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摘  要: 安全攸关软件的可信性关乎生命安全和财产保全,因此,分析评价软件可信性是否符合用户的预期(即软

件可信评估)至关重要.软件可信评估从主观和客观两个方面度量软件的质量,对软件生产和应用有着重要的意义.
综述了可信评估管理中涉及到的标准、模型和工具,而非关注软件度量本身.首先分析对比了软件可信性、可信评

估的定义,并在研究了与可信性密切相关的软件质量的联系与区别之后,从相关国际标准、评估涉及的模型(包括

质量属性模型、证据模型、分级规范等)以及软件工具支持等方面综述了软件可信评估研究工作.并且区分了这些

方面中领域相关、领域无关的不同之处.目前软件可信评估已取得了一定的理论成果,并开发了若干工具辅助进行

可信评估,但仍需在通用性、可伸缩性等方面有所加强. 
关键词: 软件可信性;可信评估;软件质量;软件度量;安全攸关软件 
中图法分类号: TP311 

中文引用格式 : 沈国华 ,黄志球 ,谢冰 ,朱羿全 ,廖莉莉 ,王飞 ,刘银陵 .软件可信评估研究综述 :标准、模型与工具 .软件学

报,2016,27(4):955−968. http://www.jos.org.cn/1000-9825/5024.htm 

英文引用格式: Shen GH, Huang ZQ, Xie B, Zhu YQ, Liao LL, Wang F, Liu YL. Survey on software trustworthiness evaluation: 
Standards, models and tools. Ruan Jian Xue Bao/Journal of Software, 2016,27(4):955−968 (in Chinese). http://www.jos.org.cn/ 
1000-9825/5024.htm 

Survey on Software Trustworthiness Evaluation: Standards, Models and Tools 

SHEN Guo-Hua1,  HUANG Zhi-Qiu1,  XIE Bing2,  ZHU Yi-Quan1,  LIAO Li-Li1,  WANG Fei1, 

LIU Yin-Ling1 

1(College of Computer Science and Technology, Nanjing University of Aeronautics and Astronautics, Nanjing 211106, China) 
2(Department of Computer Science and Technology, Peking University, Beijing 100871, China) 

Abstract:  The failure of safety-critical software could result in death, injury and damage to people or loss of equipment or property. 
Therefore, it is important to evaluate whether software trustworthiness fulfills the user needs (i.e., trustworthiness evaluation). This paper 
first compares the definition of software trustworthiness and its evaluation. Then, it surveys the software trustworthiness evaluation from 
three different aspects: Standards, models, and CASE tools. This work studies these aspects from the view of domain-independent as well 
as domain-dependent. In summary, there is great progress being made for software trustworthiness evaluation theoretically and practically 
while its universality and scalability are still need to be improved. 
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1   软件可信与可信评估 

1.1   软件可信性 

当前软件已普遍运用于航空航天、武器装备、交通、核能等安全攸关领域.软件的大量应用使系统性能有

了很大飞跃,有效提高了整体系统的精确性、灵活性和快速反应能力.以航空为例,机载软件是一种典型的嵌入

式软件,在目前的第三代和第四代飞机中,机载软件已经成为飞行控制、通信导航、火力控制以及维修保障的

核心(例如,军机 F-22 飞机上嵌入式系统代码高达 300 万行,F-35 机载和地面嵌入式系统代码高达 1 500 万行[1]). 
在开放、动态的环境中,软件(特别是嵌入式软件)行为的不可控性和不确定性都使得软件面临可信性问题

的重大挑战.用于安全攸关领域的软件,由于各种故障、错误的发生或是受到外部危险源的侵害、人为攻击,导
致出现软件失效事件,直接或间接带来不利影响,甚至造成巨大财产损失和人员伤亡.因此,这类软件被称为安

全攸关软件(safety-critical software). 
由于软件失效引发的事故甚至灾难不胜枚举,如:1996 年 Ariane5 型火箭首次发射中软件数据转换错误,导

致发射 40s 后爆炸;2009 年,法国航空公司 AF447 航班的 A330-200 型飞机由于测速仪结冰,飞行控制软件给出

了错误的攀升指示,而软件中未设置高度值上限,最终导致飞机在大西洋上坠毁[2].分析这些事故发生的原因可

以发现:软件失效是由自身系统质量的缺陷或者使用质量的保障不完善等原因造成的,比如系统遇到某外部危

险源(如结冰、雷击等)或故障时如何通过约束软件的行为使其不会出现不可接受的违反系统安全的行为[3],凸
显了安全性、可靠性等问题. 

软件是否安全稳定、能否成功运行并给用户提供预期的服务成为人们最为关心的问题,即软件可信性

(software trustworthiness)问题.关于软件可信的定义至今仍没有达成共识,形成统一的规范.多年来,各国的学

者、研究组织立足于不同的研究领域,从不同角度出发给出了软件可信定义的表述.本文从提出的组织、术语、

可信的定义、视角、关注的可信属性等方面对主要的几种定义进行了对比,见表 1. 
Table 1  Definition of software trustworthiness 

表 1  软件可信的定义 
提出者 术语 可信定义 视角 关注的属性 

美国科学与 
技术委员会 

(NSTC) 

High 
confidence 

对系统行为符合设定期望的可预测性

的一种度量[4] 

从用户(主体)的角度

出发,强调行为的 
可预测性 

功能正确性、安全性、

容错性、实时性和 
保密性等 

微软公司 Trustworthy 一种可用、可靠和安全的计算,如电力

系统、自来水服务和电话[5] 

从用户体验的角度,
强调用户对软件 
行为的可信赖 

可靠性、安全性、保密

性、业务完整性等 

可信计算组织 
(TCG) Trusted 

一个实体在实现给定目标时,若其行为

能够完全遵循期望的方式,则该实体是

可信的[6] 

从用户(主体)的角度

出发,强调行为与设

定目标的符合性 
保密性等 

王怀民等人 Trustworthy 如果一个软件系统的行为总是与预期

的相一致,则称为可信[7] 
从用户(主体)的角度

出发 
可靠性、可用性、 

安全性等 

ISO/IEC15408 Security 

一个可信的组件、操作或者过程的行为

在任意操作条件下是行为可预测的,并
能很好地抵抗应用程序软件、病毒以及

一定的物理干扰造成的破坏[8] 

从软件(客体)的角度

出发,强调客体的可

预测性和抗毒、干扰

的能力 

可靠性、可用性、 
安全性等 

ISO/IEC 25010 Dependability 提供指定服务给最终用户的能力,使其

能够依赖并信任系统提供的服务[9] 
从用户(主体)的角度

出发 
可靠性、可维护性、

保密性等 

Avizienis 等人 Dependability 提供可信赖服务、避免频繁出现不可接

受的、严重的服务故障的能力[10] 
从软件(客体)的角度

出发 

可用性、可靠性、安全

性、机密性、完整性、

可维护性 

林闯等人 Trustworthy 
网络系统的行为及其结果是可以预期

的,能够做到行为状态可监测,行为结

果可评估,异常行为可控制[11] 

从网络行为的角度

出发 
安全性、可生存性、

可靠性等 

从以上对比可以看出,可信定义主要从用户(主体)和软件(客体)两个不同的角度对可信进行定义.从用户角

度出发的软件可信定义侧重用户主观感受,强调用户对软件行为的信任、是否符合用户的期望;从软件角度出
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发的软件可信定义侧重软件的客观能力,强调软件本身应该具备哪些能力才能获得用户的信任.前者表达的是

主观“可信”,后者表达的是客观“可信性”.即“可信”是用户对软件客观质量的主观认同,而“可信性”是软件客观

具有的质量[12],是软件的行为符合人们期望的能力,它是软件系统的可用性、可靠性、安全性、正确性、完整

性等诸多属性的综合反映.综合以上文献,具备了用户期望的可信性的软件对用户而言才是可信的,用户觉得

“可信”的软件一定程度上具备了满足用户预期的“可信性”,二者有一些差别并能通过可信评估联系起来. 
与可信性密切相关的术语还有很多,如安全性(safety)、保密性(security)、可靠性(reliability)、可生存性

(survivability)、完整性(integrity)
等 .总体上可信性覆盖以上这些

术语的内涵 [13],相互关系如图 1
所示. 

随着可信性问题的日益凸

显,软件可信性受到了高度关注,
围绕“软件可信性”形成了新的研

究 热 点 . 美 国 计 算 研 究 协 会

(Computing Research Association,
简称 CRA)和美国国防部高级研

究计划署(Defense Advanced Research Projects Agency,简称 DARPA)都将高可信软件系统视为目前计算机研究

领域必须应对的五大挑战之一.很多国家的政府组织、科研机构等意识到软件可信研究的重大价值和美好前

景,纷纷提出了各自的研究计划.例如:国际组织 TCPA(Trusted Computing Platform Alliance)和 TCG(Trusted 
Computing Group)制定了关于可信计算平台、可信存储、可信网络连接、可信计算框架等一系列技术规范,致
力于促进新一代具有安全、信任能力的硬件计算平台的发展 ;美国国家科学基金会 (National Science 
Foundation,简称 NSF)制定了一个可信计算计划,重点关注如何管理网络世界的安全和隐私;欧洲于 2006年启动

了由 23 个科研机构和工业组织参与的“开放式可信计算(Open Trusted Computing)”研究计划.我国也十分重视

软件系统的可信性问题,国家自然科学基金委员会于 2007 年开始批准立项了“可信软件基础研究”重大研究计

划[14];国家高技术研究发展计划(863)中设立了专门的项目来研究高可信软件生产工具和集成环境[15];国家重

点基础研究发展计划(973)将可信软件的研究置于重要地位,研究基于网络的复杂软件的可信度和服务质量[15],
并提出将“安全攸关软件系统的共性理论和构造方法”作为 2014 年度重要支持方向.安全攸关软件的可信性是

软件与硬件、系统、物理世界、人等深度融合过程中必须面临的一个挑战. 

1.2   软件可信评估及其标准 

可信软件的研究范畴非常广泛,主要包括以下 4 个方面[14]:(1) 软件可信性度量与建模;(2) 可信软件的构

造与验证;(3) 可信软件的演化与控制;(4) 可信环境的构造与评估.近年来,软件可信性受到了持续关注,围绕

“软件可信性”形成了新的研究热点.人们针对软件生命周期的各个阶段,研究提高和保障软件可信性的理论和

方法.判定一个软件资源是否可信、度量软件资源的可信程度是软件可信性研究中的一个基本问题,也是本文

关注的重点. 
在软件开发和应用中,为评判软件资源的安全性和可靠性等是否符合用户的预期,需要对软件资源的可信

性进行分析与评价,即可信评估(trustworthiness evaluation)[16].量化是一种工程科学成熟的重要标志,可信评估

给出软件可信性一个量化的评估结果,不仅有利于软件使用者对软件制品进行选择,而且有利于软件研发者开

发出高可信的软件.可信评估的研究为软件制品的可信评估标准的制定以及相关可信评估工具的开发奠定了

理论基础.目前,可信评估仍是软件可信研究中的一个发展方向,相关的理论和方法还处在研究阶段[2],目前尚未

有成熟的评估方法可以评估出多数人认可的软件可信标度[17]. 
关于软件质量及软件评估的一个重要国际标准是 ISO/IEC 9126,于 1991 年颁布,并于 2001 年在原标准的

基础上修改 ,形成了两个相关新标准 ISO/IEC 9126:2001(software engineering-product quality)和 ISO/IEC 
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Fig.1  Software trustworthiness and related terms 
图 1  软件可信性及相关术语 
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14598(software engineering-software product evaluation).ISO/IEC 9126:2001 分成 4 个部分:ISO/IEC 9126-1、
ISO/IEC TR 9126-2、ISO/IEC TR 9126-3、ISO/IEC TR 9126-4,分别描述质量模型(quality model)、外部度量

(external metrics)、内部度量(internal metrics)和使用质量度量(quality in use metrics).之后,ISO/IEC 9126:2001 和

ISO/IEC 14598 被 ISO/IEC25000(ISO/IEC software engineering-software product quality requirements and 
evaluation,简称 SQuaRE)标准替代,SQuaRE 是一个系列标准,包括以下部分:质量管理(ISO/IEC 2500n)、质量模

型(ISO/IEC 2501n)、质量测量(ISO/IEC 2502n)、质量需求(ISO/IEC 2503n)、质量评估(ISO/IEC 2504n)以及待

扩展部分.其中,质量模型定义了 1 个软件产品质量模型和 1 个系统使用质量模型.质量测量中 ISO/IEC 25023
定义了外部属性测量、ISO/IEC 25022 定义了内部属性测量、ISO/IEC 25024 使用质量的测量,分别替代了

ISO/IEC 9126-2、ISO/IEC 9126-3 和 ISO/IEC 9126-4,而 ISO/IEC 2504n 则对应 ISO/IEC 14598.ISO/IEC 9126 及

其相关标准的演化关系如图 2 所示. 

 
Fig.2  International standards for software quality and evaluation 

图 2  软件质量及软件评估的国际标准 

然而,目前对可信评估的定义国内外尚未有一致的定论,且视角不同带来了方法上的大相径庭.学者们一般

从评估方法的角度对可信评估进行定义,例如,文献[2]提出采用分级模型对软件可信性进行评估,认为可信评估

就是依据可信等级定义,根据所获得的可信证据和可信评估指标体系确定软件的可信等级;软件可信分级规 
范[18]将可信评估定义为依据特定的已成文的软件可信评估准则,确定特定的软件产品是否达到某一特定可信

等级的活动;文献[19]认为,“评估可信性对命题 P 为真的支持程度”就是可信评估.本文基于 ISO/IEC25000,并综

合以上各文献,定义“可信评估”是针对特定的软件制品Target(被评估对象),面向可信质量模型Quality model(评
估目标 ),由评估人员 Evaluator(评估人 )采集相关的可信证据 Evidence(评估依据 ),应用可信分级规范

Classification(评估准则)对软件可信性进行测量,并得到量化评估结果 Result(评估结果)的过程,如图 3 所示,其
中,与可信评估直接关联的元素用灰色表示,是本文主要分析的内容(因评估对象和评估人这两个元素易于理

解,则不详细展开介绍).即可信评估可表示如下: 
Result=eval(Target,Evaluator,QualityModel,Evidence,Classification). 

软件可信评估对软件的生产和应用都有着重要的意义. 
从可信软件生产的需求出发,对软件开发过程中集成的构件、服务和设计模型等软件资源的可信度进行评

估,有利于软件研发者开发出高可信的软件.因为可信性来源于对过程、产品或资源与软件目标之间符合程度

的把握,而只有对软件的目标有了清晰的定义、对软件的现状有了实际的调查,才有可能找出需要改进的地方.
此外,软件产品的可信评估结果也可以提供给客户,作为其了解软件产品可信性的有力依据. 

从可信软件应用的需求出发,软件可信度的评估结果有利于保障软件使用者选择可信的软件制品.随着

Internet 技术的普及,用户可以自主地选择构件、服务等资源进行复用,然而软件资源质量难以预测和控制,使得

软件复用者常常下载或集成不符合需求的软件.根据不同领域的应用需求对软件可信性进行评估的结果为软

9126:1991 9126:2001 

14598 
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件复用者的选择提供了依据. 

 
Fig.3  Definition of software trustworthiness evaluation 

图 3  软件可信评估的定义 

2   软件可信评估与传统软件测量 

2.1   软件质量及其测量 

根据国际标准化组织(International Organization for Standardization,简称 ISO)的定义,软件质量(software 
quality)是软件产品满足规定和隐含需求能力有关的所有特征和所有特性的总和 .软件测量 (software 
measurement)是依照清晰定义的规则将这些特性映射为数字或符号的整个过程 .该标准提出从内部质量

(internal quality)、外部质量(external quality)、使用质量(quality in use)和过程质量(process quality)这 4 个角度

来理解和保障软件质量的属性,如图 4 所示. 
 
 
 
 
 
 
 

Fig.4  ISO software quality model 
图 4  ISO 软件质量模型 

过程质量的测量(measurement)和评估通常作用于软件开发过程中,目的在于预测过程的未来性能,减少过

程结果的偏差,对软件过程的行为进行目标管理,帮助发现软件开发过程中的瓶颈或问题所在.内部质量的测量

和评估通常作用于开发阶段的非执行的软件产品(比如设计模型、数据库表、程序代码等),通过对中间制品的

质量测量预估最终产品的质量.外部质量的测量和评估通常在测试阶段和运行阶段使用,通过对软件行为能力

的评价实现对软件产品质量的评估.使用质量的测量和评估通常在软件应用阶段进行,当软件用于指定的使用

环境和条件时,从用户体验的角度实现对产品质量的评估.内部质量和外部质量统称为系统质量,通过功能性

(functionality)、可靠性(reliability)、易用性(usability)、效率(efficiency)、可维护性(maintainability)、可移植性

(portability)等若干特性及其子特性进行表达,如图 5(a)所示.使用质量一般在真实系统环境下获得,通过有效性
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(effectiveness)、生产率(productivity)、安全性(safety)、满意度(satisfaction)等特性来表达,如图 5(b)所示. 

 
(a) ISO 软件质量模型(内部/外部质量) 

 
(b) ISO 软件质量模型(使用质量) 

Fig.5  ISO software quality model 
图 5  ISO 软件质量模型 

2.2   软件度量与软件可信评估 

文献[15]认为,软件可信性是软件质量的一种特殊表现形式,是传统软件质量概念在互联网时代的延伸.因
此,可信评估本质上也是软件质量的测量,但是它与传统的软件质量测量又有所不同. 

首先,传统的质量测量偏重于软件系统本身,遵循“以系统质量为核心、兼顾使用质量”的思路进行质量保

障.可信评估过程中将重心逐步转移到了使用质量上,遵循“以使用质量为核心,系统质量为基础”的思路关注使

用层面的综合化质量属性及其保障.随着商用成品(commercial off-the-shelf,简称 COTS)、网构软件、服务计算

等新型软件形态的发展与普及,软件的运行环境从封闭、静止、稳定转向开放、动态、不确定,软件在运行时

可能会受到木马、病毒、窃听等外界的恶意攻击,传统的仅考虑自身系统质量的质量测量已难以适用,需要考

虑软件实际运行时的使用质量. 
其次,传统的质量测量通常针对具体的质量属性,如正确性、容错性、易安装性等,较少考虑不同质量属性

的综合.而可信性是软件系统的可用性、可靠性、安全性、正确性、可预测性等诸多属性在使用层面的综合反

映,因此可信评估关注的是不同质量属性的综合. 
再次,传统软件质量测量的客观性较高,而可信评估则是主观与客观的结合[15].可信本身是一个复杂的概

念,不同的研究学者对其有不同的认识.软件可信性既有客观的因素,又有主观的成分[20],不同应用领域(甚至同

一领域)、不同任务需求、不同人员在不同时间段对可信性的定义和标准都可能不一样.而且使用质量的度量

依赖于进行测量的环境,随着评估人的不同而发生变化,相对而言,可信评估在较大程度上涉及到用户个性化的

体验和评价. 
基于以上几点,可信评估与传统质量测量在关注的质量重心、考虑的质量属性以及评估的主客观方式上的
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不同,使得传统的软件质量测量和保障技术难以满足可信评估的需求,需要建立新型的质量保障体系.因此, 本
文重点关注可信评估管理中涉及到的标准、模型和工具,而非关注软件度量本身.例如,本文不太关注通过某种

特定方法(如测试或验证)获得了一些程序质量度量,但关注这些度量指标与可信属性的支持关系,它们与何种

证据有内在的追踪关系,评价指标的标准如何定义,以何种过程来进行管理,是否有工具支持. 
传统软件质量测量分为产品、过程、资源等方面,同理,可信评估也可从这些视角展开.例如,面向软件产品

的可信评估可采用 McCall 模型、ISO 的内部/外部质量模型.此外,文献[21,22]等也提出了相应模型;面向软件过

程的可信评估,可采用 ISO 的过程质量模型以及文献[23,24]等提出的相关模型.本质上,不同视角的可信评估能

采用质量模型(见第 3.1节)统一来加以描述,即根据不同的需求定义所需的质量模型,因此,本文不再根据这种分

类视角分别加以阐述. 
软件从传统形态发展到 COTS、构件、服务等不同形态,新的形态普遍呈现出相对开放、商用化、标准化

等新特点.尽管如此,可信性评估的内涵仍保持相对恒定,而且其外延的新变化也有类似之处.由此,对它的评估

主要关注新特点的部分.文献[25]综述了从 1995 年以来对于 COTS 的选择方法,其中包括对它的评估.COTS 的

评估涉及 7 个开放性研究问题(R1~R7),诸如(问题 R1/R2)如何让评估适用不同领域和项目;(问题 R3/R4)采用何

种判定规则能作更有效的选择;(问题 R5)提供协商构件用于解决冲突;(问题 R6)设计知识库用于评估;(问题 R7)
如何基于 COTS 供应商的信誉度调整评估值.由于相似性,对服务等的评估也可参照使用这些研究问题. 

2.3   可信评估面临的挑战 

如上所述,软件可信评估是可信性研究中的一个基本问题,在软件可信性保障活动中占据重要的地位.虽
然,目前国内外采用各种软件分析、验证方法进行软件质量保证的研究众多;然而,专注于可信评估的研究相对

有限,尚面临着一系列的问题有待解决:如可信评估模型的结构和语义、可信评估的工具支持等. 
(1) 可信评估模型的结构和语义问题:对软件资源进行可信评估首先要明确评估的需求,其次,根据需求选

择或定制评估模型,模型中对评估的内容、度量公式、决策标准等做出明确的规划,然后评估人员遵循评估模

型收集相应的证据实例,按照模型中定义的算法进行量化计算,得到度量的结果.目前可信评估方法的研究大多

从数学建模的角度探讨评估的算法,对于评估过程中涉及的概念、评估模型的结构却没有一致的定义和明确的

说明.我们分析发现,在不同的方法描述中普遍存在着一词多义、异词同义的现象.由于缺乏明确的结构和语义,
可信评估执行人员在实践中很难有效地建立评估模型,从而造成对可信评估需求描述的不精确性. 

(2) 可信评估的工具支持:可信评估是一项复杂的活动,仅依靠人工手段,没有任何工具支持进行评估必然

是低效的,既容易出现错误也不利于评估过程的管理和复用.然而,目前还没有出现成熟、得到广泛应用的可信

评估管理工具.由于可信评估对象的形态(如构件、服务、工具)多样,且涉及领域(如商业、军事)各自不同,这给

工具的实现带来难度.针对于此,出现了若干针对较一般软件形态、非特定领域的可信评估的研究及其工具实

现;同时也出现了一批适用于某种软件形态、特定领域的研究及工具.面向前一种情况,北京航空航天大学在国

家 863 计划的支持下设计、实现了“软件结构及代码的审查和综合评估工具”[26];北京大学在软件资源库中建立

了可信评估的原型系统[16];南京航空航天大学在国家 863 计划的支持下设计并实现了“软件可信评估管理工

具”[27],这些工具一般具有较普遍的适用性.面向后一种情况,文献[28]给出了一个支持仿真系统可信评估的工

具 HIT-CET;文献[29−31]开发了适用于 BPMS 软件可信评估的管理工具.这些工具往往支持相对特定的领域或

形态,对于目前各类不同应用环境下的软件制品的支持度还有所欠缺. 
(3) 新的软件形态导致的适用性调整问题:如第 2.2 节所述,新的 COTS 和服务等软件形态使得传统评估需

要调整以适用于新的可信评估.以 COTS 评估[25]涉及的问题为例,不同领域和项目适用性问题(R1/R2)本质上需

要借助(元)模型的通用性和针对目标领域定制实现;判定规则(R3/R4)和信誉度选择(R7)分别对应评估模型中

的度量公式、决策标准;基于知识库的评估(R6)本质上需要引入一些领域知识(如构件与服务的行业分类法),对
应评估模型的语义问题,因此这些问题可归结为挑战(1),即可信评估的模型.而解决冲突的协商机制(R5)则采用

一个过程模型解决,可归结到挑战(2),即利用可信评估工具解决. 
因此,下文主要从可信评估的相关模型(包括质量模型、证据模型和可信分级规范等)与工具支持等方面进
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行分析. 

3   软件可信评估的模型与工具 

3.1   可信评估的质量模型与证据模型 

软件可信涉及的模型主要包括质量模型和证据

模型.质量模型关注具备哪些特性的软件是可信的,
即软件可信性与哪些因素相关,从哪些角度来保障

软件可信性.而证据模型关注用于支撑可信属性的

素材的来源、收集和分类方式.下面分别进行描述. 
(1) 软件可信的质量模型 
总体上看,软件质量模型分为两个层次:质量元

模型和质量模型.ISO/IEC 2501n 定义了质量模型结

构(structure used for the quality model)以及软件质

量模型(software quality model).质量模型结构即为

软件质量元模型,总体上将质量模型划分为若干特

性(characteristics),特性可进一步细化为子特性(sub-characteristics)和质量属性(attributes),特性与子特性是属性

的类别划分,如图 6 所示. 
《软件可信分级规范》[18]依据目前几种典型软件质量模型(如 ISO/IEC 2501n,McCall 模型),定义软件可信

属性为“软件按用户的期望提供正确、安全、可靠等特性服务的能力”,涵盖功能性、可靠性、易用性等软件质

量特性,还包括安全性、可生存性、实时性等其他软件特性.由此可见,该规范中的“可信属性”可以指代 ISO/IEC 
2501n 质量模型中的特性、子特性和属性,即通过可信属性可不断迭代细分为下一级的可信子属性.这种质量模

型不但保留了 ISO 质量模型结构的本质含义,而且更简单灵活,易于扩展. 
软件质量模型是质量模型结构(即质量元模型)的一个实例,如 ISO 定义了一个软件产品质量模型(software 

product quality model)和一个使用质量模型(model for quality in use),分别如图 5(a)和图 5(b)所示.软件产品质量

模型包括若干个特性,可进一步划分子特性;系统使用质量模型亦包括若干特性,也可进一步划分子特性. 
文献[32]提出了一种对软件体系结构的可信属性模型,该模型利用最大熵原理(POME)和灰色决策方法

(GDMM)对体系结构进行可信评估;文献[33]综合考虑了软件在身份、能力和行为等方面的可信属性,提出了一

个 Internet 环境下软件的可信概念模型(concept model for trustworthiness)及可信保障框架(trustworthiness 
assurance framework),这里的可信概念模型即为可信评估的质量模型;文献[7]给出了一种面向互联网虚拟计算

环境(internet-based virtual computing environment,简称 iVCE)的互联网软件可信概念模型,从身份可信、能力可

信和行为可信这 3 个方面来保障网络软件的可信性;文献[34]分析了 13 个不同的可信模型(trust model,即为可

信评估的质量模型),提出用上下文环境、第三方信息、可用性、自信力、行为等因素诠释软件可信,并给出软

件可信概念模型的本体描述.文献[27]依据软件可信分级规范,定义了可信属性元模型,其中包含属性、属性间分

解关系,能够依据评估目标定制可信属性模型,具有通用性. 
(2) 可信证据模型 
与软件相关的能够反映其某种可信属性的数据、文档或其他信息,称为软件可信证据[18].传统的软件度量

主要从软件客体的视角出发,关注于客观的软件属性,所以较少提及证据管理;而可信评估加入了软件用户对开

发过程、使用质量的关注,因此需要搜集并管理证据. 
一个软件所有可信证据的集合以某种结构进行组织后,就构成了软件可信证据模型.证据的组织结构因分

类视角的不同而差异很大.例如,软件可信分级规范从软件生命周期的角度将可信证据划分为以下 3 个方面:开
发阶段证据、提交阶段证据和应用阶段证据[18],每个阶段的证据可进一步细分为下一级的证据.此外,还可以根

据证据的来源、存在的方式进行证据的组织.文献[27]依据软件可信分级规范,并经过适当抽象,定义了可信证据

Software product quality

CharacteristicCharacteristicCharacteristic

SubcharacteristicSubcharacteristicSubcharacteristic

AttributeAttribute AttributeAttribute

...

Fig.6  Structure used for the quality model 
(quality meta-model) 

图 6  软件质量模型结构(软件质量元模型)
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元模型,其中包括证据类、证据两种基本元素,证据类可迭代划分为子证据类,最终证据类可包含证据.可信证据

模型是多层次树状结构,证据类是其中非叶子节点,表示划分依据,证据是叶子节点,不可再分.基于可信证据元

模型,能够依据评估实际要求定制可信证据模型,具有灵活性. 
文献[20]分析了传统的可信证据收集与分类方法的不足,提出了一种基于验证的可信证据模型和可信评估

方法.该模型由人从不同角度对软件进行思考形成,反映了人对软件认识的深入程度,与传统证据模型相比,该
模型便于多维评估,有利于软件的可信演化.文献[35]综合考虑了软件环境、使用体验和生产过程中的可信要素,
从声誉可信、交互可信、机理可信这 3 个剖面对可信证据进行管理,并给出了模型的应用方法.文献[36]通过对

开源社区 SoureForge 中的项目进行分析,发现项目角色的配置与软件可信性存在紧密的关联,据此提出了将项

目角色配置视为软件可信证据的想法. 

3.2   可信评估的分级规范 

这部分主要阐述可信的分级规范.分级规范是可信评估的准则,包括可信分级的定义,每个分级应满足的决

策标准等.下面从领域无关和领域相关两个方面进行分析. 
(1) 领域无关的可信评估分级规范 
在可信评估分级规范中,需要定义软件可信分级(例如从第 0 级~第 5 级)和软件可信分级指标体系.可信分

级指标体系是可信证据及其指标度量值的集合,由证据对软件可信级别的支持关系组成[18].文献[15]采用了度

量和提高软件过程可信性的方法来保障软件可信 ,构建了可信过程管理框架 TPMF(trustworthy process 
management framework);文献[2]描述了一种采用软件分级模型对软件的可信性进行评估的方法,给出了一种软

件可信分级模型,为软件可信评估机制的建立提供了一种理论和方法;文献[16]提出了一个支持软件资源可信

评估的框架,并给出了该框架在北京大学软件资源库中设计的实现方案;文献[35]提出了需求导向、多目标融合

的可信测量模型(trusted measurement model,简称 TMM),与可信计算组织(TCG)采用的完整性度量机制相

比,TMM 灵活、易扩展,更贴合实际应用的需求.文献[17]针对可信评估中评估需求的动态性、多变性、专家决

策的主观性等问题,提出了基于效用和证据理论的评估方法,该方法支持动态构建评估指标树,一定程度上满足

了评估需求动态、多变的需要. 
文献[27]提出了一种通用的可信评估元模型:包括质量模型、证据模型和评估指标体系.其中,评估指标体系

是对可信评估分级规范中的分级指标体系进行了细化定义,以便于评估工具的实现.分级指标体系定义为指标

(indicators)的集合,而指标通过定义分析模型(analysis model)和标度(scale)来描述,其中,分析模型又包括公式

(formula)和决策标准(decision criteria).通过指标将原本相对独立的属性模型和证据模型关联起来.可信评估元

模型支持依据不同领域、不同目标定制不同的质量模型、证据模型和指标体系,从而满足了可信评估需求动态、

多变的需要.文献[37]提出了一套评估指标集,并且使用模糊综合评估模型对软件可信属性进行评估. 
关于可信度量值的分析模型与标度,文献[38]提出了一种模型,将可信度量值定义为各子属性度量值的函

数,形如 T=f(y1,y2,…,yn),该函数满足单调性、增长性、敏感性和替代性这 4 种性质.此外,将子属性分为关键与非

关键两类,并分别赋予权重.文献[39]在此基础上,针对最小度量值的关键子属性的影响因子作了改进,使其更符

合实际情况.文献[40]则增加了第 5 种性质:稳定性,使得模型的使用效果有所提高.这组研究成果提供了较通用

的由子属性度量值计算父属性度量值的计算模型,并设定标度范围为[0,10],对属性度量具有明确的指导意义. 
(2) 特定领域软件的可信评估分级规范 
在实际工作中实施的可信评估往往需要面对某个特定领域,通过分析针对特定领域内软件的可信需求,详

细设计评估过程中每一阶段的任务,包括评估的内容、度量的机制、决策标准等. 
例如 ,面向业务流程管理系统(business process management system,简称 BPMS)的软件可信评估 :文献

[29,30]给出了 BPMS 软件的可信指标体系和分级规范,建立了评估过程模型,设计、实现了基于上述模型的可

信评估管理工具.文献[41]制定了 20 个功能评估标准和 10 个模块评估标准,并将 BPM 产品划分为支持 BPM、

BPM 引擎、通用型 BPM 产品、专业级 BPM 应用这 4 个等级.文献[42]从概念、方法和工具支持这 3 个维度实

现了一个 BPM 管理和评估框架.文献[31]从耦合度和内聚度这两个方向上对 BPM 软件的流程设计进行评估,
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给出了具体的实现方案和评估工具 CoCoFlow. 
面向商用成品 COTS 的选择:文献[43]提出了一种基于产品领域的间接选取方法,并在一个在线贸易系统

中加以应用,结果表明,该方法比传统的直接选取方法更有效.文献[44]提出了一种软件功能需求驱动的评估和

选择 COTS 构件的方法,首先将功能需求分解到每一个模块,再基于每一个模块识别出候选的构件,根据给定的

评估模板对构件的可用性、易用性进行评估,最后求解构件给定成本约束下的最优组合.文献[15]提出一种基于

差异分析的构件评估方法,通过分析构件与需求在功能性上的差异度选择构件. 
对于开源软件的评估有若干主要的评估模型和方法,如 OSMM[45](open source maturity model)、QSOS[46] 

(qualification and selection of open source software)、OpenBRR[47](open business readiness rating)等.这些评估模

型和方法总体思路比较类似,首先定义质量属性模型(包含若干属性/子属性),其次收集原始评估数据并获得度

量 ,依据一个计算模型 (如乘权求和 )由度量计算出属性 .这里 ,以 OpenBRR 为例作一说明 :OpenBRR 是由

Carnegie Mellon Silicon Valley Center 与 Intel 等公司联合发起的,采用了 12 个开源软件的属性分类(categories),
如功能、质量、性能、支持度、社区、文档等,通过采集规范化的度量,计算获得每个分类,最终将所有分类乘

权求和得到最终的 BRR 分级.总体上,这些评估模型和方法兼顾了通用性和开源软件的部分特点(如支持度、社

区).但由于其属性模型扁平化,且计算模型相对简单,标度多采用离散的分级(如 1~5 级),使其对于其他较为复杂

的软件和领域的适用性有所不足.  
文献[48]通过可信证据的成熟度计算可信属性的可满足性,并根据可满足性裁剪软件可信属性,然后,基于

该可信属性对 CPS 系统进行建模与评估.文献[49]研究了作战仿真系统的可信性,结合实际建立了一套可信性

评估指标体系,提出了专家权重定量计算方法.文献[50]在综合分析电力系统的特点和可信需求后,从系统构建、

实施过程管理、可信评估和可信证明这 4 个方面对如何构建可信的电力系统进行了研究.文献[51]针对作战飞

机的任务效能评估问题,提出了自己的解决方案.文献[52]研究 Web 服务的可信性问题,从可用性、可靠性和安

全性这 3个方面对Web服务的可信性进行评估,给出了具体评估标准和算法.文献[53]针对开源构件可信性进行

了评估.文献[54]在分布式数据库服务器系统 DDSS(distributed database server system)中引入可信机制,通过建

立多层次信任链结构,改进存取控制方式,加强客户端角色管理、认证机制等技术,一定程度上提高了 DDSS 系

统的可信性.文献[55]提出了适用于无线传感网络的可信评估模型.文献[56]给出了评估工作流型软件产品可信

性的关键指标.文献[57]引入相关度的概念来评估面向服务的工作流的性能.文献[58]提出了使用形式化验证技

术来验证时序安全属性,以提高医疗设备软件的可信性. 
可见,针对特定领域的可信评估呈现出明显多样性的特征.即添加了特定领域的知识,并采纳了定制的度量

和决策标准等,使之更专有、更具体,但不易迁移使用. 

3.3   可信评估工具 

软件可信评估工具对于可信评估的实施至关重要,然而,由于可信评估面临的应用领域众多,关注的质量属

性侧重点不同,评价的标准变化,证据收集困难等,使得工具的实现具有一定的难度. 
文献[40]设计并实现了一个基于 Java 的软件可信评估工具 SPATRUME,采用针对文献[38]改进的属性度量

值计算模型,具有通用性,可能的不足之处在于缺乏证据信息以及属性度量值与证据的关联关系.北京航空航天

大学设计并实现了“可信软件结构及代码的审查和综合评估及支持工具”[26],具有比较完整的软件质量(在代码

及结构方面)分析与度量功能以及初始的可信评估能力,但并未深入关注评估.北京大学开发了软件资源库[16],
可针对软件系统、构件、服务进行发布、检索,并管理可信证据,另外还包括可信分级的描述以及软件可信评

估功能.软件可信评估过程包括发布者提供证据信息,交由专家人工评定可信级别.软件资源库系统可以辅助软

件可信评估,但并不提供评估定制功能,且专家评定具有一定的主观性,对可信分级与证据间的关联关系表达有

一定的欠缺.南京航空航天大学设计并实现了“软件可信评估管理工具”[27],该工具提供了可信评估元建模能力,
因此是领域无关的,可提供完整的评估定制能力,并可根据领域特性定制属性模型和证据模型,并依据分级体系

自动生成评估结果.另外,该工具还实现了与北京大学资源库系统的连接,实现了两个系统中资源信息、证据包

的数据交换.上述工具主要适用于通用领域或应用场景,具有较为普遍的通用性,并在一定程度上具备经过定制
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用于特定领域的能力. 
文献 [28]在提出可信度层次评估过程模型的基础上 ,设计实现了一个针对仿真系统的可信评估工具

HIT-CET.文献[29−31]均针对业务流程管理系统(BPMS),实现了软件可信评估的管理工具.其中,文献[29]提出了

一个完整的领域构件可信评估体系,并在此基础上实现了领域构件可信评估系统的开发;文献[30]提出了可信

指标体系、评估过程模型及算法模型,并设计实现了适用于 BPMS 软件可信评估的管理工具;文献[31]提出了一

种在管理设置阶段对过程设计的创建和评价提供指导的启发式方法.上述工具主要适用于特定的领域或应用

场景,具有较强的针对性. 

4   结束语 

安全攸关软件的可信性关乎生命安全和财产保全,因此,相应的软件可信评估至关重要.软件可信评估从主

观和客观两个方面度量软件的质量,对软件生产和应用有着重要的意义.本文重点关注软件可信评估的管理,综
合分析、对比了目前可信评估的研究现状,从相关标准、评估涉及的模型(包括质量属性模型、证据模型、分

级规范等)以及软件工具支持等方面综述了软件可信评估研究工作. 
总体上看,软件可信评估取得了大量研究成果,在理论(模型和框架)上分两个层面展开,第 1 层是具有通用

性、领域无关的模型/元模型,第 2 层是在前一层的基础上,对通用模型/元模型进行定制或实例化,以满足不同领

域、不同软件形态、不同使用环境的实际需求.此外,针对理论成果开发出相应的工具,用于辅助实际的软件可

信评估过程管理,为研制出高可信软件提供技术保障和支持. 
未来主要关注的发展方向包括:如何将可信评估向更专有的领域、更特定的应用去发展,并适用于不同软

件形态和不同的运行环境;如何表示可信证据/可信属性在软件工程的各阶段(从需求到设计、编码、测试、维

护)之间的追踪关系,以及它们对于可信标准的依从性. 
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