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摘  要: 近年来,云存储所提供的“数据存储即服务”为租户实现廉价高效共享资源.由于租户缺乏对云端数据的绝

对控制,数据安全,尤其是机密数据的安全存储成为一大问题,这也是近年来云存储安全的研究热点.针对机密数据

的云存储问题,提出了一种基于多维球面原理的分布式秘密共享方案.在分发阶段,结合分发者、云存储容器信息,
将原始秘密转换为 m 维球心坐标,进而生成同球面的 n 个影子秘密坐标,并将这些影子秘密作为机密数据分布式存

储在 n 个云存储容器中.在恢复阶段,通过证明任意 k(k=m+1)个线性不相关的坐标可确定唯一球心,完成原始秘密的

恢复.算法性能分析和仿真分析表明,该方案具备假数据攻击、共谋攻击防御能力,且密钥不需要额外的管理开销,
租户对密钥有绝对控制权,加强了租户对云数据的控制,在运算性能、存储性能方面正确、有效. 
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Threshold Secret Sharing Scheme Based on Multidimensional Sphere for Cloud Storage 
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Abstract:  Cloud storage is a model of data storage where the digital data is stored in logical pools to share “data as a service (DaaS)” 
for cloud users. However, users have no absolute control of cloud data, and as a result, they are more and more concerned about cloud 
data security especially for confidential data. This paper focuses on how to protect confidential data on cloud, and presents a (k,n) 
threshold secret sharing scheme based on m-sphere principle. Distribution algorithms are designed based on features of dealer’s 
information and cloud storage containers’ identifications. Secret is transformed into an m-sphere central coordinates, and then into n 
shadow coordinates which are placed on the m-sphere surface and distributed into n cloud storage containers. Secret reconstruction 
algorithms are also designed along with a proof that any k (k=m+1) linear irreverent m-coordinates can reconstruct a unique m-sphere 
center. Simulations and analysis validate the proposed scheme can tolerate fake shadow attacks and collusion attacks, and cloud users 
have absolute control on secret key which needs no more management cost from cloud services. Performance analysis proves that the 
scheme can improves cloud users’ control on cloud data, and it is correct and efficient on computation performance and storageproperty. 
Key words:  cloud storage security; verifiable secret sharing; data protection; data storage as a service 

云计算是一种基于互联网的计算,通过远程服务器集群为企业或个人用户共享数据、集中存储、在线资源
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服务等[1,2].云模型的重要组成部分是资源池和基于虚拟化的服务,其面向用户(cloud client)的基本服务模型一

般包括软件即服务(software as a service,简称 SaaS)、平台即服务(platform as a service,简称 PaaS)和基础设施即

服务(infrastructure as a service,简称 IaaS).云存储(cloud storage)是虚拟化存储服务的一种具体体现,被称为数据

存储即服务(data storage as a service,简称 DaaS),支持异构云数据存储接口,允许用户或应用程序提供资源池服

务[3].整体来看,云数据存储在逻辑存储池中,在物理上由若干远程存储服务器集群通过虚拟化池的形式来支持,
其云存储容量可扩展,通过存储服务提供.云存储提供商负责保障数据的可访问性和可用性、物理环境的保护

与运行.企业或个人用户通过购买、租赁存储空间来存储数据.价格低廉、部署方便,云用户随着云应用的增长

而爆炸式增长;多租户高效共享实现了服务成本下降和可扩展性提高.但在应用过程中,只有二成的用户愿意将

私有数据进行云存储;超过半数用户愿意用云存储进行备份、归档及灾难备份等.云存储中的数据活跃性并不

高,大都为静态数据或非活跃数据[4].这表明,用户对云存储的安全需求越来越强烈.根据 Gartner 的调查报告[5] 

(如图 1 所示),安全性成为当前云计算中最重要的挑战. 

 

Fig.1  Challenges during the development of cloud computing 
图 1  云计算发展中面临的挑战 

企业或个人用户在使用云存储的过程中,因缺乏数据私密性、安全性机制保障,数据泄露事件频发,如 SaaS
服务提供商 Salesforce.com 遭受攻击导致大量租户隐私泄露(2007 年),CSDN 网站 600 多万用户信息被黑客盗

取(2011 年)等.Verizon 发布的 2014 年度数据泄露调查报告对各类攻击、泄露事件进行了总结,并对企业用户、

个人用户提出了相关防护建议[6],文献[1,7]系统总结了云计算安全的相关问题. 
由于云用户并没有对数据的绝对控制权,在客观上,要求云存储系统能够保障数据的完整性、可用性、机

密性[8].云存储中,对数据的分布存储一般分成 6 种: 
• 第 1 种,非分布策略(non-distribution),即原始数据仅存储在一个节点中.该方法具有典型的单点失效 

问题. 
• 第 2 种,副本策略(replication),即原始数据的完整备份分布在多个节点中.如,RAID 采用的就是这种冗

余策略.该方法在一定程度上避免了单点失效,任意一个节点都可以提供原始数据. 
• 第 3 种,分片策略(splitting),即原始数据切分成 n 份并存入 n 个不同节点中.较大程度地提高了数据的

机密性,但存在典型的拜占庭失效问题,任意一个节点失效都将导致数据无法恢复. 
• 第 4 种,纠删码切割策略(erasure codes).如文献[9,10],将原始数据切割成 k 份,通过系列编码形成 n(n>k)

个文件块并存入 n 个节点中,只需从 n 个节点中选择 k 个可用文件块,即可重构原始文件.该方法极大

地提高了云存储的可靠性,但编码复杂,计算量较大. 
• 第 5 种,信息分散策略(information dispersal),是提高云存储可用性、可靠性以及机密性的一种有效方



 

 

 

2914 Journal of Software 软件学报 Vol.27, No.11, November 2016   

 

式.其基本思路来源于 Robin 所提出的 IDA 算法[11],本质上是一种(k,n)门限机制.将文件分成 n 份子文

件 ,分发至 n 个不同的存储节点 ,并确保任意 k(k<n)份子文件的数据可充分重构原始文件 ,如文

献[12,13]. 
• 第 6 种,秘密共享策略(secret sharing,简称 SS),是机密信息分布存储的一种有效方式,如文献[14−16]等.

其思想与 IDA 一样属于(k,n)门限机制,与 IDA 不同的是,IDA 的每个分片都包含了可被敌手理解的部

分原始数据信息;而 SS 的每个分片(影子)与原始秘密具有相同形式却彼此互异,且不透露任何原始秘

密信息.但是 SS 耗费大量存储成本,不适合对常规大文件、备份文件做云存储. 
这 6 种数据存储方法中,前 3 种主要针对数据的冗余保护;后 3 种增加了数据机密保护能力,其中,SS 最适合

机密数据的分布式存储. 
从目前的云安全架构来看[17,18],云存储体系结构在逻辑上一般可分为存储层、基础管理层、应用接口层和

访问层,密码学在接口层、访问层为租户提供数据管理及安全保护功能.目前,对称密码、非对称密码等经典密

码算法主要被用于静态数据、业务数据的访问控制[19−22],但加密后的数据并未充分考虑如何防止数据丢失、破

坏、篡改等恶意行为,尤其对于机密数据而言,一旦发生上述恶意行为,加密后的机密数据丢失或备份被破坏,都
将严重后果.针对密码等机密数据的分布存储,现有方案大都基于 Shamir 的多项式门限密码进行安全存储,如文

献[9,14,23,24],极大地提高了数据的机密性,但是,一旦影子数据被恶意篡改、恶意云节点提供伪影子,则无法恢

复原始秘密,而当多个云存储节点中的影子被恶意获取并达到门限数,敌手则可以通过恶意共谋形式恢复原始

秘密.继 Shamir 之后,所提出的若干可验证的门限秘密共享方案[25−31]引入认证、签名等方式对抗恶意共谋,这类

方案本身也可以应用于云存储,但在部署上将带来额外负担.本文的目的是结合云存储容器及云租户的特征信

息,在我们以往工作基础上构建一种适合云机密数据存储的门限秘密共享方案,与云存储本身紧密耦合,除了分

发与恢复的基本计算外,不会带来额外开销,且云服务器本身不需要对方案进行密钥管理.针对机密数据保护及

当前所存在的问题,本文假设敌手模型为:攻击者已具备获取云存储数据的能力,具备修改数据的最高权限,且
在多云模式下,敌手可以合作共谋.在此基础上,本文基于云存储介质特征展开适合云存储机密数据保护的秘密

共享方案研究.本文所做方案的主要贡献如下: 
(1) 提出了一种新的面向云存储的门限秘密共享方案,利用云租户与云存储容器的唯一标识特征信息构

造多维球面,通过证明多维球面原理下球面坐标对原始秘密的可恢复性,设计了保护云租户机密数据

的(k,n)门限秘密分发与恢复算法,提高云存储的可靠性. 
(2) 设计了伪数据验证、防御恶意恢复等安全校验机制,在敌手控制云存储环境下,所做秘密共享方案具

备对抗能力,增强了原始秘密恢复的完整性保障. 
(3) 所提出的方案门限值及校验坐标由云租户管理,云存储系统仅负责对影子坐标的分布存储,减少了云

存储系统对方案的密钥管理成本,提高了可用性;同时,实现了门限值 k 的动态性,提高了密钥空间,增
强了机密性. 

(4) 本文所提出的方案可作为云存储中机密数据保护的一个参考方案,同时,所提出的多维球面秘密共享

方案也可应用于具有唯一标识特征的分布式网络的安全存储、秘密保护. 
本文第 1 节介绍相关工作.第 2 节主要简述本文思路,同时对后续内容涉及到的基本概念进行约定.第 3 节

介绍所提方案的秘密共享过程,重点阐述算法原理.第 4 节对多维球面重构思路进行证明,阐述秘密恢复过程.第
5 节对所提模型进行性能分析、比较和仿真.最后,第 6 节进行总结和展望. 

1   相关工作 

云存储使个人和企业用户的存储与共享业务变得便捷,但在安全管理、秘密管理等方面有众多问题需要解

决,引发了学术界和工业界的广泛研究,在云存储的数据安全性,尤其是机密性保障方面涌现出了众多研究成

果,本节对这些相关工作进行阐述. 
在多租户环境下,密码学是数据机密性保护的首选工具.Microsoft 提出的 Cryptographic Cloud Storage[32]为
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云存储中建立虚拟私有存储服务(virtual private storage service)、基于对称密码、非对称密码进行数据保护提

供了参考依据 .CloudProof[33],Cryptonite[34] 以及 CloudSeal[14] 基于对称密钥算法建立了数据机密性机

制.DepSky[23]是一种云上云(cloud of clouds)的云存储系统,设计了 DepSky-CA 认证协议,基于 1 024 位的非对称

密钥 RSA 算法实现签名,利用 SHA-1 进行摘要哈希,同时,也使用了 AES 进行对数据进行加密,并将加密数据与

共享密钥进行编码后分发在 4个云上,每个云上都存储数据块和共享密钥.Intercloud[24]和NCloud[35]使用对称密

钥方式进行数据保护,同时还将加密后的数据分布式存储在多重云(multi-clouds)上,每个云上存储部分加密后

的数据,提高了数据机密程度. 
对于密钥等机密数据的安全保护,是云存储中一大挑战[36].分布式门限秘密共享方案是云存储中机密数据

保护的一种有效方法.门限秘密共享概念是 1979 年由 Shamir[37]和 Blakley[38]分别提出的.其基本思想是:将秘密

分割成 n 个秘密分片,分发给 n 个参与者,任意 k(k 为门限值,且 k≤n)个或者多于 k 个参与者协同合作就可以恢

复秘密,而少于 k 个则无法恢复.这两个方案具有里程碑意义,但参与者提供虚假的秘密份额将可能导致秘密无

法恢复[39].在后来的研究中,如文献[25−31]等秘密共享方案中,提出了防御欺骗的若干解决方法.这些方法为提

高分布式数据存储的可靠性提供了新的思路,研究者们利用分布式秘密共享方案展开了云存储研究.文献[40]
提出的 KLMS 密钥管理系统设计了秘密共享、公私钥共享、唯一秘密、唯一私钥这 4 种不同的部署模型,对
密钥实施严格的按需访问控制.文献[9]提出的存储系统中,基于 Shamir 秘密共享机制将密钥分布式存储到密码

服务器中.Intercloud[24]使用秘密共享方案和多重来分发加密数据影子数据和密钥,对数据进行对称加密后,基
于秘密共享机制将密钥拆分成影子密钥,并将这些影子附加在数据片上进行分发.CloudSeal[14]集成了对称加

密、基于代理的重加密以及秘密共享方案对用户进行云访问控制.DepSky[23]中使用 Shamir 秘密共享方案对机

密数据进行分布式保护.MCDB[41]方案中,提出基于 Shamir 秘密分发算法确保多云存储的数据安全.文献[15]借
鉴 Shamir 的思路,利用多项式拉格朗日插值法,结合密文关键字搜索算法,设计了一个秘密共享来防御恶意共谋

攻击.但其方法是通过增强影子的互异复杂性来增加共谋者发现影子秘密的难度,并未从本质上解决如本文所

提出的共谋敌手攻击问题.CloudStash[16]利用 Shamir 秘密共享方法设计了云存储数据保护方案,但无法避免共

谋问题. 
本文在以上研究者的思路基础上,考虑结合云存储介质本身的特征,提出对云存储中的机密数据进行分布

式秘密共享.在前期工作中[29],我们于 2013年 6月提出了基于三维球面原理的(4,n)分布式秘密共享模型,具有较

高的运算效率.但其门限值固定为 4,在密钥空间及保密性能上不具有可扩展性.2014 年 10 月,该方案被俄罗斯

从事密码分析的科研人员 Chervyakov 等 4 人宣告破解[42],他们利用三维球面下门限值 k 恒等于 4 这一漏洞,在
一台四核 Intel Core i7 计算环境下,通过内存探测进行参数调整,在 7.5 小时内,对 256 位和 512 位的秘密信息分

别进行了破解恢复(该项工作被写入俄罗斯 State Task#8581 框架的基础部分).本文在综合分析前期工作基础

上,利用多维球面(n-Sphere)原理,将秘密数据转换为多维球面的球心,经过多次球心迁移及坐标变换,将云存储

容器特征标识映射到多维球面空间,通过设计算法,对秘密数据进行影子分发,存储到 n 个存储容器中;在恢复阶

段,选取任意 k 个云存储容器(k≥4),对机密数据进行恢复.同时,设计影子数据可验证机制和防篡改机制对抗共

谋敌手模型,加强分布式秘密共享机制的可用性和安全性. 

2   约定及基本思路 

当前,云存储模型支持现有的标准存储协议,如用于块存储的 iSCSI、用于文件网络存储的 CIFS/NFS 或

WebDAV 等,为兼顾通用性,本文方案不考虑存储协议、存储介质、存储网络的差异.有如下约定: 
(1) 分发者:任一个人用户或企业用户都可以作为秘密共享的分发者,分发者具有唯一标识 ID0,该标识是

对分发者唯一特征(如 UserID&Password 组合值)进行安全哈希(如 SHA)后产生的整数串.本文所用哈

希算法为 SHA-512,但仍标记为 SHA. 
(2) 参与者:云存储系统(无论是单个云还是多重云)中的每个存储容器都为秘密共享的参与者,每个参与

者拥有唯一整数串标识 ID,用 IDSet={ID0,ID1,…,IDn}记为 n 个云存储容器集合. 
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(3) 秘密:秘密 S0 是分发者委托云进行存储的机密信息,用二进制表示. 
在以上约定的基础上,秘密分发是指分发者将秘密 S0 转换成影子秘密后分发给参与者进行存储的过程,要

求每个影子秘密互不相同,同时与原始秘密具有形式上的相似性.秘密恢复是指在 n个参与者中获得任选 k个参

与者所存储的影子秘密后,恢复原始秘密的过程. 
本文利用多维球面数学原理完成秘密分发与恢复过程.一个 m 维的多维球体是普通球体在 m 维空间的衍

生.在欧几里得空间里,一般用 m 维坐标及半径 r 来表示 m 维球体上的点.在特殊情况下,一维球体是一个线段,
二维球体是一个圆盘,三维球体就是常见的普通球体.本文所述球体为大于等于三维的多维球体,球心及球面坐

标一般用〈x1,x2,…,xm〉形式表示.方案基本框架如图 2 所示. 
 
 
 
 
 
 
 
 
 
 
 

Fig.2  Framework of the proposed scheme 
图 2  本文方案框架 

首先,将秘密 S0 转化为 m 维(m≥3,m=K−1)坐标形式,并经过位置迁移变换生成 m 维球面球心坐标 P0,使得

球心与秘密坐标有一个空间距离;然后,将 n 个云存储容器作为方案的参与者,并将其 ID 信息转换为 m 维坐标

形式,设计映射规则,将 n 个参与者坐标映射到以 P0 为球心的 m 维球面上,生成 n 个影子秘密坐标,并将这 n 个

影子秘密坐标分发到 n个参与者(云存储容器)中,完成秘密分发过程.在秘密恢复阶段,论证任意 k个线性不相关

向量的 m 维坐标决定球心的唯一性,从 n 个参与者中任取 k 个(k=m+1)坐标向量线性不相关的坐标点,并根据规

则映射、迁移逆运算及分发者验证信息恢复出原始球心 P0,然后设计转换算法,得出原始秘密 S0.在该过程中,
设计算法保证影子秘密的可验证性,同时防御恶意窃取者的非法恢复. 

3   秘密分发算法设计 

3.1   秘密S0转换为球心 

为了将原始秘密 S0 转换为球心,首先需要将原始秘密、分发者 ID、参与者 ID 转换为 m 维坐标形式,在此

基础上,按照多维球面原理设计算法将秘密信息 S0 最终转换为 m 维球体的球心 P0:〈c1,c2,…,cm〉. 
(1) 初始化 S0 到 m 维坐标的转换算法 
原始秘密到 m 维坐标的转换算法设计如图 3 所示.从存储结构来说,信息在计算机中的存储形式是二进制

序列,故本文将所有涉及到的信息都按照二进制方式进行计算处理.为了将秘密信息 S0 最终转换为 m 维球体的

球心 P0:〈c1,c2,…,cm〉,需设计秘密信息初始化为 m维坐标形式的算法.如图 4所示,首先将 S0与 ID0进行按位异或,
二进制信息按平均分割原则划分为(m−1)份,作为前 m−1 维坐标值〈x1,x2,…,xm−1〉(若 S0 长度不能被 m 整除,则不

够整除的秘密部分作为 xm−1 的值).最后,将 S0 的哈希值与分发者 ID0 的哈希值的异或结果作为第 m 维坐标 xm

的值. 
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Fig.3  Processes to initialize original secret to coordinate Ps 
图 3  原始秘密初始化为坐标 Ps 

算法中,第 m 维坐标为校验值,由原始秘密及分发者 ID 计算形成,用于恢复阶段校验前 m−1 维信息的正确

性.算法 1 为算法伪代码,在函数命名上沿用了我们前期工作[29]的名称结构. 
算法 1. Program InitializedSecret(S0,ID0). 
(1) Stemp=S0 XOR ID0;    //原始秘密隐藏 
(2) L=length(Stemp); 
(3) xBit=⎡L/(m−1)⎤;    //前 m−1 维每维坐标的位数,向上取整; 
(4) For i=1 to (m−2)    //前 m−2 维坐标值 
(5)  xi=S0 SHR(L−xBit×i);   //取第 i 个 xBit 长度 
(6) EndFor 
(7) xm−1=Stemp AND (2L−(m−2)×xBit−1); //剩余部分生成第 m−1 维 
(8) xm=SHA(S0) XOR SHA(ID0);  //最后一维用于校验 
(9) Return Ps〈x1,x2,…,xm〉   //转换后的坐标形式 
End 
(2) ID 信息到 m 维坐标的转换算法 
分发者和参与者的 ID 信息同样用二进制形式表示,采用平均分割形式,将 ID 信息分割成 m 份,若 ID 信息

不能被 m 整除,则不足部分作为第 m 维坐标信息.具体描述如算法 2 所示. 
算法 2. Program GetCoordinateForID(ID). 
(1) L=length(ID); PX=〈x1,x2,…,xm〉 
(2) xBit=⌈L/m⌉; 
(3) For i=1 to m−1   //前 m−1 维 
(4)  xi=S0 SHR(L−xBit×i); 
(5) Endfor 
(6) xm=ID AND (2L−(m−1)×xBit−1); //剩下的部分生成第 m 维 
(7) Return PX〈x1,x2,…,xm〉 
End 

S0 
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结合分发者 ID0 信息,利用算法 1、算法 2 将原始秘密转换成 m 维球心坐标,算法设计如图 4 所示. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.4  Processes to generate sphere center point from original secret 
图 4  原始秘密转化为球心的过程 

在该算法中,在转换为球心坐标的过程中,利用分发者 ID0 信息对原始秘密 S0 进行了两阶段的隐藏和保护.
第 1 阶段是将 S0 和 ID0 信息按位异或后进行坐标初始化(算法 1);第 2 阶段是将初始化的坐标信息与 ID0 哈希

后生成的坐标信息进行按位异或,对坐标信息进行二次隐藏保护,生成临时球心坐标 0P′ .在此基础上,取临时球

心每一维坐标的后 16 位,生成分发者私有坐标 PRI(用于恢复阶段),剩余部分形成球心坐标 P0.算法伪代码如算

法 3 所示. 
算法 3. Program GetSphereCenter(S0,ID0). 
(1)  定义球心 P0,临时球心 0 ,P′ 私有坐标 PRI; 

(2)  IDtemp=SHA(ID0);       //隐藏分发者信息 
(3)  Ps〈x1,x2,…,xm〉=InitializedSecret(S0,ID0); 
(4) 

0idP 〈x1,x2,…,xm〉=GetCoordinateForID(IDtemp); 

(5)  For i=1 to m 
(6) 

00. .  XOR .i s i id iP x P x P x′ ′ = ; 

(7)    PRI.xi= 0. iP x′ ′  AND (216−1);    //坐标值低 16 位. 
(8)    P0.ci= 0. iP x′ ′  SHR 16;     //坐标值前(L−16)位 

(9)  EndFor 
(10) 获得 P0:〈c1,c2,…,cm〉;      //球心坐标 

S0 ID0 
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(11) 获得 PRI〈x1,x2,…,xm〉      //分发者私有坐标 
END 

3.2   参与者ID信息映射到同一多维球面 

为了将参与者 ID 信息全部转换为 m 维坐标.首先将 IDSet 中的参与者 ID 信息与分发者 ID0 的哈希值异或

操作,以便在坐标信息中隐藏参与者信息.之后基于算法 2,生成所有参与者的坐标信息,即 
IDi=IDi XOR SHA(ID0), 

Pi=〈px1,px2,…,pxm〉=GetCoordinateForID(IDi), 
定义 CSet={P1,P2,...,Pn}为所有参与者坐标集合. 

IDSet 中,存储中单位容器的 ID 信息互不相同,在 m 维欧几里得空间中,所有 Pi 与球心 P0 之间的空间距离

长短不一.为了将所有参与者信息映射到以 P0 为球心的同一多维球面上,需将所有半径都统一为某长度 R(半
径).值得一提的是,半径 R 的信息不能透露出原始 ID 信息,否则,一旦某个 Pi 与 P0 的欧氏距离恰好等于 R,则给

原始秘密带来风险.因此,本文选取 CSet 中离 P0 最远的坐标点作为基准,并在该基准上进行一个随机微量延长

(ε),生成多维球体半径 R,使得所有参与者坐标都需要进行有限延长才能映射到球面上.用 ri 表示参与者坐标 Pi

到球心 P0=〈c1,c2,…,cm〉的欧式距离,则 

 2

1
( )

n

i i i
i

r x c
=

= −∑  (1) 

 
1

Max( )
n

ii
R r ε

=
= +  (2) 

在延长之前,所有参与者坐标都在以 P0 为球心、R 为半径的 m 维球面内部;将 CSet 的点通过半径延长方式 
投影到多维球面上之后,以三维球面为例,图 5 中,P1,P2,P3 分别投影到球面上的 1 2 3, ,P P P′ ′ ′ . 

 
Fig.5  Demonstration of constructing participants onto sphere surface 

图 5  将参与者坐标投影到球面 

下面讨论 CSet={P1,P2,...,Pn}中的点 P投影到以 P0为球心、R为半径的 m维球面上后,延伸到球面上的点(记 

为 1 2, ,...,e
i mP x x x〈 〉 )的计算方式. 

利用几何投影的方法,将延伸后的点分别投影到坐标系的每一维度中,延伸后的点的每一维的坐标值就等

于该点在相应维度的投影的长度.记 R 与 ri 的比值为θi: 
 θi=R/ri (3) 
则延长点 e

iP 的第 j 维坐标的计算方法为 

 . ( . )e
i j i i j j jP x P x c cθ= ⋅ − +  (4) 

所以,参与者 IDi 所生成的坐标 Pi〈x1,x2,…,xm〉经投影后形成球面坐标 e
iP 为 

 1 1 1( . ) ,..., ( . )e
i i i i i m m mP P x c c P x c cθ θ= 〈 − + − + 〉  (5) 

记 shadowSet= 1 2{ , ,..., }e e e
nP P P 表示延长到球面后的节点集合.事实上,这些节点坐标就是基于原始秘密生成 
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的影子秘密信息,上述过程基于多维球面原理完成了由原始秘密到影子秘密的转换过程. 

3.3   影子秘密分发 

按照上述算法,基于多维球面原理,分发者利用 ID0 以及 IDSet 参与者信息,将原始秘密 S0 转换成影子秘密 

shadowSet= 1 2{ , ,..., }e e e
nP P P .影子秘密分发阶段,分发者只需要将影子秘密存储到 n 个参与者(IDSet)之中,使得每 

个参与者容器中拥有一个影子秘密.具体如算法 4 所示. 
算法 4. Program ShareSecret(S0,ID0). 
(1)  P0=〈c1,c2,…,cm〉=GetSphereCenter(S0,ID0);  //球心 
(2)  IDSet={ID1,ID2,…,IDn} 
(3)  For i=1 to n        //生成参与者坐标 
(4)   IDi=IDi XOR SHA(ID0); 
(5)   Pi=GetCoordinateForID(IDi); 

(6)   2

1
( . ) ;

n

i i i i
i

r P x c
=

= −∑  

(7)  EndFor 
(8)  R=Max(ri)+ε; 
(9)  For i=1 to n        //生成影子秘密 
(10)  θi=R/ri; 
(11)  1 1 1( . ) ,..., ( . ) ;e

i i i i i m m mP P x c c P x c cθ θ= 〈 − + − + 〉  

(12) EndFor 
(13) For i=1 to n        //存入云存储容器 

(14)  Container(IDi).store( e
iP ); 

(15) EndFor 
END 
按照算法 4,分发者将原始秘密共享到云存储器中.可以看出,从解密的角度来说,密钥由 3部分组成,即,分发

者 ID0、K 以及私有坐标 PRI.这些信息由云用户本身留存,云存储服务器不做额外管理(零密钥管理).下面将讨

论如何从云存储器中恢复出原始秘密. 

4   (k,n)秘密恢复过程 

在(k,n)门限秘密共享方案中,门限秘密恢复的过程就是在获得 k 个影子秘密份额后,对秘密的完整恢复过

程.本文方案就是获取任意 k(k=m+1)个球面上的坐标点求出球心坐标,进而恢复出原始秘密 S0 的过程.因此,首
先需要证明 k 个球面坐标点决定一个唯一球体. 

4.1   球体唯一性求解原理 

定理 1. 任意 K 个线性不相关的 m 维坐标确定唯一球心. 
在本文的前期工作[29]中,证明了三维球面坐标下,任意不共面的 4 个点确定唯一球心.本节将对 m 维球面

(m≥3)上任意 k(k=m+1)个 m 维坐标点能确定唯一球体的充分条件进行证明,以支撑 m 维球面模型下的门限可

恢复性.下面将对 m 维球面模型的门限可恢复性进行分析,证明得出至少 m+1 个点可以唯一确定一个 m 维球面

方程,少于 m+1 个点将无法得出唯一确定的 m 维球面方程.即,求解给定 CSet={P1,P2,...,Pn}中的任意 k 个点能确

定唯一球心 P0〈c1,c2,…,cm〉的充分条件. 
假设半径为 r,则任意点 Pl=〈x1,x2,…,xm〉的轨迹方程为 

2 2
0

1
( . . ) .

m

l i i
i

P x P c r
=

− =∑  
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在 CSet 中任取 k 个点,为方便描述,记 k 个点分别为 P1,P2,...,Pk,则 
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整理成未知数 c1,c2,...,cm 的方程得: 
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简记为 
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显然,按照矩阵乘法运算的基本条件,有 k=m+1.将方程化为“AX=B”的矩阵方程组形式,系数行列式 A 为一

个 m×m 的矩阵: 
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常数项 B 为 
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根据 Cramer 规则,公式(7)有唯一解的条件是当且仅当|A|≠0,即矩阵 A 的秩 rank(A)=m.故可得出结论:任取

k(k=m+1)个坐标线性不相关的 m 维坐标可确定唯一球心,且球心〈c1,c2,…,cm〉中第 i 维坐标 ci 的解为 

 det( )
det( )

i
i

Ac
A

=  (10) 

其中,Ai 是把 A 中第 i 列元素对应地换成常数项B,而其余各列保持不变所得到的行列式. 



 

 

 

2922 Journal of Software 软件学报 Vol.27, No.11, November 2016   

 

4.2   通过逆运算恢复原始秘密 

根据上一节数学原理可以计算得到球心 P0,接下来根据算法 3 及算法 1 的逆运算恢复出原始秘密信息 S0,
分成 3 个阶段,其中,第 1 阶段按照算法 3 逆运算,利用球心 P0(由定理 1 获得)、分发者本身的 ID0 以及分发者持

有的私有坐标 PRI 恢复出秘密坐标 Ps;第 2 阶段由秘密坐标恢复出经算法 1 变换后的秘密 Stemp;第 3 阶段为验

证阶段,利用前 m−1 维坐标形成的 Stemp,和第 m 维坐标进行秘密验证,若验证通过,则恢复出原始秘密.具体如算

法 5 所示. 
算法 5. Program GetSecretFromCenter(ID0,PRI,P0). 
(1)  IDtemp=SHA(ID0); 
(2)  

0idP =GetCoordinateForID(IDtemp); 

(3)  For i=1 to m       //第 1 阶段恢复 Ps 
(4)    0P′ .xi=PRI.xi OR (P0.ci SHL 16); 
(5)    Ps.xi= 00.  XOR .i id iP x P x′ ; 

(6)  EndFor 
(7)  Stemp=Ps.x1; 
(8)  For i=2 to m−1      //第 2 阶段恢复临时秘密 Stemp 
(9)   Stemp=(Stemp SHL (length(Ps.xi))) OR Ps.xi; 
(10) EndFor 
(11) Verify=SHA(ID0) XOR SHA(Stemp);   //第 3 阶段校验 
(12) If (Verify <> Ps.xm) Then 
(13)  return “Error Secret”; 
(14) EndIf 
(15) S0=Stemp XOR ID0;     //恢复秘密 
(16) return S0 
END 

5   性能分析 

本节将首先从方案分析所提出的面向云存储的秘密共享方案的有效性;然后,从假数据攻击、合谋攻击两

个方面讨论所提出的方案的可验证性和主动防御性能;最后,从算法运算、通信代价的角度展开性能分析,并对

所提方案进行秘密分发和恢复的实验仿真. 

5.1   有效性分析 

本文所提出的方案使用多维球面原理进行秘密分发和恢复,秘密经过转化成为 k−1 维球体的球心坐标,并
将参与者容器 ID 信息映射为以秘密坐标为球心、以 R 为半径的球面,映射后的参与者坐标作为影子坐标分发

到 n 个参与者容器中.在恢复过程中,获取任意 k 个线性不相关的影子坐标,按照线性方程组的方式恢复出球心

坐标,进而通过逆运算恢复原始秘密,其门限值 k 具备动态性,且满足算法的分发和恢复条件.从云存储的实际运

算角度来说,云租户将原始秘密以分发者身份通过所提出的方案存储到 n 个云存储容器中,运算过程由云计算

中间件来完成.此外,本文所提出的方案充分利用分发者、云存储容器、秘密本身的特征构建存储与恢复策略,
云租户仅需要在客户端存储一个用于校验的私有坐标即可恢复数据,不需要专门的密钥管理机制.因此,从算法

设计及应用具有较强的可用性. 

5.2   假数据攻击分析 

门限秘密共享方案中,秘密恢复阶段中参与者提供虚假影子秘密的行为称为假数据攻击.按照本文开始部

分所做敌手假设,在秘密恢复过程中,攻击者若对影子秘密进行恶意篡改,并在恢复阶段给云租户提供一份篡改
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后的影子秘密,那么秘密分发者将无法恢复出正确的秘密. 
本文所提出的方案设计了针对假数据攻击的验证过程.假设某些云存储容器的数据被攻击者恶意篡改,或

云存储容器被攻击者控制,只对外提供虚假信息,则这类容器在作为参与者参与秘密恢复计算时,被认为是假数 

据提供者.设 f 为篡改行为的形式化函数,一旦云存储容器 IDx 所存储影子秘密 e
xP 若被恶意污染,污染后的影子

秘密记为 ( ).e
xf P 下面我们证明本文所提出的方案可以识别出所选取的影子存在虚假数据污染. 

任取 k 线性不相关的影子秘密,假设其中至少有 1 个影子秘密 e
xxP 被污染.根据定理 1,则所选取的 k 个影子 

秘密可直接构造出唯一球心坐标 P0,根据分发者本身的 ID0、分发者持有的私有坐标 PRI 恢复出秘密坐标 Ps,
并在此基础上按照算法 1 逆过程,秘密坐标 Ps 的前 m−1 维坐标恢复出秘密 Stemp.即 

1 0 1 2

0 0 1 1

1 2 1 0

[ ..., ( ),..., ] : , ,.., ,
[ , , ] : ,..., , ,
. , . ,..., . XOR .

e e e
x xx xk m

s m m

s s s m temp

P f P P P c c c
ID P PRI P x x x

P x P x P x ID S
−

−

⇒ 〈 〉
⇒ 〈 〉

〈 〉 ⇒
 

Ps 的第 m 维坐标为验证位,在正常情况下,该值等于分发者 ID0 与 Stemp 的哈希抑或值,即 

0. ( ) XOR ( ).s m tempP x SHA ID SHA S=  

受污染的影子秘密 1( ..., ( ),..., )e e e
x xx xkP f P P 所产生的球心坐标 P0 以及秘密坐标 Ps 与正常影子所产生的坐标不 

相等,显然无法满足验证公式(若恰好污染影子低概率生成了相等坐标,则认为是合法影子,仍可恢复秘密).因此,
本文所提出的方案可以判断所选取的影子中是否存在受污染的影子.当然,只要 n个参与者容器中还有 k个未必

修改的有效影子秘密存在,本方案中仍可能恢复出原始秘密,所能容忍的假数据量极限为(n−k). 

5.3   恶意共谋攻击分析 

按照本文的敌手模型,在门限秘密共享方案中,攻击者有可能通过获得云存储容器中足够的影子秘密来恢

复原始秘密.攻击者利用某种途径攻陷云存储容器,收集 k 份影子秘密,或多个攻击者合谋获取 k 份影子秘密,达
到秘密共享方案的门限值,试图按算法恢复原始秘密.本方案对这种攻击进行了防御设计,攻击者在拥有 k 份合

法的影子秘密份额时,通过秘密恢复算法恢复出球心坐标后,并不能得知秘密. 
要完整恢复出原始秘密,需要用到分发者 ID0、门限值 k、分发者私有坐标 PRI.从某种意义上讲,(ID0,k,PRI)

是本文方案的密钥组.事实上,影子秘密数据的存储并不是以坐标形式存储,而是以二进制等长(如 512 位)形式

存储,只有结合 k 值后才能清晰表达出影子秘密坐标.因此,从 k 值角度来看,攻击者只有穷举法可以进行探测.
攻击者在探测到个 k 值时,为恶意恢复,则需要从 n 个云存储容器中获取 k 份影子秘密数据.假设该 k 份影子秘

密线性不相关,根据定理 1 可恢复出球心 P0.接下来的恢复过程需要私有坐标 PRI 以及分发者 ID0 信息,即 

1 2 0 1 2

0

0 0

0
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, .
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⎪
⎪⎭
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值
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攻击者获得球心坐标后,若没有获得私有坐标 PRI 以及 ID0,则球心坐标为无效信息,无法恢复出原始秘密.
显然,猜测分发者所持有的私有坐标(m 个 16 位)、猜测分发者 ID0 的 SHA 哈希信息(512 位)在实际应用上是不

现实的事情.当然,若攻击者同时获得了私有坐标和 ID0 的信息,就相当于云租户自己丢失了密钥,不属于本节的

讨论范畴. 

5.4   运算及通信性能比较 

本方案计算量主要体现为下列 3 种形式:计算摘要信息、进行比特操作以及计算矩阵所需要的计算量.记
SHA-512 运算所需计算量为 Ca,矩阵计算所需计算量为 Cm.比较过程中忽略比特运算的计算时间.在描述过程

中,记 A1~A5 分别表示算法 1~算法 5;T1 表示定理 1.表 1 对计算量、通信量进行了统计. 



 

 

 

2924 Journal of Software 软件学报 Vol.27, No.11, November 2016   

 

Table 1  Statistics of computation and communication 
表 1  计算量、通信量统计 

算法 分发计算量 恢复计算量 通信量 

A1 2×Ca − 0 
A2 bit-operations bit-operations 0 
A3 A1+A2+ Ca − 0 
A4 A3+n×A2+n×Ca=O(n×Ca) − O(n) 
T1 − O(k×Cm) O(k×(1+prob)) 
A1 − T1+ A2+3×Ca=O(k×Cm+3×Ca) O(k×(1+prob)) 

在本方案运行过程中,共需要经历初始化、秘密分发、秘密恢复过程这 3 个阶段.在秘密共享过程中,需要

经历A1~A4.在秘密恢复过程中,需要进行矩阵计算.在秘密初始化阶段中,A1需要两次摘要计算,因此,计算量为

2×Ca.A2 涉及到的计算量均为比特操作.A3 需要 3 次摘要计算,计算量为 3×Ca.A4 为分发过程,调用了 A2,A3,
并进行了 n 个 SHA 操作,计算量则为 A3+n×A2+n×Ca.在秘密恢复过程中,T1 需要计算 m 维坐标值,共 O(k×Cm)
的计算量,A5 的计算量则为 T1+A2+3×Ca. 

本节对分发和恢复过程中的云存储调度进行分析,用“通信量”指标进行描述.按照算法分析,A4,T1,A5 的通

信量级为 O(n).考虑到方案中有来自攻击者的攻击行为,这样就需要重新进行 k 次通信以恢复秘密.假设被攻击

的概率为 prob([0,1]),那么出现攻击行为后,T1,A5 的通信量为 k(1+prob). 
从表 1 的统计结果来看,较大的计算量集中在矩阵计算和 SHA 哈希摘要计算,计算量级、通信量级最大为

O(n),从云计算的角度来讲,计算量级并不大,是合理的. 
在得到本方案的性能统计后,与其他方案进行对比.本节选取了与本文所提出的方案一样具有可验证和共

谋防御性质的 Herzberg[28],Harn[30]和 Tang[31]的方案进行对比.具体性能参数见表 2.记 Harn 方案中的横幂运算

(ab mod n)的运算量为 Ce,在计算量的对比上,本文方案中的矩阵计算只涉及到平方和加减运算,SHA 摘要计算

Ca 和矩阵计算 Cm 的复杂度都要低于横幂计算的复杂度.相对而言,本文所提出的算法所需运算量较少,有计算

量优势.在通信量对比上来看,秘密分发阶段所需的通信量最少;而秘密恢复阶段,由于受到攻击的概率较小,故
可以忽略.因此,在秘密恢复阶段通信量也具有优势. 

Table 2  Comparision of computation complexity and communication amounts 
表 2  运算量及通信量性能对比 

名称 
计算量 通信量 

秘密分发阶段 秘密恢复阶段 秘密分发阶段 秘密恢复阶段 
Herzberg[28] O(n×lb2(n)) O(n×lb2(n)) O(n×lb(n)) O(n×lb(n)) 

Harn[30] O(3n×Ce) O(3n×Ce) O(3n) O(k) 
Tang[31] O(nk) O(nk) O(3n+2k) O(3n+2k) 
本文方案 O(n×Cm) O(k×Cm) O(n) O(k(1+prob)) 

 

5.5   仿真性能分析 

本节将对所提方案进行分发和恢复的性能仿真.选择 Eucalyptus 3.5 作为云存储资源仿真工具,并虚拟化 
1 000 000 条资源目录作为参与者.具体仿真配置见表 3. 

Table 3  Simulation parameters 
表 3  仿真参数 

参数项 配置 
仿真平台 Eucalyptus 3.5 

参与者数(虚拟资源目录数) 1 000 000 
Original Secret 1Mbits 

K 4~1000 
CPU 4 Cores, Intel(R) Core(TM) i5-2400 CPU @3.1G Hz 
RAM 8G 

Storage 1T 
OS Fedora 
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(1) 云存储:秘密分发性能仿真 
首先对所提方案的云存储功能进行性能仿真,主要考察表 3 配置环境下,通过秘密分发的云存储时间性能.

图 6 是秘密分发的云存储仿真结果. 
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Fig.6  Performance of cloud storage during secret distribution 
图 6  秘密分发的云存储性能 

从结果可以看出:随着 K 值的不断增大,所需存储时间不断增加.尤其注意到,当 K 在 100 以内时,存储时间

处于毫秒级,表明所提出方案的存储性能是高效的.但是也注意到,仿真结果中有陡增现象,如 K 在 800 左右时间

陡增较为剧烈,主要与仿真过程中云存储容器调度的中间件调动时间相关. 
(2) 恢复:秘密重构性能仿真 
接下来对所提方案的数据恢复进行仿真,主要考察从云存储容器中进行秘密重构的时间性能.图 7 是该仿

真的结果.可以看出:随着 K 值的不断增加,重构时间不断增加.锯齿状性能曲线中,有部分陡增现象,这主要是因

为重构过程中矩阵计算有可能遇到非满秩的病态矩阵,重新选择合适容器的影子秘密需要时间成本.因为重构

算法需要进行球心的线性方程组求解(矩阵计算),并需要判断是否具有唯一解的条件.从总体上来看,恢复过程

所需的时间要远大于分发过程所需要的时间. 
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Fig.7  Performance of cloud storage during secret reconstruction 
图 7  秘密重构的云存储性能 
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6   结论与展望 

云存储部署方便、价格低廉,向用户提供“数据存储即服务(DaaS)”,个人或企业用户能够高效地实现资源共

享、降低成本并提高可扩展性.然而,云用户缺乏对数据的绝对控制权,数据安全,尤其是机密数据的安全,成为一

大隐患,也是当前云存储中私有数据存储业务较低的根本原因之一.因此,本文提出了一种保护机密数据的分布

式安全云存储机制,利用用户特征、云存储容器特征,基于多维球面原理,设计了一种分布式(K,n)门限秘密共享

方案.用户将原始秘密转换 m 维球体的球心,结合云存储容器 ID 信息,进而转换成 n 个 m 维球面坐标,形成 n 个

影子秘密信息,并将这些影子秘密作为机密数据分布式存储在 n 个云存储容器中.同样,云用户通过在 n 个存储

容器中选取 k(k=m+1)个 m 维球面坐标,在线性方程组系数矩阵为满秩的情况下恢复出球心坐标,进而恢复出原

始秘密信息.在分发和恢复过程中,本文设计了面向假数据攻击、共谋攻击的验证方法,同时,本文所提出的方案

不需要云服务器专门存储密钥,解密密钥信息由云租户本身掌握,其密钥信息由分发者标识 ID0、分发者持有的

私有坐标 PRI 以及门限值 K 组成,这一特征加强了用户对云数据的控制能力.算法性能分析和真实验分析结果

表明,本文所提出的方案是正确且有效的. 
该方案在秘密重构过程中,所选取影子秘密坐标在算法逻辑上仍然存在 k 个 m 维坐标线性相关的情况,我

们当前的解决方案是在重新选取 1 个影子秘密替换 k 中的任意一个坐标进行系数矩阵满秩的判断.因此在下一

步的工作中,我们将进一步就如何确保秘密重构过程中系数矩阵满秩进行深入研究.同时,当前方案主要面向云

租户私有业务的小文件“短”机密数据,如何将方案扩展到公有业务的大文件“长”普通数据的存储,并且保证其

存储性能,也将是后续研究的重点. 

致谢  谨在此对评审专家的辛勤工作、客观点评以及在论文陈述方式上给予的中肯建议表示感激. 
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