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摘  要: 构造高效、安全的全同态加密方案目前仍然是一个公开问题.通过扩展近似 GCD 到近似理想格的方法,
首先构造一个基于整数上部分近似理想格问题(PAILP)的有点同态加密方案,并使用 Gentry 的引导技术将其转换到

全同态加密方案.归约有点同态加密方案的安全性到求解部分近似理想格问题;其次,构造基于 PAILP的批全同态加

密方案和基于近似理想格(AILP)的全同态加密方案;最后,实现基于 PAILP/AILP 的全同态加密方案,并通过计算实

验,其结果表明,所提方案比已有方案性能更好. 
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Abstract:  Constructing efficient and secured fully homomorphic encryption is still an open problem. By generalizing approximate GCD 
to approximate ideal lattice, a somewhat homomorphic encryption scheme is first presented based on partial approximate ideal lattice 
problem (PAILP) over the integers. The scheme is then converted it into a fully homomorphic encryption scheme (FHE) by applying 
Gentry’s bootstrappable techniques. Next, the security of the somewhat homomorphic encryption scheme is reduced to solving a partial 
approximate ideal lattice problem. Furthermore, a PAILP-based batch FHE and an AILP-based FHE are constructed. Finally, the 
PAILP/AILP-based FHE is implemented, and the performance of the proposed scheme is demonstrated to be better than that of previous 
schemes by computational experimental. 
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1   前  言 

自从 Gentry[1]设计第一个全同态加密方案以来,全同态加密方案研究立即成立当前密码学研究热点[2−19].
因为全同态加密技术允许对加密数据实行任意计算,所以全同态加密技术能够用于解决云计算中用户数据安

全和隐私保护问题.然而,现有全同态加密方案存在密文膨胀率大、密文同态计算复杂性高、方案安全性假设

较强等问题,结果导致现有方案在云计算环境中不具有实用性.因此,如何设计实现安全、有效的全同态加密方

案,目前仍然是一个公开问题. 

1.1   相关研究 

Gentry[1]基于理想格问题的全同态加密方案主要组成 3 个关键步骤:Gentry 首先设计支持有限密文乘法和

加法的有点同态加密方案,因为每个密文中都存在噪声,并且每次密文同态运算增加新产生密文的噪声,当密文

中噪声达到一定阈值时,新产生的密文就不能正确解密,这就限制了有点同态加密方案仅能够计算有界低度的

密文多项式;其次,Gentry 压扁解密算法,以便它能被表示为密文和密钥比特的低度多项式;最后,Gentry 引入自

举性关键思想,不仅能在密文和密钥比特上计算这个解密多项式,而且能够在那些密钥比特的密文上实行同态

计算,产生原密文中明文的一个新密文. 
如果解密多项式的度数足够小,则新密文中的噪声能够变得比原密文中的噪声更小,以便这个新密文能够

再次进行同态加法或乘法运算.使用这种密文刷新算法后,有点同态加密方案允许同态密文运算的次数变成无

限,从而获得了全同态加密方案. 
目前,设计全同态加密方案主要有 3 种类型. 
(1) 基于理想格的全同态加密方案和实现 
为了实现 Gentry 方案,Smart 和 Vercauteren[3]基于主理想格优化设计了全同态加密方案.这种主理想格能够

使用两个整数来表示,而且该方案私钥仅为一个整数.Smart 和 Vercauteren 能够实现基本的有点同态加密方案,
但他们的方案并不能支持足够大参数条件下的 Gentry 压扁解密技术.因此,他们并没有真正实现全同态加密方

案.主要困难在于 Smart 和 Vercauteren 方案的密钥生成算法复杂性太高.因为他们的方案需要产生行列式为素 

数的主理想格,而且即使发现这种主理想格后,计算其私钥的复杂性至少也得是 2.5( ),nΘ� n 为格的维数.结果导致 
他们不能产生维数 n>2028 的密钥.而且,Smart 和 Vercauteren 估计压扁解密多项式的度数将达到几百,故为获得

全同态加密方案,需要理想格的维数至少为 n=227.因此,目前 Smart 和 Vercauteren 方案在实际中无法有效产生 
密钥. 

Gentry 和 Halevi[7]第一次真正实现了 Gentry 全同态加密方案.Gentry 和 Halevi 的方案也是基于主理想格,
但仅要求主理想格的行列式为奇数,并不要求其一定是素数.在实现方案时,Gentry 和 Halevi 使用了许多优化方

法,包括在文献[3,17]中建议的方法.对于其方案的最安全环境(即 72bit 安全),公钥大小约为 2.3GB,在高端工作

站上一次密文刷新需要用时 30 分钟,密文膨胀率约为 n=O(223). 
针对文献[3,7]中的方案,Gu和 Gu[20]给出了求解小倍数私钥的格归约攻击方法.根据文献[21]中计算分析的

LLL 算法[22]的平均性能,当 n≤8192 时,他们的方案并不是安全的,而且文献[20]中也给出了直接恢复明文的格

归约攻击方法.使用该攻击方法,我们在中国科技大学超级计算中心的单个处理机上用时 22 天成功恢复出维数

n=256 时密文中的明文. 
针对文献[3]中的方案,Hu 和 Wang[23]通过构造修改的私钥、修改的解密算法和特定密文空间子集,给出了

新的攻击方法.若密文来自这个特定子集,则该方法使用修改私钥和解密算法能够正确解密. 
(2) 基于整数上近似 GCD 问题的全同态加密方案和实现 
2010 年,Dijk,Gentry,Halevi 和 Vaikuntanathan(DGHV)[2]构造了基于整数上近似 GCD 问题的全同态加密方

案.与 Gentry 方案相比,这个方案的优点在于概念上的简单性,因为它仅在整数上进行计算操作.方案简单性的 

代价是其公钥大小达到 10( )O λ� (λ为安全参数),以致于对任何实际系统来说其公钥都太大. 
代替文献[2]中的方案,使用公钥整数的线性函数加密,Coron,Mandal,Naccache 和 Tibouchi[4]使用公钥整数 
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的二次函数进行加密,将公钥大小从 10( )O λ� 减少到 7( ).O λ� 使用文献[7]中的优化技术,文献[4]中的方案获得了相 
似的性能,即,公钥大小为 802MB和一次密文刷新需要用时 14分钟.因此,文献[4]真正实现了文献[2]中的全同态

加密方案,其方案安全性基于近似 GCD问题的更强变种,即,部分近似 GCD问题.为了进一步减少文献[2]中方案 

的公钥大小,Coron,Naccache 和 Tibouchi[5]使用基于 Hash 函数的压缩技术,将方案公钥大小从 7( )O λ� 减少到
5( ),O λ� 此时,方案语义安全性仍然基于部分近似 GCD 问题难度,但已控制在随机神谕安全模型下.文献[5]中的

方案将公钥由 802MB 减少到 10.1MB,一次密文刷新需要时间为 11 分 34 秒,密文膨胀率为 5( ).O λ� 而且,Coron, 
Naccache 和 Tibouchi[5]还扩展文献[11]中的模切换技术到整数近似 GCD 上,从而构造了无引导的层次 DGHV
型全同态加密方案.为了降低密文膨胀率,类似于文献[3]中的批密文技术,Coron,Lepoint 和 Tibouchi[6]构造了基

于中国剩余定理的批全同态加密方案. 
针对文献[4]中的方案,Chen和 Nguyen[24]设计了基于单变量多点计算方法的新 PAGCD求解算法,其时间和 

空间为穷举搜索数的平方根,即 / 2(2 ),O λ� 因而从实验上破解了文献[4]中的方案.而且,Chen 和 Nguyen 直接使用

PAGCD 算法给出了求解 AGCD 算法,其时间为 3 / 2(2 ),O λ� 空间为 / 2(2 ).O λ� 使用与文献[22]同样的方法,Coron, 

Naccache 和 Tibouchi[5]给出了运行时间和空间都为 (2 )O λ� 的启发式求解 AGCD 算法. 
(3) 基于 LWE(Ring-LWE)问题的全同态加密方案和实现 
Brakerski 和 Vaikuntanathan 在文献[9,10]中分别构造了基于 Ring-LWE 和 LWE 问题的全同态加密方案.为

了降低密文膨胀率和密文同态计算复杂性,Brakerski 和 Vaikuntanathan 引入了新的维数约减技术和模切换技

术.理论上,文献[9,10]中的全同态方案公钥大小仅为 O(n3+2εlogO(1)n)比特,密文大小为 O(n1+ε),但上述参数中隐含

的常数因子非常大.实际上,Lauter,Naehrig 和 Vaikuntanathan[25]实现了文献[9]中基于 Ring-LWE 的有点同态加

密方案,但并未实现全同态加密方案.根据文献[25],当 Ring-LWE 的维数 n=4096、最大密文度数 D=15 时,公钥

大小约为 60MB;当 n=16384、最大密文度数 D=15 时,公钥大小约为 2 946MB. 
最近,Brakerski,Gentry 和 Vaikuntanathan[11]基于文献[9,10]中的模切换技术设计了无引导的层次同态加密

方案,其安全性基于求解伪多项式因子 nO(logn)的 Ring-LWE 问题难度.假定 Ring-LWE 的维数为 n,噪声大小为 n,
则理论上该方案的公钥大小约为 O(n3logO(1)n).在这种新的全同态加密方案框架中,通过模切换技术将每次密文

乘法时新密文中噪声增长由原来的二次增长降为线性增长,代价是每次密文同态计算后模按比例阶梯减少.因
而,这种新框架有可能真正提高实际全同态加密方案的性能. 

为了改进在Ring-LWE上全同态加密方案的性能,Gentry,Halevi和 Smart[12]基于特殊数模(如形为整数 2k+1)
设计了更好的引导技术 ,在某些情况下 ,甚至允许“私钥”加密为一个密文 ,从而减少公钥大小 .在文献 [13]
中,Gentry, Halevi 和 Smart 使用批密文技术进行密文同态计算,计算 t 门的宽度Ω(λ)的电路需要时间为 tlogO(1)λ.
为了将全同态加密方案应用于实际中,文献[14]使用许多优化方法实现了在全同态加密方案上计算高级加密标

准算法 AES-128 电路.使用 NTL 库[26],文献[14]中实现的一个变种方案,花费 36 小时对整个 AES 运算过程进行

同态密文计算;运用 SIMD(single-instruction multiple-data)技术,使得每次同态密文计算处理 54 块明文,获得每

块明文的同态密文计算补偿时间约为 40 分钟;再进一步加以改进,使得每次同态密文计算能够处理 720 块明文,
获得每块明文的同态密文计算补偿时间约为 5 分钟. 

在 2012 年,Brakerski[15]基于新的张量技术构造了基于 LWE 的全同态加密方案,并归约其安全性到格的近

似因子为 nO(logn)的经典GapSVP问题的最坏情况求解难度,n为格的维数.然而,该方案的密文同态计算复杂性也

很大,不具有实用性.最近,Brakerski 和 Vaikuntanathan[18]证明了分层全同态加密方案的安全性在量子计算上归

约到近似因子为 O(n1.5+ε)(或在经典计算上归约到近似因子为 O(n2+ε))的 GapSVP 问题求解难度.Gentry,Sahai
和 Waters[19]基于近似特征向量法构造了全同态加密方案,其安全性归约到 LWE 假设.GSW 方案的优点在于,概
念上更易于理解,理论上渐近性能更好,密文同态加法和乘法计算仅是矩阵加法和乘法.但实际上,其性能要比

目前最好的基于 RLWE 的方案[11−15]还差一个对数因子(logn)O(1).Lopez-Alt[16]构造了基于 NTRU 型的多密钥全

同态加密方案,该方案能够用于云环境下实时多方安全计算. 
Gu和 Wu[27]使用文献[10]中的密文乘法技术设计了基于近似格问题的全同态加密方案,由于方案中私钥向
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量的极大范数为较小(通常为常数或安全参数的线性函数),为使方案安全,格的维数 n 需要足够大,公钥大小约

为 O(n3logO(1)n),密文膨胀率也很大. 
另外,Gentry 和 Halevi[8]构造了新的全同态加密方案,它是有点同态方案和乘法同态加密方案(如 Elgamal

方案)的一种混合方案.这个方案使用判定 Diffie-Hellman 难度假设替换了 Gentry 方案中的稀疏子集和难度问

题(sparse subset sum problem,简称 SSSP)假设,去除了 Gentry 方案中的压扁解密电路步骤. 
国内相关研究:据我们所知,目前国内全同态加密方案的研究成果甚少[23],相关研究主要是基于(全)同态加

密方案构造新的密码原语[28−31].胡予濮和王凤和[23]提出了针对基于主理想格的全同态加密方案[3]的特定攻击

方法.张永、温涛、郭权和李凤坤[28]通过引入全同态加密方案提出了一种对偶密钥建立方案;陈嘉勇、王超、

张卫明和祝跃飞[29]采用修正全同态加密算法设计了载密图像加密算法;孙中伟、冯登国和武传坤[30]提出了基

于加同态公钥密码算法的匿名数字指纹方案;光炎等人[31]基于 LWE 构造了无证书全同态加密方案.另一方面,
针对云计算环境中隐私保护和密文检索等安全问题[32,33],国内密码学者也进行了深入的研究和探索[34−36].然而,
这些研究着重于解决云计算安全中的某一特定函数密文计算,并不能实行任意函数的全同态密文计算. 

通过分析上述全同态加密方案,可以发现: 
• 第 1 种全同态加密方案是基于理想格构造.为保证方案安全性,理想格的维数不能太小,目前在文献

[1,3,7,17]中给出的方案维数至少为 1 024 以上;为了能够实现密文同态计算,理想格基的范数必须足 
够大; 

• 第 2 种全同态加密方案是基于整数上近似 GCD 问题.然而为了避免格归约攻击,公钥中每个 xi 的比特

长度至少为λ5 以上(λ为安全参数),否则方案就不安全[2,24]; 
• 第 3 种全同态加密方案基于 LWE/Ring-LWE 问题[37,38],该问题本身可以看作格中 CVP 问题.为了保证

方案的安全性,LWE/Ring-LWE 的维数也比较大.为了实行密文同态计算,在基于 LWE/Ring-LWE 的方

案中要求模 p 足够大,密文中噪声很小.然而,方案安全性反比于模 p 与噪声的比,即:如果模 p 与密文中

噪声的比越大,则越易受到格归约算法的攻击,方案安全性越低.根据当前优化实现的全同态加密方案

性能来看,基于 Ring-LWE 的方案效率最高[39−41]. 
另一方面,近年来格归约算法的研究不断取得进展[21,22,42−51],特别是求解最小格向量的随机筛算法.所以,为

了保证方案的安全性,基于格/理想格问题的全同态加密方案的维数必须足够大. 
因此,在上述全同态加密方案中,每种方案各有其优缺点.问题是能否设计新的全同态加密方案,继承上述

方案中的优点而摒除它们的缺点.这是本文的研究主题. 

1.2   本文结果 

本文研究的主要结果是设计实现基于多项式环上近似理想格问题的全同态加密方案,并归约证明方案安

全性到部分近似理想格问题.DGHV 方案[2]在概念上非常简单,然而为了避免格归约攻击,方案公钥元素必须设

置得非常大.本文所提方案通过扩展近似 GCD 问题到多项式环上近似理想格问题方法来避免格归约攻击. 
本质上,本文方案类似于文献[52]中使用理想格时的公钥加密方案,这一点与文献[2]中的方案类似于文献

[53]中的公钥加密方案一样 .实际上 ,Ajtai 和 Dwork[52]构造了基于多维格的扰动格点的公钥加密方案 ,而
Regev[53]构造了基于一维格的扰动格点的公钥加密方案,它们的安全性都基于唯一最短向量问题求解难度.与
文献[2]中的方案一样,本文方案公钥的格点扰动程度比文献[52]中方案公钥的格点扰动程度更小,导致文献

[52]中最坏情况到平均情况的安全归约似乎也不能应用于本文方案. 
本文重新分析稀疏子集和问题求解难度,以减少公钥大小并提高同态计算效率.在文献[7,17]中,稀疏子集

和问题都假定敌手知道稀疏子集的和.实际上,在全同态加密方案中,这个和是隐藏的.在这种情况下,隐藏稀疏

子集和问题并不适用存在生日攻击问题. 

1.3   本文结构 

本文第 2 节描述相关预备知识.第 3 节构造基于部分近似理想格的有点同态加密方案.第 4 节归约证明有
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点同态加密方案安全性到部分近似理想格问题,并讨论已知攻击.第 5 节设计基于部分近似理想格的全同态加

密方案.第 6 节构造批全同态加密方案.第 7 节设计基于近似理想格的全同态加密方案.第 8 节实现全同态加密

方案,并与已有方案的性能进行比较.第 9 节总结全文,并讨论构造扩展和公开问题. 

2   预备知识 

2.1   符号约定 

设ρ为安全参数,k 为 2 的幂,k=O(logρ),n 为正整数.集合[n]={1,…,n}.〈x〉表示最接近 x 的整数.同理,记〈v〉为向

量(或多项式)v 中每个分量(或系数)的最接近整数的向量(或多项式).设 Z 为整数集,R 为整数多项式环 R=Z[x]/ 

〈xk+1〉,Rn=R/nR.如果定义 R 在实数上,则记为 .R\ 设δ为正整数, , { | 2 }R y R y Rδ
δ = ∈ ∈\ \ ,即, ,R δ\ 为 R\ 中系数的 

小数位至多δ比特的元素集.对于∀u∈R,设||u||∞为 u 系数向量极大范数.对于 R,其膨胀因子γmul 为 n,即: 
||u×v||∞≤k⋅||u||∞⋅||v||∞. 

这里,×是 R 中乘法. 
设 r←ψS 表示根据分布ψ从集合 S 中选取元素 r.A≡cB 表示对任意多项式时间算法分布 A,B 是计算上不可

区分的. 

2.2   理想格和近似GCD问题 

给定 m 个线性无关向量 b1,b2,…,bm∈Zn,格是 bi 所有整数线性组合的集合 1 2 1( , ,..., ) { , }.m
m i i iiL b b b x b x Z

=
= ∈∑  

我们也使用矩阵 B∈Zn×m 表示向量 bi.如果 B 为 L 的一个基,则 B 支撑格 L.对于任何格 L 的基 B,定义: 
P(B)={Bx|x∈\m,∀i:−1/2≤xi<1/2}. 

当 m=n 时,设 det(B)表示 B 的行列式. 

设 0 1 1( , ,..., )T
nu u u u −=K

为 u∈R 的系数向量,定义 1 0 2( ) ( , ,..., ) ,T
n nrot u u u u− −= −K

矩阵: 
1( ) ( , ( ),..., ( )).nRot u u rot u rot u−= K K K  

称 Rot(u)为理想格(u)的基.理想 I⊆R 称为主理想,如果它能由一个元素生成. 

因参数较多,本文假设 2 2 2( ), ( ), ( )O O Oλ ρ η ρ τ ρ= = =� � � 和 5( ).Oγ ρ= � 在本文方案实现时,给出各个参数选取 
的具体值. 

设 p 是比特长度为λ的奇数,定义在 Z 上比特长度为γ的整数分布 DZ,γ,ρ(p): 
DZ,γ,ρ(p)={b=qp+r|q←UZ∩[0,2γ/p),r←UZ∩(−2ρ,2ρ)}. 

定义 2.1(近似 GCD 问题,AGCD). 给定 DZ,γ,ρ(p)的一列随机抽样{bi=qip+ri,i∈[τ]},求 p. 
定义 2.2(部分近似 GCD 问题,PAGCD). 给定 DZ,γ,ρ(p)的一列随机抽样{bi=qip+ri,i∈[τ]}和 b0=q0p,求 p. 
设多项式 h∈R 满足||h||∞=2λ和 h mod 2=1,定义在 R 上多项式分布 DR,ρ,γ,η(h): 

DR,ρ,γ,η(h)={f=g×h+e|g,e∈R,||g||∞∈[2η],||e||∞∈[2ρ]}. 
定义 2.3(近似理想格问题,AILP). 给定 DR,ρ,γ,η(h)的一列随机抽样{fi=gih+ei,i∈[τ]},求 h. 
定义 2.4(部分 AILP 的问题,PAILP). 给定 DR,ρ,λ,η(h)的一列随机抽样{fi=gi×h+ei,i∈[τ]}和 f0=g0h,求 h. 
变种 PAILP1. 设 q0=O(2kη),p=det(Rot(h))为素数.给定 DR,ρ,λ,η(h)的一列随机抽样{fi=gi×h+ei,i∈[τ]}和 f0=q0p,

求 h. 
变种 PAILP2. 设 pi=det(Rot(hi)),i=1,2 为素数,h=h1h2.给定 DR,ρ,λ,η(h)的一列随机抽样{fi=gi×h+ei,i∈[τ]}和

f0=p1p2,求 h. 
评论 2.1. 当 k=1 时,近似理想格问题变成近似 GCD 问题,PAILP 变成 PAGCD. 
评论 2.2. 条件 h mod 2=1 仅是为了使全同态加密方案的解密算法简单,在安全归约证明时并不需要这个 

条件. 
评论 2.3. 在 PAILP1 中,要求 q0,p 为素数是为了使整数 f0=q0p 难以分解.因为 gcd(h,xk+1)=(x−α) mod p,即:
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在模 p 下,h,xk+1 有公因式 x−α.如果对手已知 p(如分解 f0=q0p),则在有限域 Fp 上可以有效分解 xk+1,并进而通过

格归约算法求解 h.但对于合数 f0,目前还没有有效算法[54]分解 xk+1,也得不到公因式 x−α.因此在 PAILP1 中,要
求 f0=q0p 为两个大素数之积. 

评论 2.4. 在 PAILP1 中,因为 p=p(h−1×h)=(ph−1)×h,即,f0=q0p=(q0ph−1)×h 对应于 PAGCD 中无噪声元素

b0=q0p.这里,h−1是 h在实数上的逆,ph−1是整数上多项式.因此,变种 PAILP1是 PAILP的一种特殊情况.另一方面, 
在 PAILP 中,敌手能够计算 0 0 0 0det( ( )) det( ( ))det( ( )) ,f Rot f Rot g Rot h q p′ = = = 即,转换 PAILP 到 PAILP1.从评论 3
可知:在 PAILP 中要求 0f ′难以分解,否则易于通过分解 0f ′来求解 h. 

评论 2.5. 在 PAILP2中,f0=p1p2=(f0h−1)×h,f0h−1是整数上多项式,而且也要求 f0=p1p2难以分解.否则,当敌手分 

解 f0 后,则首先分解 ,[ ]
1 ( )modk

i j ij k
x x pα

∈
+ = −∏ ;然后,利用中国剩余定理计算

1 2,j jβ 满足: 

1 2 1

1 2 2

, , 1
1 2

, , 2

mod
, , [ ];

mod
j j i j

j j i j

p
j j k

p

β α

β α

=⎧⎪ ∈⎨ =⎪⎩
 

最后,由 gcd(h,xk+1)=(x−α) mod f0 可知:在由两个元素
1 2,( , )j jp β 生成的 k2 个理想格中,有一个与理想格 h 相

同.又因为 k 较小,LLL 算法一般能够获得理想格
1 2,( , )j jp β 的最小生成基.因此,在 k2 个格归约基中有一个与 h 

相同. 
评论 2.6. 本质上,PAILP1 和 PAILP2 与 PAILP 相同,基于它们设计的全同态加密方案都依赖于大整数分解

难度.然而,基于 PAILP1 方案的密文膨胀率最大(约为 k2(λ+η)),基于 PAILP2 方案的密文膨胀率次之(约为 k2λ), 
基于 PAILP 方案的密文膨胀率最小(约为 k(λ+η)).但 PAILP 除了提供 f0=g0h 外,还给定了 0 0 0det( ( )) ,f Rot f q p′ = =

即,PAILP 提供给敌手的信息最多.然而目前并不知道在不分解 0f ′的情况下,如何利用 f0 求解 PAILP. 

2.3   对称多项式(symmetric polynomial) 

根据文献[55]中的引理 4,给定比特向量ω=(ω1,ω2,…,ωt),其海明权重二进制表示的第 i比特等于第 2i初等对 
称多项式

2
( )mod 2,ie ω 即,

| | 2 , [ ]2
( )mod 2 ( )mod  2.ii jS S t j S

e ω ω
= ⊂ ∈

= ∑ ∏ 而且,我们能够计算在ω上初等对称多项式

作为多项式
1

( ) ( )t
jj

P x xω ω
=

= −∏ 中形式变量 x 的系数,如
2

( )mod 2ie ω 为 2itx − 的系数. 

计算初等对称多项式的动态规划算法[2]. 
输入:比特向量ω=(ω1,ω2,…,ωt);输出:向量ω的分量和 1, 2, 4, 2 ,

, , ,..., .it t t t
P P P P  

(1) 初始化:设 P0,k=1,k=0,1,…,t−1 和 Pj,0=0,j=1,2,…,2i  //Pj,k 为在ω1,…,ωk 上的第 j 个对称多项式 
(2)  For k=1 to t   //每次循环加入ωk,计算产生ω1,…,ωk 组成的对称多项式 
(3)   For j=2i downto 1 
(4)     Pj,k=ωk×Pj−1,k−1+Pj,k−1 
(5) 输出 1, 2, 4, 2 ,

, , ,..., .it t t t
P P P P  

2.4   剩余Hash引理(leftover Hash lemma) 

从有限集 X 到有限集 Y 的 Hash 函数族 H 是两两独立的(pairwise independent),如果对于所有不同的 x,x′, 
Pr [ ( ) ( )] 1/ | | .

Rh H h x h x Y← ′= = 分布 D 是ε-均匀的(ε-uniform),如果它与均匀分布的统计距离至多为ε.这里,有限集

X 上分布 D1,D2 的统计距离是 1 2
1 | ( ) ( ) |.
2 x X D x D x

∈
−∑  

定义 2.5. 从 X 到 Y 的 Hash 函数族 H 是ε-两两独立的,如果: 
2| |(Pr [ ( ) ( )] 1/ | |) .

| |Rh Hx x

Xh x h x Y
Y

ε←′≠
′= −∑ ≤  

引理 2.1(leftover Hash lemma[56]). 设 H 是从 X 到 Y 两两独立的 Hash 函数族.假定 h←UH 和 x←UX 是独立 

均匀选择的,则(h,h(x))是 H×Y 上
1 | | / | |
2

Y X -均匀的. 

引理 2.2(leftover Hash lemma[4]). 设 H 是从 X 到 Y 的ε-两两独立 Hash 函数族.假定 h←UH 和 x←UX 是独 
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立均匀选择的,则(h,h(x))是 H×Y 上
1 | | / | |
2

Y X ε+ -均匀的. 

2.5   全同态加密 

下面基于文献[57]自适应地回顾全同态加密方案及其语义安全性的定义. 
定义 2.6(同态公钥加密方案 HE). HE 是由 4 个概率多项式时间算法(HE.KeyGen,HE.Enc,HE.Dec,HE.Eval)

组成的. 
• HE.KeyGen(1ρ)是概率多项式时间算法,输入为安全参数 1ρ,输出为公钥 pk 和私钥 sk; 
• HE.Enc(pk,m)是概率多项式时间算法,输入为公钥 pk 和明文比特 m,输出密文 c; 
• HE.Dec(sk,c)是多项式时间算法,输入为私钥 sk 和密文 c,输入明文比特 m; 
• HE.Eval(pk,C,c1,c2,...,cn)是多项式时间算法,输入为公钥 pk,电路 C,n 个密文 c1,c2,...,cn,输出密文 c.这里,

电路 C 输入 n 个比特,输出 1bit. 
实际上,任意电路计算都可以转化为由加法门和乘法门组成的电路计算.因此,本文在设计同态加密方案时

仅考虑加法门和乘法门同态计算. 
定义 2.7(电路保密性 (circuit-privacy)和简洁性 (compactness)). 电路保密性是指由同态加密中算法

HE.Eval 计算产生的密文不显示超出电路输出本身的电路任何其他内容,即使知道私钥;简洁性是指 HE.Eval 输
出密文长度至多为安全参数ρ的多项式 p(ρ)大小. 

定义 2.8(C-同态). 设 C={Cn}n∈N 为一类布尔电路,这里,Cn 指的是输入 n 个比特,输出 1 个比特的电路集.同
态方案 HE 是 C-同态,如果对于足够大安全参数ρ,每个多项式 n(ρ),每个电路 E∈Cn 和每个输出比特序列 m1, 
m2,...,mn: 

1 2

1

Pr[( , ) . (1 );
. ( , ), [ ];
. ( , , , ,..., );

. ( , ) ( ,..., )] ( ).

i i

n

n

pk sk HE KeyGen
c HE Enc pk m i n
c HE Eval pk E c c c
HE Dec sk c E m m negl

ρ

ρ

←
← ∈

←
≠ =

 

这里,概率是在 HE.KeyGen,HE.Enc 随机选择之上. 
定义 2.9(全同态加密 FHE). 方案 HE 是全同态加密方案,如果它对于 GF(2)上所有算术电路类是同态的. 
定义 2.10(IND-CPA 安全). 方案 HE 是 IND-CPA 安全的,如果对任意概率多项式时间敌手 A: 

| Pr[( , ) . (1 ) : ( , . ( ,0)) 1]

Pr[( , ) . (1 ) : ( , . ( ,1)) 1] | ( ).

pk sk HE KeyGen A pk HE Enc pk

pk sk HE KeyGen A pk HE Enc pk negl

ρ

ρ ρ

← = −

← = =
 

3   有点同态加密方案(SHE) 

跟随 Gentry[1]构造全同态加密方案的框架,我们首先构造基于 PAILP 的有点同态加密方案 SHE;然后,通过

使用 Gentry 引导技术转换 SHE 方案到全同态加密方案 FHE. 

3.1   SHE构造 

密钥生成算法. SHE.KeyGen. 
(1) 随机选择多项式 g0,h∈R满足 q0=det(Rot(g0)),p=det(Rot(h))为素数,且 h mod 2=1和||h||∞=2λ,||g0||∞∈[2η],

计算 f0=g0h∈R; 
(2) 随机选择两组多项式 gt,j,et,j∈R,t∈[2],j∈[τ]满足||gi,j||∞∈[2η],||ei,j||∞∈[2ρ],计算 ft,j=hgt,j+et,j; 
(3) 输出公钥 pk=(k,f0,{ft,j}t∈[2],j∈[τ])和私钥 sk=(h). 
加密算法. SHE.Enc. 
给定公钥 pk 和消息比特 m∈{0,1},随机选择 ri,j∈R,i,j∈[τ]和 r∈R 满足||ri,j||∞∈[2ρ]和||r||∞∈[2ρ].输出密文: 

, 1, 2, 0( 2 2 )mod .i j i jc m r r f f f= + + ∑  
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密文加算法. SHE.Add. 
给定公钥 pk 和密文 c1,c2,计算输出密文 c=(c1+c2) mod f0. 
密文乘算法. SHE.Mul. 
给定公钥 pk 和密文 c1,c2,计算输出密文 c=(c1×c2) mod f0. 
解密算法. SHE.Dec. 
给定私钥 sk 和密文 c,计算输出 m=[〈c×h−1〉 mod x]2⊕[c mod x]2.这里,h−1 是在 R\ 上 h 的逆. 
上述算法中,c mod f0 是指计算 c mod Rot(f0),即,将 c 对应的向量 cK 映射到以 Rot(f0)为格基的平行四边形 

(parallelization)内部. 

3.2   SHE正确性 

因为要求 q0=det(Rot(g0)),p=det(Rot(h))为素数,故算法 SHE.KeyGen 的时间主要用于产生满足条件的 g0,h.
尽管对于很大的 k(如 k>1024),目前不易产生满足条件的 g0,h,但对于实用的 k(如 k≤1024,见文献[3]),则易于通

过随机方法产生满足条件的 g0,h. 

如果 k=2,则可以利用当 p=1 mod 4 时 p=a2+b2 的性质,在概率多项式时间内产生素数 2 2
i i ip a b= + 满足 pi= 

1 mod 4,分别取 h=a1+b1x,g0=a2+b2x.易于验证 p=p1,q0=p2. 
引理 3.1. 算法 SHE.Enc,SHE.Add,SHE.Mul 输出密文 c 都具有形式 c=g×h+2e+m. 
证明:由 SHE.Enc 易得 , 2, 2, 0( 2 2 )mod 2 .i j i jc m r r f f f g h e m= + + = × + +∑  

由 SHE.Add 可知,给定密文 ci=gih+2ei+mi,i=1,2,则: 
c=(c1+c2) mod p=(g1+g2)h+2(e1+e2)+(m1+m2) mod f0. 

由 SHE.Mul 可知,给定密文 ci=gih+2ei+mi,i=1,2,则: 
c=(c1×c2) mod f0=(g1g2h+g2(2e1+m1)+g1(2e2+m2))h+2(2e1e2+e1m2+e2m1)+m1m2 mod f0. 

证毕. □ 
引理 3.2. 如果密文 c 中噪声多项式的极大范数小于⎣2λ/(2k)⎦,则 SHE.Dec 是正确的. 
证明:给定密文 c 和私钥 sk,由引理 3.1 可知,c 具有形式 c=g×h+2e+m.解密计算如下: 

[⎣c×h−1+0.5I⎦ mod x]2⊕[c mod x]2=[⎣(g×h+2e+m)×h−1+0.5I⎦ mod x]2⊕[(g×h+2e+m) mod x]2 

=[⎣g+(2e+m)×h−1+0.5I⎦ mod x]2⊕[(g+m) mod x]2 

=[g mod x]2⊕[(g+m) mod x]2 
=[g mod x]2⊕[g mod x]2⊕[m]2 
=m. 

因为||2e||∞<⎣2λ/(2k)⎦,所以||(2e+m)×h−1||∞≤2λ/(2k)×||h−1||1<1/2. □ 
引理 3.3. 如果密文中噪声多项式的极大范数小于 2ρ′,则 SHE 能够正确计算由这些密文组成的电路深度为 

log 2log
log

kd
k

λ
ρ
−
′ +

≤ 的任意加法和乘法门电路 C. 

证明:假定密文 ci=gih+2ei+mi,i=1,2.为了正确解密,由引理 3.2 可知,算术电路输出密文的噪声多项式的极大

范数⎣2λ/(2k)⎦.加法门的噪声多项式的极大范数呈线性增长,而乘法门的极大范数呈指数增长.因此,乘法运算控

制了密文算术电路深度. 
设 c=(c1×c2) mod f0=gh+2e+m1m2 mod f0,这里,g=(g1g2h+g2(2e1+m1)+g1(2e2+m2)) mod f0,e=(2e1e2+e1m2+e2m1),

则有: 
||2e||∞=||(2e1+m1)×(2e2+m2)||∞≤k||2e1+m1||∞||2e2+m2||∞≤22ρ′+logk<22(ρ′+logk). 

因此,d 必须满足不等式 2 ( log )2 2 /(2 ),
d k kρ λ′+ < 即

log(2 )log .
log

kd
k

λ
ρ
−
′ +

≤  □ 
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3.3   SHE性能 

公钥 pk=(k,f0,{ft , j} t∈[2] , j∈[τ])的比特大小为 4( ),O kρ� 私钥 sk=(h)的比特大小为 2( ).O kρ� 密文的膨胀率为
2( ).O kρ� 加密算法时间主要为 2( )O τ� 次乘法.为了减少加密时间在实现时一般选择 ( )O ρ� 非 0 的元素 ri,j.在这种

情况下,加密时间压缩为 ( )O ρ� 次乘法.解密算法时间为 1次乘法.注意,当维数 k越小时,为保证安全, 2( )Oη ρ= � 中 
隐含的对数因子需要取得越大. 

4   SHE 的安全性 

我们首先在第 4.1 节给出 SHE 方案的安全性归约证明.然后,在第 4.2 节描述针对 SHE 方案已知攻击的安

全分析.注意:第 4.2 节和第 5.4 节的安全分析并不是严格的安全证明,仅是分析方案能够避免目前已知攻击 
算法. 

本节归约第 3 节 SHE 方案的安全性到求解部分近似理想格问题难度.实际上,部分近似理想格问题扩展了

部分近似 GCD 问题.Dijk,Gentry,Halevi 和 Vaikuntanathan 在文献[2]的变种和优化部分已经提出设计基于部分

近似 GCD 的方案,文献[4,5]使用部分近似 GCD 问题优化实现了文献[2]的全同态加密方案. 
本节安全性归约证明主要自适应文献[2]中安全性归约证明方法.文献[2]的主要归约思路是通过使用攻击

SHE 的算法 A 构造求解近似 GCD 问题的算法 B,包括 4 个步聚:(1) 根据近似 GCD 问题产生 SHE 方案公钥; 
(2) 使用 A 构造求解 p 的近似倍数的最小比特位算法;(3) 利用步骤(2)中的算法构造求解 p 的近似倍数的

Binary GCD 算法;(4) 直接恢复近似 GCD p. 
在自适应上述安全归约的过程中,困难主要来自于第 3步,即,并不能使用 Binary GCD算法求解近似理想格

问题的近似倍数.因为文献[2]中 Binary GCD 能够使整数近似 GCD 的近似倍数不断减少(每次约减少 1/2),而在

近似理想格问题上无法实现 Binary GCD 算法.然而,我们能够自适应归约证明基于部分近似理想格问题的安全

性,这也是构造基于 PAILP 的 SHE 的原因之一. 
本文的安全归约方法与文献[2]中方法的不同之处在于:文献[2]中的 Binary GCD 算法针对近似 GCD 中的

近似倍数,而本文的 Binary GCD 算法则针对近似理想格中的噪声多项式.本文安全归约方法也适用于基于部分

近似 GCD 的 SHE 方案. 

4.1   安全性归约 

引理 4.1. 给定 n=det(Rot(f))为奇数的 f∈R,则在模 f 下 2 的逆元 2−1=(n+1)/2. 
证明:因为 n=det(Rot(f)),故 n=(nf−1)×f,且 nf−1 是整数上多项式,所以 2×(n+1)/2=(n+1) mod f =1 mod f,即: 

2−1=(n+1)/2 mod f. 
证毕. □ 
例 4.1:设 f=125+16x+4x2+2x3,e=2+6x−4x2+4x3,则 

(2 6 4 4)Te = −K ,n=det(Rot(f))=246202433,2−1=(n+1)/2=123101217. 
所以, 

1
1

1
2 1

1
1 1

2 (246202434 738607302 492404868 492404868) ,

( ) (2463163 5656947 4673078 4316960) ,

( ) ( ) (1 3 2 2) .

T

T

T

e e

e Rot f e

e Rot f Rot f e

−

−

−

= × = −

= 〈 × 〉 = −

− × 〈 × 〉 = −

K K

K K
K K

 

故 2−1e mod f=1+3x−2x2+2x3. 
所以,当多项式 e 的系数都是偶数时,在模 f 下乘以 2−1 等价于 e 除以 2. 
定理 4.1. 任意具有优势ε的 SHE 攻击算法 A 都能够转换为求解分布为 DR,ρ,λ,η(h)的近似理想格问题算法

B,成功概率为ε/2.B 的运行时间是 tA,ρ和 1/ε的多项式,tA 为 A 的运行时间. 
证明:我们从算法 A 构造求解近似理想格问题算法 B.算法 B 从分布 DR,ρ,λ,η(h)中获取需要的独立抽样数,目

的是求解 h. 
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在证明中,我们假定每次调用算法 A,其返回形如 c=(g×h+r) mod p 中噪声 r 的常系数奇偶比特,无论 r 的其

他系数的奇偶性.实际上,这个假设与 SHE 中解密算法的返回结果一致. 
评论 4.1. 如果密文 c=(g×h+r)中 r 为其他形式时,算法 A 返回随机结果(或特殊符号⊥),则本节归约证明仅

对 k=O(logρ)成立.因为在这种情况下,只有 2k=ρO(1)个可能值,敌手能够猜测 r mod 2 的值,每次猜测后调用 A.如
果猜测正确,则在多项式次调用中返回正确结果的概率具有绝对优势;否则,返回结果中 0 和 1 的概率基本相等

(或特殊符号⊥). 
 步骤 1. 产生公钥. 

B 从分布 DR,ρ,λ,η(h)中抽取 2τ个抽样 ft,j,t∈[2],j∈[τ]和 f0=g0h,输出公钥 pk=(k,f0,{ft,j}t∈[2],j∈[τ]). 
 步骤 2. 计算噪声多项式系数奇偶性子程序. 

给定 h 的一列近似倍数,B 使用 A 获得关于 h 的这些近似倍数中噪声多项式系数的奇偶性,即,调用子程序

Learn-Noise-Coeff-Parity. 
Learn-Noise-Coeff-Parity(v,pk) 
给定 v=(g×h+e) mod n 满足||e||∞≤2ρ,计算 e mod 2. 
(1) For t=0 to k−1 do  //依次求解噪声多项式的第 t 项系数的奇偶性 
(2)   wt=(xk−tv) mod (xk+1)  //将噪声多项式的第 t 项系数移到常数项位置 
(3)   For s=1 to poly(ρ)/ε do 
(4)     随机选择比特 , 0{0,1}, , , [ ],s s

i i jm r R i j r Rτ∈ ∈ ∈ ∈ ,满足 , 0|| || 2 ,|| || 2 .s s
i jr rρ ρ

∞ ∞= =  

(5)     计算 0 , 1, 2, 0, [ ]
( 2 2 )mod ,s s

i t i i j i ji j
c w m r r f f f

τ∈
= + + + ∑  

(6)     调用 A 得到 bi=A(pk,ci)⊕mi, 
(7)   设置 ut 等于 bi 中出现次数最多的值. 

(8) 输出 0
k t

ttu u x
=

= ∑ 作为 e mod 2. 

 步骤 3. 去除 h 的近似倍数中噪声多项式. 
当由步骤 2 获得噪声多项式系数的奇偶性神谕(oracle)时,去除 h 的近似倍数中噪声多项式就比较容易. 
给定 v=(g×h+e) mod f0,输出 v′=(2ρ+logρg×h) mod f0=g′×h. 
(1) For i=0 to ρ+logρ do 
(2)   u=Learn-Noise-Coeff-Parity(v,pk) 
(3)   v=v−u 
(4)   v=(2−1×v) mod f0  //注意:当 n=det(Rot(f0))为奇数时,模 f0 下,2−1=(n+1)/2 
(5) u=Learn-Noise-Coeff-Parity(v,pk) 
(6) v′=v+u  //为了去除噪声多项式中系数为‘−1’的项.如果 v′=0,步骤 3 重新开始. 
评论 4.2. 因为 v=(g×h+e) mod f0 中噪声 e 满足条件||e||∞≤2ρ,但 e 的系数有正有负:如果某个系数 ei 为正,

则 ei−ui 为正偶数,且 2−1(ei−ui) mod f0 将 ei−ui 减少 1/2,程序一直循环,直到该系数为 0;如果某个系数 ei 为负,则
ei−ui 为负偶数,且 2−1(ei−ui) mod f0 将 ei−ui 在绝对值上减少 1/2,但这个系数不可能减至 0,因为当 ei=−1 时,ui=1,
则 ei−ui=−2 和 2−1(ei−ui) mod f0=−1,即,当 ei 减少到−1 后,每次循环后仍然为−1.故步骤 3 中第(6)小步使用加 u 以

去除噪声中所有系数为‘−1’的项. 
 步骤 4. 计算 GCD. 

使用 GCD 算法求解 p=gcd(det(Rot(v′)),det(Rot(f0)))和 gcd(f0,xk+1)=(x−α) mod p. 
 步骤 5. 求解 h. 

因为两个元素(p,α)生成的理想格与 h 生成的理想格相同,故由(p,α)构造格 L,然后调用 LLL 格归约算法得

到最短向量作为多项式 h 的系数向量: 
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评论 4.3. 因为本文中维数 k 一般较小(通常为 O(logρ)或常数),故步骤 5 中通过 LLL 格归约算法一般能够

直接得到 h.另一方面,若 k 较大(如为ρO(1)),则可通过 LLL 格归约算法尝试求解 h 或 h 的倍数 h′=s×h.若||h′||∞/||h||∞ 

较小且 det(Rot(h′))=p,则可直接使用 h′的逆(h′)−1 去解密密文;否则,构造格
( ) ( ) ( )

,
( ) ( ) ( )

Rot v Rot h Rot g
L

Rot h Rot h Rot s
′ ′⎛ ⎞ ⎛ ⎞′ = =⎜ ⎟ ⎜ ⎟′⎝ ⎠ ⎝ ⎠

并调 

用 LLL 格归约算法求解 Rot(h)或 Rot(h)U,U 为单模矩阵,这里假定 g′,s 互素.当然,在 k 较大时,使用 LLL 格归约

算法求解 h 不一定成功. 
上述步骤 4 和步骤 5 也可以由步骤 4-5′替换. 

 步骤 4-5′. 求解 h. 

构造格
0 0

( ) ( ) ( )
( ) ( ) ( )

Rot v Rot h Rot g
L

Rot f Rot h Rot g
′ ′⎛ ⎞ ⎛ ⎞

= =⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

,并调用 LLL 格归约算法求解 Rot(h)或 Rot(h)U,U 为单模矩阵.由于 

本文中 k 较小,故 LLL 算法一般能够得到 h. 
 B 的成功概率分析: 

首先,由步骤 1 可知,B 产生的公钥分布与 SHE 方案中的公钥分布相同; 
其次,步骤 2 中的子程序 Learn-Noise-Coeff-Parity(v,pk)是 e mod 2 的可靠神谕.由引理 4.1 可知:除了公钥的

可忽略部分外,对于所有公钥,程序 Learn-Noise-Coeff-Parity 第(5)行产生的密文 ci 的分布是统计上接近于 SHE
方案中比特(e mod x mod 2)⊕mi 的密文分布.使用计数方法易于证明:如果在公钥 pk 下敌手 A 具有猜测加密比

特优势ε,那么对于私钥集中至少ε/2 的私钥 h,敌手 A 具有优势至少ε/2;而且在与这部分私钥 h 对应的公钥集中,
至少ε/4 部分的公钥,敌手 A 具有优势至少ε/4.因此,Learn-Noise-Coeff-Parity 的第(6)行敌手 A 具有优势至少

ε/4−negl,并且 Learn-Noise-Coeff-Parity(v,pk)的多数选举策略将以具压倒性优势的概率返回正确答案.所以,步
骤 3 将去除 h 的近似倍数中噪声多项式,获得 h 的倍数; 

最后,算法 B 的步骤 4 和步骤 5 将恢复 h.因此,对于 A 具有优势至少ε/2 的 h,公钥集中至少ε/4−negl 部分,A
具有优势至少ε/4.对于 A 具有优势至少ε/2 的 h,使用新随机公钥 4/ε×ω(logρ)次重复调用算法 B,以压倒性优势的

概率恢复 h.因此,算法 B 的成功概率至少为ε/2. 
证毕. □ 
引理 4.2. 给定参数(ρ,λ,η,τ),设 sk=h,pk=(k,f0,{ft,j}t∈[2],j∈[τ])是 SHE.KeyGen 随机产生的.对每个满足||e||∞≤2ρ

的 f *=(g×h+e) mod f0,设分布: 
* * *

0 , 1, 2, 0 , ,[ ]
( ) { ( 2 2 )mod | ,|| || 2 , , [ ]}.pk i j i j i j i jj

D f c f r r f f f r R r i jρ
τ

τ∞∈
= = + + ∈ ∈∑ ≤  

那么在 sk,pk 选择上以压倒性优势的概率,每个分布 Dpk( f *)在统计上接近于分布: 
SHE.Enc(pk,m=e mod x mod 2). 

证明:引理 4.2 的证明与文献[4]中引理 D.1 的证明相同,仅由引理 4.3 替换文献[4]中的引理 4.2. 

设 g∈R,Rg={y mod g|y∈R}是以 Rot(g)为格基的平行四边形内部元素,Rρ={y∈R|||y||∞∈[2ρ]}.设 H 是从 Rτ τ
ρ
× 到

Rg 的 Hash 函数簇,成员 w∈H 关联到 Rg 中的元素 gt,j,t∈[2],j∈[τ].对于 ,r Rτ τ
ρ
×∈ 定义: 

, 1, 2,, [ ]( ) mod .i j i ji jw r r g g g
τ∈

= ∑  

证毕. □ 

引理 4.3. 设 g∈R,q=det(Rot(g))为素数,Hash 函数簇 H 是ε两两独立的.这里, 2

2

2( 1)

1 .
2k kq ρτ ρ τ

τε
− +

≈ +  
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证明:由引理 2.2,引理 4.3 的证明与文献[4]中引理 4.2 的证明相同,除了文献[4]在 Zq 上计算,而这里在 Rg 上

计算.符号对应关系:在公式ε中,这里的 q 指的是 Rg 中的元素个数,文献[4]中指的是 Zq 中的元素个数;这里的 kρ
对应于文献[4]中的α. □ 

评论 4.4. 上述针对变种 PAILP 的安全归约证明可以直接应用于 PAILP1 和 PAILP2 问题,仅在算法中将 

0
1 (det( ( )) 1) / 2
2

Rot f= + 替换为 0
1 ( 1) / 2,
2

f= + 其他证明相同. 

4.2   已知攻击 

由于 PAILP 扩展自 PAGCD 问题,故针对 PAGCD 的攻击方法[2,58]都需要考虑其攻击 PAILP 的可行性.本节

主要研究分析对 SHE 方案的已知攻击和如何设置方案参数以避免这些攻击. 
4.2.1   因式分解攻击 

因为在 SHE 的 pk 中包含 f0=g0h,敌手能够计算 0 0 0 0det( ( )) .f Rot f q p f′ ′= = 中最小素因子约为 kη比特,使用

Lenstra 的椭圆曲线因子分解算法[52]需要时间约为 exp( ( )) exp( ( )),O k O kη ρ≈ 仍为ρ的指数时间. 

4.2.2   连分数攻击[58] 
如果直接计算 det( ( )) ,i i i if Rot f q p e′= = + 易于验证:通常情况下,ei≈(qip)(k−1)/k>>p.不失一般性,假定 ei mod p

均匀分布,则 modie p p<< 的概率几乎为 0.故,通过两个元素 0( , )if f′ ′ 的连分数计算得到 p 的概率几乎为 0. 

下面首先通过例子扩展整数上连分数概念到多项式环 R 上的连分数. 
例 4.2:设 y0=125+16x+4x2+2x3,y1=2+6x−4x2+4x3.在 R 上使用欧几里德算法计算: 

2 3 2 3
0 0 1 2 1

2 3 2 3
1 1 2 3 2

2 3
2 2 3 3

( ) (13 2 3 18 ) ( 5 2 2 4 );

( ) ( 1 2 2 2 ) ( 3 2 0 2 );

( ) (3 0 2 2 ) .

y q x y y x x x y x x x

y q x y y x x x y x x x

y q x y x x x y

= + = − − − + − + + −

= + = − − − − + − + + −

= = + − −

 

在上述算法中, 1
1( )i i iq x y y−
+= 〈 〉 ,简记为 qi.易于验证 det(Rot(y3))=1. 

定义 y0/y1 连分数为 0
0

1
1

2

1 .1
y q
y q

q

= +
+

 

为了使对任意一对(y0,y1),y1≠0,上述扩展连分数定义有意义,需证明:如果 yi+1≠0,则在 R\ 中存在 1
1.iy−
+ 因为如

果Rot(yi+1)可逆,即 det(Rot(yi+1))≠0,则 1
1iy−
+ 存在.又因为当 k为 2的幂时,f=xk+1为 Z上不可约多项式,故 gcd(f,yi+1)= 

1.由文献[54]中的推论 6.15 可知,f,yi+1 的结式(resultant)S 的行列式 det(S)≠0.通过简单矩阵变换,可得 det(Rot 
(yi+1))=det(S).所以,当 yi+1≠0 时,det(Rot(yi+1))≠0,即,yi+1 在 R\ 中可逆. 

现在考虑公钥元素(f0,fi)形成的连分数.因为
0 0 0

,i i if g r
f g g h

∞ ∞

− = 所以期望
0

ig
g

出现在多项式环的连分数中. 

实际上,仅有
0

if
f

接近
0

ig
g

并不意味着连分数的输出需要近似值
0

.ig
g

因此,当 ||ri||∞较大时,连分数法攻击不 

会成功. 
4.2.3   格归约攻击 

因为近似 GCD 问题中求解的 p 具有原子性,而在近似理想格问题中求解的 h 具有更多组合性,导致文献[2]
中的方案易于受到格归约的攻击,而基于近似理想格的方案更难以通过格归约进行攻击. 

(1) 通过公钥求解私钥 h 的格归约攻击 

如果由(f0,f1,1)构造格 1,1
1

0

( )
,

( ) 0
kRot f I

L
Rot f

⎛ ⎞
= ⎜ ⎟
⎝ ⎠

则 det(L1)=q0p.由 Minkowsky 定理[59]可知,L1 的最短长度向量 v 满

足条件||v||∞≤(q0p)1/(2k)≈2(λ+η)/2.另一方面,L1 包含向量 1 0 1 0( )v g r g=
JJJK JJK

满足条件||v1||∞≈2η+ρ.因此,当λ<<η时,L1 中包 

含有指数多个向量 v,其长度小于||v1||∞,即,格归约并不能产生关于向量 v1 的有用信息. 
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如果由(f1,i,f1,j)构造格
1,

2
1,

( )
,

( ) 0
i k

j

Rot f I
L

Rot f
⎛ ⎞

= ⎜ ⎟
⎝ ⎠

则 det(L2)=det(Rot(f1,j))≈2k(λ+η),与格 L1 的情况相似. 

易于验证:如果由 t(t>2)个公钥元素构造格,其包含的最小向量长度与上述由 2 个元素构造格的情况类似. 
(2) 通过公钥和密文求解明文的格归约攻击 
给定公钥 pk=(k,f0,{ft,j}t∈[2],j∈[τ])和密文 c,构造格 L3: 

1,1 2,1 0

1,1 2, 0
3

1,2 2,1 0

1, 2, 0

0

0 0 0 0 1
(2 mod ) 0 0 0 0

0
(2 mod ) 0 0 0 0
(2 mod ) 0 0 0 0

0
(2 mod ) 0 0 0 0

(

.

) 0 0 0 0 0

k

k

k

k

c
Rot f f f I

Rot f f f I
Rot f f f I

Rot f f f I
R f

L

ot

τ

τ τ

⎛ ⎞
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟= ⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
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因为 det(L3)=q0p,由 Minkowsky 定理可知,L3 的最短长度向量 v 满足条件: 
2 21/(( 1) 1) ( ) /( 1) (1)

0|| || ( ) 2 2 .k Ov q p τ λ η τ+ + + +
∞ ≈ =≤  

而由密文 , 1, 2, 0( 2 2 )modi j i jc m r r f f f= + + ∑ 可知 1,1 1, ,1 , 3(2 , ,..., , ,..., ,1) ,cv r m r r r r Lτ τ τ τ= + ∈
JJJJJJJK K K K K

满足 | |vc | |∞=| |r i , j | |∞= 

O(2ρ).因此,如果格归约算法能够求得较短长度的向量 v1,则 v1 与向量 vc 之间关系能够获得明文信息.然而,为了

获得 2τ近似因子的向量,现有格归约算法需要时间约为 O(2τ),显然,在计算上是不可行的. 
4.2.4   枚举攻击 

最简单的枚举攻击猜测公钥中噪声多项式.因为 ft,j=hgt,j+et,j,则可以猜测 et,j.这种蛮力攻击的时间复杂性为

O(2kρ). 
最近,Chen 和 Nguyen[24]给出了求解 PAGCD 的算法.如果 x0=pq0 和 xi=pqi+ri,这里,0≤ri<2ρ,1≤i≤τ,则 

2 1

0 1 0
0

gcd , ( )mod .
j

p x x j x
ρ −

=

⎛ ⎞
= −⎜ ⎟⎜ ⎟

⎝ ⎠
∏ 因为

1

1 0
0

( ) ( ( ))mod ,
t

t
i

f x x x i x
−

=

= − +∏ 所以

( mod 2)2 1 2 1

1 02
0 0

( ) (2 )mod ,
j j

x j f j x
ρ ρ ρ

ρ
ρ

′+

′

− −
′

= =

− =∏ ∏ 记 

ρ′=⎣ρ/2⎦.因此,求解 PAGCD 需要使用一次 GCD、2ρ′+(ρ mod 2)−1 次模乘法和计算 2ρ′度的多项式的 2ρ′+(ρ mod 2)点值, 

这个计算费用至多为 / 2(2 ) (2 ).O Oρ ρ′ =� �  
然而在自适应 PAGCD 算法求解近似理想格问题时,并不能获得同样的性能. 
尽管 1,1 0 0|| || 2

gcd( ( )mod , ),
r

h f r f fρ
∞

= −∏ ≤
但在模 f0 下,定义多项式系数为关于变量 r0,r1,…,rk/2−1 的 d=(2ρ+1+ 

1)k/2 度的多元多项式: 

1 / 2

2 2
1 / 2 / 2 1

0 1 / 2 1 1,1 1 / 2 / 2 1 0 0
2 2

( , ,..., ) ... ( ... )mod .
k k

k k k
d k k k k

r r

b r r r f r x r x r x r f
ρ ρ

ρ ρ
−

− −
− − −

=− =−

= − − − − −∏ ∏  

易于看出,多元多项式 / 2 0 1 / 2 12
( , ,..., )k kb r r rρ − 的展开式中项数至少为 2kρ.故,通过这种方法并不能减少计算

1,1 0|| || 2
( )mod

r
f r fρ

∞
−∏ ≤

的时间. 

易于看出:当 1<i<k 时,蛮力猜测 r 的 k−i 个系数会产生度为 d=(2ρ+1+1)(k−i)的 i 元多项式需要计算,其计算时

间复杂性并不比穷举算法时间 O(2kρ)更少. 
然而,当蛮力猜测 r 的 k−1 个系数,产生度为 d=(2ρ+1+1)(k−1)的单变量多项式: 

1 1

2 2
1 / 2 1

0 1,1 1 / 2 1 0 0
2 2

( ) ... ( ... )mod
k

k k
d k k

r r

b r f r x r x r x r f
ρ ρ

ρ ρ
−

−
−

=− =−

= − − − − −∏ ∏  

时,则这种蛮力攻击计算时间复杂性为 O(2(k−1)ρ),比完全穷举攻击稍好一点,但代价是需要空间为 O(2(k−1)ρ). 
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5   全同态加密方案(FHE) 

因为 SHE 的解密算法所需要的布尔电路深度比有点同态加密方案能够处理的电路深度更深,因此我们使

用 Gentry 压扁解密算法从 SHE 构造全同态加密方案.Gentry 压扁解密算法的目的是使 SHE 的解密算法能够表

示成由 SHE 同态运算支持的低度多项式,并且最终应用引导变换实现全同态加密方案.关键是构造 SHE 方案,
使其能同态计算的多项式度数超过解密多项式度数的两倍.这种 SHE 方案称为可引导的,并且能够被转化为全

同态加密方案. 

5.1   压扁解密电路 

因为解密时仅需计算〈c×h−1〉,所以为正确解密 h−1 中的每个系数,保留精度至δ=λ+η+O(logρ)比特位. 
使用 Gentry 引导技术,在公钥中添加一个稀疏子集 ,{ : [ ]},iS y R iδ Θ= ∈ ∈\ 私钥为对应于集合 S 的比特特征

向量ω=(ω1,…,ωΘ),满足ω的 Hamming 权重θ<<Θ,并且 1 1
1|| ( mod 2) || 2 .i ii y hΘ δω − − −

∞=
−∑ ≤  

给定一个密文 c∈R,解密算法可以修改为 
1

2 2

2 21

2 21

2 21

2 21

( , , ) [ mod ] [ mod ]

[ mod ] [ mod ]

[ ( ) mod ] [ mod ]

[ mod ] [ mod ]

[ mod ] [ mod ] .

i ii

i ii

i ii

i ii

Dec c S c h x c x

c y x c x

c y x c x

u x c x

u x c x

ω

ω

ω

ω

ω

−

Θ

=

Θ

=

Θ

=

Θ

=

= 〈 × 〉 ⊕

= 〈 × 〉 ⊕

= 〈 × 〉 ⊕

= 〈 〉 ⊕

= 〈 〉 ⊕

∑
∑
∑
∑

 

这里,ui=c×yi. 
为提高效率,与文献[7,17]一样,我们将Θ个元素分成θ个小块,每块中包含Θ/θ个元素,满足在比特特征向量

ω=(ω1,…,ωΘ)中对应于每个小块中有且仅有一个ωi=1,其余都为 0. 

5.2   FHE构造 

在密文同态计算过程中,密文中的噪声一直在增长.当密文中的噪声达到某一阈值时,就不能再实行密文同

态计算 ,否则 ,新产生的密文就不是明文比特的正确密文 .在这种情况下 ,需要使用密文刷新算法 (recrypt). 
Recrypt 能够将高噪声密文 c 转化为低噪声密文 cnew,并且密文 cnew 与 c 加密的明文比特相同.为了方案可引导,
在 FHE 方案公钥中,需要提供私钥比特向量ω的密文.因此,与现有全同态加密方案一样,我们也假定 FHE 是

KDM[60]安全的. 
FHE 密钥生成算法. FHE.KeyGen. 
(1) 使用 SHE.KeyGen 产生 pk=(k,f0,{ft,j}t∈[2],j∈[τ])和 sk=(h); 

(2) 计算产生 1
, ;h R δ

− ∈ \  

(3) 随机选择θ个子集 , ,{ , [ / ]},i i jS y R jδ Θ θ= ∈ ∈\ 子集 Si 的比特特征向量ωi=(ωi,1,…,ωi,Θ/θ)满足有且仅有

一个ωi,j=1,其余都为 0,并且
/ 1

, ,1 1
mod 2;i j i ji j

y hθ Θ θω −
= =

=∑ ∑  

(4) 加密ωi,j 作为 , , ,, 2i i jj j j ii a h e ωω × + +=K
满足||ai,j||∞∈[2η],||2ei,j||∞∈[2ρ]; 

(5) 输出公钥 0 , [2], [ ] , , [ ], [ / ]( , ,{ } ,{ , } )t j t j i j i j i jPK k f f yτ θ θω∈ ∈ ∈ ∈ Θ= K
和私钥 SK=(ω1,…,ωθ). 

加密算法. FHE.Enc. 
与 SHE.Enc 相同. 
密文加算法. FHE.Add. 
与 SHE.Add 相同. 
密文乘算法. FHE.Mul. 
与 SHE.Mul 相同. 
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解密算法. FHE.Dec. 
给定 SK 和密文 c,计算输出消息比特 m. 
(1) 计算 ui,j=[〈(2σc×yi,j) mod x〉/2σ]2,这里,ui,j 保留σ=⎡log(θ+1)⎤位比特小数,且 ui,j 最接近数(c×yi,j) mod x; 
(2) 计算 , , , ;i j i j i ju u ω= ×  

(3) 计算每个小块和
/

,1
;i i jj

u uΘ θ

=
= ∑  

(4) 计算和 21[ ] ;iiu uθ

=
= ∑  

(5) 输出明文 2 0 1[ mod ]m c x u u−= ⊕ ⊕ ,这里,数 0 1..... ..u u u u σ− −=  

密文刷新算法. FHE.Recrypt(PK,c). 
(1) 计算 ui,j=[〈(2σc×yi,j) mod x〉/2σ]2; 
(2) 转换 ui,j 为密文形式的数 , ,, ;i j ii j ju u ω×=

GG  

(3) 计算小块密文形式的和数
/

,1
;i i jj

u uΘ θ

=
= ∑G G  

(4) 使用对称多项式方法[2,7]计算密文形式的和数 21[ ] ;iiu uθ

=
= ∑G G  

(5) 输出新密文 2 0 1[ mod ] ,newc c x u u−= ⊕ ⊕
G G

这里设密文形式的数 0 1. ..... .u u u u σ− −=
G G G G  

评论 5.1. 在解密或密文刷新时,计算 ui,j 时保留到最接近σ位比特小数,因此,其每个误差至多为 1
1 .

2σ + 而在

这些 ui,j 中,仅有θ个ωi,j 为 1,故,舍入产生的误差至多为 1 .
2σ
θ
+  

为了保证解密或密文刷新的正确,即 / 1
, , 2 21 1

[ ] [ mod ] ,i j i ji j
u c h xθ Θ θω −

= =
〈 〉 = 〈 × 〉∑ ∑ 故要求参数满足条件: 

1 1 1| mod ( )mod | .
2

c h x c h x
θ

− −〈 × 〉 − × <  

5.3   FHE正确性 

算法 FHE.KeyGen,FHE.Enc,FHE.Add,FHE.Mul 的正确性易于由 SHE.KeyGen,SHE.Enc,SHE.Add,SHE.Mul
的正确性得到. 

解密算法 FHE.Dec 的正确性可由第 5.1 节的压扁解密电路得到 ,FHE.Recrypt 的正确性由解密算法

FHE.Dec 得到.这两种算法之间的差异在于:FHE.Dec 直接使用私钥 SK,而 FHE.Recrypt 使用 SK 的比特密文形

式.结果是,FHE.Dec 得到密文中的明文比特,而 FHE.Recrypt 得到密文中明文比特的新密文. 
定理 5.1. 设θ(ρ+logk+logθ+1)≤λ,则新密文 bi=FHE.Recrypt(PK,ci),i=1,2 与密文 ci 具有相同的明文比特,并

且 b1,b2 能够进行一次同态密文乘法运算. 
证明:比较两种算法 FHE.Recrypt,FHE.Dec 可以看出,FHE.Recrypt 是 FHE.Dec 在密文形式下解密.故定理前

半部分仅需证明 FHE.Recrypt 能够在密文形式下正确实现 FHE.Dec. 
 步骤(1) 

该步与 FHE.Dec 的步骤(1)相同. 
 步骤(2) 

该步将ωi,j 的密文 ,i jωG 与 ui,j 中每个比特相乘,从而得到 ,i juG .如果ωi,j 为 0,则 ,i juG 是数 0 的密文形式;如果ωi,j

为 1,则 ,i juG 就是 ui,j 的密文形式.因此,步骤(2)的结果就是 FHE.Dec 的步骤(2)中结果的密文形式. 

 步骤(3) 
该步计算小块密文形式的和数,这里,每个小块中有且仅有一个ωi,j 为 1,故在密文形式的数 ,i juG 中有且仅有

一个非零数,即,密文数
/

,1i i jj
u uΘ θ

=
= ∑G G

等于某个 , .i juG 所以,密文数可直接相加,无需考虑进位问题.而 FHE.Dec(3)和
/

,1i i jj
u uΘ θ

=
= ∑ 中有且仅有一个非零数,与 /

,1i i jj
u uΘ θ

=
= ∑G G

中非零密文数相对应.所以,步骤(3)的结果也是 FHE.Dec 

(3)中结果的密文形式. 
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 步骤(4) 

计算密文形式的和数 21[ ]iiu uθ

=
= ∑G G .我们采用文献[7]中的一般加法(grade-school addition,如图 1 所示)求θ个 

密文数和:首先,将θ个密文数安排成θ行、σ+1 列,这些列从左到右依次对应于第 0,−1,…,−σ位;然后,使用第 2.3
节中计算对称多项式的动态规划算法依次计算从右(第−σ位)到左(第 0 位)的比特和,第−j 列进位到第−j+t 列的

比特值是第−j 列比特值的 2t 度的初等对称多项式.因为σ=⎡log(θ+1)⎤,故在按列序(即−σ列、−σ+1 列,直到−1 列)
求和时,需要计算该列向左最大进位数 t 分别为σ−1,σ−2,…,1.因此,在计算相应列时,这些列上的比特数分别为

θ,θ+1,…,θ+σ−1. 
因为如果第−j列有m个比特,则计算这些比特上所有直到 2t度的初等对称多项式需要使用至多m2t次乘法, 

因此,这一步计算需要的乘法总数至多为
11 2

12 ( )2 ( ).t
t t Oσσ σθ θ θ−− −
=

+ + =∑  

为简单起见,我们取θ=15,σ=⎡log(θ+1)⎤=4,图 1 中,方块中数字为计算相应比特密文需要的多项式度数. 
尽管存在需要更少乘法次数的其他加法,然而上述一般加法使用更小度数的多项式.因此,下面实现全同态

方案时,我们仍然使用这种一般加法. 
 步骤(5) 

计算最接近密文形式的数 0 1. .....u u u u σ− −=
G G G G

模 2 整数的密文 0 1u u−⊕
G G ,即:等价于密文形式计算〈c×h−1〉 mod x,

相当于 FHE.Dec 步骤(5)中的明文计算 0 1.u u−⊕ 最后,将比特[c mod x]2 直接加到密文 0 1u u−⊕
G G

的常系数项上. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.1  Grade-School addition for encrypted data 
图 1  密文数一般加法示意图 

现在分析新密文中噪声多项式的大小,进而确定新密文能够再进行至少一次同态密文计算. 
根据文献[7]中的对称多项式计算方法可知(如图 1 所示),计算θ个密文数和至多需要计算θ度对称多项式. 

1uG

2uG

15uG

uG
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易于验证:表示密文加法的度为θ的单项式数目至多为 ... ,
/ 2 / 4 1
θ θ θ
θ θ

⎛ ⎞ ⎛ ⎞ ⎛ ⎞
× × ×⎜ ⎟ ⎜ ⎟ ⎜ ⎟⎡ ⎤ ⎡ ⎤⎢ ⎥ ⎢ ⎥ ⎝ ⎠⎝ ⎠ ⎝ ⎠

它小于 2θlogθ.而在度为θ的单 

项式产生的密文中,噪声多项式的极大范数至多为 kθ−12θρ=2θρ+(θ−1)logk.因此,在密文刷新算法输出密文的噪声多

项式极大范数至多为 2θρ+(θ−1)logk+θlogθ.为实现全同态加密,还需要密文刷新后新产生密文必须能够进行一次同态

乘法运算,故,密文噪声极大范数至多为 22θρ+(2θ−1)logk+2θlogθ. 

因此,为了正确解密,由引理 3.2 和条件 1 1 1| mod ( )mod |
2

c h x c h x
θ

− −〈 × 〉 − × < ,需要满足 22θρ+(2θ−1)logk+2θlogθ≤ 

2λ/(2kθ),即,2θ(ρ+logk+logθ+1)≤λ. □ 

5.4   FHE的安全性 

5.4.1   稀疏子集和的格攻击 
在上述 FHE 方案中,除了 KDM 假设和因式分解难度假设,还引入了稀疏子集和问题 SSSP 假设. 

在 SSSP 问题中 ,攻击者需求解方程 1
1

mod  2.j jj
y hΘ ω −

=
=∑ 这里假定攻击者知道 h−1 和集合 , ,jy R δ∈ \  

[ ]j Θ∈ ,并且私钥ω=(ω1,…,ωΘ)具有小 Hamming 权重θ.对于 SSSP 问题,易于构造行向量的格 Li: 
1

1

1

2 0 0 0
(2 ) 1 0 0

, [ ].(2 ) 0 1 0

(2 ) 0 0 1

i

i i

i

h
L i ky

y

δ

δ

δ

δ

+

−

Θ

⎛ ⎞
⎜ ⎟
−⎜ ⎟
⎜ ⎟= ∈
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎝ ⎠

"
"
"

# # # # #
"

 

这里,(h−1)i,(yj)i,j∈[Θ]分别为 h−1,yj 的第 i 项. 
在格 Li 中 ,v=(0,1,ω1,…,ωΘ)一般为最短长度向量 ,其范数为 1.θ + 因为格 Li 的行列式为 2δ+1,则由 

Minkowsky 定理可知,格 Li的第二短长度向量的范数大约为(2δ+1)1/Θ.因此,当Θ足够大时,目前格归约算法无法得

到向量 v=(0,1,ω1,…,ωΘ). 
实际上,在文献[2,7,17]的 FHE方案中,SSSP是隐藏的 SSSP(HSSSP),即,敌手并不知道需要求解的子集和值.

因此,即使存在有效求解 SSSP 算法,该算法也不一定能够求解 HSSSP.本文考虑 HSSSP 的原因在于:一方面,在
文献[2,7,17]的 FHE 方案中,SSSP 问题易于受到格归约攻击,因为 SSSP 构造的格中最短长度向量通常为 SSSP
的解;另一方面,使用 HSSSP 假设能够减少公钥大小. 
5.4.2   稀疏子集和的生日攻击 

在文献[4,7]中,当针对 FHE 方案安全进行分析时,作者们认为稀疏子集和问题存在生日攻击问题.生日攻击

原指一群人中发生两人为同一天生日的概率,这里,同一天生日是指一年 365 天中任意一天发生两人生日相同

均可[61]. 

给定 1 ,( ,..., ), , [ ]jy y y y R jΘ δ Θ= ∈ ∈\ 和 h−1,我们可以定义 Hash 函数
1

( ) mod 2, {0,1}y j jj
w x x y xΘ Θ

=
= ∈∑ .针对 

wy(x)的生日攻击,是指随机产生多少个 Hash 值会以高概率发生一次碰撞.易于计算,需要随机产生(2δ+1)k/2 个 
Hash 值发生一次碰撞的概率大约为 0.328(等价于生日攻击中的 365 ). 

在稀疏子集和问题中并不存在生日攻击问题,因为方程 1
1

mod 2j jj
x y hΘ −

=
=∑ 的解为 x∈{0,1}Θ,所以稀疏子

集和问题是该方程有多少解.根据剩余Hash引理 2.1,如果 y=(y1,…,yΘ)和 x都是随机的,则
1

mod 2j jj
x yΘ

=∑ 在 ,R δ\

几乎也是均匀的.尽管稀疏子集和问题中存在一个 Hamming 权重θ的解ω=(ω1,…,ωΘ)满足 1
1

mod 2,j jj
x y hΘ −

=
=∑

但对于不等于ω的任意 x,
1

mod 2j jj
x yΘ

=∑ 在 ,R δ\ 上是几乎均匀的.因此,集合{0,1}Θ中不等于ω的任意 x 满足方程

1
1

mod 2j jj
x y hΘ −

=
=∑ 的概率几乎为 0,即,以概率为 1 仅有ω一个解.所以,通过蛮力攻击必须猜测到解ω才可行, 

即:在 FHE 中,猜测隐藏 SSSP 问题的复杂性为 O((Θ/θ)θ),而不是文献[4,7]中给出的 O((Θ/θ)θ/2). 
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6   批全同态加密方案 

在 FHE方案中,我们能够扩展明文消息空间从{0,1}到{0,1}k,以减少密文膨胀率从 O(kρ2)到 O(ρ2).给定消息 

m∈{0,1}k,我们映射它到多项式
1
0( ) .k i

iim x m x−

=
= ∑ 加密算法 FHE.Enc 变为 , 1, 2, 0( ( ) 2 2 )modi j i jc m x r r f f f= + + ∑ .解 

密算法(FHE.Dec(SK,c))变为: 
(1) 计算 ui,j=[〈2σc×yi,j〉/2σ]2,即 ui,j 最接近多项式 c×yi,j; 
(2) 计算 , , , ;i j i j i ju u ω= ×  

(3) 计算每个小块和
/

,1
;i i jj

u uΘ θ

=
= ∑  

(4) 计算多项式和 21[ ] ;iiu uθ

=
= ∑  

(5) 输出明文 2 0 1( ) [ ] ,m x c u u−= ⊕ ⊕ 这里,记 0 1. ..... , ju u u u uσ− −= 为多项式 u 中每个系数按比特展开时,第 j 

 比特位组成的多项式. 
如果需要进行比特密文计算,则在同态密文计算之前,首先将多比特密文解包成单个比特密文,然后再按照

FHE 算法进行正常密文同态计算. 
密文解包算法. FHE.Unpack(PK,c). 
(1) 计算 ui,j=[〈2σc×yi,j〉/2σ]2; 
(2) 转换 ui,j 为密文形式多项式 , , , ;i j i j i ju u ω= ×

GG  

(3) 计算小块密文形式多项式和
/

,1
;i i jj

u uΘ θ

=
= ∑G G  

(4) 使用对称多项式方法[2,7]计算密文形式多项式和 21[ ] ;iiu uθ

=
= ∑G G  

(5) 输出新密文多项式 2 0 1( ) [ ]newc x c u u−= ⊕ ⊕
G G ,cnew(x)中的 k 个比特密文系数可以单独参加后续比特密文

计算.这里,记密文形式多项式 0 1. ..... , ju u u u uσ− −=
G G G G G

为多项式 uG 中每个系数按比特展开时,第 j 比特位组 

 成的密文多项式. 
在密文同态计算结束后,需要将 k 个比特密文打包成一个新密文.假定 ci,i∈[k]为比特密文,则打包密文为 

1
01( ) ( )mod( 1)mod .k i k

iic x c x x f−
=

= × +∑  

7   基于 AILP 的 FHE 

在基于 PAILP 的 FHE 中,公钥中包括无噪声的 h 倍数多项式 f0=g0h,使得方案安全性依赖于大整数分解难

度假设.然而,目前存在量子多项式时间算法分解大整数[62].实际上,我们可以构造基于近似理想格的全同态加

密方案.然而,目前我们并不能归约基于 AILP 的 SHE1 安全性到近似理想格问题.但 SHE1 安全性能够归约到部

分近似理想格问题,即,基于 AILP 的 SHE1 安全性不比 SHE 的安全性低.因为从 SHE1 构造全同态加密方案

FHE1 的方法与构造 FHE 的方法相同,所以下面仅给出基于 AILP 的 SHE1 方案. 
密钥生成算法. SHE1.KeyGen. 
(1) 随机选择多项式 h∈R 满足 h mod 2=1 和||h||∞=2λ; 
(2) 随机选择 gj,ej∈R,j∈[τ2]满足||gj||∞∈[2η],||ej||∞∈[2ρ],计算输出 fj=hgj+ej.设 f0=hg0+2e0 满足||g0||∞∈[2η], 

||e0||∞∈[2ρ],||f0||∞≥||fj||∞和 f0 mod 2≠0; 

(3) 随机选择β=O((λ+η)/ρ)对 ai,ei∈R,i∈[β]满足||ai||∞≈2η+ρi 和||ei||∞∈[2ρ],计算 1{ 2 } .i i i id a h e β
== + 计算验证

1 ( )|| || 2 ,i
id λ η ρ− − + +

∞≈ 如果不满足,则重新选择 ai,ei∈R; 
(4) 输出公钥 20 [ ][ ]

( , ,{ } ,{ } )j i ij
pk k f f d βτ ∈∈

= 和私钥 sk=(h). 

加密算法. SHE1.Enc. 
给定公钥 pk 和比特 m∈{0,1},随机选择 rj∈R,j∈[τ2]和 r∈R 满足||rj||∞∈[2ρ]和||r||∞∈[2ρ].计算输出密文: 

0( 2 2 )mod .j jc m r r f f= + +∑  
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密文加算法. SHE1.Add. 
给定公钥 pk 和密文 c1,c2,计算输出密文 c=(c1+c2) mod f0. 
密文乘算法. SHE1.Mul. 
给定公钥 pk 和密文 c1,c2,计算输出密文 c=Opt(c1×c2),这里,Opt 是类似于文献[2]中的优化方法,即: 

c=(c1×c2) mod dt mod dt−1 … mod d1 mod f0. 
解密算法. SHE1.Dec. 
给定 sk 和密文 c,计算输出 m=[〈c×h−1〉 mod x]2⊕[c mod x]2. 
评论 7.1. 
(1) SHE1 计算 c mod di 实际上是计算 c mod Rot(di),即,将 cK 映射到格基 Rot(di)的平行四边形内部; 
(2) 因为 SHE1.Enc 中的 0|| 2 2 || / || ||j jm r r f f∞ ∞+ +∑ 较小,即,mod f0 时引入噪声范数较小,所以能够直接

计算 0( 2 2 )mod .j jc m r r f f= + +∑ 但在密文乘法时,||c1×c2||∞=O(22(λ+η))远大于||f0||∞,如果在这种情况下 

 直接计算(c1×c2) mod f0,则引入的噪声太大,使得明文不能正确恢复.因此,我们使用 Opt 优化算法将

c1×c2按阶梯分步映射,并最终映射到格基 Rot(f0)的平行四边形内部.注意:这也是 SHE1.Enc 使用公钥

元素线性函数的原因;而且为了避免格攻击,公钥元素 fj 的数目需要τ2=O(ρ4); 
(3) h∈R仅需满足 h mod 2=1,不要求 det(Rot(h))为大素数或难分解合数,因为对手不知道 det(Rot(h));另一

方面 ,为了避免中国剩余定理的攻击 ,需要 det(Rot(h))没有小因子 (如最小因子大于 2ρ).因为若

det(Rot(h))中存在小因子积大于噪声多项式的极大范数,则敌手可针对每个因子猜测其噪声多项式,
然后利用中国剩余定理求解出真正噪声多项式,并进而去除它. 

引理 7.1. SHE1.KeyGen 算法运行在概率多项式时间. 
证明:易于看出,SHE1.KeyGen 的步骤(1)、步骤(2)运行在多项式时间,SHE1.KeyGen 的步骤(3)实际上是要 

求 di 的逆 1
id − 的长度满足条件 1 1|| || (|| || ) .i id d− −

∞ ∞≈ 因为||di||∞≈2λ+η+ρi,即,要求 1 ( )|| || 2 .i
id λ η ρ− − + +

∞≈ 设 p=res(di,xk+1)为

多项式 di,xk+1的结式(resultant),易于验证 p=det(Rot(di)).由文献[3]中的引理 1可知: 1 1 1
2 2|| || || || || 1 || ,k k k

i ipd d x− − −
∞ +≤

并且以高概率 1
2 2|| || || 1|| ,k k k

ip d x −≈ + 所以 1 1 ( ) ( )
2|| || || || 1/( 2 ) 2 .i i

i id d k λ η ρ λ η ρ− − + + − + +
∞ ≈ ≈≤ 因此,SHE1.KeyGen 能够在概 

率多项式时间内产生公钥和私钥. □ 
引理 7.2. 如果||d−1||∞≈(||d||∞)−1 和||c||∞/||d||∞≤2ρ,则 c mod d=c−qd 中的 q 满足||q||∞≈k2ρ. 
证明:因为 c mod d=c−qd,则 q=d−1(c−c mod d).所以: 

1

1

1

1

|| || || ( mod ) ||

  || || || ( mod ) ||

 || || (|| || || mod || )

 || || (|| || || || )

  2 .

q d c c d

k d c c d

k d c c d

k d c d

k ρ

−
∞ ∞

−
∞ ∞

−
∞ ∞ ∞

−
∞ ∞ ∞

= −

−

+

+

≈

≤

≤

≤

 

证毕. □ 
从引理 7.2 可以看出,Opt 算法每次模 di 在密文中增加的噪声多项式的范数较小.因此易于验证,密文

c=Opt(c1×c2)中的噪声多项式大小由密文 c1,c2 中噪声多项式积的大小控制. 
所以,只要选定适当参数,方案 SHE1 支持有点同态密文计算.然后,使用 Gentry 引导技术,易于将 SHE1 转换

为全同态加密方案 FHE1. 

8   实现 FHE 

8.1   实现FHE 

我们使用 NTL 库[26]实现基于 AILP/PAILP 的 FHE.在实现 FHE 时,主要考虑因素是在一定安全级别上(如
攻击难度为 272),尽可能地提高方案实用性,包括密文膨胀率、同态计算复杂性、公钥大小等. 
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由第 5 节的 FHE 可知,方案的安全性依赖于如下 3 个方面: 
(1) 大整数分解难度.目前,在经典计算机上分解方案中使用的大整数仍然不够现实; 
(2) 隐藏稀疏子集和攻击难度.使用文献[7]中的优化技术,将稀疏子集分成小块,每个小块中仅一个元素

属于私钥的稀疏子集和,本文所有实验都取Θ=960,θ=15,B=Θ/θ=64,σ=⎡log(θ+1)⎤=4.根据本文稀疏子

集和的生日攻击分析,蛮力猜测攻击复杂性估计为 6415=290; 
(3) 蛮力攻击 PAILP 的噪声多项式,该攻击复杂性约为 2kρ,ρ=log||e||∞或为时间和空间复杂性都为 2(k−1)ρ 

(根据第 4.2.4 节分析).蛮力攻击 AILP 的复杂性至少为 2kρ. 
下面描述当 k=4 时,实现 FHE 方案中各个参数值大小. 
首先估计 log||h||∞的大小.当加密私钥比特的密文中噪声多项式满足ρ=log||2e||∞时,则 FHE.Recrypt算法计算 

小块 B 个密文和数 ,1
B

i i jj
u u

=
= ∑G G

中的噪声大小变为ρ′=ρ+6.计算θ=15 个密文数和 21[ ]iiu uθ

=
= ∑G G

需要使用度为 15 

的对称多项式.易于计算,一个度为 15 的多项式密文的噪声大小为 15ρ′+28.根据文献[7]的分析,度为 15 的多项

式的密文数目至多为 234.故密文数和 uG 中的噪声大小至多为 15ρ′+28+34=15ρ′+62.因为密文刷新后需要能支持

至少一次密文乘法运算,故ρ″=2(15ρ′+62)+2=30ρ′+126.又因为要求多项式(c×h−1) mod x 的每个系数与整数的最

小距离在 1/(2θ)内,故 log||h−1||∞≤−(30ρ′+131). 
所以,log||h||∞应略大于 30ρ′+131,以满足条件 log||h−1||∞≤−(30ρ′+131). 
如果设ρ=24,则λ=log||h||∞=30ρ′+126≈1036,η≈51800>λ,τ=512. 
为了提高效率,每次加密 , 1, 2, 0( 2 2 )modi j i jc m r r f f f= + + ∑ 时,从τ2 对中随机选择 20 个 ri,j∈{−1,1},其余都为 

0,并且||2r||∞∈[2ρ]. 
类似地,对于其他 k,ρ不同取值的组合,不难计算其他相应参数值的大小. 

8.2   FHE性能比较 

我们通过表 1 和表 2 给出本文与以前 FHE 的性能比较.表 1 给出实现 FHE 方案的具体运行环境,表 2 中给

出实现的 FHE 方案性能情况.从表 2 可以看出,基于近似理想格的 FHE 方案比已有方案性能更好. 

Table 1  Concrete running setting of implementing FHE schemes 
表 1  实现 FHE 方案的具体运行环境 

方案 机器环境 软件库 
GH[7] 3GHz 64-bit quad-core Intel Xeon E5450处理器,12MB L2 cache, 24GB RAM NTL 5.5.2 

CMNT[4] 3.12GHz Intel core2 Duo E8500 CPU桌面机 Sage 4.5.3,GMP 4.3.2 
CNT[5] 3GHz Intel core2 Duo E8400桌面机 Sage 4.7.2 
本文 Intel Xeon E5620 4核CPU,主频2.4GHz NTL 5.5.2 

Table 2  Performance comparison of implementing FHE schemes 
表 2  FHE 方案性能比较 

方案/困难问题 维数k KeyGen Encrypt Decrypt Recrypt PK大小 密文膨胀率 期望安全级别

GH/理想格[7] 32 768 2.2h 3m 0.66s 31m 2.25GB 1.263×107 ≥72 
GH/理想格[7] 2 048 41s 1.8s 0.02s 32s 69MB 7.850×105 ≥72 

CMNT/PAGCD[4] 1 43m 3m 0.05s 14.5m 802MB 1.900×107 ≥67[24] 
CNT/PAGCD[5] 1 10m 7.25m 0.05s 11.5m 10.3MB 1.935×107 ≥72 
本文/PAILP 64 9h 1.62s 0.082s 93.7s 170MB 1.152×105 ≥72 
本文/PAILP 32 25m 1.38s 0.062s 74.4s 173MB 1.232×105 ≥72 
本文/PAILP 16 16m 0.23s 0.041s 58.6s 212MB 1.512×105 ≥72 
本文/PAILP 4 4.0h 0.82s 0.034s 9.6s 290MB 2.114×105 ≥72 
本文/AILP 4 4.5h 0.18s 0.014s 978.4s 760MB 2.114×105 ≥72 

注:(1) h,m,s 分别为时间单位小时、分钟、秒;(2) 如果使用批 FHE 方案,上述基于 AILP(PAILP)的密文膨胀率会减少 k 倍;
(3) 本文实现FHE方案时选取参数τ=512;(4) 基于AILP的FHE密文刷新时间较大的主要原因是:每次密文乘法时需要调

用优化算法Opt,以逐步减少乘法后密文到正常密文的大小;(5) 期望安全级别栏中数字是指攻击比特长度,该值仅为实

现方案的安全性估计,并不表示实现方案的实际安全性.实际上,η取值越大,方案安全性越高. 
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9   结论和公开问题 

本文首先构造了基于 PAILP 的 SHE,并归约证明 SHE 安全性到求解 PAILP;其次,使用 Gentry 引导技术转

换 SHE 到 FHE;然后,分别构造了基于 PAILP 的批同态加密方案和基于 AILP 的全同态加密方案;最后,实现了

基于近似理想格的全同态加密方案,并与现有全同态加密方案的性能进行了比较. 
我们注意到,Coron,Naccache 和 Tibouchi[5]使用模切换技术[11]构造了 DGHV 型的无引导层次全同态加密方

案.方案构造的关键是文献[5]中的引理 4 和引理 5,这两个引理给出了在密文状态下如何实现近似 GCD 问题从

私钥 p 到私钥 p′的正确切换,并且保证切换后近似 GCD 问题的噪声从 r 减少到约为 r⋅(p′/p)≈r⋅2−ρ.因为本文的

近似理想格问题是近似 GCD 问题的扩展,易于验证文献[5]中的引理 4 和引理 5 在近似理想格上同样成立.在自

适应文献[5]中整数近似 GCD 上的引理证明到近似理想格上时,需将整数近似 GCD 替换成近似理想格,参数大

小分析时使用的绝对值替换成近似理想格上的极大范数,而且与整数上条件 p′/p≈2-ρ类似,需要保证进行切换的

近似理想格 h′,h 满足条件||h′/h||∞≈2−ρ,证明过程完全相同.因此,使用文献[5]中同样的方法,我们能够自适应地构

造出基于近似理想格的无引导的层次全同态加密方案.当然,基于近似理想格的无引导的层次全同态加密方案

效率会更高,因为可以使用||h||∞更小的私钥 h. 
本文需进一步研究的问题:证明基于 AILP 的 SHE 安全性;研究分析问题 AILP/PAILP 的求解难度,并建立

AILP 与理想格问题之间的关系;研究分析基于 AILP/PAILP 的 FHE 方案的实际安全性. 
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