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摘  要: 随着基于云计算的视频监控系统(以下简称云视频监控系统)的兴起,其无限扩展的终端设施、众多的物

理服务器、频繁的网络传输等所带来的能耗问题不容忽视.分析了云视频监控系统的体系结构、能耗的产生及其优

化机理,并将云视频监控系统的能耗研究分为监控节点、物理节点和存储节点这 3 个层次;然后,结合国内外应用于

传感器网络和云计算数据中心的相关能耗优化理论与方法,分别对 3 个层面上的云视频监控系统的能耗优化方法

进行综述,并进行了深入的分析和比较;最后,针对当前的研究空缺和问题,提出今后可能的研究方向和重点,并进行

了总结. 
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Research of Energy Consumption Optimization Methods for Cloud Video Surveillance System 
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Abstract:  With the rise of the video surveillance system based on cloud computing (hereinafter referred to as the cloud video 
surveillance system), its complex energy consumption problems, brought by the terminal facilities, physical servers and frequent network- 
transmissions, can’t be ignored. In this paper, the architecture and mechanism of energy consumption optimization of the system are 
introduced. Then, the energy consumption optimization researches are categorized into three levels: monitoring node, computing node and 
storage node. Next, considering the existing energy optimization theories and methods applied to the sensor networks and the generalized 
cloud computing data center, the energy consumption optimization methods for cloud video surveillance system are analyzed and 
compared with respect to the upper three levels. Finally, several key problems and future research directions for reducing the 
comprehensive energy consumption of the system are discussed. 
Key words:  cloud video surveillance; energy optimization; monitoring node; computing node; storage node 

视频监控系统经过了模拟化、数字化和网络化这 3 个阶段的发展演变,已被广泛应用于军事、交通、生产、

医疗、服务和家居等社会生活的各个领域,且随着社会信息化、安防科技化的高速发展,视频监控系统在人们

                                                                 
∗ 基金项目: 国家自然科学基金(61202340, 61473316); 中国博士后基金国际交流派出计划(20140011); 中南大学中央高校基本

科研业务费专项资金(2014zzts229) 

 收稿时间:  2013-04-21; 修改时间: 2014-03-27; 定稿时间: 2014-11-04; jos 在线出版时间: 2014-12-12 

CNKI 网络优先出版: 2014-12-12 14:10, http://www.cnki.net/kcms/detail/11.2560.TP.20141212.1410.006.html 



 

 

 

熊永华 等:云视频监控系统的能耗优化研究 681 

 

生活中也承担着越来越重要的角色,但当前的视频监控系统普遍存在着远程传输困难、铺设和运营维护成本

高、数据的安全性和可靠性差、难以对分散的监控视频进行数据挖掘和决策分析等问题. 
近几年来,云计算的出现,推动了视频监控领域的发展,形成了一种视频监控即服务(video surveillance as a 

service)的全新的云计算服务模式,即云视频监控系统.云监控服务大幅降低了用户的建设维护成本,操作上也变

得更加便捷,同时,云监控数据中心虚拟化的计算存储与日趋完善的安全管理模式,为系统提供了更强的可扩充

与共享功能,也增加了视频数据的安全与可靠性,从而可有效解决当前视频监控所存在的问题. 
虽然云视频监控系统在国内外都是刚刚兴起,但却以其低廉的运营维护成本、便捷的服务方式、可靠的管

理模式等优势冲击着当前的视频监控市场.如 CloudSurveillance[1]于 2011 年在全球范围内率先向公众提供商业

化试运行的云视频监控服务,华为也于同年 11 月发布了基于云计算的 eSpace 智能视频监控解决方案[2],之后,
国内的云创、Goovo、高新兴、浪潮等相继发布了云视频监控系统的结构设计方案,Aspice[3]所开发的云视频

监控系统也早已进入内测阶段,到 2012 年,视高监控运营平台也正式按云架构平台规划升级[4].近年来,这些云

视频监控平台都已投入商业化运行,且据 IMS Research 统计,基于云的视频监控服务需求正以每年 20%~30%的

速率增长.可见,基于云计算的视频监控系统将是监控领域今后的发展趋势. 
云监控服务降低了当前监控系统的成本,但云视频监控系统本身的电能消耗却是一个不容忽视的问题,尤

其是数据中心的高能耗问题亟待解决.随着云视频监控系统的规模和数量的不断增加,众多监控节点的持续运

行、海量视频数据在数据中心的管理和存储、日益增多的客户浏览端的管理等,都需要消耗巨大的电能.因此,
云视频监控系统巨大的电能消耗是一个亟待解决的重要问题,在保证视频服务质量的前提下提高云视频监控

系统的电能利用率,减少电能消耗,不仅符合云计算技术的发展趋势,而且对于节约能源,减少碳排放都具有重

要的意义,也是当前云计算研究领域的热点问题. 
本文首先概述云视频监控系统的研究背景和面临的挑战.第 1 节分析云视频监控系统的体系结构,将云视

频监控系统分为监控端、监控中心和浏览端这 3 个部分,并指出系统的能耗优化研究应从监控节点、物理节点

(计算节点)和存储节点这 3 个层面来展开,随后对系统的能耗来源进行了分析.第 2 节~第 4 节分别综述视频监

控节点、传统云计算物理节点、云计算存储节点层面的系统能耗优化现状,对现有方法的优劣进行比较,并分

析指出这些方法适用于云视频监控系统时所存在的问题.第 5 节针对当前研究存在的问题和空缺,结合我们目

前的研究工作,提出几点适用于典型云视频监控系统的今后可能的研究方向.最后,本文第 6 节对全文内容进行

总结. 

1   系统体系结构与能耗分析 

本节首先介绍云视频监控系统的体系结构,并简单说明系统的工作原理;在此基础上,对系统的能耗优化机

理进行了分析. 

1.1   云视频监控系统体系结构 

基于云计算的视频监控系统,简称云视频监控系统[5].在云视频监控服务模式下,用户与运营者首先签订一

个云计算服务模式中的服务等级协议(service level agreement,简称 SLA),就视频质量、监视时间、数据存储与

访问、付费标准等各项云服务指标达成一致.此后,只须在需要监视的地方布置一个云视频监控节点,将满足用

户需求的监控视频接入云监控中心,由云监控中心统一存储和管理,用户即可通过终端浏览器进行实时监视或

者查看已经付费的监控视频. 
云监控系统一般分为 3 个部分:云视频监控终端、云视频监控中心和客户浏览端[6](以下分别简称监控端、

监控中心和客户端),如图 1 所示. 
• 监控端:云视频监控终端,一般是指云监控系统数以万计的监控终端摄像头以及相关的线路和控制设

备.监控端通常具备集成视频的采集、编码和传输功能; 
• 监控中心:云视频监控中心是云监控系统的核心部分,包括接入控制服务器、虚拟机、数据中心等.与

普通监控系统后台监控中心不同的是,云视频监控中心不仅通过控制服务器实现对监控和浏览节点
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的接入管理,还需要通过庞大的虚拟机群来调度、运行来自监控端和客户端的两类任务,实现海量视频

数据的存储管理、用户需求分析、系统计费等功能; 
• 客户端:客户浏览端是用户查看和管理监控视频的窗口,在云视频监控系统中,客户浏览端指支持各种

主流浏览器的视频访问端口,通常具备用户识别、登录以及视频浏览、管理等功能. 

 

Fig.1  Architecture diagram for cloud video surveillance system 
图 1  云视频监控系统体系结构图 

1.2   能耗优化机理分析 

由于云视频监控系统一般规模比较庞大,理论上可以支持无限的监控终端和客户浏览端,尤其监控中心拥

有着众多的物理服务器,需要对来自监控端和客户端的各种监控和浏览请求进行响应处理等,致使系统的运营

和交互过程十分错综复杂.因此,在进行云视频监控系统的能耗优化研究时,如果将整个系统作为研究对象显然

不太合理,所以有必要将系统的能耗研究细化为多个层次,以便有效地对云视频监控系统展开能耗优化研究. 
根据上文分析,针对云视频监控系统的体系结构特点,结合传统视频的传输过程和云计算数据中心的相关

研究,可以将云视频监控系统的能耗优化研究分为监控节点、物理节点和存储节点等 3 个层次,如图 2 所示. 
首先将云视频监控终端的能耗优化研究定义为监控节点层面.鉴于云视频监控中心系统的结构复杂性和

功能重要性,监控中心的能耗优化研究可进一步分为物理节点层面和存储节点层面.就客户端而言,由于不同的

服务器、浏览器彼此的性能不一样,运行效率及其产生的能耗都有差别,用户在登录查看和管理监控视频时,客
户端所产生的能耗也就有所不同.另外,用户对视频数据的访问时间和时长具有不确定性,什么时间查看视频、

一天(周)查看几次等都取决于用户本身的需求和喜好.因此,云视频监控系统客户端的电能消耗以及成本费用

的高低,主要取决于用户所选用的浏览器、移动设备的能耗以及用户的访问频度等主观因素,对于云视频监控

系统的运营商和维护者而言,讨论客户端的能耗没有太大的实际意义,这里不做研究. 
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Fig.2  Hierarchical division of energy consumption optimization study for cloud video surveillance system 
图 2  系统能耗优化研究层次划分示意图 

• 监控节点能耗 
监控节点的能耗是云监控系统众多的监控终端摄像头在集成视频的采集、编码和传输过程中所产生的能

耗.监控摄像头在采集视频图像时,需要对监控场景进行分析,有时为适应场景的动态变化,还需要利用多摄像

头交叉采集、高速缓存等技术,容易产生许多冗余数据,造成资源浪费;视频数据在传输过程中,需要经过压缩、

编码等复杂的过程,有些数据还需加密传输,不同的传输策略会有不同的能耗产生,具有很大的能耗优化空间.
此外,数量不断增多的监控节点的持续运行需要消耗大量的电能,并且节点一般需要全天候工作,必然也要一直

消耗电能;尤其对于特殊地域使用电池供电的无源节点,能耗的优化可以延长其监视时间.因此,无论监控节点

是有源或无源,大型云视频监控系统中数以万计的监控节点持续工作,所造成的电能消耗也都是一个值得优化

的问题. 
• 物理节点能耗 
云计算中虚拟机的主要载体可定义为物理节点(计算节点),云视频监控中心的物理节点运行视频监控和浏

览两类虚拟机,各虚拟机上可以同时运行多个监控或浏览任务.物理节点拥有众多的宿主机和物理服务器,服务

器的运行需要电能来维持,其磁盘、CPU、交换机以及排风扇、机械驱动等设备的低效率运转,将造成大量不必

要的资源浪费和电能消耗;宿主机上运行视频监控和浏览两类虚拟机,不恰当的虚拟机部署策略会导致负载失

衡,直接影响服务器能效,产生资源浪费;而各虚拟机上又需要同时运行多个监控或浏览任务,不合理的任务接

入和调度会导致虚拟机的超载,使节点服务器发生故障,造成不必要的成本损失;由于云视频监控系统的任务具

有不确定性,物理节点的负载处于动态变化之中,为适应这种动态变化而采取的虚拟机的实时迁移等措施也将

带来巨大的通信成本和能耗成本.因此,如何调整服务器的利用率、如何将众多的云任务接入到虚拟机上、如

何将众多的虚拟机部署在主机服务器上、如何对已接入的任务、虚拟机进行调度和迁移等,都将直接决定云监

控物理节点所产生的能耗多少. 
• 存储节点能耗 
云视频存储节点主要是指构成云计算环境下分布存储的底层数据中心,是对监控视频数据进行存储和管

理的节点.云视频监控系统的数据中心是一种数据容量和增长率都相当庞大的云数据中心,2012 年 10 月,思科

发布的云计算产业调研结果(2011~2016)预测表明:到 2016年,全球数据中心流量将会增长 4倍,每年达到 6.6ZB.
同时,公司还预测:全球云流量作为数据中心流量中增速最快的部分,将以 44%的年复合增长率(CAGR),从 2011
年的 683EB 增长到 2016 年的 4.3ZB,达到 6 倍于 2011 年流量的规模[7].Cisco 的预测数据(2013~2018)还表

明:2018 年,全球 76%的网络流量是视频数据,达到 62972PB/月[8].据此也不难推测,云视频监控数据中心将会是

未来占主导地位的数据中心类型. 
数据中心是云视频监控中心的核心和主要组成部分,其服务器、磁盘阵列、通信设备和辅助降温设备等都

需要持续消耗大量的电能,因此,数据中心的能耗在整个系统能耗中占了相当大的比重.有研究表明:从 2000 年

以来,全球数据中心的能耗以每年 17%的速度递增[9],2011年,美国数据中心能耗占全国总能耗的 1.5%~2%,达到

了企业运行成本的 15%~20%,全球数据中心总能耗突破了 4 000 亿度[10],到 2012 年,数据中心的能耗将至少达

到服务器硬件成本的两倍[11].Lawrence Berkeley 国家实验室的研究指出:数据中心的电能消耗超过传统办公楼
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的 40 倍,但其中大部分服务器等 IT 设备的平均利用率却只有 20%~30%,而空闲状态硬件设备的能耗通常占满

负荷运行时能耗的 50%以上[12].可见,当前数据中心的电能消耗有较大部分是维持设备的低负荷运行产生的,电
能的利用率较低,存在较大的能耗优化空间. 

综上所述,无论是减少监控端的视频传输、节点运行等消耗的电能,还是降低计算节点产生的通信成本和

资源浪费,或者节省数据中心的服务器、虚拟机、存储设备消耗的电能和硬件成本等,都是云视频监控系统能

耗优化所要研究的重要内容.本文下面分别从云视频的监控节点、物理节点(计算节点)和存储节点等 3 个层面

上对系统的能耗优化方法展开研究. 

2   监控节点的能耗优化方法 

依据监控节点有源或无源(电池供电),当前在其能耗优化方面的研究大致分为两大类:基于有源监控节点

和基于无源监控节点.分析云视频监控节点的功能和云计算环境下的视频传输特点可以发现,云视频监控节点

的能耗优化问题与传统的无线传感网络视频传输过程的能耗优化问题有着共通之处.本节将结合国内外应用

于无线传感器网络的能耗优化相关方法,从有源和无源两个方面对当前监控节点的能耗优化方法进行分析和

比较,指出这些方法适用于云视频监控系统时所存在的优缺点. 

2.1   基于有源 

有源的监控节点一般是由市电转化为适当电压的直流电直接进行供电.当前,国内外针对有源监控节点的

能耗优化的相关研究主要集中在如何提高视频服务质量,侧重于以网络带宽、计算能力等为约束,从视频编码

和网络传输的角度,或者研究多监视端协同工作中的视频重构、分割等问题,以期提高视频服务质量. 
这一类研究的代表方法主要有: 
• 网络自适应实时视频的传输方法,充分利用可用带宽以最大化视频质量[13,14]; 
• 运动自适应视频编码与无线传输的方法,通过量化视频的运动强度确定信道的时间和空间特点,从而

灵活地在空间复用(SM)和空时分组编码(STBC)之间进行配置切换,提供较好的服务质量[15]; 
• 基于背景识别的视频压缩方法,通过对单个视频帧的自适应平滑,提取单个视频帧的图像特点,保留相

关度高的图像信息,具有较低的计算成本[16]; 
• 基于位置的多视点视频重构合成的方法[17]等. 

2.2   基于无源 

无源的视频监控节点一般是由电池供电,用于无法由电源直接供电的特殊地域.对于无源监控节点的能耗

优化,当前类似的研究主要集中在多媒体传感网络中,从视频传感节点的分布、多目标追踪、编码和传输等方

面考虑如何降低能耗、延长传感网络的生存时间等问题.根据节能途径和研究侧重点的不同,当前国内外在无

源视频监控节点领域的能耗优化方法主要可分为以下几大类: 
(1) 延长视频数据的网络生存时间 
延长网络生存时间的节能方法,即在能量总量不变或者能耗有所减低的前提下,使视频文件在网络上的生

存时间最大化.文献[18]设计一种基于网络编码的无线视频传感器网络容错恢复机制,然后建立节点能耗优化

模型,综合考虑网络编码、视频编码和传输的能量消耗,在给定网络总能量和基于峰值信噪比(peak signal to 
noise ratio,简称 PSNR)视频质量时,以网络的生存时间最大为优化目标,求解各个节点的最佳传输速率.文献[19]
提出一种负载相似节点分布策略,根据负载分布特性配置节点,负载重的区域配置较多的节点,以平衡各区域节

点的能量消耗,解决能量洞问题,对网络寿命有显著改善.文献[20]提出多 sink 无线传感器网络路由算法,综合考

虑传感器节点能耗的有效性和均衡性以及 sink 的负载平衡,具有较低的时间复杂性,能够有效地均衡节点的能

量消耗 ,延长网络生存时间 .类似的还有朱艺华等人提出的比例权值路由算法(ratio-W)与和权值路由算法

(sum-W)[21]、基于 Inter-Flow 网络编码的多 Sink 环境下编码感知的交叉路径任播路由协议 CodeMesh[22]、基

于链路稳定性预测的组播路由协议[23]以及用马尔可夫模型优化分布式最小连通支配集的算法[24]等,都能够有
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效地延长视频数据的网络生存时间. 
(2) 多目标追踪问题中的能耗优化方法 
随着视频监控的智能化发展以及对监控性能的要求越来越高,多目标追踪日益成为视频监控中非常重要

的一部分.但是由于在进行多目标追踪时,每帧图像都要进行前景对象检测、分析和对多目标的识别和跟踪 
等[25,26],导致监控节点能耗较高.针对这一问题,Casares 等人提出一种基于运动速度自适应的能耗优化方法,在
使用视频传感节点进行多目标追踪时,能够以目标的移动速度为依据制定视频采样频率,采样完成后休眠摄像

头和处理器,从而达到减少节点能耗的目的[27].台湾大学的 Chien 等人为多重背景下的视频分割对象提出一种

合适的阈值决策算法,对分析复杂场景下的目标追踪问题具有较好效果[28].文献[29]使用几何约束的分布式算

法来进行多目标的探测、跟踪和识别,能够提高监控节点的利用率.文献[30]建立了一种基于动态联盟机制的协

同任务分配的分布式约束满足模型,并采用分布式随机算法求解满足约束条件的动态联盟集合,实现多动态联

盟间的协同,有效地解决了多目标追踪中多个动态联盟间的资源竞争问题,能够有效降低系统的能耗. 
(3) 选择合适的加密方式 
基于合适的加密方式以降低能耗的方法,是指在研究视频传感网络的视频流加密过程的基础上,选择一种

合适的加密方式,通过减少加密所造成的额外开销来降低视频传输过程中的能耗的方法.例如基于信道意识的

选择性加密方法[31],在减少加密额外开销的同时提高视频质量,尤其适用于具有相对较高的比特误码率的信道

中.文献[32]提出一种混沌视频加密算法,将 Lorenz 系统和双耦合 Logistic 映射所产生的混沌序列以一种特定的

方式产生复合混沌序列,通过异或操作实现了对多媒体视频流 AVI 文件加密,安全性高,复杂度适中.文献[33]针
对 H.264 视频编码结构的特点,提出一种基于数据分割模式的视频流选择加密策略,使待加密的数据量大大减

少,降低了传输成本.文献[34]提出一种分层加密的方法,根据密钥管理协议,采用合适的熵编码对分级视频进行

选择性加密,实现在不同的视频质量层次上降低能耗. 
(4) 调整处理器电压 
在大多数无线传感节点上,节点的工作负荷(workload)是随时间变化的,并不需要微处理器所有时刻都保持

峰值性能,因此,可以通过对数据帧的解码工作负载进行预测[35],动态调整处理器的工作电压(和频率等),使其刚

好满足当时的运行需求,从而在性能和能耗之间取得平衡.如:文献[36]通过分析无线传感器的设计策略,提出一

种节点适时休眠的降低电压的方法,考虑在合适的时间段使节点休眠,降低系统处理器的电压,减少电能消耗;
文献[37]通过分析 MPEG编码中不同类型视频帧与场景变化的关系,综合考虑视频传感节点所收到的视频帧类

型、队列状态和无线信道状态建立马尔可夫决策模型,预先判断监控场景是否改变,再使用动态电压分配法调

整处理器电压,实现能耗优化;文献[38]则在动态电压调节(DVS)的基础上考虑增加节点缓冲器长度或降低节点

溢出概率,可以进一步节省能耗. 

2.3   应用分析 

对于有源的视频监控节点,上述方法在一定程度上能够提高视频质量,但是当前的这些研究并未直接考虑

节点的能耗问题,而在实际应用中,有时候为了降低能耗,甚至不惜牺牲节点的性能和视频的质量.由于云视频

监控系统的监控节点具有数量众多、大规模分布等特点,而且用户对于视频质量的要求并不一致,导致监控节

点的视频采集和传输方式并不单一,因此,这些提高视频质量的方法并不能完全有效的适用于云监控系统中. 
对于无源的视频监控节点: 
(1) 在延长视频的网络生存时间的研究上,当前国内外有许多成果和方法值得借鉴,但缺陷在于:这些方

法大都仅考虑了传感网络的静态拓扑结构,且节点数目为已知;虽然有些考虑动态拓扑的方法,如焦

贤龙等人提出的网络生存时间最优的广播算法 LONG[39]等,也主要用于移动自组网中的广播操作; 
(2) 多目标追踪问题中的能耗优化方法主要研究多目标追踪时节点的能耗,侧重于减少监控节点运行目

标追踪等复杂算法时的能耗,在局部能耗上有一定的优化效果,并未考虑传输过程的能耗; 
(3) 通过选择合适的加密方式以降低能耗的方法降低加密视频流的复杂度,适用于节约传输过程中的成

本,虽然能够一定程度上降低能耗,却难以作为一般化的方法用于云视频监控节点中; 
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(4) 调整处理器电压的方法虽然可以减少节点的空闲能耗,提高处理器利用率,但其监控节点需要在线

求解其动态规划、实时需求等复杂算法,对于采集端的性能要求较高,且仅适用于无线网络. 
因此,这些应用于无源场合的监控节点能耗优化方法很难适应云监控环境下节点的大规模部署与动态变

化情况,直接应用于云监控节点时存在较大的局限性. 

3   物理节点的能耗优化方法 

由于云视频监控系统是基于云计算的一种全新的服务模式,当前并没有直接针对云监控物理节点的能耗

优化方法,因此,可以从传统云计算的物理节点的角度来分析云视频监控系统物理节点的能耗优化研究.根据现

有的计算节点的两种能耗模型——比例模型和两段模型,可以将物理节点的能耗优化方法分为基于比例模型

的方法和基于两段模型的方法两大类.本节下面将从比例模型、两段模型两个方面对物理节点的能耗优化方法

进行阐述,并进行比较和分析,指出了这些方法适用于云视频监控系统时所存在的问题. 

3.1   基于比例模型 

比例模型假设节点能耗和设备(CPU、磁盘、交换机等)的利用率成正比例关系[40],忽略设备空闲时的能耗.
基于比例模型的物理节点能耗优化方法主要有: 

(1) 调整频率和电压 
动态频率和电压调整的方法[41,42]根据负载的变化情况动态调整CPU频率和电压,即:在设备运行时,监测处

理器的高速缓存缺失率、队列占用率等特定指标,然后与相应的阈值相比较,通过合适的算法得出比较结果,据
此调整 CPU 的频率和电压以适应设备当前运转状态.类似的,文献[43]在对服务器进行功耗监控的基础上提出

一种基于最佳利用率的功率控制策略,将当前 CPU 利用率与预设的利用率范围进行比较,调整 CPU 频率,达到

节省功耗的目的.文献[44]通过分析实时系统数据中心实时事务基于 DVS 的能耗数学模型,结合事务执行时间

与处理器频率的关系,推导一种仅依赖于服务器静态特征参数的处理器能效最优初始执行频率的计算方法,实
例数据的计算结果表明,该方法比单一使用最大处理器频率可以节省 30%左右的能耗. 

(2) 调整磁盘转速 
由于磁盘的能耗主要来源于磁盘的电机,与转速的平方成正比[45],当磁盘在执行高速的数据存取访问时,消

耗的电能远远高于低速或空闲状态时的能耗.磁盘动态转速(dynamic rotations per minute,简称 DPRM)调整策略

可以使得磁盘可以在不同的访问频率下以不同的转速运转,从而在满足性能要求的同时尽可能地降低磁盘的

能耗[46].又如文献[47]提出的一种磁盘转速动态调整方法,研究固态盘的管理方式,使磁盘能够在不同的负载下

按照不同的转速运行,实现能耗和设备性能成一定的比例,进而降低电能消耗. 

3.2   基于两段模型 

两段模型是指计算机的能耗由固定能耗和可变能耗两部分组成.固定能耗包括风扇、机械驱动、二极管等

一些只要开机就会运行的设备产生的能耗;可变能耗指随着 CPU、磁盘、虚拟机负载等运行任务的变化而变化

的能耗.两段模型认为:计算机空闲的能耗不可忽略,没有负载的节点应该挂起或者关闭以实现节能[48].基于两

段模型的能耗优化方法主要可以分为以下几种: 
(1) 虚拟机优化部署 
虚拟机优化部署的节能方法是指在虚拟机接入主机服务器之前,通过对后续任务的预测等手段选择一定

的部署策略,将虚拟机部署于合适的宿主机上,减少后续虚拟机的迁移,从而降低能耗.虚拟机的部署是一个复

杂的问题,部署过程所支持的软件系统形式多样,系统结构各不相同,部署策略具有多样性.传统虚拟机部署机

制通常单一地依据宿主机当前的 CPU 状况来选择目标宿主机,容易引起负载不均衡、资源浪费等问题,可以通

过建立宿主机自动选择模型对宿主机后续负载状况进行预测,估算虚拟机的资源消耗,进而自动合理部署虚拟

机[49].由于主机服务器的故障会影响节点上所有虚拟机的运行,造成不必要的成本损失,文献[50]提出使用冗余

配置虚拟机的方法,根据负载任务所需的性能评估所需的最少虚拟机数量,然后决策出一个最优的虚拟机部署
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方案,可以将任意 k 个主机服务器故障所造成的影响最小化.而文献[51]提出的一种基于网络的虚拟机部署策

略,能使虚拟机之间的数据传输时间最小化,从而降低系统能耗.文献[52]提出一种基于多属性层次分析的虚拟

机部署方法,将虚拟机按照资源的需求特点进行分类,对其重要程度进行量化,根据各个服务器的预测评价结果

进行最佳部署,降低了整体损耗. 
(2) 虚拟机动态迁移 
虚拟机动态迁移是一种典型的基于两段模型的方法,将处在不同物理节点上的虚拟机进行聚集,从而直接

关停或休眠已迁空的物理节点,实现节能.虚拟机的动态迁移问题和虚拟机的优化部署问题类似,可被抽象为如

何确定虚拟机到节点映射的装箱问题,属于一类 NP-hard 问题,得到了广泛研究[53−55].近几年来,关于虚拟机迁移

的研究已经愈发的深入,2011 年,Murtazaev 等人提出一种服务器整合算法,能够较大限度地减少使用的服务器

的总数量和迁移的次数[56].由于许多虚拟机在线(实时)迁移机制存在内存迭代收敛、迁移数据冗余以及客户操

作系统不透明等问题,文献[57]结合内存推送复制以及按需复制两种方式,提出一种基于内存混合复制方式的

虚拟机在线迁移机制,以实现对虚拟机运行状态的快速迁移,能够高效地支持虚拟化环境中低开销、低延时的

虚拟机在线迁移,降低了迁移过程中的同步数据量,减少了迁移本身对物理资源的占用.2012 年,针对目前云环

境资源调度采用静态负载均衡策略易导致资源浪费的问题,文献[58]提出一种双限定值的虚拟机动态迁移的调

度策略,该策略将当前负载状况与负载过重或过轻时的两个限定值比较,选择介于二者之间能耗较低的虚拟机

迁移至目标节点,能够有效减少迁移次数,降低虚拟机迁移能耗.文献[59]提出一种基于服务器负荷和性能综合

考量的虚拟机迁移算法,相比传统迁移方法,在静态虚拟机负载和动态虚拟机负载下,分别能够降低 20.8%和

22.0%的系统能耗.2014 年,文献[60]研究了一种将物理节点负载与虚拟机迁移损耗评估、多次触发控制、目标

节点定位三者有机结合的虚拟机动态迁移技术,能够较大程度上减少迁移次数和虚拟机的开启数量.类似地,还
有中国科学院计算技术研究所的研究小组提出虚拟机快速全系统在线迁移方法,可以减少 50%的迁移时间和

21.68%的停机时间[61];文献[62]设计一种基于运行时间的虚拟机集群映射框架,并通过启发式算法等来探讨集

群的能耗最优化,然后实时更新虚拟机配置策略等. 
(3) 任务接入和调度 
负载(任务)接入和调度的方法是指通过对待接入的任务进行调度或将虚拟机中的任务迁移到其他虚拟机

中,实现资源的整合,减少虚拟机的数量[63,64],从而间接地达到减少物理节点数目、降低能耗的目的.文献[65]用
排队模型对云计算系统进行建模,分析系统的平均响应时间和平均功率,建立能耗模型,然后设计基于大服务强

度和小执行能耗的任务调度策略,并采用一种最小期望执行能耗的调度算法,在保证执行性能的前提下,可大幅

降低云计算系统的能耗开销.文献[66]设计了一种多虚拟机协同计算任务的分发部署及运行框架,将负载任务

分解成子任务,通过对子任务进行功能特征分析,然后对任务进行合理的接入和调度,能够提高任务的分发部署

速度、系统吞吐量、资源利用率、任务的加速比和系统的运行效率等,进而降低了系统能耗;文献[67]提出了一

种基于弹性云的负载均衡方法,构造负载均衡模型框架,建立模型,通过对虚拟机负载状况进行实时量化评估的

结果对虚拟机进行排序,将任务分配给负载量最小的虚拟机;通过对虚拟机集群资源利用率的量化评估结果对

虚拟机集群进行回收和扩展,从而在实现负载均衡的同时,有效提高了资源利用率,降低了能耗.文献[68]设计了

一种优先调度 I/O 任务的方法,在混合负载环境下能提高系统效率,减少负载失衡.文献[69]提出了一种云计算

环境下基于任务优先级的在线调度算法,将错过接入时间期限的任务迁移到其他虚拟机上,提升了整个系统的

性能和效率. 

3.3   应用分析 

基于比例模型的能耗优化方法通过调整 CPU 频率、电压或者磁盘转速等,降低系统工作时的能耗,但由于

CPU 的能耗在整个计算机的能耗中只占 25%[70],而计算机闲置状态的能耗仍达到其峰值能耗的 50%[12],因此这

些方法的节能空间较为有限.文献[71]提出的融合静态队列分析和动态反馈控制的在线调整方法,根据静态的

预测以及定期的负载反馈调整服务器配置策略,虽然能够提高服务器的利用率,但是需要持续频繁调节物理节

点硬件设备,代价较高.通过分析可以发现:在云监控系统中,由于视频监控任务一般需要在虚拟机上持续运行,
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并且进行密集的网络通信和磁盘读写操作,因此,基于比例模型的方法难以有效地降低系统能耗. 
对于两段模型的物理节点能耗优化: 
(1) 在接入主机服务器之前选取合适的虚拟机部署策略的方法,能够减少虚拟机的迁移,实现一定的能

耗优化.但是虚拟机部署策略本身的复杂性,导致其并不能有效地适用于拥有数目庞大和高频率接

入(接出)的监控、浏览任务的云视频监控系统中; 
(2) 虚拟机动态迁移的方法试图通过关停或休眠已迁空的物理节点实现节能,但由于视频监控对于数据

实时性和可靠性要求较高,在进行虚拟机动态迁移时很难确保各任务的连续性和实时性,而且迁移

过程中的通信成本和能耗成本较高,什么时候迁移哪些虚拟机到什么地方等,也都是目前正在研究

而尚未解决的问题[72−74],故应尽量避免使用虚拟机动态迁移; 
(3) 负载(任务)接入和调度的方法在任务被接入前,通过合理调度,将其接入合适的虚拟机,减少了创建虚

拟机的数量,避免了虚拟机的迁移,在较大程度上降低了能耗.但任务的接入或迁移需要确定目标虚

拟机是否有能力接收该任务,这与任务的类型和虚拟机接受该类型任务的能力都有很大关系. 
由于当前国内外对于虚拟机接入能力的评价并没有统一的方法和标准,如文献[75]通过向所有虚拟机预加

载任务后,使用各虚拟机中最大逻辑时间最小的作为接入目标;文献[76]建立虚拟机存储能力模型,实现对于 IO
密集型任务的接入调度;文献[77]建立一种虚拟机电能消耗软测量模型等.因此,当前这些基于任务接入和调度

的方法没有针对性地考虑云视频监控系统的任务和虚拟机特性,难以直接适用于云视频监控中. 

4   存储节点的能耗优化方法 

云计算数据中心存储节点的能耗研究一直是近几年来比较热门的问题,根据能耗优化的出发点和优化层

次的不同,研究方法主要分为两大类:基于硬件的能耗优化方法和基于软件的能耗优化方法.本节下面分别从硬

件和软件两个方面综述了当前国内外针对存储节点的能耗优化方法,通过比较分析,指出了各方法的优势和不

足之处. 

4.1   基于硬件 

基于硬件的能耗优化方法是指在保证存储性能和容量的情况下,通过使用低能耗存储设备或低能耗服务

器构架等,从硬件的角度实现存储节点的能耗降低. 
(1) 使用高性能存储设备 
近年来,以机械磁盘为主的传统存储设备性能提升缓慢,而支持随机访问的大容量闪存硬盘却发展迅速,闪

存硬盘没有机械部件,不需要寻道时间,数据访问速度快、体积小、功耗低,在数据中心使用低能耗闪存,在保证

性能的情况下,能够有效降低存储节点的能耗[78,79].文献[80]针对 NAND 闪存不能在本地进行数据更新操作导

致数据合并时消耗大量额外的能量的问题,提出一种简单有效的基于页组地址映射的闪存转换层方案,在垃圾

回收时,将具有最多无效数据页的物理块回收并擦除,能够减少 18%以上的读、写和擦除操作所消耗的能量.类
似的基于硬件设备降低存储节点能耗的方法还有,通过使用变速率磁盘[46]减少传统磁盘维持高速运转时的电

能,在不同速率下减轻周期性扰动等. 
(2) 使用低能耗服务构架 
低能耗的服务器构架通过使用低能耗设备和相应的存储模式,也能够在整体上降低存储系统的能耗.如: 
• Lim 等人[81]使用低能耗机器构成大规模数据中心,通过内存共享和基于闪存的磁盘高速缓存,提出一

种专为数据中心计算环境而设计的服务器机架结构,在相同的服务能力下,降低了存储能耗; 
• 北京理工大学的刘靖宇等人[82]提出一种由 SSD固态盘与普通磁盘组成的混合 S-RAID结构:将包括超

级块在内的少量随机读写数据放在由 SSD 组成的 RAID1 中,将连续数据放在由普通磁盘组成的

S-RAID 中;S-RAID 对磁盘分组,连续数据访问模式下,只有一个组处于活动状态,关闭处于空闲状态的

磁盘组.在仅增加少量成本的前提下,提高了存储系统的节能效果,尤其适用于以连续数据访问为主要

特征的应用环境.实验结果表明:由 12 块普通磁盘和两块 SSD 固态盘组成的混合 S-RAID 5 与同级别
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RAID 5 相比,能耗仅为 RAID 5 的 28%,效果明显. 

4.2   基于软件 

基于软件的能耗优化方法是指通过一定的软件策略对数据进行合理的存储和管理,使部分不提供数据访

问和存储的节点进入低能耗模式或者被关闭,进而减少存储节点的电能消耗的方法.基于软件的存储节点能耗

优化方法主要分为以下几类: 
(1) 静态数据放置 
基于静态数据放置的存储管理方法根据某一放置策略将数据在各个存储节点上进行分布存储,且一般不

改变分布位置,在提供一定容错性的前提下,利用系统中的冗余磁盘,使得部分时间内某些节点不提供数据访问

和存储服务,从而关闭或者挂起这些节点以实现节能[83−86]. 
典型的基于静态数据放置的数据存储能耗优化方法,如斯坦福大学的 Leverich 等人[83]提出的通过改善副

本放置策略的方法,关闭部分空闲节点,提高了 Hadoop 的能效,能够带来 9%~50%的能耗优化.类似的,华南理工

大学的林伟伟[87]提出一种改进的 Hadoop 数据放置策略,根据结点网络距离与数据负载计算每个结点的调度评

价值,据此选择最佳的远程数据副本放置结点,可以改进数据放置的负载均衡,减少数据副本放置的时间,进而

降低能耗.文献[84]把原始和冗余数据分开存放,将对数据的访问集中到原始数据所在的存储节点上,通过关闭

冗余节点来实现节能.刘少伟等人[88]通过分析科学工作流数据集之间的依赖关系、数据集和数据中心之间的相

关度以及任务和数据中心之间的相关度,将关系紧密型数据集尽可能放置到同一个数据中心,极大地减少了数

据中心间的数据移动量,节省了费用. 
(2) 动态数据迁移 
基于动态数据迁移的存储管理方法是根据数据访问模式或频度动态调整数据存放的位置,把访问频度高

的数据迁移到缓存或者部分节点上,使得其余节点在一定时间内无访问请求,并使其进入低能耗状态来实现节

能的[89−92]. 
文献[89]最早提出了一种将磁盘中具有较高访问率的数据迁入低能耗的缓存,再将低访问率的数据集中存

储,从而关闭部分磁盘进行节能的方法;接着,文献[93]提出一种具有在线能耗意识的缓存替换算法,针对数据读

取操作进行优化,将近期频繁读取的数据预取到内存中以减少对磁盘的数据访问频率,使原磁盘进入低能耗模

式,进而节省能耗.但是这两种方法的性能依赖于访问的缓存命中率,且受到缓存容量的限制,节能效果非常有

限.后来的学者对动态数据放置的方法进行了大量研究,如:文献[90]通过数据迁移将节点按照负载分布进行排

序,使得具有较低数据访问负载的节点具有较高的休眠或挂起概率;而文献[91]的研究表明:该方法影响系统的

服务性能,迁移代价过高,不适用于流媒体的存储,并针对视频点播系统提出一种基于固定节点的数据迁移方

法,将存储节点按照访问频度分为热点和冰点两种固定类型,对冰点类型使用节能策略,仅在点播访问较空闲的

阶段实施数据分类和迁移,具有更低的迁移代价;文献[94]提出一种基于数据分级存储的数据迁移方法,将逻辑

卷划分为若干子卷,对于子卷判别出热点数据并根据数据访问的热度变化,将热点数据从性能比较低的磁盘迁

移到高性能的固态盘,可适当降低能耗;在此基础上,文献[95]进一步提出一种热点数据实时迁移算法,提高了数

据访问请求的响应时间,节约了硬件配置成本. 
近年来,随着大数据时代的到来[96],人们对数据迁移算法的研究更加深入,且大都针对某一特定类型的数据

展开研究[97],根据数据实际特性,提取相关决策因素进行实时迁移.典型案例如 2014 年,上海海洋大学信息学院

的黄冬梅等人[98]给出了海洋大数据的生命周期,将海洋数据的敏感度、数据访问频率、数据大小、数据时间长

度等因素作为迁移因子,兼顾考虑数据存储容量、海洋数据本身的属性特征和数据访问过程中的动态变化等,
提出一种混合云存储中海洋大数据的迁移算法,在保证数据访问速度的同时,能够极大地降低数据的管理成本. 

4.3   应用分析 

基于硬件的能耗优化方法无论是使用高性能设备还是低能耗服务构架,其效果好坏都依赖于所使用的存

储设备.优点是在:单个存储节点上能够有效降低存储能耗,数据存储,不需要复杂的后续管理,适用于新型的数
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据中心,节能效果较好;不足之处是:如果简单利用这些高性能存储设备,如闪存固态盘等来替换传统磁盘,也不

能使得软件系统对闪存的特性得到充分利用[99],并且这些使用高性能、低能耗存储设备的方法需要较高的硬件

成本,目前仍没有形成规模化的商业应用,因此应用于拥有众多存储节点的云视频数据中心时,所需的成本代价

太高. 
基于软件的能耗优化方法: 
(1) 静态数据放置的方法,其能耗优化效果的好坏主要取决于数据的分类放置策略是否合适.优点在于

后续阶段不需要进行数据迁移,缺点是灵活性差,数据进入系统时不合理地放置策略,易导致结点负

载不均衡、利用率低下等问题.在云视频监控系统中,用户通过浏览端对监控视频历史数据的访问,
根据其需要或喜好往往呈现出较大的随机性,使得数据被访问的时间和频度呈现较大差异,低频数

据存储的电能利用率较低.使用基于静态数据放置的存储管理方法对视频数据进行合理分类并集中

存储,使得一类数据在一定时间内不提供访问服务,从而休眠或关闭该存储节点,可实现节能.但是如

何对数据进行分类是问题的关键,当前并没有适用于云监控的分类方法; 
(2) 基于动态数据迁移的方法可以动态调整数据的布局,灵活性高.缺点在于内存空间一般无法满足缓

存需要,而且数据迁移的过程会占用大量的带宽等资源,容易影响服务质量,迁移代价较大.文献[91]
所提的方法虽然具有较低的迁移代价,但其仅考虑了视频浏览(点播)的应用场景,未将监控与浏览应

用结合起来进行考虑,也难以直接用于云视频监控系统中. 
如果在静态数据分类放置的基础上分析每一类数据的用户访问特征,把具有相同特征的数据进行合理迁

移,进一步集中存储,可以更大限度地提高节能效果.此时,迁移数据如何定位和迁移代价是首要考虑的问题,但
是当前也没有适用于云视频监控的有效数据定位迁移方法. 

5   未来研究展望 

由于云视频监控系统是一种全新的服务模式,当前的研究正处于起步阶段,还存在许多尚未解决的问题,尤
其是在云视频监控系统的能耗优化方面,还没有一种普适的、有效的方法.因此,综合云视频监控系统能耗优化

所面临的挑战、研究热点以及应用前景,结合我们目前的研究工作,认为未来云视频监控系统能耗的研究可以

从以下几个方面展开: 
(1) 保证视频质量的监控节点一般化节能方法 
在监控节点层次,由于云视频监控系统具有超大规模分布、高扩展性等特点,当前应用于有源和无源的监

控节点能耗优化方法主要注重于提高视频质量或侧重于多目标追踪等特殊应用场合的能耗优化,且对于监控

节点的性能要求较高,导致通用性和普适性不足,很难适应云监控环境下节点的大规模部署与动态变化情况,直
接应用于云监控节点时存在较大的局限性.因此,需要针对云监控节点的处理能力、编码方式、网络接入方式

异构以及大规模分布等特点,研究一种适用于典型云视频监控系统的一般化节能方法.由于当前人们对监控视

频的清晰度和流畅性要求较高,监控节点的节能方法首先必须要保证监控视频的质量;其次,考虑到监控终端具

有数量众多、分布广泛等特点,监控节点的品牌和规格等难以统一,研究的方法应对具有一般的采集、编码和

传输能力的所有监控节点都适用;另外,要能支持有源或无源供电、有线或无线的入网方式、典型传输层协议、

常用的编码类型和编码标准等,且与网络的拓扑分布无关,能够适应监控终端在处理能力、编码、网络接入和

分布方式等方面的异构性.认为具体研究可以从基于数据驱动的视频质量与综合能耗模型、兼顾视频质量和综

合能耗的多目标优化方法、监控节点低能耗部署策略等 3 个方面展开. 
(2) 基于虚拟机接入能力智能评价的物理节点节能方法 
在物理节点层次,由于综合了传统视频监控和云计算的双重特性,云视频监控系统的虚拟机任务通常兼具

I/O 密集、CPU 密集和通信密集等特性;且大型云视频监控系统拥有数量众多的虚拟机和宿主机,规模庞大,各
个虚拟机上频繁的任务接入和接出操作使得系统出现崩溃、负载失衡、性能下降等问题的概率增大,系统的优

化调度变得更加困难.因此,现有的基于比例模型和虚拟机优化部署、动态迁移等方法并不适用于云视频监控
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过程.为此,可以从更为合理的任务接入调度的思想出发,针对云视频监控过程的特点,研究一种基于虚拟机接

入能力智能评价的节能方法,具体研究可以从基于专家知识的虚拟机接入能力智能评价模型、基于虚拟机超载

系数的评价模型动态更新方法、面向负载均衡的虚拟机任务接入调度策略这 3 个方面展开. 
(3) 融合静态分类与动态迁移的存储节点节能方法 
在存储节点层次,现有的基于硬件和软件的方法都能实现一定程度的节能,但又有各自的优缺点;而且这些

方法并未针对性考虑云视频监控服务的应用场景及其所具有的数据流量高、存储空间大和用户访问随机性强

等特点.考虑到使用高性能硬件设备需要较高的成本,不适合大规模应用,在研究云视频监控系统存储节点能耗

优化工作时,可以从基于软件的静态数据分类和动态迁移方向着手,设计一种融合静态分类与动态迁移的方法.
由于当前还没有适用于云监控的静态数据分类方法,而云视频存储节点存储海量的监控视频,且通常情况下多

数监控视频都属于历史数据,处于不被访问状态,可以研究结合 SLA 中的用户访问需求,针对云监控服务的特

点,根据用户对视频数据的访问频度将视频数据进行静态分类、分级存储;在此基础上,分析每一类数据的用户

访问特征,研究一种适用于云视频监控系统的有效数据定位迁移方法,把具有相同特征的数据进行合理迁移,进
一步集中存储,在最大限度上实现节能.当然,迁移过程中如何降低数据的迁移代价,也是必须研究的地方. 

(4) 云视频监控系统实验平台 
云视频监控系统侧重于提供可靠、安全、容错、可持续、可扩展的基础设施,并且提供能够容纳基于互联

网的应用服务.由于云基础设施上的应用有着不同的组成、配置和部署需求,应用和服务模型的负载、能耗以

及系统规模都在不断地发生变化,在进行能耗优化方法探究时,就必须面对这些动态变化以及对模型的调度、

分配策略的性能进行量化等问题.为此,需要搭建一个有效的实验平台对云视频监控系统的各种能耗优化方法

进行测试、比对、分析,并验证其有效性.由于当前并没有能够进行云视频监控系统能耗研究的实验平台,且直

接搭建基础设施、软硬件实物平台等来进行云监控系统的能耗优化实验需要较大的成本,容易带来不必要的损

失.为降低直接构建实物实验平台所需的较高代价,可以研究先开发一个全面的仿真实验平台,然后再在针对系

统特性的基础上搭建一个典型的实物平台:通过在仿真平台上对系统的各种节能策略进行初步测试,选出最佳

策略部署于实物平台,进一步深入验证. 

6   总  结 

本文首先分析了云视频监控系统出现的背景和当前在其能耗优化领域所面临的挑战.通过对当前国内外

云视频监控系统相关研究的调研,简要介绍了系统的运营模式,然后描述了一个典型云视频监控系统的体系结

构,将系统分为监控终端、监控中心和客户浏览端这 3 个部分,并分析了各个部分的组成和主要功能.针对系统

体系结构 3 个部分的各自特点和实际应用价值考虑,将云视频监控系统的能耗研究分为监控节点、物理节点(计
算节点)和存储节点等 3 个层次,并在各个层面上结合系统特性和运行过程,对系统的能耗来源和存在的问题进

行了详细的分析. 
随后,分别从监控节点、物理节点和存储节点这 3 个层面系统阐述了云视频监控系统的能耗优化研究现状,

对各个层面上现有的能耗优化方法进行了分类和应用分析: 
• 在监控节点层面,结合传统视频监控系统和无线传感器网络的相关研究,详细综述了当前应用于监控

节点的能耗优化方法,将其分为基于有源和基于无源两大类,对每一类方法的应用特性进行了分析,指
出现有的相关研究存在侧重于提高视频质量或应用特殊场合,对节点性能要求较高,导致通用性和普

适性不足等问题; 
• 在物理节点层面,根据现有的计算节点的两种能耗模型——比例模型和两段模型,将物理节点的能耗

优化方法分为基于比例模型和基于两端模型两大类,并进一步进行了细化分类阐述和详细应用分析.
由于现有的基于比例模型的相关方法节能效果较为有限,重点研究了基于两段模型的方法,从虚拟机

的优化部署、动态迁移和任务接入、调度这 3 个方面深入分析了当前方法应用于云视频监控系统时

存在的局限性,如缺乏合适的虚拟机控制接入策略、无法保证任务的实时性和连续性等; 
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• 在存储节点层面,从优化数据中心能耗的角度出发,在基于硬件节能和基于软件节能两个方面对当前

的存储节点能耗优化方法进行了综合阐述和详细分析,对各种方法进行了应用比较和优缺点分析,并
指出基于硬件节能的方法成本太高,而基于软件节能的方法也存在数据迁移代价较大、没有合理的静

态数据分类方法等问题,难以直接应用在云视频监控系统中. 
综合云视频监控系统能耗优化所面临的挑战、研究热点以及应用前景,结合文中分析指出的现有的节能方

法所存在的问题,提出了未来的研究方向和重点,也是本课题组下一步要具体研究的内容:在监控节点层次,需
要一种保证视频质量的一般化监控节点能耗优化方法;在物理节点层次,可以研究一种基于虚拟机接入能力智

能评价的节能方法;在存储节点层次,考虑一种融合静态分类与动态迁移的存储节点节能方法;另外,为验证方

法的有效性,面向云视频监控系统的仿真与实物实验平台也应该成为今后的研究重点. 
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