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摘  要: 从可搜索加密的两类基本问题出发,回顾了相关研究历史.介绍了可搜索加密的分类,包括其应用场景和

应用模型,并探讨了相应的解决策略,从构造角度,将其分为对称可搜索加密和非对称可搜索加密.基于这种分类,围
绕基本定义、典型构造和扩展研究,对可搜索加密相关工作进行了综述.最后,总结和展望了待解决的关键性问题和

未来的研究方向.这些工作将对可搜索加密的进一步研究起到一定的促进作用. 
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Abstract:  This paper reviews previous research on the two basic searchable encryption problems, and introduces the classification of 
searchable encryption (SE), including its application scenarios and usage models. After discussing the resolution strategies, it divides SE 
into two groups, that is symmetric searchable encryption and asymmetric searchable encryption. Based on this classification, the research 
advance is surveyed on basic definition, typical construction and extended research. Finally, the need-to-be-solved problems and main 
research directions are discussed. This study aims at promoting further research of searchable encryption. 
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cloud security 

可搜索加密问题源于文献[1]:假设用户 Alice 试图将个人文件存放在一个诚实但具有好奇心的外部服务

器,以降低本地资源开销.为保护文件隐私,须采用某种加密方式将文件加密后存储.使用传统分组密码,只有密
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钥拥有者才具备解密能力,意味着 Alice 在执行基于关键词的查询操作时,需要下载所有已上传的文件,完全解

密后再检索,会带来两个问题:① 如果Alice在服务器上已存有大量文件,一一下载会占用大量网络带宽,可能造

成服务器堵塞;② 对已下载的所有文件完全解密会占用大量本地计算资源,效率极低. 
解决此类问题的加密技术称为可搜索加密(searchable encryption,简称 SE),该技术要求只有合法用户才具

备基于关键词检索的能力.随着研究的推进,其应用并不仅限于此:2004 年,Boneh 提出使用非对称可搜索加密

(asymmetric searchable encryption,简称 ASE)解决“不可信赖服务器路由”问题[2];最近兴起的云计算[3]将是 SE 的

最佳应用平台,由于服务提供商的不可控性,用户必须应对存储到云端的个人数据可能泄密的威胁,SE 提供的

加密和密文直接检索功能使服务器无法窃听用户个人数据,但可以根据查询请求返回目标密文文件,这样既保

证了用户数据的安全和隐私,又不会过分降低查询效率. 
本文关注近年来可搜索加密的研究进展,描述了可搜索加密基本问题的研究历史,并围绕定义、典型构造

和扩展研究,分别对对称和非对称密码体制下的可搜索加密研究成果进行综述,最后展望了可搜索加密未来的

研究方向,以期对其在国内的研究起到一定的推动作用. 

1   可搜索加密 

1.1   可搜索加密过程 

如图 1 所示,可搜索加密可分为 4 个子过程: 
Step 1. 加密过程.用户使用密钥在本地对明文文件进行加密,并将其上传至服务器. 
Step 2. 陷门生成过程.具备检索能力的用户,使用密钥生成待查询关键词的陷门,要求陷门不能泄露关键

词的任何信息. 
Step 3. 检索过程.服务器以关键词陷门为输入,执行检索算法,返回所有包含该陷门对应关键词的密文文

件,要求服务器除了能知道密文文件是否包含某个特定关键词外,无法获得更多信息. 
Step 4. 解密过程.用户使用密钥解密服务器返回的密文文件,获得查询结果. 

 
 
 
 
 
 

Fig.1  Steps in searchable encryption 
图 1  可搜索加密过程 

1.2   研究历史 

可搜索加密问题的提出,源于解决两类可搜索加密的基本问题:① 不可信赖服务器的存储问题;② 不可信

赖服务器的路由问题. 
1.2.1   不可信赖服务器存储问题的相关研究 

不可信赖服务器的存储问题最早提出于 2000年[1],Song等人[1]提出了基于密文扫描思想的 SWP方案,将明

文文件划分为“单词”并对其分别加密,通过对整个密文文件扫描和密文单词进行比对,就可确认关键词是否存

在,甚至统计其出现的次数.Goh[4]提出了基于索引的 Z-IDX 方案,使用布隆过滤器(Bloom filter)作为单个文件的

索引结构,将文件包含的关键词映射为码字存储于该文件的索引中,通过布隆过滤器的运算,就能判定密文文件

是否包含某个特定关键词.Chang和Mitzenmacher[5]考虑了该可搜索加密基本问题的一个应用场景:用户通过个

人电脑以密文形式存储文件至服务器,然后使用移动设备(例如手机等)检索服务器上的密文文件,并针对此应

用提出 PPSED(privacy preserving keyword searches on remoted encrypted data)方案.Curtmola[6]规范化了对称可
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搜索加密(symmetric searchable encryption,简称 SSE)及其安全目标,提出能够在非自适应和自适应攻击模型下

达到不可区分性安全的 SSE-1 和 SSE-2 方案.这里,SSE-1 和 SSE-2 都基于“关键词-文件”索引构建思想,服务器

只需 O(1)时间即可完成检索操作.然而,执行文件的添加或删除操作需要重新构建索引,时间开销较大. 
近年来,围绕基本 SSE 方案中仍然存在的一些需要解决的问题,学者们进行了广泛的研究,包括:(1) 如何对

服务器存放的密文文件进行动态添加、更新或删除[7−9];(2) 如何对基本方案中“单个关键词精确匹配”查询方式

进行扩展,以适应更广泛的查询需求[10−15];(3) 如何对基本方案中“包含与不包含”查询模式进行优化,以进一步

降低用户端筛选目标文件的计算量[16−18];(4) 如何应对在半可信且具有好奇心的威胁模型下,服务器并不总是

诚实地计算并返回检索结果的情况[19,20]. 
1.2.2   不可信赖服务器路由问题的相关研究 

不可信赖服务器的路由问题源于文献[2]:Bob 通过不可信赖邮件服务器向 Alice 发送包含某些关键词的邮

件,要求服务器不能获取邮件内容和相关关键词信息,但需根据关键词将邮件路由至 Alice 的某个终端设备.例
如,如果邮件的关键词为“urgent”,则服务器将邮件分配至 Alice 的手机,如果邮件的关键词为“lunch”,则服务器

将邮件分配至 Alice 的电脑.Boneh 等人[2]最早提出 PEKS(public key encryption with keyword search)概念,并基

于 BF-IBE[21]构造了第一个 PEKS 方案 BDOP-PEKS,安全性可归结为 BDH(bilinear Diffie-Hellman)数学假设. 
Khader[22]基于 K-resilient IBE 构造 KR-PEKS 方案,在标准模型下达到 IND-CKA 安全.Crescenzo 等人[23]提出基

于二次剩余中二次不可区分性问题(quadratic indistinguishability problem,简称 QIP)的 PEKS 方案.Abdalla 等 
人[24]针对 PEKS 算法一致性定义缺陷,提出统计一致性(statistically consistency)和计算一致性(computationally 
consistency),并描述了从基于身份加密(identity-based encryption,简称 IBE)到 PEKS 的一般变换算法 IBE2PEKS. 

文献[25−27]指出了当前 PEKS 的一个较为严重的安全隐患:由于关键词空间远小于密钥空间,而且用户通

常仅检索一些常用关键词,攻击者可借此实施关键词猜测攻击(keyword guessing attack,简称 KGA),进而证明了

不存在满足算法一致性并且在 KGA 下是安全的 PEKS 方案.因此,抵御 KGA 意味着需对 PEKS 机制本身加以

修改.鉴于此,Tang 等人[28]提出 PERKS(public-key encryption with registered keyword search)方案,要求接收者在

初始化阶段注册关键词,并将产生的预标签(pre-tag)通过安全信道传递给发送者;Xu 等人[29]提出 PEFKS(public 
key encryption with fuzzy keyword search)方案,向不可信赖服务器提供模糊陷门以进行初次检索,对返回结果再

在本地进行基于精确陷门的二次检索.这些方案都能抵御 KGA. 
近年来,关于 PEKS 的研究集中于:(1) 对基本 PEKS 方案的安全性加以完善,提高 PEKS 密文与邮件密文的

耦合度[30−35];(2) 扩展查询方式,适应更广泛的查询需求[36−39];(3) 以实际背景为依托,探索满足高级应用需求的

方案[40−43]. 

2   可搜索加密的分类 

2.1   应用模型分类 

如图 2 所示,从当前的应用角度可将可搜索加密问题模型分为 4 类. 
1) 单用户(单服务器)模型. 
用户加密个人文件并将其存储于不可信赖外部服务器,要求:① 只有该用户具备基于关键词检索的能力;

② 服务器无法获取明文文件和待检索关键词的信息.文献[1]中的应用问题以及单用户模式的云存储服务都是

单用户模型的实例. 
2) 多对一(单服务器)模型. 
多个发送者加密文件后,将其上传至不可信赖外部服务器,以期达到与单个接收者传送数据的目的.要求:

① 只有接收者具备基于关键词检索的能力;② 服务器无法获取明文文件信息.需要指出的是,不同于单用户模

型,多对一模型要求发送者和接收者不能是同一用户.文献[2]中的应用问题和具备简单共享机制的云存储服务

都是多对一模型的实例. 
3) 一对多(单服务器)模型. 
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与多对一(单服务器)模型类似,但为单个发送者将加密文件上传至不可信赖外部服务器,借此与多个接收

者共享数据.该模型遵循着一种广播共享的模式,文献[7]中的研究问题是一对多模型的实例. 
4) 多对多(单服务器)模型. 
在多对一模型的基础上,任意用户都可成为接收者,其通过访问控制和认证策略以后,具备基于关键词的密

文检索方式提取共享文件的能力.要求:① 只有合法用户(例如能够满足发送者预先指定的属性或身份要求)具
备基于关键词检索的能力;② 服务器无法获取明文文件信息.该模型既是多对一模型的扩展,同时也是云计算

中复杂共享机制的抽象,具备广阔的应用前景. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.2  Usage models classification in searchable encryption 
图 2  可搜索加密应用模型分类 

2.2   解决策略 

从密码构造角度可将 SE 问题模型的解决策略分为 3 类. 
1) 对称可搜索加密,适用于单用户模型. 
对称可搜索加密的构造通常基于伪随机函数,具有计算开销小、算法简单、速度快的特点,除了加解密过

程采用相同的密钥外,其陷门生成也需密钥的参与.单用户模型的单用户特点使得对称可搜索加密非常适用于

该类问题的解决:用户使用密钥加密个人文件并上传至服务器,检索时,用户通过密钥生成待检索关键词陷门,
服务器根据陷门执行检索过程后返回目标密文. 

2) 非对称可搜索加密,适用于多对一模型. 
非对称可搜索加密使用两种密钥:公钥用于明文信息的加密和目标密文的检索,私钥用于解密密文信息和

生成关键词陷门.非对称可搜索加密算法通常较为复杂,加解密速度较慢,然而,其公私钥相互分离的特点,非常

适用于多用户体制下可搜索加密问题的解决:发送者使用接收者的公钥加密文件和相关关键词,检索时,接收者

使用私钥生成待检索关键词陷门,服务器根据陷门执行检索算法后返回目标密文.该处理过程避免了在发送者

与接收者之间建立安全通道,具有较高的实用性. 
3) 对称可搜索加密或非对称可搜索加密,可解决一对多和多对多模型中的可搜索加密问题. 
非对称可搜索加密本身即能有效地支持最基本形式的隐私数据的共享,通过共享密钥,其可被拓展到多对

多的应用场景.对称可搜索加密虽然通常适用于单用户模型,但其由于计算开销小、速度快,更适合于大型文件

数据的加密和共享,通过混合加密与基于属性加密技术相结合,或与代理重加密结合,也可用于构造共享方案. 
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鉴于对称和非对称可搜索加密作为基本工具,在解决实际可搜索加密问题时的重要性,本文接下来将围绕

定义、构造和扩展研究,分别对对称和非对称可搜索加密的研究成果进行综述. 

3   对称可搜索加密 

3.1   定  义 

3.1.1   算法描述 
定义 1(对称可搜索加密). 定义在字典Δ={W1,W2,…,Wd}上的对称可搜索加密算法可描述为五元组: 

SSE=(KeyGen,Encrypt,Trapdoor,Search,Decrypt), 

其中, 
1) K=KeyGen(λ):输入安全参数λ,输出随机产生的密钥 K; 
2) (I,C)=Encrypt(K,D):输入对称密钥 K 和明文文件集 D=(D1,D2,…,Dn),Di∈2Δ,输出索引 I 和密文文件集

C=(C1,C2,…,Cn).对于无需构造索引的 SSE 方案(例如 SWP 方案[1]),I=∅; 
3) TW=Trapdoor(K,W):输入对称密钥 K 和关键词 W,输出关键词陷门 TW; 
4) D(W)=Search(I,TW):输入索引 I 和陷门 TW,输出包含 W 的文件的标识符构成的集合 D(W); 
5) Di=Decrypt(K,Ci):输入对称密钥 K 和密文文件 Ci,输出相应明文文件 Di. 
如果对称可搜索加密方案SSE是正确的,那么对于∀λ∈`,n∈],W∈Δ,D=(D1,D2,…,Dn)以及 KeyGen(λ)和 

Encrypt(K,D)输出的 K 和(I,C),都有 Search(I,Trapdoor(K,W))=D(W)和 Decrypt(K,Ci)=Di 成立. 
这里,Ci∈C,i=1,2,…,n. 
基于定义 1,对称可搜索加密流程如下:加密过程中,用户执行 KeyGen 算法生成对称密钥 K,使用 K 加密明

文文件集 D,并将加密结果上传至服务器.检索过程中,用户执行 Trapdoor 算法,生成待查询关键词 W 的陷门 TW;
服务器使用 TW 检索到文件标识符集合 D(W),并根据 D(W)中文件标识符提取密文文件以返回用户;用户最终使

用 K 解密所有返回文件,得到目标文件. 
3.1.2   安全目标 

在设计密码方案时,主要考虑可能面临攻击模型下需达到的安全目标,通常使用安全目标与攻击模型相结

合的方式定义方案的安全性.早在 2000 年,Song 等人[1]将可证安全理论的不可区分性安全目标引入可搜索加密

机制,要求密文不会泄漏任何原始文件信息.然而,Song 的原始定义并不足以描述攻击者在现实场景中所具备的

可搜索攻击能力.针对此问题,Goh[4]提出了选择关键词攻击下的不可区分性安全目标 IND-CKA,要求攻击者即

使能够任意询问(或以黑盒方式产生)密文文件和关键词陷门,也无法获得比通过陷门检索方式更多的原始文件

信息.进一步地,Chang 等人[5]考虑攻击者在实施攻击时能够获得之前所有轮次服务器端的查询结果的情况,描
述了可搜索加密机制基于模拟的安全性定义,以限制服务器除每一轮查询结果外,无法获得任何信息. 

2006 年,Curtmola 等人[6]指出:① 文献[4]未明确考虑关键词陷门在可搜索加密机制中的安全性;② 文献

[5]中的安全性定义无法描述具备自适应攻击能力的攻击者,且能够被任何可搜索加密方案平凡地(trivially)满
足.Curtmola 等人[6]进而在自适应(adaptive)和非自适应(nonadaptive)模型下形式化地定义了 SSE 的语义安全

(semantic security,简称 SS)和不可区分性安全(indistingsuishability,简称 IND).描述安全目标之前,引入几个概念: 
定义 2. 假设Δ={W1,W2,…,Wd}表示关键词字典,D=(D1,D2,…,Dn)表示明文文件集合,W=(W(1),W(2),…,W(q))表

示一组已查询关键词,这里,Di∈2Δ,Wi∈Δ.可定义如下概念: 
1) q-查询历史 H=(D,W),这里,|W|=q; 
2) H 的查询格式∂(H)=(D(W(1)),D(W(2)),…,D(W(q))); 
3) H 的检索格式σ(H)为 q×q 矩阵,对于 1≤i,j≤q,如果 W(i)=W(j),那么第 i 行 j 列元素σ(H)ij=1;否则, 

σ(H)ij=0; 
4) 攻击者关于 H 的视图定义为 VK(H)=(I,C,T1,T2,…,Tq,id(D1),id(D2),…,id(Dn)),包括密钥 K 作用下产生
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的密文文件及其索引、历史查询关键词的陷门和一些额外信息,例如各文件标识符等; 
5) H 的轨迹τ(H)=(|D1|,|D2|,…,|Dn|,∂(H),σ(H)),包括 H 的查询格式、检索格式和 D 中各文件长度信息. 

SSE 安全目标的定义源于攻击者和挑战者的博弈过程:挑战者首先执行 KeyGen 算法产生对称密钥 K,并按 
照如图 3 所示的某种方式(在图 3(b)和图 3(d)中,S(⋅)为模拟算法,可根据历史的轨迹模拟产生密文文件集及其索 

引),根据秘密产生的随机参数 b 响应攻击者的询问,最后,由攻击者通过计算输出一个判定值 b′作为对 b 的猜测: 
如果 b′=b,判定成功;否则失败.因此,可定义攻击者A在相应安全目标下的攻击优势为 AdvSSE(A)=|2⋅Pr[b′=b]−1|.
如果对任意A和ε>0,都有 AdvSSE(A)<ε,那么对称可搜索加密算法 SSE 达到了相应的安全目标. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.3  Games in SSE security notions 
图 3  SSE 安全目标中的博弈过程 

自适应和非自适应模型下的安全目标之间的关系如图 4 所示. 
 
 
 

Fig.4  Relation of security goals under adaptive and nonadaptive attack model 
图 4  自适应和非自适应模型下安全目标间的关系 

图 4 中,箭头表示能推导出.通过图 4 可以看出: 
• 非自适应攻击模型下,SS-Nonadaptive 和 IND-Nonadaptive 相互等价,即,达到 SS-Nonadaptive 安全的

SSE 同时也达到 IND-Nonadaptive 安全;反之亦然; 
• 自适应攻击模型下 ,SS-Adaptive 安全能够推导出 IND-Adaptive 安全 ,因此 ,SS-Adpative 比 IND- 

Adaptive 具备更高的安全度. 

3.2   典型构造 

SSE 典型构造方式包括 SWP 方案[1]、Z-IDX 方案[4]和 SSE-1 方案[6].本节从构造角度对 3 种典型方案的加

密过程进行综述.由于 Z-IDX 和 SSE-1 采用基于索引的加密,对数据文件本身采用传统分组密码直接加密即可,
因此,这里只详细介绍这两种方法的索引构建过程. 

SS-Nonadaptive IND-Nonadaptive非自适应模型下的安全目标:

自适应模型下的安全目标: SS-Adaptive IND-Adaptive
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3.2.1   SWP 方案 
SWP 方案[1]在预处理过程中根据文件长度产生伪随机流 S1,S2,…,Sn(n 为待加密文件中“单词”个数),然后采

用两个层次加密:在第 1 层,使用分组密码 E 逐个加密明文文件单词;在第 2 层,对分组密码输出 E(K′,Wi)进行处

理:① 将密文等分为 Li 和 Ri 两部分;② 基于 Li 生成二进制字符串 Si||F(Ki,Si),这里,Ki=f(K″,Li),||为符号串连接,F
和 f 为伪随机函数;③ 异或 E(K′,Wi)和 Si||F(Ki,Si)以形成 Wi 的密文单词. 

查询文件 D 中是否包含关键词 W,只需发送陷门 TW=(E(K′,W),K=f(K″,L))至服务器(L 为 E(K′,W)的左部),服
务器顺序遍历密文文件的所有单词 C,计算 C XOR E(K′,W)=S||T,判断 F(K,S)是否等于 T:如果相等,C 即为 W 在

D 中的密文;否则,继续计算下一个密文单词. 
SWP 方案[1]通过植入“单词”位置信息,能够支持受控检索(检索关键词的同时,识别其在文件中出现的位

置).例如,将所有“单词”以 W||α形式表示,α为 W 在文件中出现的位置,仍按图 5 所示加密,但查询时可增加对关

键词出现位置的约束.SWP 方案[1]存在一些缺陷:① 效率较低,单个单词的查询需要扫描整个文件,占用大量服

务器计算资源;② 在安全性方面存在统计攻击的威胁.例如,攻击者可通过统计关键词在文件中出现的次数来

猜测该关键词是否为某些常用词汇. 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.5  SWP scheme 
图 5  SWP 方案 

3.2.2   Z-IDX 方案 
Z-IDX[4]方案使用布隆过滤器作为文件索引 ,以高效跟踪文件中的关键词 .布隆过滤器由二进制向量

Mem(假设为 m 位)和哈希函数族{h1(⋅),h2(⋅),…,hr(⋅)}(hi:{0,1}*→{1,2,…,m},i=1,2,…,r)组成,用于判断某元素是否

存在于某集合中 .例如 ,对集合 S,初始时刻 ,Mem 所有比特位置 0.以后 ,对每个元素 s∈S,置 Mem[h1(s)], 
Mem[h2(s)],…,Mem[hr(s)]为 1.因此,为确定待判断元素 a 是否属于 S,只需检查比特位 Mem[h1(a)],Mem[h2(a)],…, 
Mem[hr(a)],如果所有比特位都为 1,则 a 属于 S;否则 a 不属于 S. 

Z-IDX[4]构建索引的过程如图 6 所示,关键词通过两次伪随机函数作用形成码字存储于索引中,第 1 次伪随

机函数以关键词 Wi 为输入,分别在子密钥 K1,K2,…,Kr 作用下生成 xi1,xi2,…,xir;第 2 次伪随机函数分别以

xi1,xi2,…, xir 为输入,在当前文件标识符 id 作用下生成码字 yi1,yi2,…,yir,确保了相同关键词在不同文件中形成不

同码字.另外,在布隆过滤器中加入混淆措施(随机添加若干个 1)预防了针对关键词数目的攻击. 
判断文件 Did(id 为该文件的标识符)中是否包含关键词 Wi:① 用户使用密钥 K=(K1,K2,…,Kr)生成 Wi 的陷

门 Ti=(xi1,xi2,…,xir),这里,xij=f(Kj,Wi),j=1,2,…,r;② 服务器基于 Ti生成Wi的码字(yi1,yi2,…,yir),这里,yij=f(id,xij),j=1, 
2,…,r;③ 服务器判断 Did 的索引 Memid 的 yi1,yi2,…,yir 位是否全为 1:若是,则 Wi∈Did;否则,Did 不包含 Wi. 

Z-IDX[4]存在一些不足: 
(1) 空间代价上,服务器除存储密文文件本身外,还需记录文件索引,当文件较短时,其索引可能是文件长度 
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的数倍,空间利用率较低.文献[4]给出一个例子,只包含一个单词且长度为 9 字节的文件,加密后的索引 
却为 90 字节; 

(2) 时间代价上,服务器检索需逐个文件地计算和判断,整个关键词查询操作时间消耗为 O(n)(n 为服务器上

存储文件数目),效率较低. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.6  Z-IDX scheme 
图 6  Z-IDX 方案 

3.2.3   SSE-1 方案 
SSE-1[6]为支持高效检索,引入额外数据结构:对任意关键词W∈Δ:① 数组 A存储D(W)的加密结果;② 速查

表 T 存储 W 的相关信息,以高效定位相应关键词信息在 A 中的位置. 
SSE-1[6]构建索引过程如下所示(图 7 描述了一个采用 SSE-1 方案构建仅包含一个关键词索引的实例,其中, 

SKE 为使用的底层对称加密算法): 
1) 构建数组 A 
初始化全局计数器 ctr=1,并扫描明文文件集 D,对于 Wi∈Δ,生成文件标识符集合 D(Wi),记 id(Dij)为 D(Wi)中

字典序下第 j 个文件标识符,随机选取 SKE 的密钥 Ki0∈{0,1}λ(这里,λ为安全参数),然后按照如下方式构建并加 
密由D(Wi)中各文件标识符形成的链表: :1 | ( ) | 1

iW iL j D W −≤ ≤ ,随机选取 SKE密钥Kij∈{0,1}λ,并按照“文件标识

符||下一个节点解密密钥||下一个节点在数组 A 的存放位置”这一形式创建链表
iWL 的第 j 个节点. 

Nij=id(Dij)||Kij||ψ(K1,ctr+1). 
这里,K1 为 SSE-1 的一个子密钥,ψ(⋅)为伪随机函数.使用对称密钥 Ki(j−1)加密 Nij 并存储至数组 A 的相应位置,即 

A[ψ(K1,ctr)]=SKE.Encrypt(Ki(j−1),Nij);而对于 j=|D(Wi)|,创建其链表节点 | ( )| | ( )|( ) || 0 ||
i ii D W i D WN id D NULLλ= 并加密存

储至数组 A, 1 (| ( )| 1) | ( )|[ ( , )] . ( , )
i ii D W i D WA K ctr SKE Encrypt K Nψ −= ;最后,置 ctr=ctr+1. 

2) 构建速查表 T 
对于所有关键词 Wi∈Δ,构建速查表 T 以加密存储关键词链表

iWL 的首节点的位置及密钥信息,即: 

T[π(K3,Wi)]=(addrA(Ni1)||Ki0) XOR f(K2,Wi). 
这里,K2 和 K3 为 SSE-1 的子密钥,f(⋅)为伪随机函数,π(⋅)为伪随机置换,addrA(⋅)表示链表节点在数组 A 中的地址. 

检索所有包含 W 的文件,只需提交陷门
3 2

( ( ), ( ))W K KT W f Wπ= 至服务器,服务器使用
3
( )K Wπ 在 T 中找到 W

相关链表首节点的间接地址
3

[ ( )]KT Wθ π= ,执行
2

XOR ( ) ||Kf W Kθ α ′= ,α为 LW 首节点在 A 中的地址,K′为首节 

点加密使用的对称密钥.由于在 LW中,除尾节点外所有节点都存储下一节点的对称密钥及其在A中的地址,服务

器获得首节点的地址和密钥后,即可遍历链表所有节点,以获得包含 W 的文件的标识符. 
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SSE-1[6]避免了关键词查询过程中逐个文件进行检索的缺陷,具备较高的效率.然而,由于 SSE-1 需构建关键

词相关链表,并将其节点加密后存储至数组 A,意味着现有文件的更新删除或新文件的添加需重新构建索引,造
成较大开销.因此,SSE-1 更适用于文件集合稳定,具有较少文件添加、更新和删除操作的情况. 

 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.7  SSE-1 scheme 
图 7  SSE-1 方案 

3.3   构造特点 

3.3.1   方案构建策略分析 
以上 3 种典型构造代表两类 SSE 构建策略. 
1) 基于顺序扫描的 SSE 构建策略 
SWP 方案[1]采用顺序扫描的构建策略,其特点是将明文文件划分为若干个“单词”,对“单词”逐词加密,检索

时顺序扫描整个密文文件,寻找与待检索单词匹配的密文单词.逐词加密和全文扫描的特点,使该策略具备如下

优点:① 支持对文件中任意单词的检索;② 支持受控检索.然而,该策略要求服务器检索需遍历整个文件,时间

复杂度为 O(ns)(n 为服务器上存储的文件数目,s 为文件平均长度),效率极低.目前,效率是阻碍顺序扫描构建策

略在 SSE 方案中广泛应用的关键问题. 
2) 基于索引的 SSE 构建策略 
Z-IDX[4]和 SSE-1[6]采用基于索引的构建策略,其特点是将 SSE 方案的构造直接划分为两个子过程:构建索

引和加密文件.加密文件用于保护不可信赖服务器上用户数据的隐私,通常采用 AES直接加密即可;构建索引用

于实现对密文文件的高效关键词查询.然而,由于索引存储在服务器端,可能作为服务器窃听用户数据的工具,
传统的文件索引并不适用,这里的索引通常为加密索引.构建索引的特点,使该策略能够以较高效率支持关键词

查询操作.目前,几乎所有 SSE 方案都采用基于索引的构建策略. 
3.3.2   索引构建思想分析 

设计基于索引的 SSE 方案的关键在于索引的构建,Z-IDX[4]和 SSE-1[6]采用了两种截然不同的索引构建思

想:① Z-IDX[4]采取的是“文件-关键词”索引构建思想,构造以文件为基本单位的数据结构(Z-IDX[4]中为布隆过

滤器),检索时,通过该数据结构的操作判断待检索关键词是否存在于某个文件中;② SSE-1[6]采取的是“关键词-
文件”索引构建思想,构造以关键词为基本单位的数据结构(这里为链表),检索时,通过该数据结构找到包含待检

索关键词的所有文件. 
这两种构建思想已被广泛应用于 SSE 方案构造中,目前,几种主要基于索引的 SSE 方案及其采用的索引构

建思想见表 1. 
由表 1 可知:在这两种索引构建思想下,操作处理基本单位的不同,决定了方案在完成操作时效率上的差异. 
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1) 采用“文件-关键词”构建思想的 SSE 方案以文件为基本单位,使其在文件更新(该操作以文件为基本单

位)时,只需更新当前使用的数据结构,具有较高的效率.由于检索是以关键词为基本单位进行,要求服务器遍历

所有文件的数据结构,花费 O(n)时间(事实上,这里的时间还包含查询每个文件的数据结构,例如 Z-IDX[4]对每个

文件的判断还需 r 次伪随机函数作用),效率较低. 
2) 采用“关键词-文件”构建思想的 SSE 方案处理以关键词为基本操作单位的检索操作时,只需 O(1)时间

(若将所有文件读出,还需执行若干次索引解密操作,这里,次数与查找到的文件数目相关),具备较高的效率.由于

文件更新的基本操作单位为文件,而该思想的基本构建单位为关键词,使得文件更新时,服务器需重新构建适应

更新后状态以关键词为基本单位的索引,造成较大开销. 
Table 1  Index-Based SSE scheme 

表 1  基于索引的 SSE 方案 

基于索引的 SSE 方案 服务器检索计算量 查询交互次数 陷门通信量 索引构建思想 文件更新 
Z-IDX[5] O(n) 1 O(1) 文件-关键词 更新布隆过滤器

PPSED-1[6] O(n) 1 O(1) 文件-关键词 更新遮蔽索引 
PPSED-2[6] O(n|Δ|) 2 O(1)   

SSE-1[7] O(1) 1 O(1) 关键词-文件 重建索引 
SSE-2[7] O(1) 1 O(n) 关键词-文件 重建索引 

注:n 表示文件集合中的文件数目,Δ表示关键词字典 

3.4   扩展研究 

近年来,SSE 的研究集中于对基本方案的功能扩展和安全性优化上,本节将总结 SSE 在这些方面的相关研

究进展情况. 
3.4.1   密文文件动态更新 

基于“关键词-文件”思想的构建方案具有较高的查询效率,但在处理文件更新时,需重建索引;基于“文件-关
键词”思想的构建方案具有较高的文件更新效率,但查询速度较慢.如何将这两者的优势结合起来,以同时支持

高效的查询和文件更新,是研究者长期关注的一个问题. 
最早关于密文文件动态更新的尝试始于文献[7],Van Liesdonk 等人[7]提出了两个新型 SSE 方案:方案 1 具

有较低的计算复杂度,但关键词检索和文件更新过程要求服务器与客户端两次交互,占用了较大的网络带宽;方
案 2 只需一次交互即可完成检索等操作,但由于使用了哈希函数链,文件更新时的计算复杂度与总更新次数呈

线性关系. 
直到 2012 年,Kamara 等人[8]才首次提出了支持子线性时间内的关键词检索和密文文件的高效动态更新的

动态 SSE 方案.Kamara 等人[8]的方案基于了 SSE-1[7](重定义了 SSE-1 中的数组和速查表为检索数组 As 和检索

速查表 Ts),并结合“文件-关键词”的索引构建思想,引入额外的删除数组 Ad 和相应的速查表 Td 以记录和追踪每

个文件中包含的关键词.当需要进行远端文件的添加或删除时,用户发送相应的标记(token)至服务器,服务器利

用这些标记更新相关数据结构和密文文件.最近,Kamara 等人[9]引入红黑树作为索引结构,使动态 SSE 能够支持

多处理器并行处理. 
3.4.2   查询方式扩展 

SSE 查询方式扩展包括对以逻辑连接词连接的多个关键词的检索和模糊关键词检索. 
3.4.2.1 多关键词检索 

如何对以逻辑连接词连接的多个关键词进行检索,是一个有趣的问题.早期的 SSE 方案[1]大多采用:① 分
别检索关键词组中的每个关键词,再根据逻辑连接词对各自检索结果进行后处理;② 为所有可能的多关键词

检索组合设置元关键词(meta-keyword),并与相关文件关联(例如对于关键词 Bob,urgent 和 finance,可设置元关

键词 Bob:urgent:finance,并与所有包含 Bob,urgent 和 finace 的文件关联).然而,方法①使服务器获得比检索结果

更多的额外信息,例如,服务器能够知道某些单个关键词包含于哪些密文文件;方法②造成服务器存储量的指数

级增长,例如,具有 m 个不同关键词的文件集合 D,可能需要为其设置 2m 个元关键词以适应不同查询组合. 
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因此,迫切需要探索一种多关键词检索的直接实现方案,文献[10]最早研究了此类问题.目前,关于多关键词

检索的研究大多集中于对“逻辑与”连接词的支持上,表 2 列出了当前主要多关键词检索方案. 
 效率方面,GSW-1[10]和 SCKS-SS[11]具有明显优势,无需双线性对运算,只通过简单的指数运算和伪随机函数

作用即可完成多关键词检索的过程.然而传送陷门时,这两种方案都需 O(n)通信量,造成网络负载过重; 
 安全性方面,这些多关键词检索方案的安全性通常依赖于某种数学难题,所依赖的数学难题的强弱也反映

了方案安全性的高低. 
Table 2  Multi-Keywords search scheme 

表 2  多关键词检索方案 

方案 通信量 服务器端存储量 检索中对运算次数 安全模型 安全假设 

GSW-1[10] (n+1)|q|+log|W| 
1
( 1) | |n

ii
l q

=
+∑  0 RO DDH 

GSW-2[10] 3|q|+log|W| 
1
(2 1) | |n

ii
l q

=
+∑ 3 RO 非标准假设 

SCKS-SS[11] n|q|+log|W| 
1
2 | |n

ii
l q

=∑  0 SM 伪随机函数存在 

SCKS-XDH[11] 2|q|+log|W| 
1
( 1) | |n

ii
l q

=
+∑  2 SM MXDH 

ECKS-PS[12] 2|q|+log|W| 
1
( 2) | |n

ii
l q

=
+∑ 2 RO MDBDH 

注:这里,n 为服务器端存储的文件数目,li 为文件 Di 中的关键词数目,|W|为待查询关键词组中的关键词数目, 
|q|为使用到的群G中元素所占存储空间,RO 和 SM 分别表示在随机预言机模型和标准模型下可证安全 

3.4.2.2 模糊关键词检索 
原有的 SSE 方案由于缺乏对细微文字以及格式错误的容忍,使其无法适用于云计算.鉴于此,文献[13]提出

了模糊关键词检索的方案.该方案中,采用编辑距离来定义和度量关键词间的相似度,并使用了基于通配符和基

于克(gram)的两种模糊关键词集构造方法.关键词查询时,用户计算待查询关键词在编辑距离门限下的模糊陷

门集合并交给服务器,服务器使用陷门集与存储的模糊关键词集进行一一匹配,返回可能包含 W 的密文文件集

合.2012 年,Wang 等人[14]进一步研究模糊关键词检索方案,并给出了形式化的安全性证明. 
文献[15]提出包含通配符的关键词检索方法,类似于 Z-IDX[4],也将文件包含的关键词插入布隆过滤器.所

不同的是,为避免关联攻击,该方法产生基于文件标识符的伪随机数,用以对布隆过滤器的二进制向量进行遮

蔽.最后,在包含通配符的关键词检索功能的实现上,该方法通过预先为关键词生成所有通配检索形式(例如,关
键词 flower 的所有通配检索形式包括 flower,*flower,flower*,*lower,…,flowe*,*ower,…,flow*,*wer,f*er,fl*r, 
flo*,*er,f*r,fl*,*r,f*等),插入索引,从而将包含通配符的关键词检索转化为精确匹配检索. 
3.4.3   查询结果优化 

原有的 SSE 方案仅支持布尔检索(即,判断某个关键词是否存在于文件中)而不能追踪关键词与文件的相关

度.对于查询返回结果,用户必须进行后处理:解密所有返回文件,以获取目标文件.然而,相对于返回结果,目标文

件可能只是其中单个或极少一部分,这就导致大量不必要的解密操作.因此,迫切需要优化查询结果,降低用户

端后处理工作开销. 
一种可能的优化办法是:在返回结果中,按照关键词与文件的相关度对加密文件进行排序,并将排序结果返

回给用户.这样,用户只需根据相关度解密少量密文即可获得目标文件.目前,关于此方面的研究包括: 
1) 文献[16]提出保护隐私的排序检索算法,采用保序加密算法加密文件中关键词词频.关键词查询时,首先

检索出包含关键词的密文文件;然后,对用保序算法加密的词频对应的密文信息进行排序处理;最后,将相关度

高的密文文件返回给用户. 
2) 文献[17]提出云计算环境下的排序检索方案,对于每个关键词 W,计算其与被包含文件 D 的相关度,并使

用一对多保序映射加密后,作为文件 D 节点的部分信息插入倒排链接索引表.关键词检索时,服务器通过陷门找

到包含 W 的密文文件及其与 W 的相关度顺序,返回给用户. 
3) 文献[18]提出支持多关键词查询的排序检索算法 MRSE.该方案为每个文件 Di 分配|Δ|二进制向量 Ai,并
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以 Ai[j]描述关键词 Wj 是否存在于文件 Di 中,这里,Δ为由所有关键词构成的字典;然后,采用增维、分割的方法生 

成|Δ|+1 维向量 iA′和 iA′′ ,最后形成 Di 的索引 1 2( , )T T
i i iI M A M A′ ′′= .这里,M1,M2 均为(|Δ|+1)×(|Δ|+1)维矩阵密钥.关键

词查询时,生成|Δ|维查询向量 Q,并类似地对 Q 进行增维、分割处理,形成陷门 1 1
1 2( , )T M Q M Q− −′ ′′= .服务器遍历所 

有文件,计算 Ii⋅T 后对结果排序返回. 
3.4.4   安全性优化 

Chai 考虑半可信且好奇(semi-honest-but-curious)模型下,服务器可能为了节省其计算量或者下载带宽而返

回错误的搜索结果或者部分搜索结果.为抵抗这种攻击,Chai[19]提出了可验证的对称可搜索加密方案(verifiable 
symmetric searchable encryption,简称 VSSE),其中引入了基于哈希的检索树,要求服务器将检索路径的哈希序列

作为证据一并返还给用户,用户可根据证据对服务器的检索结果进行完整性和正确性验证.Kurosawa 等人[19]进

一步形式化地定义了 SSE 的隐私性和可靠性,证明了其与 UC(universal composability)安全性的等价性,并提出

了满足检索结果可验证性的 SSE 构造方案. 

4   非对称可搜索加密 

本节将围绕定义、典型构造思想和应用扩展,对非对称可搜索加密研究成果进行综述,并分析总结其特点. 

4.1   定  义 

4.1.1   算法描述 
Boneh 等人[2]在非对称密码体制中引入可搜索加密,提出 PEKS(public key encryption with keyword search)

概念,算法描述如下. 
定义 3(PEKS). 非对称密码体制下可搜索加密算法可描述为PEKS=(KeyGen,Encrypt,Trapdoor,Test): 

1) (pk,sk)=KeyGen(λ):输入安全参数λ,输出公钥 pk 和私钥 sk; 
2) CW=Encrypt(pk,W):输入公钥 pk 和关键词 W,输出关键词密文 CW; 
3) TW=Trapdoor(sk,W):输入私钥 sk 和关键词 W,输出陷门 TW; 
4) b=Test(pk,CW,TW′):输入公钥 pk、陷门 TW′和关键词密文 CW,根据 W 与 W′的匹配结果,输出判定值

b∈{0,1}. 
基于定义 2,Boneh 等人[2]提出不可信赖服务器路由问题的解决思路:Bob 使用 Alice 的公钥 pk 加密邮件和 

相关关键词,并将形如(PKE.Encrypt(pk,MSG),PEKS.Encrypt(pk,W1),…,PEKS.Encrypt(pk,Wn))的密文发送至邮

件服务器.这里,PKE.Encrypt 为公钥密码加密算法,MSG 为邮件内容,W1,…,Wn 为与 MSG 关联的关键词.Alice 将 

T“urgent”或 T“lunch”长驻服务器,新邮件到来时,服务器自动对其关联的关键词执行与 T“urgent”或 T“lunch”相关的 Test
算法,如果输出 1,便将该邮件转发至 Alice 的手机或个人电脑. 
4.1.2   算法一致性 

加密算法的一致性是指解密与加密互为逆过程,即,对任意明文M,使用公钥 pk加密后得到密文C,如果再使

用 pk 对应的私钥 sk 解密,必能得到 M.PEKS 的一致性应满足:① 对任意关键词 W,Pr[Test(pk,PEKS(pk,W), 
Trapdoor(sk,W))=1]=1;② 对任意关键词 W1,W2 且 W1≠W2,Pr[Test(pk,PEKS(pk,W1),Trapdoor(sk,W2))]=1]=0.文献

[2]中的方法无法满足上述要求[24],鉴于此,Abdalla 等人[24]对如上所述的完美一致性进行扩展,定义针对 PEKS
的计算一致性和统计一致性. 

计算一致性和统计一致性的定义都基于实验Expconsist.攻击者A已知公钥 pk,其目标是通过一定次数访问随

机预言机OH(⋅)后(OH(⋅)以 PEKS 中使用的哈希函数 H(⋅)响应A的查询),输出关键词对(W1,W2),满足 W1≠W2 且

Test(pk,PEKS(pk,W1),Trapdoor(sk,W2))=1.A具有攻击优势 , ,( ) Pr[ ( ) true]
H H

consist consist
PEKS PEKSAdv Exp= ⇒O OA A : 

(1) 如果A为任意攻击者且 , ,
H

consist
PEKSAdv ε<O 则该 PEKS 方案达到统计一致性; 

(2) 如果A为任意多项式时间攻击者且 , H

consist
PEKSAdv ε<O ,则该 PEKS 方案达到计算一致性. 
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4.1.3   安全目标 
PEKS 需要满足:① 没有陷门的服务器除文件长度外,无法获取任何文件信息;② 拥有陷门 TW 的服务器能

够检索到所有包含 W 的密文文件.基于此,文献[2]定义了 PEKS 在选择关键词攻击下的不可区分性安全:IND- 
CKA(indistinguishability under chosen keyword attack).如图 8所示,IND-CKA的定义基于实验ExpIND-CKA,挑战者 
C执行 KeyGen 算法生成公钥 pk 和私钥 sk,将 pk 交给攻击者A.A在自适应查询若干次陷门预言机OTrapdoor(⋅)后,
输出关键词对(W0,W1).C随机选取 b∈{0,1},生成挑战密文 C*=Encrypt(pk,Wb).A的目标是:在再次查询若干次陷

门预言机OTrapdoor(⋅)后,输出判定值 b′,如果 b′=b 攻击成功,否则失败.A的攻击优势为 
IND-CKA IND-CKA

, ,( ) | 2 Pr[ true] 1|
Trapdoor TrapdoorPEKS PEKSAdv Exp= ⋅ ⇒ −O OA . 

如果 IND-CKA
, ,

TrapdoorPEKSAdv ε<O 则该 PEKS 方案达到 IND-CKA 安全. 

 
 
 
 
 
 
 
 
 

Fig.8  Games in PEKS security notions 
图 8  PEKS 安全目标中的博弈过程 

4.2   基本构建思想 

4.2.1   PEKS 与 IBE 的相互变换 
PEKS 和 IBE(完整定义可参考文献[21])都具有“判定”的共性: 
• PEKS 使用 Test 算法判定陷门是否与某个关键词密文匹配; 
• IBE 通过 Decrypt 算法进行判定:解密的私钥与加密的身份匹配时才能成功解密. 
鉴于此种内在共性,探索 PEKS 与 IBE 的联系,并从中挖掘构建思想,成为众多研究者关注的热点. 
Boneh 等人 [2]使用 IND-CKA 安全的 PEKS 方案构造出明文空间M={0,1},并达到 IND-ID-CCA 

(idistinguishability under identity-chosen ciphertext attack)安全的 IBE 方案. 
假设采用的 PEKS 方案为PEKS=(KeyGen,Encrypt,Trapdoor,Test),则构造的 IBE 方案IBE=(Setup,Extract, 

Encrypt,Decrypt)可描述如下: 
1) (param,mk)=IBE.Setup(1λ):输入安全参数 1λ,输出系统参数和主密钥(param,mk)=PEKS.KeyGen(1λ); 
2) skid=IBE.Extract(param,mk,id):输入系统参数 param、主密钥 mk 和身份 id∈{0,1}*,输出私钥: 

skid=(Tid||0,Tid||1)=(PEKS.Trapdoor(mk,id||0),PEKS.Trapdoor(mk,id||1)); 
3) Y=IBE.Encrypt(param,id,X):输入系统参数 param、身份 id∈{0,1}*和明文 X∈{0,1},输出密文: 

Y=PEKS.Encrypt(param,id||X); 
4) X=IBE.Decrypt(param,skid,Y):输入系统参数 param、私钥 skid=(Tid||0,Tid||1)和密文 Y: 

 如果 Test(param,Tid||0,Y)=1,输出 0; 
 如果 Test(param,Tid||1,Y)=1,输出 1. 

相反地,Abdalla 等人[24]描述了从 IBE 到 PEKS 的一般变换算法,能够将 IND-CPA(indistinguishability under 
chosen plain attack)和 ANO-CPA(anonymity under chosen plain attack)安全的 IBE 方案变换为 IND-CKA 安全,
并满足计算一致性的 PEKS 方案. 

返回关键词陷门 Tw

提交询问关键词 W

返回 C*=Encrypt(pk,Wb).这里,b∈R{0,1}

pk
攻击者 挑战者

自适应询问 
OTrapdoor(⋅) 提交挑战关键词 W0,W1
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假设采用的 IBE 方案为IBE=(Setup,Extract,Encrypt,Decrypt),则构造的 PEKS 方案PEKS=(KeyGen,Encrypt, 

Trapdoor,Test)可描述如下: 
1) (pk,sk)=PEKS.KeyGen(1λ):输入安全参数 1λ,输出公钥和私钥(pk,sk)=IBE.Setup(1λ); 
2) CW=PEKS.Encrypt(pk,W):输入公钥 pk 和关键词 W,随机选择明文 M∈{0,1}λ,执行 IBE 加密算法产生

C=IBE.Encrypt(pk,W,M),输出关键词密文 CW=(C,M); 
3) TW=Trapdoor(sk,W):输入私钥 sk 和关键词 W,输出陷门 TW=IBE.Extract(pk,sk,W); 
4) b=PEKS.Test(pk,TW′,CW):输入公钥 pk、陷门 TW′和关键词密文 CW=(C,M): 

 如果IBE.Decrypt(param,TW′,C)=M,输出 1; 

 否则,输出 0. 
4.2.2   典型构造 

目前的 PEKS 方案包括 BDOP-PEKS[2],KR-PEKS[22]和 DS-PEKS[23],都基于某种 IBE,它遵循一类最基本的

PEKS 构建策略,即:通过已有 IBE 方案由 IBE 到 PEKS 的变换算法,以构造安全的 PEKS.表 3 从通信量、运算

效率以及所基于的数学假设等方面对 3 种典型构造进行了对比. 

Table 3  Typical PEKS schemes comparison 
表 3  PEKS 典型方案对比 

方案 通信量 服务器端存储量 服务器检索效率 加密效率 数学假设 

BDOP-PEKS[2] |g| 
1

(| | log )n
ii

l g p
=

+∑ 1 次对运算 1 次对运算 BDH 

KR-PEKS[22] 6|g| 
1

(3 | | )n
ii

l g k
=

+∑  O(1) O(k) DDH 

DS-PEKS[23] 4|g|logN 
1

4 | | log n
ii

g N l
=∑ O(N) O(N) QIP 

注:k 为安全参数,|g|表示所用到的]或G中元素所占用的存储空间,p 为G的阶,n 为总文件数目, 

li 为第 i 个文件中的关键词个数,N 为关键词字典中的关键词个数 

由表 3 可知:① BDOP-PEKS[2]拥有较低用户服务器通信量,但是,加密和检索时都需一次对运算,效率较低;
② KR-PEKS[22]拥有较高服务器检索效率,然而由于该方案只能抵御至多 k 次恶意陷门查询,通常需将 k 设置为

较大数值,这会导致服务器端存储量增长;③ DS-PEKS[23]拥有较短关键词密文长度,检索和加密效率也较高,但
要求服务器和用户间的交互需要占用较大带宽. 

事实上,由于 PEKS方案都是基于某种已有 IBE方案构造而成,因此,PEKS的性质也一定程度地反映了其源

于 IBE 方案的性质. 

4.3   关键词猜测攻击及其防御措施 

文献[2]定义了关于 PEKS 的 IND-CKA 安全目标,并认为达到该目标的 PEKS 方案都是安全的.但是 PEKS
本身定义存在严重的安全隐患:文献[25,26]构造了针对 PEKS 方案[2,30,32,36]的关键词猜测攻击,关键词猜测攻击

是由于关键词空间远小于密钥空间,而且用户通常使用常用关键词进行检索,这就给攻击者提供了只需采用字

典攻击就能达到目的的“捷径”. 
导致关键词猜测攻击的原因可归结为: 
(1) 关键词空间较小,且用户集中于使用常用词汇,给攻击者提供了遍历关键词空间的可能; 
(2)  PEKS 算法一致性约束,使攻击者拥有对本次攻击是否成功的预先判定:执行 Test 算法,返回 1 说明本次 

攻击成功;否则,可以再继续猜测(该预先判定针对了实验 ExpIND-CKA). 
鉴于此: 
1) 文献[28]提出了 PERKS 方案,要求接收者在预处理过程中执行关键词注册算法,将输出的预标签通过安

全信道传送给发送者,发送者才能为注册后的关键词 W 生成密文 CW.该方案实际上是对情形①的弥补,通过引

入关键词注册过程,限制攻击者遍历关键词空间的能力. 
2) 文献[29]提出了 PEFKS 方案,在服务器端进行模糊陷门测试,过滤大部分不相关邮件,最后在本地精确
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匹配,得到检索结果.该方案通过引入模糊陷门,一定程度地降低了接收者外部 PEKS 算法的一致性,使其能够抵

御关键词猜测攻击,但增加了客户服务器通信量和用户端计算量. 

4.4   扩展研究 

4.4.1   安全性完善 
PEKS 中,发送者将邮件以(PKE.Encrypt(pk,MSG),PEKS.Encrypt(pk,W))的形式通过服务器发送给接收者, 

安全要求仅考虑邮件密文中 PEKS 部分,而忽略整个系统(结合公钥密码和 PEKS)的隐私性,使恶意攻击者可利 
用PKE.Encrypt(pk,MSG)与PEKS.Encrypt(pk,W)的“间隙”实施某些攻击.例如:删除PKE.Encrypt(pk,MSG)的部分 

内容,使接收者无法获得完整邮件;将服务器上的两封密文邮件的 PEKS 部分交换位置,使接收者无法检索到期

望的邮件等. 
针对此问题,文献[30]提出了 PKE/PEKS-1和 PKE/PEKS-2方案,在加密过程中除执行PKE.Encrypt(pk,MSG)

和PEKS.Encrypt(pk,W)外,额外生成标签σ,用于邮件内容密文和关键词密文的相关性和完整性保护,只有在σ是

(PKE.Encrypt(pk,MSG),PEKS.Encrypt(pk,W))的合法标签时,才能进行测试.文献[31]在文献[30]的基础上提出了 

关于 PKE/PEKS 的新安全模型,增加对关键词隐私的要求,并描述了 PKE/PEKS 在标准模型下的一般构造框架. 
另一方面,基本 PEKS 中,关键词陷门的传输需要在安全信道进行,否则,外部恶意攻击者能够通过公开信道

截获和篡改陷门和查询结果.另外,某些恶意服务器也可以存储已查询的陷门与检索结果,以预测未来的查询结

果.这就要求发送者预先指定服务器,在其上执行检索功能. 
针对此问题,文献[32]提出了 dPEKS 方案,发送者在加密过程中使用接收者和服务器的公钥,使只有发送者

指定的服务器才具备检索能力.该方案使用聚合技术,在随机预言机模型下可证安全.文献[33]定义了安全模型,
描述了在具有恶意服务器和恶意接收者的内部攻击方式下 dPEKS 的安全目标.基于此,Rhee 等人[33]提出了

dPEKS 方案,在随机预言机模型下可证安全.另外,关于 dPEKS 的研究还包括文献[34,35],研究了能够抵御关键

词猜测攻击的 dPEKS 方案. 
4.4.2   查询方式扩展 
4.4.2.1 多关键词检索 

PECK(public key encryption with conjunctive field keyword search)的概念源于文献[36],其目的是在 PEKS
的基础上检索使用“逻辑与”连接的多个关键词的问题.典型方案见表 4. 

Table 4  Comparison on PECK schemes 
表 4  PECK 典型方案对比 

方案 通信量 服务器端存储量 检索对运算次数 数学假设 

PECK-1[36] 2q+log|W| 
1
( 2) | |n

ii
l q

=
+∑  1 DBDH 

PECK-2[36] 3q+log|W| 
1
(2 2) | |n

ii
l q

=
+∑  2 DBDHI 

HL-PECK[37] 3q+log|W| 
1
( 2) | |n

ii
l q

=
+∑  2 DLDH 

HVE[38] 3|W|+log|W| 
1
(2 2) | |n

ii
l N

=
+∑  2 BDH 

注:这里,n 为服务器端存储的文件数目;|W|为待查询关键词组中的关键词数目;li 为第 i 个文件中的关键词个数;|q|为素数 q 
存储所占空间,这里假设使用到的群G的阶为 q;|N|为合数 N 所占存储空间,这里,N=pq,p 和 q 均为素数 

由表 4 可知:现有 PECK 方案几乎都基于双线性对运算;通信量、服务器端存储量和检索时双线性对运算

次数方面,PECK-1[36]都具有较好的效果,然而该方案在加密关键词时,需执行 li 次对运算,效率很低;HVE[38]计算

和存储耗费最大,却具有广泛适用性,可用于实现逻辑连接词连接的多关键词查询和数据库中的比较查询,成为

后来查询方式扩展研究的主要参考. 
4.4.2.2 模糊关键词检索 

文献[39]使用 HVE[38]构造包含通配符的 PEKS 方案.HVE 中,每个密文 C 和密钥 K 都分别与一个二进制属

性向量 X=(X1,X2,…,Xn)和 Y=(Y1,Y2,…,Yn)相关联,这里,Y 中的某个分量不存在时,记为‘*’.K 可以用来解密 C 当且
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仅当 X 与 Y 在除‘*’外的所有分量都相同.包含通配符的 PEKS 中,将每个关键词视为属性向量:发送者使用邮件

包含的关键词作为公钥,对该邮件执行 HVE 加密;接收者发送给服务器的陷门是待检索关键词的解密密钥,服
务器试图执行 HVE 解密,如果解密成功,说明两个关键词除‘*’外所有分量都相同,从而达到包含通配符的关键

词检索的目的. 

5   工作展望 

5.1   应用场景展望 

由于可搜索加密技术能够提供安全的加密和密文直接检索功能,因此适合于外包敏感数据加密领域,除第

1.2 节中概述的个人数据外包加密和邮件信息加密外,还包括: 
1) 外包数据库字段加密 
在外包数据库中,由于服务提供商的不可信赖,对数据库中的敏感信息加密是非常必要的.然而,在数据库

中加密数据一直是一个难题,因为加密数据库中的信息即意味着破坏该信息的本质特征,以致无法执行某些查

询和检索操作.引入确定性的可搜索加密技术[42],使用数据拥有者的公钥分别对所有字段加密,可极大地提高数

据库的安全性.同时,由于加密方式的确定性,也可使数据库系统结构仍然以标准数据结构组织和管理.目前,该
领域已成为可搜索加密的一个新的研究热点. 

2) 云计算中隐私数据的保护和共享 
近年来,随着云计算的不断普及,面临的安全问题的重要性逐步上升,保护数据的隐私是云安全的一个重要

课题[3].由于可搜索加密技术能够提供对密文进行基于关键词检索的功能,使其非常适用于云端隐私数据的保

护,同时也不会牺牲对云端数据的提取和使用效率.在云端隐私数据的高效共享方面,可搜索加密也发挥巨大作

用,其能有效地支持最基本形式的隐私数据共享 ,即,文件的发送和接收.结合基于属性加密和代理重加密技

术,SE 能够适用于各种场景下高细粒度控制的云端数据共享. 
3) 密文直接操作的相关应用 
除了上述敏感信息的数据加密以外,SE 还非常适用于对密文数据进行直接操作的一类应用,这将是 SE 在

未来的一个重要的应用领域.例如,文献[43]在邮件路由问题的基础上进一步考虑了另一种实际应用场景:假设

发送者所发邮件中携带恶意程序,由于邮件已被加密,服务器无法检测其恶意内容,而直接交由接收者执行本地

检查会增加终端计算负载.引入可搜索加密技术,通过接收者向服务器提供陷门,使服务器能够使用本地恶意代

码特征库扫描匹配密文邮件恶意代码,无需解密查看邮件明文. 

5.2   研究方向展望 

作为基本工具,对称和非对称可搜索加密可与其他技术结合,应用于解决各种场景下的各种形式的关键词

检索问题.表 5 根据当前和未来可能广泛应用的 SE 系统模型与关键词检索中查询策略和返回结果的灵活性,
总结了当前的研究工作中已解决哪些问题,从而展望未来的研究方向. 

Table 5  Research of SE 
表 5  SE 研究情况总结 

系统模型 单个关键词精确

匹配查询 多关键词查询 模糊关键词查询 查询结果排序 

单用户单服务器 √ √ √ √ 

多用户单服务器 
多对一 √ √ √ × 

一对多 √ √ √ × 

多对多 √ √ √ × 

单用户多服务器 × × × × 

多用户多服务器 × × × × 

注:多用户单服务器模型下,多对一为多个发送者一个接收者(与第 2.1 节中的多对一模型相同);一对多为一个发送者和多个接收 
者(与第 2.1 节中的一对多模型相同);多对多为多个发送者多个接收者的共享模式(与第 2.1 节中的多对多模型相同) 
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需要指出的是,除当前广泛研究和应用的 4 种系统模型外(详细介绍见第 2.1 节),我们认为,用户存储的多服

务器模型将是未来发展的方向.简单地说,多服务器模型是对用户使用习惯和网络发展趋势的一种顺应.例如,
随着如今云服务市场的兴起,针对同一类型的云服务,通常有多个服务提供商存在(从宏观角度来看,每个云服

务提供商都可视为一个逻辑上的服务器).用户因此期望能够将个人数据分散存储到多个服务提供商处,然后通

过多个提供商的协议合作,共同来为用户提供存储和关键词检索的服务.相比于单服务器在数据存储和处理方

面的局限性,这种多个服务器存储文件的模式能够加强用户远程数据的可靠性,并可通过多个服务器协同处理

提高对大型数据文件的处理能力. 
通过对上述研究情况进行的总结和分析,我们认为,SE 研究中仍存在着值得深入研究的问题,主要包括: 
1) 多服务器系统模型下的关键词检索问题 
相比于单服务器,多服务器的关键词检索涉及到了多个不可信赖实体,其难点在于如何设计一种执行于这

些存储服务器的多方协议,使其能够协作地执行密文关键词检索的任务.传统的多方计算方法允许多个实体在

分别保有自己秘密的前提下共同计算并得到基于所有实体持有秘密的结果,但难以适用于多服务器的关键词

检索情景,这是因为用户并不希望最后协作计算检索到的文件(像多方计算的计算结果一样)泄漏给任何一个不

可信赖服务器.因此,解决多服务器模型下的关键词检索问题成为应用这种模型前的一个迫切需求. 
2) 多用户共享模式下潜在的密钥泄漏问题 
虽然现有方案已能解决多用户共享模式下的关键词检索问题,但其基于较高的系统模型假设(例如,引入可

信第三方)[44]或较低的安全目标(例如,允许服务器获得关键词信息)[45,46]或由于通过服务器重加密或其他复杂

运算而导致效率较低[47−49].若要同时解决以上 3 个问题,需要所有用户共享同一私钥,这会导致密钥泄漏的潜在

风险.因此,完善现有的多用户共享模式下的关键词检索机制,是未来需要研究的一个重要方向. 
3) 多用户单服务器模型下的查询结果排序问题 
文献[17,18]关于 SE 中查询结果排序的研究仅仅适用于广播模式,并要求广播者事先向授权用户发布必要

的秘密参数以辅助查询.该技术难以推广到多个广播者的情况,且由于发送者与接收者之间的秘密沟通,限制了

其应用范围.因此,未来需要探究一种更加完备、多用户单服务器模型下的查询结果排序机制. 
4) PEKS 的安全性问题 
除以上问题之外,PEKS 的安全性也需要受到关注.PEKS 能够适用于最基本的共享模式,具有广阔的应用空

间.然而,其安全性问题是阻碍 PEKS 应用的重要原因.如前所述,几乎所有 PEKS 都遭受猜测关键词攻击的潜在

威胁.虽然 PERKS[28]和 PEFKS[29]能够抵御关键词猜测攻击,但牺牲了一定的性能:PERKS[28]要求构建安全通道

完成关键词注册;PEFKS[29]的返回结果包含非目标文件,需进行本地二次精确陷门测试.因此,设计一种更加安

全、高效的 PEKS 扩展方案,也是未来研究的方向之一. 

6   结  论 

可搜索加密为不可信服务器的密文检索提供了解决办法,已在云存储密文检索环境中得到了广泛应用.可
搜索加密的提出,源于解决两类可搜索加密的基本问题:① 不可信赖服务器的存储问题;② 不可信赖服务器的

路由问题.问题①推动了对称可搜索加密的研究进展,问题②推动了非对称可搜索加密的研究进展.两类可搜索

加密均为不可信服务器的密文检索提供了解决办法,已在云存储密文检索环境中得到了广泛应用.本文围绕两

类非对称可搜索加密进行了综述. 
在对称可搜索加密方面,介绍了 SSE 定义、相关安全目标和典型构造,总结了两种基本 SSE 方案的构建策

略:基于顺序扫描的构建策略和基于索引的构建策略.前者需要遍历整个文件,效率极低;后者通过构造索引,能
够高效地支持关键词查询操作,已成为SSE方案构造的主要策略.分析了两种主流索引构建思想:“文件-关键词”
和“关键词-文件”索引构建思想,指出操作处理的基本单位的不同决定了在完成这些操作时效率上的差异.介绍

了 SSE 的相关扩展,主要表现在对查询方式的扩展、对查询结果的优化以及对方案本身安全机制的完善上. 
在非对称可搜索加密方面,介绍了 PEKS 定义、算法一致性和相关安全目标,描述了 PEKS 的典型构造及其



 

 

 

126 Journal of Software 软件学报 Vol.26, No.1, January 2015   

 

与 IBE 的相互转换算法,指出现有 PEKS 的构造通常基于已提出的 IBE.安全性方面,对导致关键词猜测攻击的

原因进行了分析,总结了针对关键词猜测攻击的预防措施.介绍了 PEKS 的相关扩展,主要表现在对安全性的改

善和对查询方式的扩展上. 
最后,总结和展望了可搜索加密的未来研究方向,以期对其在国内的研究起到一定的推动作用. 
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