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摘  要: 在现代数据中心,虚拟化技术在资源管理、服务器整合、提高资源利用率等方面发挥了巨大的作用,已成

为云计算架构中关键的抽象层次和重要的支撑性技术.在虚拟化环境中,如果要保证高资源利用率和系统性能,必须

有一个高效的内存管理方法,使得虚拟机的物理内存大小能够满足应用程序不断变化的内存需求.因此,如何在单机

以及数据中心内进行内存资源的动态调控,就成为了一个关键性问题.实现了一个低开销、高精确度的内存工作集

跟踪机制,进而进行相应的本地或者全局的内存调控.采用了多种动态内存调控技术:气球技术能够在单机内有效地

为各个虚拟机动态调节内存;远程缓存技术可在物理机之间进行内存调度;虚拟机迁移可将虚拟机负载在多个物理

主机间进行均衡.深入分析了以上各种方案的优缺点,并根据内存超载的情况有针对性地设计了相应的调控策略,实
验数据表明:所提出的预测式的内存资源管理方法能够对内存资源进行在线监控和动态调配,并有效地提高了数据

中心的内存资源利用率,降低了数据中心能耗. 
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Abstract:  Virtualization technology intends to deliver flexibility, consolidation, and high resource utilization to data centers. High 
resource utilization as well as high performance promised by virtualization largely depends on effective and efficient physical memory 
resource management scheme where memory allocation can adjust to dynamic memory demands of applications. This paper presents a 
predictive memory resource management scheme that combines memory resource monitoring and balancing to improve the resource 
utilization of a virtualized data center. A design is provided for a new low-overhead working set size tracing mechanism without loss of 
prediction accuracy. With accurate prediction, the presented scheme further resorts to either local or global memory balancing when the 
predicted trend of memory demand of a virtual machine exceeds its current allocation. Multiple mechanisms are employed: Ballooning 
can dynamically adjust memory allocation within a single host, remote cache enables a host to take the idle memory of another host as its 
network cache, and virtual machine migration moves virtual machines across multiple physical servers. The strength and weakness of each 
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mechanism and design selection policy for memory balancing according to memory pressure are also discussed. Experimental results 
show that the global memory balancing achieves a significant center-wide speedup and energy conservation. 
Key words:  virtual machine; data center; working set size tracing; memory management; performance 

随着软硬件技术的高速发展,高性能、低开销、易维护的计算促进了现代数据中心的快速发展.如何在保

证程序性能的前提下,对数据中心分布式的计算资源高效地加以使用,成为了一个富有挑战性的问题.由于虚拟

化技术在服务器整合、硬件资源分配、节能等方面具有灵活、易操作的特点,近年来在数据中心以及云计算架

构中得到了越来越广泛的应用. 
虚拟化技术实现了客户机操作系统(GuestOS)对硬件资源的共享,但是应用程序行为具有很强的可变性,很

有可能导致部分虚拟机缺少可用物理内存而部分虚拟机的物理内存资源过剩的情况.如果没有一个有效的物

理内存管理以及调度机制,数据中心的内存资源会出现利用率低下或者资源浪费的问题,从而导致性能下降.现
在流行的虚拟机管理器(virtual machine monitor,简称 VMM)多采用静态的内存分配方法,在初始化时就限定了

内存的大小,当一台虚拟机内存超载时,它不得不将一些物理页面交换到磁盘上去,从而严重降低了系统性能.
为了改善或者避免类似的情况,最合适的方法是让虚拟化环境下的资源管理者、分配者 VMM 能够为多台虚拟

机进行内存调控.一些现有的技术,如气球技术(ballooning)[1]、远程内存[2]、虚拟机迁移[3]已经广泛地应用于动

态均衡多个虚拟机或者物理机的负载.然而以上的方法都只是提供了调控内存的底层功能,并未提出完整的多

机内存调度方案.为了能对一个数据中心的内存进行全局的调控及优化,我们必须要有一个机制来准确地预测

不同虚拟机的内存需求,并进一步进行内存的动态调度. 
本文首先提出了虚拟数据中心的动态内存调控机制:(1) 低开销的内存工作集在线预测机制;(2) 合理、高

效的多机内存动态调控机制.并在预测和调控机制上,进一步提出了在数据中心内进行内存调控的策略. 
本文第 1 节介绍相关工作背景,并进一步阐释本文与相关工作的差别与意义.第 2 节介绍虚拟机内存工作

集的在线预测.第 3 节介绍单机和多机环境下的内存资源动态调配.第 4 节是重要实验的数据分析.第 5 节是对

全文工作进行总结和对进一步工作的展望. 

1   研究基础和相关工作 

应用程序的活动内存工作集(working set size,简称 WSS)指的是在最近一段时间窗口内被访问的内存页面

的集合,它是应用程序需求内存的量度.一般来说,当应用程序的工作集大小超过了系统的可用物理内存时,内
存管理器就会给磁盘换出一部分页面,程序的性能因此也受到影响.内存工作集的准确预测,能够指导我们给系

统分配合适的内存大小,从而达到最优的性能. 
目前,已有很多基于内存工作集的研究工作.VMware ESX 采用的方法是采样,在单位间隔内监控一组随机

的内存页面,一段时间后统计出这组页面的利用率作为整个物理内存的利用率.但是程序性能和分配内存大小

并不是呈线性关系的 ,所以该方法不能预测当把这些不活动的页面回收后 ,对程序性能会产生多大的影响 . 
Geiger[4]通过监控磁盘 I/O 来推断当前内存压力并计算所超载的内存大小,但是这只能预测当内存超载时的应

用程序的工作集大小,无法对回收多余的内存做出决策. 
气球技术[1]是虚拟机系统中所特有的虚拟存储技术,可以从其他虚拟机窃取一些未使用的机器内存页面,

给急需内存的虚拟机使用,进而实现对内存的动态调整.为了实现内存的窃取,VMM 需要在 GuestOS 的内核中

安装一个用于窃取内存的模块,称作 Balloon Driver.本文的前期工作之一[5]利用了气球技术来动态均衡运行在

单个物理主机上的各个虚拟机之间的物理内存,它实现了一个基于 VMM 的内存预测器,先预测出 VM 的 WSS,
然后重新通过气球驱动的接口为各个 VM 重新分配可用内存.MEB 的不足之处在于,它只是一个本地的调控机

制.一旦所有虚拟机的内存需求超过物理主机上的可用物理内存,VM 只能将页面换出来缓解内存压力. 
为了使物理主机能够利用其他主机上的内存资源,Comer 等人[6]提出了“远程内存”模型,使在不同的物理

机之间进行内存调度成为可能.网络传输速度远远高于磁盘 I/O 的读写速度,因而远程缓存可以显著降低磁盘
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I/O 所带来的性能下降.同时,虚拟机迁移[7]可以将一台虚拟机从一台物理主机迁移到另外一台物理主机上去,
也可以实现物理机之间的负载均衡. 

Overdriver[8]采用了远程缓存和虚拟机迁移两种技术进行虚拟化环境下的多机内存调控,根据负载时间的

长短选择调控方法,汲取了以上两种方式的优点.但是 Overdriver 存在着两个明显的不足:(1) 每台物理主机上

预留出一部分内存空间作为远程缓存或迁移使用,而未考虑对本机的 GuestOS 所产生的影响,造成了内存的浪

费;(2) VM 的内存分配仍然是传统的静态分配方法,不能在本地主机内部进行有效的调节. 

2   动态内存预测(dynamic memory prediction,简称 DMP) 

建立应用程序的物理内存大小和其性能之间的数学模型对于内存管理是十分重要的,而 WSS 是程序访存

行为的直接体现,是度量程序内存需求的重要指标.MEB 通过用 VMM 截获虚拟机对物理页面的访问请求,建立

了内存访问直方图(least recently used,简称 LRU),可直观地观察到程序的局部性特征[9]以及失效率. 

2.1   基于LRU的低开销DMP 

在 x86 机器上,页表项(page table entry,简称 PTE)的第 2 位指定了访问权限为用户态或系统态[10],我们把指

定页面的属性变为系统态,用户程序读写页面的所有请求都会产生次要页面失效陷入到 VMM 中,从而实现了

应用程序访存的捕捉.我们使用页面保护\陷入机制来捕捉虚拟机上应用程序的访问内存行为,并以此构造内存

访问失效率曲线(miss ratio curve,简称 MRC).但是这种方法带来的系统开销很大,因此我们使用了多种优化措

施,在保证跟踪 WSS 精确度的前提下大大降低了系统开销.之后,采用线性拟合的方法滤去噪声,得到 WSS 的预

测值. 
一般常用的组织地址标签的数据结构是双向链表 ,我们可以将基于 LRU 的 WSS 的总代价表示为

O(I×(H+U)),其中,I 是页面陷入的次数,H 是处理页面失效的时间,U 是更新 LRU 直方图的时间.为了减小系统开

销,采用 3 种方法进行优化.这 3 种方法分别是:(1) 动态热页集;(2) 基于 AVL 树的 LRU 链表;(3) 间断式 LRU
监控.其中,方法(1)和方法(3)的目的是减小 I,方法(2)是为了减小 U.图 1 显示了优化后的 WSS 跟踪系统. 

 

Fig.1  Optimized WSS tracing system 
图 1  优化后的 WSS 跟踪系统 

2.1.1   动态热页集(dynamic hot set,简称 DHS) 
WSS 跟踪的系统开销和陷入次数是成正比的,如果让每一个页面访问都陷入 VMM 中去,那么代价无疑是

相当昂贵的.为此,我们采取了“热页集”的概念,即,将所有物理页面划分为两个集合:热页集 H 和冷页集 C.H 用

来记录最近经常被访问的页面,H 之外其余的页面都是冷的.虚拟机可以正常访问热页,只有对冷页面的访问会
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陷入到 VMM.这样,热页集越大,可能产生的陷入次数就越少. 
初始状态时,我们将所有页面都放在 C 中:当 GuestOS 新建一个页表时,将所有一级页表的 PTE 的访问权限

设置为系统态,接下来,任何一个对冷页面的访问都会陷入 VMM 中去;VMM 的页面失效处理程序能够从上下

文获知陷入的虚拟地址和其所属的页表地址,然后,只需要 O(1)的时间定位到对应的 PTE 和机器地址;接着,将
PTE 的用户访问权限恢复,这个页面就划归到 H 中.以后,对这个热页的所有访问请求都不会再陷入 VMM 中,
因此避免了产生多余的开销. 

对于局部性良好的程序,固定的热页集能够达到有效控制系统开销的目的.而对于局部性差的程序,仍然会

有相当大的一部分页面访问落到冷页集中.为了改善这种情况,我们引入了动态热页集机制,从 MRC 的形态中

得到程序局部性好坏的信息,并进而在程序局部性差时扩大热页集容量.图 2 显示了 SPEC CPU2006 的一组程

序 sjeng,omnetpp,astar 和 xalanbcmk 在使用不同热页集大小时 WSS 跟踪的性能. 
 
 
 
 
 
 
 
 
 

Fig.2  System overhead under different hot set size 
图 2  不同热页集大小产生的系统开销 

就精确度而言,对于大多数程序下热页集的大小远远小于 WSS,可以保证 VMM 能够捕捉到足够数量的页

面陷入来构造 LRU 直方图.但是如果热页集设置得太大,则会导致太多的页面访问都落到热页集中,VMM 无法

获得足够的虚拟机访问页面信息,构造出的MRC的形态可能会非常平缓,如果按照事先设定好的失效率阈值估

计出内存需求,则结果会远远超过实际值.因此,需要根据程序运行的状态动态设置热页集的大小. 
为了得到热页集大小对跟踪误差的影响,我们使用二进制代码分析工具 PIN[11]跟踪了无热页集时的访存

地址,并模拟了设定热页集之后的 LRU 跟踪.为了避免热页集太大所造成的极端情况,需要知道落入热页集的

内存访问的比例.如果大部分的内存访问都是针对热页的,则可以认为 WSS 的大小约等于热页集的大小.结合

DTLB Miss 的采样数据,可以用来推断对热页的访问和实际发生的总访存之间的差距.但是,由于 DTLB 的容量

非常小,我们可以用 DTLB Miss 的个数作为总的访存次数的近似值.设 DTLB Miss 的数量为 Tm,陷入 VMM 的

访存次数为 I,观察到,一般情况下,Tm≤I×102.当 Tm>>I 时,表明有相当大的一部分访存行为未被 VMM 捕捉到.
这时,我们就会减少热页集大小,或者只简单地把当前的热页集作为 WSS. 
2.1.2   基于 AVL 树的 LRU 直方图(AVL-based LRU,简称 ABL) 

一般常用的组织地址标签的数据结构是双向链表,其维护 LRU直方图的时间代价为O(N).若程序局部性良

好,被命中的页面的标签往往离链表头很近;但是若程序内存需求很大,同时局部性又很差,则双向链表的搜索

代价就非常大.如对于 milk 程序,搜索本身所带来的系统开销竟然达到了 238%.为了解决这个问题,我们将传统

的双向链表数据结构改变为 AVL 树,把时间代价降低到 O(LogN),从而有效降低了构造 MRC 过程中的存储 
代价. 
2.1.3   间断式 LRU 监控(intermittent LRU monitoring,简称 ILM) 

程序的访存行为呈现出周期性的特征,我们发现:内存需求的变化与一些与访存相关的硬件事件(如 DLTB 
Miss,L2 Miss 等)是成正比的,而这些硬件事件的数据都能够通过特殊寄存器直接读取到,监控的代价很小.这个
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特性启发我们:可以在程序处于一个稳定的周期时暂时关闭 LRU 监控,而在它进入到一个新的周期时通过特殊

的硬件事件再次开启 LRU 监控. 
在相关的 CPU 硬件事件中,DTLB Miss 和访存操作是最直接相关的.除此之外,L1 Access,L2 Miss 也是能直

接影响访存行为的事件.图 3 给出 SPEC CPU2006 的一组程序的 WSS 与 DTLB Miss,L1 Access,L2 Miss 的相关

性.由于一些处理器是支持同时对多个CPU事件进行监控的,可以设计不同的策略来选择检查周期变化的事件.
激进的策略将尽可能地减小 LRU 监控时间,当所有的监控事件都发生了大幅改变时,才认为发生了周期交替然

后唤醒 LRU 监控;相反地,保守的策略将尽可能地增长 LRU 监控时间,因此它对于事件的变化更为敏感,只要我

们观察到其中任何一个被监控的事件有大幅度波动,就把它当作一个新的周期.另外,还可以采用相对温和的选

举策略,以多数 CPU 事件的变化来决定周期变化. 
 
 
 
 
 
 
 
 
 
 
 

Fig.3  Consistency between WSS and hardware events 
图 3  WSS 和硬件事件的一致性 

2.1.4   周期检测 
之前关于程序周期的研究都依赖于复杂的信号处理技术,如傅里叶变换、小波分析等[9].尽管这些技术能够

在离线状态有效地滤除噪音,识别出周期变换,但分析的代价太大,因此不适合在程序动态执行中使用.本文采

用了一种简单但有效的算法来检测内存需求的周期性变化.由于硬件计数器采样的原始数据有随机噪声,我们

首先采用滑动平均滤波(moving avarge filter)对原始数据进行去噪处理. 
设第 i 个采样间隔的滤波函数为 f(i)=(vi+vi−1+…+vi−k+1)/k,其中,vi 是第 i 个采样间隔内得到的监控数据,k 是

滑动窗口宽度,有如下公式: 
({ ( ) | ( , )})

( ) / .
| ( ) |

mean

r mean

a mean

f mean f x x j k j
err f j f
err f j f

= ∈ −⎧
⎪ =⎨
⎪ = −⎩

 

如果滤波器还没有填满采样窗口,说明还没有足够多的信息来判断新的周期,LRU 监控在此之前必须启动.
当采样间隔足够多后,设 vj 为当前间隔的采样值,errr,erra 分别是当前的滤波值与滑动窗口的平均滤波值之间的

相对误差和绝对误差.对于一个给定的阈值 T,如果 errr=[1−T,1+T],我们认为输入信号处于平稳的状态;否则,认
为发现了一个新的周期,并将当前窗口内所有的数据清空,并重新对新周期进行采样分析.下面来讨论如何设定

合适的阈值 T. 
• 固定阈值的周期识别 
在监测 WSS 是否稳定时,如果要保持较高的精度,可以设置一个较紧的阈值,如 0.05.另外,erra 也可以用作

指导 WSS 跟踪.例如,如果 WSS 跟踪是为了在 MB 的级别上进行内存适配,那么只要 erra<1MB,就仍然可以认

为 WSS 是稳定的,无论是否 errr>T.对于过滤硬件计数器的噪声,如果设置的阈值过小,就有可能将数据的随机

变化当成周期变化,从而不必要地开启 LRU 监控;相反地,若阈值设置得过大,滤波器就会忽略 WSS 变化,导致
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LRU跟踪结果不准确.实验数据显示:对于一个特定的硬件事件,不同程序和不同的周期 T值的变化都是很大的.
对于固定阈值法,我们只能通过实验找到一个经验值,既能降低平均开销,又能保持精度.图 4 显示了两个周期检

测器是如何协同工作的:一个是基于 WSS 跟踪的检测器,当检测到周期稳定时关掉 LRU 监控;另一个是基于硬

件计数的检测器,当 LRU 停止监控时,用来识别新的周期并唤醒 WSS 跟踪. 

固定阈值的WSS
周期监测器

固定阈值的WSS
周期监测器

WSS周期监测器 WSS 新周期?

新周期?

No (关闭监控)

PMC

YES (开启监控)

间断式LRU监控
自适应阈值周期识别控制流

固定阈值周期识别控制流  

Fig.4  Phase detecting control flow 
图 4  周期识别控制流图 

• 自适应阈值的周期识别 
虽然固定的阈值能够减少平均开销,但是由于不同的程序访存特性差别很大,它不能使特定程序性能达到

最优.为此,我们进一步提出了自适应阈值的周期识别方法,在程序动态执行的过程中,通过调节 T 的大小来改善

性能.这种方法的思想是:将 WSS 跟踪的状态反馈到基于硬件计数器的周期检测器,形成一个闭环控制系统,如
图 4 所示.开始时,两个周期检测器同时工作且阈值设置相同,如果两个检测器的结果一致,则 T 无需作任何改变.
如果 WSS 检测器得到的结果是稳定的,但 PMC 检测器做出了不一致的判断(errr>T),说明当前设置的 T 值太紧,
我们将 T 放松到 errr,那么 T 增大后,下次 PMC 检测器可能会发现系统进入了稳定的状态,从而关掉 WSS 跟踪;
相反地,如果当前内存需求不稳定,但是 PMC 检测器的结果是稳定的(errr<T),说明 T 设置得过宽,我们就将它缩

小到 errr. 
只要 WSS 跟踪处于开启状态,T 的调整取决于是否与 WSS 跟踪的周期状态一致.但是,当内存跟踪被关掉

时,就无法获知 WSS 的信息了.为了解决这个问题,我们使用“检查点”的方法:每过 k 个采样周期后,唤醒 WSS 跟

踪器,让它工作一段时间以决定是否需要调整 T,如果不需要调整,则继续关闭WSS跟踪,直到下一个检查点或检

测到一个新的周期.在理想情况下,不到检查点的 WSS 跟踪就应该处于停止工作状态,即,开启时间占总时间的

比例为 1/k.我们可以按照这个理想状态的期望动态地调整 k 的值,以减少开销.如果在上一个检查点没有作任何

调整,则可以适当增加 k 的值;一旦在某个检查点作了调整,就立刻将 k 恢复到原始的默认值.对于一个周期比较

长的程序,这种调节方法能够进一步缩短 LRU 开启的时间.在具体实现中,k 设置为 10 个采样周期,增加的步长

是 5. 

2.2   在线DMP 

基于 LRU 的跟踪法估算出的 WSS 不会超过当前虚拟机所有的可用内存.除此之外,我们还需要知道:当物

理内存不够时虚拟机所需要的额外内存的大小.我们知道:当虚拟机内存超载时,它就会通过页面交换利用 swap
分区读写数据.大多数操作系统中都能直接将 swap 分区的读写次数输出给用户.因此,我们在每个虚拟机上运
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行一个后台程序用来定期收集虚拟机 swapin 的值并传递给内存预测器.如果没有发生 swapin,那么预测器只需

要根据 MRC 得到 WSS 的大小即可;如果 swapin 的值超过了限度,预测器会根据当前物理内存的实际大小和

swapin 的值得出一个估计值,作为期望的 WSS 大小. 
由于当内存超载时内存预测依赖的输入是当前分配内存和 swap 的使用数据,与 LRU 跟踪的输出没有直接

关系,这一点启示我们:可以在检测内存超载的时候关闭 LRU 监控,从而进一步降低跟踪开销. 
在 SPEC CPU2006 的测试结果表明:传统的 WSS 跟踪法所引起的平均系统开销高达 187%;而经过我们一

系列的优化后,平均系统开销只有 4%.内存预测工作为后续的动态内存调配工作奠定了稳定的基础:它不仅能

探测出各个虚拟机真实的内存需求,而且如此低的系统开销不会影响到内存调配期望所带来的性能提升. 

3   内存动态调配 

根据内存工作集在线预测的结果,我们可以在单个物理主机内部实时地调整每台虚拟机的物理内存分配,
然后进一步采用远程缓存机制和虚拟机在线迁移机制将本地内存调配扩展到数据中心,以提高整体系统的内

存利用率. 

3.1   全局内存调配 

我们设计了一个全局内存调配器(global balancer,简称 GB)来协调数据中心的各个服务器的内存需求以及

供给,每台服务器上的内存预测器能够即时感知本地的内存需求.全局调配器会定期轮询每台服务器,当它发现

某台主机出现内存超载的情况时,就会找到另外一台有足够空闲内存的主机作为迁移目的机器并引发迁移,从
而使数据中心的内存资源得到最大化的使用. 

在内存预测模型的基础上,我们可以采用多种策略来进行内存调控,图 5 显示了全局内存动态调控的原理.
在实现调控策略时,我们采取的原则是“先本地,后远程”,即,尽可能地利用本地物理主机的内存和气球技术满足

虚拟机的内存需求,当本地物理内存超载时,再借助于数据中心内其他物理主机来缓解内存压力.在多机环境

中,远程内存交换和迁移是调控内存分配、均衡负载的常用技术,二者各有千秋.远程内存交换的代价较小,而且

启动时间短,因而适用于短期的内存超载;相反地,虚拟机迁移的代价较大,因此适用于持续的内存超载. 

 

Fig.5  Gloabal memory balancing framework 
图 5  全局内存调控框架图 
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3.2   单机内存资源动态调配 

当多台虚拟机竞争内存资源时,我们可以使用内存跟踪器计算出每个虚拟机的内存需求.内存管理器将尝

试找到一种调配策略,使得虚拟机整体性能达到最优,虚拟机内存的重分配是通过 ballooning 机制来完成的.内
存调配器的关键是调配算法的设计,本文采用了类似文献[5]中的调配算法,在考虑算法设计时遵循了以下原则: 

• 性能:调整后的内存分配使得虚拟机产生的总的页面交换次数最少; 
• 公平性:内存调配过程中不应有虚拟机被“饿死”; 
• QoS:保证虚拟机能提供最低标准的服务; 
• 可扩展性:当物理主机上运行的虚拟机个数增加时算法依然具有普适性. 
假设 P 是物理主机上所有可用内存,V 是所有运行的虚拟机的集合,调配后,虚拟机 VMi 的内存为 Ti.预测器

根据虚拟机 VMi 的 MRC 和 swap 利用率得出的内存需求为 WSSi.为了保证 QoS,分配给 VMi∈V 的最小内存为 
Li.设 Ei=max(Li,WSSi)为 VMi 的内存期望值.当 iP E∑≥ 时,可用物理内存能够满足所有的 VM 的内存需求.剩余

的 ( )iP E−∑ 可以作为 bonus 灵活地分配给各个 VM.在我们的设计中,是把 bonus 按照 Ei 的比例分配给各个

VM,即, ( ).i i iT bonus E E= × ∑ 而当 iP E<∑ 时,说明至少有一台虚拟机的内存需求没有得到满足.假设所有的 

虚拟机具有相同的优先级,我们的目标是要减少系统总的页面失效次数.设虚拟机 VMi 当前的失效率曲线函数

为 MRCi(x),访问内存次数为 NRi.那么,当它的内存分配值为 m 时,会产生 Missi(m)=MRCi(m)×NRi 个页面失效.因 
此,我们的目的是为了找到一组{Ti},使得 ( )i ii V Miss T

∈∑ 的值最小. 

我们用近似贪心的算法来求最优值.虽然 ballooning 可以在页面的粒度上调整内存大小,但是这样的话找

到最优值的时间复杂度就是 O(M|V|),其中,M是属于 VM的最大物理页面个数.显然,这对于在线算法来说是不现

实的.因此,我们采用一种较为简单的近似算法,将搜索的步长从一个页面扩大到 S.下面以调整两台虚拟机 VM1, 
VM2 的内存为例,来说明它是如何工作的: 

1. 将 VM1 的内存减少 S,将 VM2 的内存增大 S; 
2. 计算调整后的页面失效数 C,重复步骤 1,直至求出 C 的最小值 C1; 
3. 再将 VM1 的内存增大 S,将 VM2 的内存减小 S; 
4. 计算调整后的页面失效数 C,重复步骤 3,直至求出 C 的最小值 C2; 
5. 选出 Min(C1,C2),并将产生最小 M 的虚拟机各自的分配值作为调整后的最终结果. 
当有超过两台虚拟机工作时,可递归地调用如上算法. 
我们在Xen上实现了如图 6所示的单机内存调配器:使用WSS跟踪器对每个VM进行跟踪,实时获取WSS;

运行在 Domain0 上的调控器能监控到各个 VM 的内存需求,并通过气球驱动对各个 VM 的内存按需进行分配. 

 

Fig.6  Local memory balacing 
图 6  单机内存资源调配 
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3.3   基于远程缓存的多机内存资源调配 

现代数据中心的服务器都是千兆以太网甚至更快的网络介质互联,而网络的传输延迟要比磁盘访问延迟

低好几个数量级,这就为我们提供了一种有效缓解虚拟机页面抖动的途径:远程磁盘缓存,其工作原理如图 7 所

示.我们可以在本地内存不足时,通过网络来使用 cache 服务器上的远程内存.每个物理节点上都嵌入了远程内

存驱动,一旦系统要发生 swap,远程内存驱动就把要发生 swap 的页面通过网络存到远程 cache 服务器内远程缓

存中;而一旦系统需要被缓存过的页面,则先去远程缓存中查询,如果命中,则从远程取回相应的页面. 

 

Fig.7  Principle of remote memory 
图 7  远程内存工作原理 

在远程内存交换模型中,远程内存缓冲区相当于磁盘缓冲和磁盘驱动层之间的二级缓冲.如何协调本地磁

盘缓冲与远程缓冲区的操作以达到最佳的使用效率,是我们在设计中需要考虑的又一个重要问题.我们采取“排
除型缓存”:低层的缓存只存储被高层缓存淘汰的数据.这种策略可使额外的数据拷贝开销和无效的内存访问开

销尽可能地得到减少.当第 1 次从磁盘读出新的磁盘块时,VMM 只会把磁盘块的内容写入磁盘缓冲区,而当这

块数据要被 GuestOS 淘汰时才将它写入远程缓存.文献[12−14]都表明,排除型缓存具有更高的利用率. 
在排除型的缓存布局中 ,只有当 GuestOS 回收页面时才会分配新的缓存块 .根据局部性原则 ,刚刚被

GuestOS 换出的页面极有可能在最近的将来又被访问.因此,我们在 VMM 中维护一个 LRU 链表,用来暂存由

GuestOS 淘汰下来的页面,每从 GuestOS 接收到一个新的被淘汰的页面,就把它插入 LRU 链表的头部.这样, 
VMM 的 LRU 链表就和 GuestOS 自己管理的 LRU 链表形成一个统一的 LRU 结构,活动频繁的页面总是处于

链表的头部. 
当本地内存调配器发现内存超载时,VMM 会首先将 LRU 链表头部的页面传送到远程.同时,内存服务器也

按照 LRU 的方式组织缓存块.当新分配了一个缓存块时,服务器将它插入 LRU 链表头部;当缓存容量不够时,服
务器首先选择淘汰LRU链表尾部的页面.这种LRU的方式能够提高缓存的命中率和利用率.由于一台服务器上

的物理内存是固定的,因而远程缓存的容量和内存服务器本身的内存需求是呈互补关系的.随着虚拟机内存需

求的变化,内存服务器也需要调整缓存的容量.如果需要扩大缓存,直接将空闲页面添加到缓存池中即可;如果

需要缩小缓存,则从 LRU 链表的尾部删除掉多余的页面并释放. 
远程内存是内存动态平衡的关键性技术,其提供了一种轻量级的机器间内存共享机制.这是因为,在程序的

运行周期内,其内存需求是动态变化的.如果一个物理节点内多个虚拟机的内存需求可以互补,则可以通过本地

内存调控在虚拟机之间进行内存调控.但是多个虚拟机同时发生内存不足的应用场景是有可能发生的,这样,本
地内存调控已经不能满足所有虚拟机的内存需求,从而导致部分虚拟机发生 swap,引起整体的性能下降. 

传统的做法是在合适的时候使用虚拟机迁移进行负载均衡,但其不足之处是显而易见的:一是虚拟机迁移

需要迁移一个虚拟机的运行状态和全部内存数据,迁移的过程中不仅不能缓解内存紧张的状况,而且会进一步

占用系统资源;二是在不确定内存超载时间时就启动虚拟机迁移,很可能导致虚拟机的来回迁移,额外占用了大

量系统资源,导致全局性能严重下降. 
远程内存则可以有效地解决这个问题.一旦某物理节点发生内存不足现象,它可以立刻向有内存空闲的机
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器申请远程内存空间,并把即将发生 swap 的页面通过网络发送到远程缓存池;在需要该页面的时候再通过网络

取回,从而避免了 swap 的发生.其优点是启动快、代价小,在基本不增加系统开销的前提下,填补了本地内存调

配和虚拟机迁移之间的调控机制的空缺. 

4   性能测试 

为了测试本文提出的内存预测系统在虚拟化环境下的性能,我们使用开源的虚拟机监控器 Xen[15]实现了

整个内存调度系统.Xen 支持两种虚拟化方式:全虚拟化和半虚拟化.我们的实现基于的是后者.测试环境见表 1. 

Table 1  Experiment settings 
表 1  实验环境配置 

项目 配置 

处理器 2.8GHz Intel Core I5 9300 
内存 12G 1066MHz DDR3 
网卡 1000M bps 
VMM Xen4.2.1 

Domain0 Linux 3.10.12 x86_64 
DomainU Linux 3.10.12 x86_64 (PVM)

 

4.1   WSS性能测试 

为了测试 3 种优化方法对 WSS 跟踪的系统开销的影响,我们首先测试了 SPEC CPU 2006 和 Dacapo[16]程

序组在没有任何 WSS 跟踪情况下的程序性能作为基准性能;然后,比较了使用不同方法的 WSS 跟踪的性能:基
于链表的 LRU 直方图(L)、DHS(D)、ABL(A)以及固定和非固定阈值的间歇式监控(I(f)和(I(a)).在本实验中,为
了保证所有子程序的性能,我们为每个虚拟机都分配了 4G 内存. 

从表 2 可以看出:对于整个 SPEC 2006 程序组,使用双向链表所导致的平均系统开销有 173%;而单独使用

DHS或 ABL时,系统开销减少到 39%和 43%;同时使用 DHS和 ABL能够进一步将系统开销减小到 16%;当 WSS
较小或程序局部性非常好时,ABL 和 DHS 的优势并不突出;但是对 WSS 很大或局部性很差的程序,优化所带来

的提高就显而易见了. 

Table 2  Performance of WSS tracing system 
表 2  WSS 跟踪的性能优化 

程序 程序执行时间 LRU 开启率 
L D A D+A D+A+I(f) D+A+I(a) I(f) I(a) 

400.perlbench 1.54 1.28 1.07 1.05 1.00 1.02 0.22 0.11 
401.bzip2 1.03 1.04 1.01 1.02 1.01 1.01 0.76 0.14 
403.gcc 1.96 1.17 1.37 1.08 1.02 1.03 0.87 0.11 

410.bwaves 3.30 2.81 1.30 1.33 1.19 1.02 0.56 0.15 
416.gamess 1.01 1.01 1.01 1.01 1.00 1.00 0.18 0.09 

429.mcf 59.16 9.07 3.21 1.75 1.41 1.04 0.72 0.37 
433.milc 13.08 8.45 3.35 2.74 2.46 1.05 0.52 0.11 

434.zeusmp 2.49 1.33 1.22 1.14 1.06 1.06 0.13 0.21 
435.gromacs 1.01 1.01 1.00 1.00 1.00 0.99 0.13 0.10 

436.cactusADM 1.20 1.12 1.08 1.09 1.00 1.02 0.14 0.15 
437.leslie3d 2.68 1.01 1.37 1.00 1.00 1.00 0.13 0.10 
444.namd 1.02 1.01 1.01 1.01 1.00 1.00 0.15 0.11 

445.gobmk 1.07 1.02 1.02 1.02 1.01 1.01 0.38 0.10 
447.dealII 1.34 1.09 1.17 1.03 1.02 1.01 0.87 0.11 
450.soplex 3.16 1.27 1.43 1.13 1.01 1.10 0.49 0.21 
453.povray 1.01 1.01 1.01 1.01 1.00 1.00 0.26 0.09 
454.calculix 1.03 1.01 1.01 1.01 1.00 1.00 0.10 0.12 
456.hmmer 1.01 1.01 1.01 1.01 1.00 1.01 0.25 0.09 
458.sjeng 9.74 1.13 1.79 1.06 1.01 1.01 0.31 0.10 

459.GemsFDTD 6.79 4.17 3.28 2.75 0.99 0.99 0.15 0.10 
462.libquantum 7.89 1.02 1.29 1.02 1.00 1.01 0.15 0.10 

464.h264ref 1.04 1.02 1.02 1.01 1.01 1.00 0.15 0.14 
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Table 2  Performance of WSS tracing system (contiuned) 
表 2  WSS 跟踪的性能优化(续) 

程序 程序执行时间 LRU 开启率 
L D A D+A D+A+I(f) D+A+I(a) I(f) I(a) 

465.tonto 1.01 1.00 1.01 1.00 1.00 1.01 0.13 0.09 
470.lbm 4.31 2.34 1.71 1.65 1.01 1.00 0.17 0.10 

471.omnetpp 41.13 1.07 4.60 1.05 1.00 1.04 0.26 0.23 
473.astar 15.77 1.02 2.92 1.01 1.01 1.00 0.51 0.13 
481.wrf 1.18 1.12 1.12 1.13 1.00 1.00 0.13 0.09 

482.sphinx3 1.03 1.01 1.02 1.02 1.00 1.00 0.14 0.09 
483.xalancbmk 7.81 1.33 2.28 1.05 1.02 1.00 0.57 0.09 

Mean(SPEC2006) 2.73 1.39 1.43 1.16 1.06 1.02 0.26 0.12 
Dacapo 1.28 1.07 1.14 1.07 1.04 1.01 0.82 0.20 

 

4.2   单机动态内存调配对虚拟机性能的影响 

我们设计了一系列具体的实验来验证单机动态内存调配对虚拟机性能的影响.本实验的目的是:(1) 验证

本地内存调配的有效性;(2) 验证优化后的 WSS 跟踪机制对内存调配的性能所产生的影响. 
我们在 Xen 上启动了两台虚拟机.在第 1 个实验中,初始化配置给每台虚拟机以 250M 的内存,也就是说它

们总的可用内存不超过 500M.其中,一台虚拟机运行Dacapo,另一台虚拟机运行 SEPC CPU 2000中的 186.crafty.
首先,我们测试了不用内存调控的情况作为基准数据;然后,再加上 WSS 跟踪的机制测试了不同的内存调控 
效果. 

测试结果如图 8 所示,纵轴显示的是标准化之后的性能,Overall 代表两个程序性能的几何平均.L 代表的是

基于双向链表的 WSS 跟踪,A+D 是使用 ABL 和 DHS 的 WSS 跟踪.另外两种场景是在 ABL+DHS 的基础上使

用 IMT 的 WSS 跟踪.I(f)使用的是固定阈值 0.2,I(a)使用自适应阈值. 
 
 
 
 
 
 
 
 
 

Fig.8  Local memory balancing between Dacapo and 186.crafty 
图 8  Dacapo 和 186.crafty 的单机内存调控 

图中的数据说明了两点:(1) 内存调控获得了显著的性能提升,Dacapo 中 eclipse 程序的工作集比较大,内存

调控机制使运行 crafty 的虚拟机把多余的内存贡献给它,虽然 crafty 的性能略有损失,但是 Dacapo 的页面失效

大为减少,从而整体上获得了 1.16 的加速比;(2) 各种针对 WSS 跟踪的优化减小了系统开销,从而进一步提高了

性能,尤其是同时使用了 ABL,DHS 和自适应阈值的 IMT 之后,虚拟机整体性能获得了 1.44 倍的提高. 
第 2 个实验也是在两台虚拟机上进行的,区别是使用了 WSS 更大的程序作为测试程序,如图 9 所示.初始化

给每台虚拟机分配 700M 内存,其中一台运行 470.lbm,另外一台运行 433.milc.当没有使用 IMT 时,WSS 跟踪引

起的开销使得 lbm 的性能下降了 10%,但 milc 由于得到更多的内存,性能提高了 2.96 倍;使用 IMT 之后,lbm 的

性能损失只有 4%,milk 的性能也进一步提高到 3.06(IMT(f)),3.56(IMT(a)).对整个系统而言,最多可以获得 1.22
倍的加速比. 
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Fig.9  Local memory balancing between lbm and milc 
图 9  lbm 和 milc 的单机内存调控 

基于气球技术的单机内存调配并不能解决当所有的虚拟机都发生内存紧缺时的问题,一旦发生这种情况,
虚拟机只能将页面换出到它的虚拟磁盘上去,而这将导致严重的性能下降. 

4.3   多机远程缓存的性能测试 

为了观察对比远程缓存和迁移对于不同时长的内存超载的调控影响,我们使用了两台服务器 H1,H2,并分

别限制在其上运行的虚拟机可用的物理内存为 800MB 和 1 200MB.初始化时,我们在 H1 上启动一台虚拟机运

行 SPEC JBB,H2 空闲作为内存服务器.按照 A-B-A 的模式变化,其中,B 代表的就是内存需求高峰.实际操作中,
在 A 阶段运行了 3 个数据仓库,B 阶段运行

了 12 个数据仓库.A 阶段运行的时间固定

为 120s,通过改变 B 阶段运行的时间来模

拟不同时长的内存超载的情况. 
本实验中,我们给 H2 的远程缓存固定

分配了 300M.图 10 显示了不同内存突发

时间所对应的 B 阶段的吞吐量相对于不使

用远程缓存所对应的吞吐量的加速比. 
当内存超载时间只有 15s 时,使用远程

缓存的性能提升并不明显,因为远程缓存

从冷失效到命中需要一个预热的时间;当内存超载时间为 45s 时,远程缓存带来了 2 倍的性能加速比.与迁移的

结果比较,我们可以得到如下启示:(1) 对于不同时长的内存突发需求,使用远程缓存不存在开销导致的性能下

降问题,说明远程缓存是一个轻量级的调控机制,因此在策略设计上启动远程缓存可以比启动迁移更加激进; 
(2) 当内存压力继续保持时,由于大批量的页面传送、缓存块替换等开销增大,远程缓存所带来的性能加速比有

所下降,此时应当选择迁移代替远程缓存来进行大幅度的内存调整. 
接着,我们测试了远程缓存与本地内存调控相结合的系统性能.在H1上启动两台虚拟机VM1和VM2,每台分

配 250M 内存.服务器 H2 作为 H1 的内存服务器.虚拟机 VM1 按照正序运行 Dacapo,虚拟机 VM2 按照逆序运行

Dacapo.我们分别统计了两台虚拟机的性能以及产生的缺页中断次数,标准化后的结果见表 3.表中,Baseline 代

表不采用任何调控优化的情况,是基准数据;L 代表只使用本地(local)内存调控;R 代表只使用远程(remote)缓
存;L+R 代表同时使用本地内存调控和远程缓存的情况;Overall 代表两台虚拟机测试结果的几何平均值. 

只考察性能的提升,可以观察到:在只使用本地内存调控或者远程缓存的情况下,总体性能可以分别获得

2.48 和 1.65 倍的加速比;当同时结合二者时,总体性能进一步提高,获得了 3.57 倍的加速比.观察缺页次数的统

计结果,可以看到:单机内存调控在降低由于内存不足导致的缺页上发挥了主要作用,而远程缓存能够提高 I/O
请求响应时间,所以二者的结合能够获得最满意的性能.尤其是 eclipse 占据了 Dacapo 运行时间的 1/2 以上,两台
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Fig.10  Throughput of JBB’s phase B using remote memory 
图 10  使用远程缓存的 JBB 的 B 阶段吞吐量 
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虚拟机运行 eclipse 时有部分重叠,这部分重叠的区间无法用单机的内存调控来加以解决,只能依赖远程交换来

缓解压力. 
Table 3  Global memory balancing using remote memory 

表 3  基于远程缓存的全局内存调控 

虚拟机 
Baseline L R L+R 

性能 缺页 性能 缺页 性能 缺页 性能 缺页

VM1 1 1 2.38 0.36 1.72 0.75 3.57 0.37
VM2 1 1 2.59 0.36 1.58 0.92 3.56 0.29

Overall 1 1 2.48 0.36 1.65 0.83 3.57 0.33

5   总结与展望 

在单物理机上进行资源调配,可以在较大程度上改善本地的内存利用情况.但在虚拟化数据中心里,物理机

之间的负载不够均衡,需要在全局范围内进行内存调配. 
高效的虚拟化数据中心离不开有效的资源管理机制.本文着眼于内存资源的管理,并重点阐述了如何用动

态内存资源调控解决数据中心内存资源利用率低下的问题.理想的内存资源调控应该使虚拟机的可用物理内

存能够满足应用程序动态的内存需求,因此,首先需要一个精确的在线内存预测器.结合以前的工作,我们采取

了一系列的优化措施,在不影响预测器精度的条件下尽可能降低了系统开销.我们利用处理器的硬件计数器来

间断性地进行 WSS 监控,同时改善了 LRU 链表的数据结构,实现了一个精确的内存需求预测器,并将系统开销

控制在相当小的范围内.另外,根据内存超载的时间长度,我们设计了两种多机内存资源调整策略:远程内存策

略和虚拟机迁移策略. 
首先,根据预测结果研究了远程内存策略.在该策略下,所有物理机在逻辑上都是对等的,内存富余的机器

承担着内存服务器的角色,并且随着内存负载的变化动态调整角色.一旦发生内存超载的情况,就立刻启动远程

内存策略,客户机通过网络使用远程内存服务器上的内存资源以减轻内存负载. 
其次,对如何确定全局内存调配策略进行了探讨.在目前的应用场景中,我们不能预测需求持续时间,当虚

拟机资源不足时,就开启远程内存.但是远程内存的性能还是无法与本地内存相比,如果内存持续超载,则应启

用虚拟机迁移,并且这两个过程的目的主机应尽量保证相同,通过重用远程内存的成果来缩短迁移时间.而远程

内存开启的时间则是我们研究的重点,找到一个合适的阈值,可以在很大程度上提升系统的内存效率. 
现有的多种内存调控或负载均衡技术扩大了本地服务器可用的物理内存范围,允许在本地物理内存紧缺

的情况下使用远程机器的空闲内存来缓解内存压力.虽然利用这些技术可以更灵活地进行多机间的内存调控、

整合多机的资源、提高系统整体性能,但同时也不能忽略这些方法本身所产生的系统开销.虚拟化环境中,最常

见的迁移比较适合解决预期持久的内存超载,否则,迁移本身的代价可能会高过迁移后获得更多内存所带来的

性能提升.而远程缓存交换技术则比较适合暂时性的内存超载,能够以微不足道的代价及时响应内存抖动,从而

带来整体的性能提升. 
我们在 Xen 上实现了基于远程缓存和基于虚拟机迁移的全局内存调配器.实验结果表明:该内存调配机制

可与现有的 ballooning 技术兼容,在本地内存调配器的协调下,大大提高了虚拟机群的整体性能. 
本文所阐述的工作主要提供了进行内存动态调整的机制,下一步工作的重心则是对内存调整的策略进行

更加深入的研究,针对不同的资源需求模式评估内存资源调整的代价和调整后对系统整体性能所带来的影响,
据此来确定内存调配的机制和调整发生的时机,进而更精准地进行动态内存调配. 
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