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摘  要: 无证书密码系统既解决了密钥托管问题,又不涉及公钥证书;而聚合签名可以有效地减少计算代价和通

信开销.结合二者的优点构造无证书聚合签名是很有意义的.尽管无证书聚合签名方案的构造已经取得了重要进展,
但是现有的方案仍然不能同时达到既可抵抗两类超级攻击者又具有运算的高效性.使用双线性映射并引入状态信

息来设计具有强安全性的无证书聚合签名方案.在随机预言模型中,该状态信息被用于嵌入给定困难问题的部分信

息.结果显示,该方案的安全性基于计算 Diffie-Hellman 问题的困难性并可以抵抗超级攻击者的攻击.同时,由于充分

利用公开信息和双线性映射的性质,它在个体签名和聚合签名验证过程只需 4个双线性映射.另外,在该方案中,用户

知道状态信息后可独立完成个体签名而无需交换信息,所以它允许用户动态地加入聚合签名.故它可应用于多对一

的通信系统中. 
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Secure Certificateless Aggregate Signature Scheme 

CHEN Hu,  WEI Shi-Min,  ZHU Chang-Jie,  YANG Yi 

(School of Computer Science and Technology, Huaibei Normal University, Huaibei 235000, China) 

Abstract:  Certificateless public key cryptography can solve the key escrow problem without any digital certificates to bind users and 
their public keys. Meanwhile, aggregate signature can efficiently lower the cost of computations and communications. Hence it is of 
interest to construct a certificateless aggregate signature scheme by taking advantages of the two methods. Though great progress has been 
made in this area, certificateless aggregate signature schemes available today cannot simultaneously achieve the objectives of being secure 
against both types of super adversaries and being efficient in operation. This paper puts forward a construction of certificateless aggregate 
signature scheme with stronger security by using pairings and introducing state information. The state information is used to hold partial 
information on a given hard problem in the random oracle model. The results show that the presented scheme, based on the infeasibility of 
the computational Diffie-Hellman (CDH) problem, is secure against both super adversaries. At the same time, the new scheme needs only 
four pairings during the processes of individual signature and verification for an aggregate signature by making good use of public 
information and the properties of bilinear maps. Furthermore, after knowing the same state information, a user in the scheme can perform 
individual signature operations in a non-interactive manner, which allows any users in the system to join dynamically for generating an 
aggregate signature. As a result, it can have practical applications in many-to-one communications. 
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2003 年,Al-Riyami 等人[1]首次提出无证书密码体制.该体制不但成功地解决了密钥托管问题,而且不涉及

公钥证书.这使它成为近期一个研究热点,似雨后春笋般地涌出众多满足不同需求的无证书签名方案[2−6],如无

证书代理签名方案[3]、无证书群签名方案[4]、无证书聚合签名方案[5−9]. 
聚合签名[10]是把来自 n个不同签名者对 n条不同消息的签名通过一种有效的算法压缩成单个签名.持有聚

合签名的验证人可通过确定的验证算法检验其有效性,以此判定 n 个签名人对这 n 条消息的分别认可.故而,聚
合签名可以有效地减少签名验证的计算代价和通信开销. 

近年来,各具特色的无证书聚合签名方案[5−9]陆续被提出来,其中,文献[6,9]中方案的聚合签名验证计算量

和聚合签名的长度均与聚合人数无关,但前者每次都要协商新的状态信息,后者完成个体签名时需要用户之间

互相传递必须的数据,这些都会引起额外的通信开销致使方案低效.另外,上述除文献[8]以外的无证书聚合签名

方案所给出的安全模型中的攻击者[1]能力相对较弱.虽然文献[8]中的攻击者能力得以加强,使之成为超级攻击

者[2],但是签名验证计算量很大.本文提出一个在聚合签名验证阶段只需 4 个双线性运算的无证书聚合签名方

案.它在保证较高效率的基础上,实现了在最强安全模型(即,赋予攻击者最强的攻击能力)下是可证安全的.受文

献[6]的启发,我们的方案也选择使用一个共同的状态信息,以实现强安全性的聚合签名方案的设计.与文献[9]
中方案的显著区别是,在我们的方案中,参与聚合的用户之间独立地完成个体签名,无需交换彼此的数据.因此,
我们的聚合方案可方便地实现系统内的用户动态地加入完成聚合签名. 

本文第 1 节给出无证书聚合签名的概念和安全模型.第 2 节提出一个无证书聚合签名方案.第 3 节分析方

案的安全性和效率.最后总结全文. 

1   有关的概念和安全模型 

无证书聚合签名方案包含了 n 个用户、一个密钥生成中心(KGC)和一个聚合者,它由系统参数生成、部分

私钥提取、设置公/私钥、个体签名、聚合和聚合签名验证等 6 个算法组成.各算法的定义参见文献[5]. 
无证书聚合签名中存在两类攻击者,即第一类攻击者AI和第二类攻击者 AII.文献[1]最初赋予攻击者的能力

为“AI 不能获知系统主密钥,但可在公钥空间随意取值以替代任何用户的公钥;AII 可获知系统主密钥,但不能替

换任何用户的公钥.”后来,文献[2]不仅对 AII 能力作了增强——“可获知系统主私钥,可替换除了目标用户之外

的任何用户的公钥”,而且对安全模型中所定义的签名预言器按能力强弱分为正常、强和超级这 3 种签名预言

器.进而,每种类型的攻击者依据被允许访问签名预言器的类型进一步分为正常、强和超级攻击者.具体细节见

表 1 和表 2. 
Table 1  Types of attackers 

表 1  攻击者类型 

类型 
第一类 第二类 

正常攻击者 强攻击者 超级攻击者 正常攻击者 强攻击者 超级攻击者 

能力 不能获知系统主密钥,但可以替换系统

中任何用户的公钥 
可以获知系统主密钥,可以替换系统中除了 
目标身份以外的任何用户的公钥 

配置的签名预言器 O1 O2 O3 O1 O2 O3 

Table 2  Types of oracles 
表 2  签名预言器类型 

正常签名 
预言器O1 

输入:身份 ID,消息 m;O1 输出有效签名σ.这里的签名要使用身份 ID 在“用户生成算法中产生的秘密 
值和部分私钥”来生成;验证签名σ有效性要使用“用户生成算法中产生的公钥”完成. 

强签名 
预言器O2 

输入:身份 ID,消息 m,秘密值 x;O2输出有效签名σ.若攻击者没有提供秘密值 x,则O2的签名使用身份 
ID 在“用户生成算法中产生的秘密值和部分私钥”来生成;验证签名σ有效性使用“用户生成算法中 
产生的公钥”完成.若攻击者提供了秘密值 x,则O2 的签名使用身份 ID 在“用户生成算法中产生的部 
分私钥和攻击者所提供的秘密值 x”来生成;验证签名σ有效性使用“该秘密值所对应的公钥”完成. 

超级签名 
预言器O3 

输入:身份 ID,消息 m;O3 输出有效签名σ.验证签名σ有效性使用“该用户当前的公钥”完成.这里, 
“当前的公钥”是指用户公钥列表上的最新记录 .换句话说 ,若该用户的公钥截止当前已被替换了 
k≥0 次,则使用第 k 次替换的公钥去验证签名.特殊地,k=0 表示公钥没有被替换. 
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为了方便下面方案之间安全性的比较,本文把具有文献[1]所赋予的攻击能力并且只允许访问正常签名预

言器的攻击者称为弱正常攻击者. 
无证书聚合签名的不可伪造性是通过一个解决困难问题的挑战者 Q 和一个攻击者 A∈{AI,AII}之间的游戏

来定义.本文考虑的攻击者为超级攻击者,对其他类型攻击者,只需相应地修改签名询问过程. 
• 设置系统参数:Q 初始化系统,以安全参数 作为输入,输出参数列表 List.若 A 是 AI,则 Q 把 List 给 A; 

 否则,Q 把 List∪{系统主密钥}给 A. 
• 攻击:A 被允许受限次地访问受控于 Q 的预言器(和可能存在的 hash 函数预言器).另外,Q 要维护和 A

交互过程中涉及到的数据所形成的一些列表,这些列表初始均为空表: 
 生成用户询问:输入 List,一个身份 ID,它输出该用户的公钥 PID 和身份 ID 的哈希值 QID. 
 部分私钥询问(仅对 AI 有效):输入 List 和一个用户的身份 ID,它输出其部分私钥 DID. 
 公钥替换询问:输入 List,一个用户的身份 ID 和新公钥 IDP′ ,它把身份 ID 的公钥置为 .IDP′  

 秘密值询问:输入 List,一个用户的身份 ID,它输出其秘密值 xID. 
 个体签名询问:输入 List、消息 m、状态信息Δ、签名者的身份 ID 和公钥 PID,它输出有效的个

体签名δ.若公钥已被替换,攻击者不必提供相应的秘密值. 

• 伪造:攻击者 A 输出在相同状态信息Δ*下,公钥集是 * * * *
1 2{ , ,..., }PK nL P P P= 、身份集是 * * *

ID 1 2{ , ,...,L ID ID=  
*}nID 的 n 个用户对消息 * * *

1 2, ,..., nm m m 的聚合签名 * * * * *
1 2( , ,..., , )nR R R Kσ = 作为伪造.A 在游戏中获胜,当 

 且仅当同时满足如下两个条件: 

(1) * * * * * *
1 ID1 ( , , ,..., , , , ).n PKverify List m m L LΔ σ←  

(2) 至少存在一个身份 * *
IDjID L∈ 未对 * * * *( , , , )j j jm ID PΔ 做个体签名询问.同时,当 A 是 AI 时,则未曾做

*
jID 的部分私钥询问;否则,未曾做 *

jID 的秘密值询问,也未曾做 *
jID 公钥替换询问. 

在游戏中,若任何多项式有界的攻击者 A∈{AI,AII}获胜的概率是可忽视的,则称此无证书聚合签名方案是

自适应选择消息和身份攻击存在不可伪造的. 
另外,因攻击者获得个体签名后可以自己生成聚合签名,故我们的安全模型无需进行聚合签名询问. 

2   无证书聚合签名方案 

受文献[6]的启发,我们在构造聚合签名方案时也引入了状态信息,为了增强方案的安全性以抵抗超级攻击

者的攻击.聚合者在个体签名前随机选取并广播状态信息,这里状态信息可选择随机长度的比特串. 
• 系统参数的生成:设安全参数为 ,素数 2 ,q≥ (G1,+)和(G2,⋅)是循环群,其阶均为 q.双线性映射 e:G1× 

G1→G2. * * * *
1 2 3 1 4 5, , :{0,1} ; , :{0,1} qH H H G H H→ → 是 5 个抗碰撞的哈希函数.P 是 G1 的一个生成元, 

KGC 设置系统主密钥 * ,R qs ∈ 系统公钥为 P0=sP,消息空间M={0,1}*,公开参数: 

List={G1,G2,e,q,P,P0,H1,H2,H3,H4,H5}. 
• 部分私钥提取:KGC对用户所提交的身份 IDi∈{0,1}*认证后,为其计算部分私钥Di=sQi=sH1(IDi),并安

全地传 Di 给该用户. 
• 设置公/私钥:用户 IDi 选

* ,i R qx ∈ 计算 Pi=xiP.这里,Pi 为公钥,(xi,Di)为私钥,xi 作为其秘密值. 

• 个体签名:聚合者随机选择一个状态信息Δ并广播.公钥和身份分别为 Pi 与 IDi 的用户,用其私钥

(xi,Di),按如下步骤对消息 mi 签名,其中,i=1,2,…,n: 
① 任选 * ,i R qr ∈ 计算 Ri=riP,hi=H4(mi||Δ||Ri||IDi)和 gi=H5(mi||Δ||Ri||Pi); 

② 计算 Wi=giDi+xihiU+riV,其中,U=H2(Δ||P),V=H3(Δ||P0); 
③ 输出σi=(Ri,Wi)为个体签名. 

• 聚合:设 LID={ID1,ID2,…,IDn}是参与聚合的 n 个用户的身份集,公钥集是 LPK={P1,P2,…,Pn}.当收齐这
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n 个用户在相同状态信息Δ下的消息-签名对(m1,σ1),(m2,σ2),...,(mn,σn)后,聚合者计算 W=W1+W2+… 
+Wn 并输出聚合签名σ =(R1,R2,…,Rn,W). 

• 聚合签名验证:在状态信息Δ下,欲验证身份集是 LID={ID1,ID2,…,IDn},公钥集是 LPK={P1,P2,…,Pn}的
n 个用户对消息 m1,m2,...,mn 的聚合签名σ=(R1,R2,…,Rn,W),验证者按如下步骤进行检验: 
① 计算 U=H2(Δ||P),V=H3(Δ||P0),hi=H4(mi||Δ||Ri||IDi),gi=H5(mi||Δ||Ri||Pi),Qi=H1(IDi),i=1,2,…,n; 

② 验证 ( ) ( ) ( )01 1 1( , ) , , ,n n n
i i i i ii i ie W P e g Q P e h P U e R V

= = =
= ∑ ∑ ∑ 是否为真:若真,则接受σ;否则,拒绝σ. 

3   安全性和效率 

3.1   正确性 

下面证明方案是正确的. 

( )
( )
( ) ( ) ( )
( ) ( ) ( )

1

1

1 1 1

01 1 1

( , ) ,

( ),

, , ,

, , , .

n
ii

n
i i i i ii

n n n
i i i i ii i i

n n n
i i i i ii i i

e W P e W P

e g D x hU rV P

e g D P e x hU P e rV P

e g Q P e h P U e R V

=

=

= = =

= = =

=

= + +

=

=

∑

∑

∑ ∑ ∑

∑ ∑ ∑

 

3.2   不可伪造性 

符号 1 2 3 4 5 6 7 8 9( , , , , , , , , )t
AQuery x x x x x x x x x 表示在时间 t 内,攻击者 A 被允许至多做 x1 次生成用户询问、x2 次 

H2 询问、x3 次 H3 询问、x4 次 H4 询问、x5 次 H5 询问、x6 次部分私钥询问、x7 次公钥替换询问、x8 次秘密值询

问、x9 次个体签名询问.上述 9 种询问中,每种询问一次的耗时依次记为 t1,t2,t3,t4,t5,t6,t7,t8 和 t9.符号 A(n,m)表示 
从 m 个不同事物中选出 n 个物体的排列数,其中 n≤m 且 n,m∈ .用(t,ε)-CDH 表示给定的 CDH 问题可在 t 时间 

内以概率ε解决. 

定理 1. 在随机预言模型下,如果AI是第一类超级攻击者,做自适应选择消息和身份攻击询问
I 1 2( , ,t

AQuery q q  

q3,q4,q5,q6,q7,q8,q9)后,以不可忽略的概率 57 ( , ) 2A n qε −⋅≥ 攻破所提出的方案,那么存在一个(t ′,ε ′)-CDH 算法 Q,

其中, 69 1 2 1 2
5 1 112 2 , [66 ( , )] (1 ) .q

i iit t q t A n q q qε ε− − −
=

′ ′+ ⋅ ⋅ − ⋅∑≤ ≥  

证明:若有(G1,+)上的 CDH 问题的一个随机实例(P,P1=aP,P2=bP),该困难问题的解决者是 Q,则其目标是算

出 abP.下证凭借 AI 的能力,Q 是一个(t ′,ε ′)-CDH 的挑战者. 
• 设置系统参数:Q 置 P0=P1=aP 并把 List={G1,G2,e,q,P,P0,H1,H2,H3,H4,H5}给 AI. 
• 攻击:抗碰撞的哈希函数 H1~H5 受控于 Q,它们被作为随机预言器.为简单,假设 AI 的询问都是不同的. 

Q 维护 H1~H5 和 L 等列表,它们初始都为空.这些列表中每项的格式依次为 
(IDi,Qi,Pi,Di,αi,xi),(Δi,Ui,βi),(Δi,Vi,λi),(mi,Δi,Ri,IDi,hi),(mi,Δi,Ri,Pi,gi),(mi,Δi,IDi,Pi,Ri,ri,hi,gi,Wi). 

• 生成用户询问:Q 随机选择 k∈{1,2,…,q1}.当 AI询问 Create(IDi)时,Q 选择 *,i i R qx α ∈ 满足(*,*,*,*,αi,*) 

 以前未出现在 H1 列表.当 i=k 时,置 Qk=αkP+P2,Dk=⊥(符号⊥表示该值未知,下同),Pk=xkP;当 i≠k 时,置 
 Qi=αiP,Pi=xiP,Di=αiP1.Q 将(IDi,Qi,Pi,Di,αi,xi)添加到 H1 列表,并把 Pi,Qi 返给 AI. 
不失一般性,下面 AI 询问所涉及的 IDi 均已生成. 
• 部分私钥询问:当 AI询问 PPKey(IDi)时,Q执行:当 i=k 时,终止协议;否则,检查 H1列表寻找元组(IDi,Qi, 

Pi,Di,αi,xi),将 Di 返给 AI. 
• 公钥替换询问:当 AI 询问 Replace( , )i iID P′ 时,Q 据 IDi 检查 H1 列表,把元组(IDi,Qi,Pi,Di,αi,xi)替换为 

( , , , , , )i i i i iID Q P D α′ ⊥ . 

• 秘密值询问:当 AI 询问 Value(IDi)时,Q 据 IDi 检查 H1 列表:若 xi≠⊥,则返回 xi 给 AI;否则,输出⊥. 
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• H2 哈希询问:当 AI 询问 H2(Δ||P)时,Q 选择 *,i i R qx α ∈ 满足(*,*,βi)未出现在 H2 列表,将 Ui=βiP 返给 AI 

 并把(Δi,Ui,βi)添入 H2 列表. 
• H3 哈希询问:当 AI 询问 H3(Δi||P0)时,Q 选择 *

i R qλ ∈ 满足(*,*,λi)未出现在 H3 列表,将 Vi=λiP−P1 返给 

 AI 并添(Δi,Vi,λi)到 H3 列表. 

• H4 哈希询问:当 AI 询问 H4(mi||Δ||Ri||IDi)时,Q 选择 *
i R qh ∈ 满足(*,*,*,*,hi)未出现在 H4 列表,将 hi 返给 

 AI 并添(mi,Δi,Ri,IDi,hi)到 H4 列表. 

• H5 哈希询问:当 AI 询问 H5(mi||Δ||Ri||Pi)时,Q 选择 *
i R qg ∈ 满足(*,*,*,*,gi)未出现在 H5 列表,将 gi 返给 

 AI,并把(mi,Δi,Ri,Pi,gi)添入 H5 列表. 
• 个体签名询问:当 AI 询问 Sign(mi,Δi,IDi,Pi)时,Q 查询 H2,H3 列表以分别获得 Ui=βiP 和 Vi=λiP−P1. 

Q 执行如下步骤: 

(1) 任选 *, ,i i i R qr h g ∈ 满足(*,*,*,*,hi)和(*,*,*,*,gi)分别未出现在 H4 和 H5 列表. 

(2) 计算 Ri=riP+giQi,并置 H4(mi||Δ||Ri||IDi)=hi 和 H5(mi||Δ||Ri||Pi)=gi. 
(3) 计算 Wi=hiβiPi+λigiQi+λiriP−riP1. 
Q 把(mi,Δi,IDi,Pi,Ri,ri,hi,gi,Wi)添入 L 列表并以 Ri,Wi

 作答.由设定 P0=P1 和个体签名验证算法可知,该
返回值(Ri,Wi)是关于(mi,Δi,IDi,Pi)的一个有效签名,因为 

0 1 1

1

( , ) ( , ) ( , ) ( , ) ( , ) ( , )
( , )
( , ).

i i i i i i i i i i i i i i

i i i i i i i i i

i

e g Q P e h P U e R V e g Q P e h P P e r P g Q P P
e h P g Q r P r P P
e W P

β λ
β λ λ

= + −
= + + −
=

 

• 伪造:AI 输出公钥集是 * * * *
1 2{ , ,..., }PK nL P P P= 、身份集是 * * * *

1 2{ , ,..., }ID nL ID ID ID= 的 n 个用户在相同状态信

息Δ*下对消息 * * *
1 2, ,..., nm m m 的聚合签名 * * * * *

1 2( , ,..., , )nR R R Wσ = ,且同时满足如下条件: 

(1) ( ) ( ) ( )* * * * * * * *
01 1 1( , ) , , , .n n n

i i i i ii i ie W P e g Q P e h P U e R V
= = =

= ∑ ∑ ∑  

(2) 至少存在一个身份 * * ,j IDID L∈ 既未对它做部分私钥询问,也未对 * * * *( , , , )j j jm ID PΔ 做个体签名询问. 

Q 只把哈希函数 H5 替换为 5,H ′ 其余保持不变.重复上述交互过程.由 Forking lemma[11]可知:在不大于

2t 时间内 ,借助 AI 的能力以不低于 ε 2⋅[66⋅A(n,q5)]−1 的概率 ,获得一个新的有效的伪造元组

* * * * *
1 2( , ,..., , ),nR R R Wσ ′ ′= 其中存在 s∈{1,2,…,n},当 i∈{1,2,…,n}\{s}时,总有 * * ;i ig g ′= 但当 i=s 时,有: 

* * * * * * * * * *
5 5( || || || ) ( || || || ).s s s s s s s sH m R P g g H m R PΔ Δ′ ′= ≠ =  

于是,Q 得到方程组: 

( ) ( ) ( )
( ) ( ) ( )

* * * * * * * *
01 1 1

* * * * * * * *
01 1 1

, , , ( , )
.

, , , ( , )

n n n
i i i i ii i i

n n n
i i i i ii i i

e g Q P e h P U e R V e W P

e g Q P e h P U e R V e W P

= = =

= = =

⎧ =
⎪
⎨

′ ′⎪ =
⎩

∑ ∑ ∑

∑ ∑ ∑
 

两式相除,得到: 
* * * * *

0(( ) , ) ( , ).s s se g g Q P e W W P′ ′− = −  

 若 * *,j k sID ID ID= = 则 *
2,s k kQ Q P Pα= = + 解出 * * 1 * *

1( ) ( ) ;s s kabP g g W W Pα−′ ′= − − −  

 否则,Q 终止协议. 
• 成功概率:Q 成功解决给定的 CDH 问题可转化为以下 3 个事件的发生: 

 S1:协议未终止于部分私钥询问. 
 S2:聚合签名被 AI 成功地伪造且 Forking Lemma 应用成功. 
 S3:满足 * *.j k sID ID ID= =  

Q 解决 CDH 问题的概率是 P(S1∩S2∩S3)=P(S1)P(S2|S1)P(S3|S1∩S2),其中 , 6
1 1P( ) (1 1/ ) ,qS q−≥ P(S2|S1)≥
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ε2⋅[66⋅A(n,q5)]−1 且 2
3 1 2 1P( | ) ,S S S q−∩ ≥ 即, 61 2 1 2

5 1 1[66 ( , )] (1 ) .qA n q q qε ε− − −′ ⋅ ⋅ − ⋅≥  □ 

定理 2. 在随机预言模型下,如果 AII 是第二类超级攻击者,做自适应选择消息和身份攻击询问
II 1( ,t

AQuery q  

q2,q3,q4,q5,q6,q7,q8,q9)后,以不可忽略的概率 57 ( , ) 2A n qε −⋅≥ 攻破提出的方案,那么存在一种(t ′,ε ′)-CDH 算法 Q,

其中, ( ) 7 85 9 1 2 1 2
4 1 11 7

2 , [66 ( , )] (1 ) .q q
i i i ii it t q t q t A n q q qε ε+− − −

= =
′ ′+ + ⋅ −∑ ∑≤ ≥  

证明:Q 选择系统主密钥 * ,R qs ∈ 计算 P0=sP,把{G1,G2,e,q,P,P0,H1,H2,H3,H4,H5}∪{s}给 AII.Q 仍然将 H1~H5 

作为随机预言器,维护 H1~H5 和 L 等列表,Q 的目标是由(P,P1=aP,P2=bP)计算出 abP. 

• 生成用户询问:Q 随机选择 k∈{1,2,…,q1}.当 AII 询问 Create(IDi)时,Q 选择 *,i i R qx α ∈ 满足(*,*,*,αi,*) 

 以前未出现在 H1 列表.当 i≠k 时,置 Qi=αiP,Pi=xiP;当 i=k 时,置 Qk=αkP,Pk=xkP+P2.Q 把(IDi,Qi,Pi,αi,xi)
添入到 H1 列表,并把 Pi 和 Qi 返给 AII. 

• 公钥替换询问:当 AII 询问 Replace( , )i iID P′ 时,Q 执行:当 i=k 时,终止协议;当 i≠k 时,Q 检查 H1 列表,把元

组(IDi,Qi,Pi,αi,xi)更新为 ( , , , , ).i i i iID Q P α′ ⊥  

• 秘密值询问:当 AII 询问 Value(IDi)时,Q 遍历 H1 列表.当 i=k 时,终止协议.当 i≠k 且 xi≠⊥时,则为 AII 输

出 xi;否则,返回⊥. 
• H2 哈希询问:当 AII 询问 H2(Δ||P)时,Q 选择 *

i R qβ ∈ 满足(*,*,βi)未出现在 H2 列表,把 Ui=βiP+P1 返给 

 AII 并添(Δi,Ui,βi)到 H2 列表. 
H3,H4 和 H5 哈希询问与定理 1 的证明过程相同. 
• 个体签名询问:当AII询问 Sign(mi,Δi,IDi,Pi)时,Q查询H2,H3列表以分别获得Ui=βiP+P1和Vi=λiP−P1.Q

执行如下步骤: 

(1) 任选 *, ,i i i R qr h g ∈ 满足(*,*,*,*,hi)和(*,*,*,*,gi)分别未出现在 H4 和 H5 列表; 

(2) 计算 Ri=riP+hiPi 并置 H4(mi||Δ||Ri||IDi)=hi 和 H5(mi||Δ||Ri||Pi)=gi; 
(3) 计算 Wi=hi(βi+λi)Pi+sgiQi+λiriP−riP1. 
Q 把(mi,Δi,IDi,Pi,Ri,ri,hi,gi,Wi)添入 L 列表并以 Ri,Wi 作答.根据 P0=sP 和个体签名验证算法知:该返回

值(Ri,Wi)是关于(mi,Δi,IDi,Pi)的一个有效签名,因为 

0 1 1

1 1 1

1
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( , )
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e h P h P sg Q r P r P P
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β λ
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=

 

• 伪造:类似与定理 1 相应过程,只是 Q 选择不同的哈希函数 4H ′ 并应用 Forking lemma[11],进而构造出 

 一个方程组: 

( ) ( ) ( )
( ) ( ) ( )

* * * * * * * *
01 1 1

* * * * * * * *
01 1 1

, , , ( , )
.

, , , ( , )

n n n
i i i i ii i i

n n n
i i i i ii i i

e g Q P e h P U e R V e W P

e g Q P e h P U e R V e W P

= = =

= = =

⎧ =
⎪
⎨

′ ′⎪ =
⎩

∑ ∑ ∑

∑ ∑ ∑
 

两式相除,得出: 
* * * * * *(( ) , ) ( , ).s s se h h P U e W W P′ ′− = −  

 若 * *
j k sID ID ID= = ,则 U*=βkP+P1, *

2s k kP P x P P= = + .Q 可以解出: 

* * 1 * *
2 1( ) ( ) ;s s k k k kabP h h W W P x P x Pβ β−′ ′= − − − − −  

 否则,Q 终止协议. 
• 成功概率:类似于定理 1 中相应的部分. □ 
表 3 列举了几个在随机预言模型下可证安全的无证书聚合签名方案.数据显示,只有文献[8]和本文的方案

给出了能够抵抗两类超级攻击者形式化的证明,而文献[5−7,9]中的方案给出了只能抵抗弱正常攻击者 AII 的 
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证明. 

Table 3  Comparison of certificateless aggregate signature schemes 
表 3  无证书聚合签名方案比较 

方案 个体签名 聚合验证 聚合签名长度 安全性 
文献[5] 3SM+2H (n+3)BP+(2n+1)H (n+1)L 抗超级AI和弱正常AII 
文献[6] 5SM+3H 5BP+2nSM+(2n+3)H 2L 抗超级AI和弱正常AII 
文献[7]-1 2SM+1H (2n+1)BP+2nH (n+1)L 抗强AI和弱正常AII 
文献[7]-2 3SM+1H (n+2)BP+nSM+2nH 2L 抗强AI和弱正常AII 
文献[9] 4SM+1H 4BP+nSM+(n+1)H 2L 抗正常AI和弱正常AII 
文献[8] 3SM (n+1)BP+2nSM+nH (n+1)L 抗超级AI和超级AII 
本文 4SM+2H 4BP+2nSM+(n+2)H (n+1)L 抗超级AI和超级AII 

 

3.3   效  率 

方案的效率从两个方面考察:计算和通信代价.为了方便,用 L 表示群 G1 中元素的比特长度,pairing 运算用 

BP 表示, * *
1{0,1} G→ 上的 hash 运算记为 H,群 G1 中标量乘运算为 SM.这 3 种运算代价较大,尤其是 BP.故比较 

时只考虑它们.文献[7]包含两个聚合签名方案,我们用[7]-1 和[7]-2 加以区别.表 3 数据显示:本文方案的聚合验

证运算量明显小于文献[5−8],稍大于文献[9].虽然我们的聚合签名长度比文献[9]大,但是文献[9]中每个个体签

名时必须所有参与成员互相传递数据后才能完成,最后再聚合产生聚合签名.因需要成员间交互信息而加大了

通信代价,这必将极大地降低方案的效率,故在通信代价上,文献[9]并不比我们的方案占优势.另外,由于文献[9]
涉及交换数据,所以在个体签名之前需要确定参与的成员.而我们的方案却没有这种限制,故它可以方便地实现

系统中成员动态地加入每次的聚合签名. 

4   结  论 

本文利用双线性映射提出一个无证书聚合签名方案.该方案具有效率高、安全性强等优点.另外,方案中用

户个体签名只使用公共信息和用户自己的信息,阻断了用户间的耦合性,可以方便实现系统中用户动态加入聚

合签名,这使得方案具有应用的灵活性.鉴于该方案安全、高效和无证书管理的优点,它可应用于多对一的通信

系统中对消息的认证. 

致谢  我们向给予支持和提出宝贵建议的同行深表感谢. 
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