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摘  要: 针对加密流量的在线普适识别问题,提出一种基于加权累积和检验的时延自适应加密流量盲识别算法.
利用加密数据的随机性特点,对网络报文逐一实施累积和检验,根据报文长度将结果进行加权综合.无需解密操作,
也无需匹配特定内容,实现了对加密流量的普适识别.可动态调整报文的检测数量,以达到时延和准确率的统一,实
现在线识别.仿真结果显示,对公开和未公开的加密协议流量,识别率均可达到 90%以上. 
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Abstract:  A protocol independent identification algorithm is proposed to identify encrypted traffic from both public and private 
encryption protocols. The randomness of the packet is evaluated by a cumulative test. In addition, results are weighted conflated. A test is 
performed when every new packet arrived rather than after all packets have received, so that time consumed computation is avoided. The 
quantity of packets may vary dynamically according to delay and accuracy requirement. Experiments results show that the algorithm 
achieves accuracy above 90% for SSL and private encryption protocol traffic. 
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网络流量识别对于服务质量保证、网络规划建设、网络异常检测等均有重要意义,是进行流量工程、实施

QoS 保障的基础;此外,网络负载建模、流量整形等问题的解决也依赖于有效的流量识别[1].随着互联网的飞速

发展,加密协议应用越来越广泛和深入,加密流量的识别作为流量识别的子问题,受到越来越多的重视. 
流量识别针对特定的目标,根据被动观察的特征,将网络数据流划分为不同的集合或者将数据流中的某些

集合区分出来.流量识别的方法主要包括深入报文检测和深入流检测两大类.由于加密流量的特殊性,其内容不

具备固定的特征字段,经信道加密后不改变流量特征,使得传统的业务识别方法难以直接应用于加密流量的普

适识别中.目前,已有的识别加密流量的方法主要从加密流量的协议握手特征出发,利用握手及密钥协商阶段明

文通信的特性,通过载荷特征匹配或者报文流量指纹匹配进行识别.但这些方法具有共性的缺点,仅能够对特定
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加密协议的特定版本有效,无法实现普适识别.此外,一些算法耗时较长,难以实现在线识别. 
为实现加密流量的在线普适识别,需分析加密流量区别于非加密流量的特征.从密码学角度来看,加密流量

数据为达到安全性需求,会消除所有统计特征,即近似为随机数据.已有研究利用加密数据的高随机性特征识别

加密过的恶意软件,或者定位可执行文件数据中加密的部分.但是,这些方法的处理对象和处理环境与本文不

同,无法解决加密流量的在线普适识别问题. 
鉴于目前对加密流量识别研究的不足,本文提出一种基于加权累积和检验的时延自适应加密流量盲识别

算法——EIWCT(encrypted traffic identification based on weighted cumulative sum test),该方法能够实现对包括

SSL,SSH 等常用加密协议流量及其他私有加密协议流量的在线识别.其主要思想是:对数据流中的数据报文逐

一进行累积和检验,衡量其随机性,根据报文长度对结果进行加权综合.当新报文到达时,无需对所有数据重复

耗时较长的累积和检验,而仅需对新到达报文进行累积和检验,并对检验结果进行综合即可.具有快速、普适的

特点,适用于骨干链路上的加密流量的在线甄选识别,从而为加密流量的管控,以及用户隐私保护、非法数据监

控、网络攻击检测提供基础. 

1   相关研究工作 

1.1   研究现状 

流量识别的传统方法包括基于深入报文检测的识别方法[2]和基于深入流检测的识别方法[3].在加密流量识

别上,传统的识别方法面临一系列问题,主要是: 
• 基于深入报文检测的方法依赖于对报文头部或载荷内容的匹配分析.加密流量的报文载荷为密文数

据,不具备可供匹配的内容特征字段,传统的深入报文检测算法难以直接应用.尽管部分常用加密协议

具有固定的通信端口,可通过特定的端口信息识别,但随着随机端口和私有协议的广泛应用,这种检测

方法的准确率严重下降[4,5]; 
• 基于深入流检测的识别方法依赖于单条数据流自身或从属于同一业务的多个数据流间的流量统计特

性.对于同样的业务数据,分别通过加密和非加密流量承载,例如 P2P 流量和加密 P2P 流量,其流量特征

未有明显区别[6].这使得基于深入流检测的识别方法加密流量也不可行. 
目前,已有的加密流量识别方法主要针对协议的连接建立阶段,利用特定的握手及密钥协商明文信息,通过

内容特征匹配或者流量特征匹配的方法进行识别. 
Bernaille 等人[6]提出了一种识别 SSL 协议流量的方法,其充分利用协议建立连接阶段的信令内容特征来实

现 SSL 协议流量的识别.例如,一个连接是否使用了 SSLv2 加密,可以通过连接的第 2 个报文(服务器向户端发

送的第 1 个报文)来判断.前面 2bits 内容总为 1 和 0,接下来的 14bit 则指示了 SSL 的长度,第 3 个字节指示消息

类型(1 为客户端的 hello 消息,4 为服务器端的 hello 消息).该方法利用 SSL 协议连接建立阶段的明文特征完成

识别,并不适用于其他的加密协议. 
Alshammari 等人[4,7]对 SSH 流量的识别问题展开研究,提出了一种 SSH 流量识别方法.该方法基于 SSH 协

议通过明文信令建立连接的事实,选择了 13 个特征字段和 14 个流属性,其中不包括载荷、IP 地址和端口信息,
通过基于包括 C4.5,Naive Bayesian 和 SVM 在内的多种有监督机器学习算法实现对 SSH 协议流量的识别.尽管

作者在多种网络上进行了验证,保证了算法的普遍有效性,但是识别的对象并不普遍,局限于 SSH 协议流量.此
外,识别过程需要遍历整个数据流,不能够在线识别. 

Haffner 等人[8]比较了 AdaBoost、纯真贝叶斯等多种业务识别模型,结果显示,AdaBoost 的效果最好,对 SSH
能达到 86%的识别率和 0.0%假阳性率.不过,该方法需要考察报文载荷的前 64 字节.由于 SSH 的报文加密在握

手报文之后,所以对 SSH 流量的识别效果较好.然而,如果加密算法改变,那么识别效果将受到影响.此外,该方法

对其他加密应用如 Skype 或者 VPN 隧道并不通用.Baset 等人[9]使用类似的方法,通过握手报文来识别加密的

Skype 流量.该类方法对报文顺序十分敏感,报文乱序对准确率影响较大.此外,识别器需要一定的训练过程,识别

耗时较长. 
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上述方法具有共性的缺点,仅能够对特定加密协议的特定版本有效,识别对象的范围较窄,对未知加密协议

不具备识别能力.此外,一些基于机器学习的算法需要训练过程,耗时较长,难以实现在线识别. 

1.2   加密流量的特征 

加密流量的本质是加密协议交互产生的加密数据,而加密协议的核心是分组加密算法.下面分别介绍分组

加密算法的基础知识和加密数据的特征. 
加密就是把明文转换为不可辨识的密文的过程,使非授权人无法识别和篡改.为了达到在密文中隐藏明文

和密钥信息的目的,在设计加密算法时,会尽力消除密文中所包含的所有特征信息,即让密文序列具备零内容特

征.加密流量的零内容特征是由其密文属性本质决定的,其根本特性是信息的隐蔽性,即根据密文难以获取明文

及密钥信息,能够抵御各种暴力破解和密码分析攻击.从另一个角度来看,加密流量具备的零内容特征恰恰是其

特征,据此设计零内容特征的识别方法,可实现加密流量的判定. 
网络上运行的加密协议的核心是分组加密算法,其本质是用有限长的密钥将近似无限长的明文序列加密

为密文序列.分组加密算法的一般设计准则是 Shannon 提出的扩散准则和混乱准则[10],基于这两个设计准则,分
组加密算法应具有扩散特性和混乱特性.扩散特性指加密算法对密钥或明文的变化是敏感的,包括明文扩散特

性和密钥扩散特性.根据严格雪崩准则,明文或密钥任意比特的变化,应导致大约一半密文比特的变化.混淆特

性指密钥和明文以及密文之间的依赖关系相当复杂,以至于这种依赖性对密码分析者来说是无法利用的,包括

明密文独立性和密文输出随机性.明密文独立性指明文和密文应该是统计独立的,密文输出随机性指对于任意

的明文输入,输出的密文序列应该是随机的[11]. 
在分组密码算法的设计中,通过随机性检测是一个必要和基本的条件,即密码算法输出的密文序列应为近

似随机的序列,在严格测试的条件下,不应检测出明显的非随机特征.这是确保密码算法安全性的基础.数据的

随机性成为判断其是否为加密数据的依据.Lyda 等人[12]提出了一种基于信息熵值测量的恶意软件识别方法,能
够识别出经过加密和压缩处理的恶意软件.作者应用熵测量软件 Bintropy 测量文件数据的信息熵值,通过测量

到的信息熵值判断其是否为加密和压缩数据.Hayden[13]研究了寻找可执行文件中加密代码的方法.作者对可执

行文件实施随机性检测,根据检测结果定位文件中加密的部分.作者研究了 4 种加密算法 AES,DES,RSA 和

TEA,取得了较好的结果.这些研究均根据加密后的数据具有较高随机性的原理,通过统计性测试来定位文件中

加密的部分. 
这些方法并不适用于本文的研究环境,它们的处理对象是存储在终端上的数据,即将连续的二进制序列作

为一个整体处理.这些方法对数据长度有下限要求,例如文献[14,15]的方法要求密文数据部分长度至少为 100
个双字.此外,上述方法在处理时间上没有限制.而本文研究的对象是网络上传输的流量,以数据报文的形式依

次到达,报文长度从几十到上千字节不等.为实现在线识别,处理时间上有严格要求.这些需求,目前的研究成果

尚不能满足. 

2   EIWCT 算法 

前文分析了当前与加密流量识别有关的研究存在的问题以及加密流量的特征.不难看出,加密流量数据具

有随机性高的特点,并且以离散不等长报文的形式到达.基于在线普适的识别需求,本文提出了一种基于加权累

积和检验的时延自适应加密流量盲识别算法 EIWCT.其主要思想是:对数据流中的报文数据序列逐一进行累积

和检验,衡量其随机性,根据报文长度对结果进行加权综合.当新报文到达时,无需对所有数据重复耗时较长的

累积和检验,而仅需对新到达报文进行累积和检验,并对检验结果进行综合即可. 

2.1   累积和检验 

累积和检验是一种假设检验,即假设检验对象是随机二进制序列,计算以多大的概率接受该假设.文献[16]
给出了随机二进制序列 (以下简称随机序列 )的定义 ,由独立的伯努利随机变量构成的二进制序列 ,其中 , 
P{εi=0}=P{εi=1}=1/2.随机序列具有以下特性: 
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    1) 对称性(uniformity):0 和 1 的数量应近似相等,数学期望相同,均为 n/2.n 为序列长度; 
2) 扩展性(scalability):一个随机序列的子序列也应该是随机的. 
对随机序列来说,构成序列的 0 和 1 的数量在概率上相等.如果把随机序列看做一段连续的指令,每一位代

表一个动作,0 代表向左走,1 代表向右走,起始点为原点,那么当整个序列的指令执行完毕时,最终的位置不应该

离原点太远,整个过程中偏离原点的最远距离也不应该很大.如果偏离原点的最远距离过大,说明序列的一部分

0 和 1 的差异过大,序列不随机.这就是累计和检验的基本原理.下面在基本原理的基础上,以随机序列为对象,从
理论上分析偏离原点的最远距离与序列长度的关系,并据此设计检验算法. 
2.1.1   理论分析 

首先定义如下符号: 
• εi:序列的第 i 比特; 
• ηi:序列第比特的变形,ηi=2εi−1; 
• η:待检序列,也就是初始序列变形后的序列η=η1η2…ηn; 
• n:序列的比特长度; 

• Sk:序列前 k 位之和,
1

k

k i
i

S η
=

= ∑ ; 

• zn:Sk 的绝对值最大值,zn=max1≤k≤n|Sk|. 
定理 1. 

2 ,   (mod 2)
{ } ,( ) / 2

,                         

n

n

n
k n

P S k n k
−⎧⎛ ⎞

≡⎪⎜ ⎟= = −⎨⎝ ⎠
⎪
⎩

当 时

0 其他

 

其中,k=−n,−n+1,…,n;n=1,2,… 
证明:根据排列组合,显然有: 
开始 

 2
2

2
{ 2 } 2 n

n
n

P S k
n k

−⎛ ⎞
= = ⎜ ⎟−⎝ ⎠

 (1) 

其中,k=−n,−n+1,…,n;n=1,2,… 

 2 1
2

2 1
{ 2 1} 2 n

n
n

P S k
n k

− −+⎛ ⎞
= + = ⎜ ⎟−⎝ ⎠

 (2) 

其中,k=−n−1,−n,…,n;n=1,2,… 
由公式(1)、公式(2)得: 

2 ,   (mod 2)
{ } ,( ) / 2

0,                         

n

n

n
k n

P S k n k
−⎧⎛ ⎞

≡⎪⎜ ⎟= = −⎨⎝ ⎠
⎪
⎩

当 时

其他

 

其中,k=−n,−n+1,…,n;n=1,2,… □ 
定理 2. 对任意整数 b≥0,−b≤v≤b,有 

( , ) { , } (4 ) ((4 2) ),n n n n n
k k

p b v P z b S v q kb v q k b v
∞ ∞

=−∞ =−∞

= < = = + − + −∑ ∑  

其中,qn(j)=P{Sn=j}. 
证明:根据定理 1,有: 

• 0 0
1,   0

( ) { }
0,  0

j
q j P S j

j
=⎧

= = = ⎨ ≠⎩
; 

• qn(j)=qn(−j); 
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• 1 1
1 1( ) ( 1) ( 1)
2 2n n nq j q j q j− −= − + + . 

(1) 当 n=0 时,根据其物理含义,显然有: 

• 左侧= 0
1,   0 0

( , )
0,  

v b
p b v

= >⎧
= ⎨

⎩

当 且 时

其他
; 

• 对于等号右侧: 
 当 v≠0 时,因为|v|<b,所以 4kb+v≠0 且(4k+2)b−v≠0,所以等号右侧=0−0=0; 
 当 v=0 时: 
 ① b=0,4kb+v=0,(4k+2)b−v=0,等号右侧=1−1=0; 
 ② b>0, 

0 0

0 0

= (4 ) (4 2)

               (0) (4 2)

               1 0
               1.

k k

k

q kb q k b

q q k b

∞ ∞

=−∞ =−∞

∞

=−∞

− +

= − +

= −
=

∑ ∑

∑

等号右侧

 

综上,等号左侧=等号右侧. 
(2) 当 n≠0 时,易证 pn(0,v)=0=右侧.下面证明 b>0 的情况. 
假设当 n=n0 时,等式成立. 

0 0 0
( , ) (4 ) ((4 2) ),n n n
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P b v q kb v q k b v

∞ ∞

=−∞ =−∞
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 则当 n=n0+1 时, 
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综上所述,对所有 n,等式均成立. □ 
定理 3. 对任意整数 b≥0,有 

{ } {(4 1) (4 1) } {(4 1) (4 3) }.n n n
k k

P z b P k b S k b P k b S k b
∞ ∞

=−∞ =−∞
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证明:对满足−b≤u≤v≤b 的整数 u,v,由定理 1,有 

{ , } { 4 4 } {2 4 2 4 }.n n n n
k k

P M b u S v P u kb S v kb P b v kb S b u kb
∞ ∞

=−∞ =−∞

< < < = + < < + − − + < < − +∑ ∑  

显然有 u<b,v<b.令 u=v=b,有 

 
{ , } { 4 4 } {2 4 2 4 }

                                  {(4 1) (4 1) } {(4 1) (4 3) }.

n n n n
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 □ 
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2.1.2   检验步骤 
由 zn 的物理含义可知: 

 max | |( ) n
n

SP z z P z
n

⎛ ⎞< = <⎜ ⎟
⎝ ⎠

 (3) 

根据中心极限定理,有 

 lim ( )n
n

SP z z
n

Φ
→∞

⎛ ⎞ =⎜ ⎟
⎝ ⎠

≤  (4) 

其中,Φ(z)为标准正态函数: 
2 / 21( ) e d .

2
z uz uΦ −

−∞
=

π ∫  

综合公式(3)、公式(4)及定理 3,累积和检验的具体方法为: 
1) 将原始二进制序列ε=ε1,ε2,…,εn 中的所有 0 替换为−1,1 不变 .即生成新的序列η=η1η2…ηn,其中 , 

ηi=2εi−1; 
2) 计算新序列的前 k 项和 

1
.

k

k i
i

S η
=

= ∑  

3) 计算最大偏移值 z 
z=max1≤k≤n|Sk|. 

4) 计算检验值 I(z) 
1 4 1 4

1 4 3 4

(4 1) (4 1) (4 3) (4 1)( ) 1 ,

n n
z z

n nk k
z z

k z k z k z k zI z
n n n n

Φ Φ Φ Φ
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⎡ ⎤ ⎡ ⎤+ − + +⎛ ⎞ ⎛ ⎞ ⎛ ⎞ ⎛ ⎞= − − + −⎢ ⎥ ⎢ ⎥⎜ ⎟ ⎜ ⎟ ⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠ ⎝ ⎠ ⎝ ⎠⎣ ⎦ ⎣ ⎦

∑ ∑  

其中,Φ(z)为标准正态分布函数: 
2 / 21( ) e d .

2
z uz uΦ −

−∞
=

π ∫  

2.2   序列检验值的分布 

本节讨论不同类型序列的累积和检验值分布.对于一个序列,判断其是否为随机序列的依据是其检验值的

分布情况,这是本文识别算法设计的出发点和基础. 
序列的累积和检验值 I(z)的分布记为 X,其概率密度函数记为 f(x).当序列完全随机时,X 应为[0,1]内的均匀

分布;当序列不随机时,受其非随机性特征影响,X 具有不规则的特定分布,情况较为复杂. 
根据经验值推断,对非随机序列的检验,检验值 I(z)会整体偏小. 
下面按照检验值 I(z)的获取过程证明这个假设:首先证明,当二进制序列的码元等概率时,检验值 I(z)计算过

程第 3 步的最大偏移值最小;接着证明,当最大偏移值最小时,检验值 I(z)最大;最后证明,当二进制序列的码元不

等概,即为非随机序列时,其检验值 I(z)小于最大值. 
引理 1. 对于二进制序列来说,当 P{εi=0}=P{εi=1}=1/2 时,最大偏移值 zr 最小. 
证明:考察序列ε,P{εi=0}=p,P{εi=1}=q.其前 k 项和与最大偏移值分别定义为 Sk(p,q)和 z(p,q). 
由于二元码元的对称性,显然有 

P{Sk(p,q)=x}=P{Sk(q,p)=−x}. 
因此, 
z(p,q)在 p=q=1/2 时取得极值. 
根据大偏差定理,有 
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其中,0<α<1. 

令 2
(1 ) 1 4( ) log log ,

2 (1 ) 2 1
q pqM q
p

α α
α α

+
= − +

− −
 

对 M(q)求导,有 
1( ) .

2
M q

q
α−′ =  

由于 0<α<1,0<q<1,因此 M′(q)>0,即 M(q)为单调递增函数. 
因此,最大偏移值 z(p,q)在 p=q=1/2 取得最小值. 
对于随机序列,码元等概出现,即 P{εi=0}=P{εi=1}=1/2,因此随机序列的最大偏移值 zr 最小,即 

 zr=min{z}. □ 
引理 2. I(z1)>I(z2),其中,0<z1<z2<n. 
证明: 

1 4
2 2 2 2

3 4

2 2 2 2

(4 3) (4 1)( ) (4 ( ) 4 3)exp (4 ( ) 4 1)exp
2 2
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由于 k 的取值范围为
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又因在区间
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继而有 I′(z)≥0. □ 
定理 4. 序列检测值的分布为 X,其概率密度函数为 f(x).当序列完全随机时,有 
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当序列不随机时,其概率密度函数为 
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x
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<⎧
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⎪ >⎩

≤ ≤  

∃δ>0,使得
 1

 1
1 ( ) 0.g x

δ−
− >∫  

证明:对随机序列的最大偏移值 zr 和非随机序列的最大偏移值 zn,根据引理 1 和引理 2,有: 
• zn 依概率大于 zr; 
• I(zn)依概率小于 I(zr). 
由于 I(zr)和 I(zn)的值域为[0,1],且 I(zr)的分布为均匀分布,因此,∃δ>0,使得 P{I(zn)<1−δ}>P{I(zr)<1−δ}, 
继而有 

 1

 0
1 ( ) 0.g x

δ−
− >∫  

所以, 

 
 1

 1
( ) ( ) 0.f x g x

δ−
− >∫  □ 

由定理 4 可知,尽管加密和非加密序列的累积和检验值 I(z)范围均为[0,1],但是非加密序列检验值的分布更

靠近 0,而加密序列的检验值则是均匀分布.据此,我们设计了识别算法. 

2.3   算法描述 

根据前面的分析,本节提出一种基于加权累积和检验的时延自适应加密流量盲识别算法,用于网络加密流

量的在线检测.其原理是:对数据流的报文逐一进行累积和检验,根据时延要求确定处理的报文数量;同时,根据

报文长度实施样本数量加权.检验步骤分两步:第 1 步对报文进行加权累积和检验,生成检验值;第 2 步根据检验

值分布输出识别结果. 
本质上,累积和检验属于假设检验的一种,即提出一个零假设,根据计算结果以一定概率接受该假设.首先

构造零假设和备择假设: 
    零假设:检验值 I(z)符合分布函数为 F(z)的分布. 

    备择假设:检验值 I(z)不符合分布函数为 F(z)的分布,其中,
 

 
( ) ( )d .

z
F z f x x

−∞
= ∫  

检验值 I(z)是[0,1]之间的实数,在确定了置信度水平α后,可判断单个样本是否通过检验.对多个样本的检验

将获得多个检验值.如果零假设成立的话,通过检验的样本应达到一定的比例η0,其计算方法公式如下: 

0
(1 )3 ,p pp

m
η −

= −  

其中,p=1−α,m 为样本数量. 
根据置信度水平α计算拒绝阈值η0.需要注意的是,在实际流量的检验中,加密流量中可能包含部分非加密

数据,例如特定的头部等,因此,需要根据实际需要适当调整η0 的取值.如果通过检验的样本比例大于阈值η0,则
接受零假设,认为该数据流的内容是加密的;反之,则接受备择假设. 

算法 1. 加权累积和检验算法. 
1) 根据报文协议,将报文 p 去除报头获得载荷内容; 
2) 将载荷拆分为若干待测序列; 
3) 记录样本序列数量 n=l/Ls.其中,l 为待测序列长度,Ls 为样本长度; 
4) 对每一样本序列进行累积和检验,并记录检验值 I(z); 
5) 比较检验值与置信度水平,如果 I(z)>α,则 b++.其中,b 为通过检测的样本数量. 
本文采用的是假设检验的思想,本质上是一种概率检测.由于偶然事件的影响,仅通过一次检验就下结论是

存在偏差的,所以通过增加样本数量来提高检测准确率.即,在数据流中对多个报文实施累积和检验,并将检测

结果实时综合处理. 
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算法 2. 检验值分布检测算法. 
1) For i=1 to N do 

① 接收从属于同一数据流 s 的第 i 个报文 pi; 
② 调用算法 1,并记录 ni,bi.ni 和 bi 分别为第 i 个报文 pi 中的样本数量和通过检测的样本数量,下同; 

2) 计算
1

;
N

t i
i

n n
=

= ∑  

3) 计算
1

1 ;
N

t i
it

b
n

η
=

= ∑  

4) 计算 0
(1 )3 ;

t

p pp
n ηη Δ−

= − −  

5) 如果ηt>η0,则返回 true;否则,返回 false. 
N 的取值视实际需求而定.随着 N 的增加,显然有准确率的提高;同时,由于需接收更多的报文,将导致时延

增加以及存储开销的增加.早期的检测有利于更好地控制和解决问题,也有利于网络管理员能够更有效地实施

管理操作. 

2.4   算法复杂度分析 

EIWCT 算法由加权累积和检验与检验值分布检测两部分组成,它们的计算复杂度为 O(n)和 O(1),所以

EIWCT 算法的计算复杂度为 O(n). 
处理一个数据流需要存储单个数据 ,需要的存储开销为 O(l).处理整条链路的数据 ,存储开销为 O(l)⋅ 

O(M),M 为链路中并发流数量. 

3   EIWCT 算法实验仿真及评估 

本节分别以加密和非加密流量为对象,利用第 2 节给出的算法,研究算法的区分度、准确率等方面的性能. 

3.1   实验环境 

作为研究对象的加密流量取自网上银行网站数据(SSLv3 协议加密)和私有加密协议(AES 加密算法)数据,
非加密流量取自普通新闻类网站数据、在线视频类网站数据、在线音频类网站数据和邮箱网站数据.对每一类

数据,分别取 40K 字节,并按测试需求分割为不同长度的样本,以考察不同情况下的性能.样本数量取 200,显著性

水平α=0.1. 

3.2   样本长度对检验值的影响 

考察不同样本长度条件下,加密数据与非加密数据检验结果的差异.样本长度分别取 100,200,400,800 和 
1 600.累积和检验对样本序列长度的要求为至少 100 比特.长度过短,在统计检验中将产生较大的误差;长度过

长,则检验所需数据过多,导致时延和存储开销增加.分别对各类样本实施检验,进行多次测量,结果取平均值.实
验结果如图 1 所示. 

从图 1 可以看出,在样本长度为 100 和 200 时,加密(网上银行和私有协议)和非加密(新闻网站、在线视频、

电子邮件和在线音频)流量的检验值相差不多.当样本长度超过 400 后,加密和非加密流量的检验值开始呈现较

大的差异.样本长度越长,这个差异越明显.分析原因,在二元码元序列中,长度在 200 以下的序列样本,由于长度

较短,还不能够很好地体现统计特性,难以对随机序列和非随机序列做出明显的区分.随着样本长度的增加,样
本所具备的特性越来越明显,这也导致非加密流量的检验值在样本长度超过 400 后急剧减少.但是在实际处理

中,受处理时延和存储开销的限制,样本长度不能无限放大.以下的讨论中,取 400 作为典型的样本长度. 
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Fig.1  Differentiabilities of test value under various sample length 
图 1  不同样本长度下,检验值的区分性能 

3.3   样本数量对检验值的影响 

当样本长度为典型样本长度 400 时,讨论在不同样本数量情况下,检验值的变化情况.进行一次检验得到的

各类流量检验值,并应用算法 2 计算其ηt 值,作为判断依据. 
 
 
 
 
 
 
 
 
 
 

Fig.2  Differentiabilities of test value under various sample size 
图 2  不同样本数量下,检验值的区分性能 

可以看到,在样本数量为 10时,各类流量根据算法 2计算出的ηt值已趋于稳定,可以做出有效的判别.由于样

本长度为 400,即单个样本大小为 400 比特、50 字节,因此接收到约 0.5K 字节的数据时即可做出有效判断. 

3.4   样本数量对准确率的影响 

在样本长度为 400 条件下,讨论样本数量与准确率的关系.设定判断阈值η0=0.8,超过该阈值则判定为加密

流量,否则判定为非加密流量.重复多次测试,准确率如图 3 所示. 
从图 3 可以看出:在样本数超过 10 以后,准确率达到 80%以上;样本数超过 13 以后,准确率提高到 90%以上;

在样本数量超过 20,即数据量超过 1K 字节后,准确率稳定在 90%以上,并随着样本数量的增加继续增加.在准确

率要求不高的场景中,较少的样本需求可减少识别时延;而当识别时延较为宽松时,可接收更多的样本,获得更

高的准确率. 
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Fig.3  Sample size influence on accuracy rate 
图 3  不同样本数量下,准确率的变化 

4   结  论 

针对加密数据不具备普遍内容特征、难以实现加密流量普适识别的问题,本文提出了一种基于加权累积和

检验的时延自适应加密流量盲识别算法 EIWCT.对网络数据报文实施累积和检验,根据报文长度加权综合,实现

识别结果的在线输出.根据处理时延的要求,可动态调整检验报文的数量,在时延限制内达到准确率最大化. 
基于常用的加密协议 SSL 和私有加密协议,对比未加密的网页数据及视频、音频和文本数据等,进行了实

验仿真.结果表明,EIWCT 算法可实现在线处理,在序列长度为 400 比特、数据量超过 1K 字节后,识别准确率达

到 90%以上.此外,该算法具有较强的灵活性,可实时调整样本长度和用于判断的数据量.随着二者的增加,实现

准确率的进一步提高. 
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