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Abstract:  With the rapid increase in size and complexity of software, more and more attention is paid to the 
software’s trust. Verifying whether programs satisfy the properties described by assertions is a common method to 
guarantee trust of the software. Since path sensitive program verification cannot traverse all paths, it needs merge 
the path information, which causes a loss of precision. The study proposes a program verification method using 
SMT solvers, which can reduce the path search space and improve the precision at the same time. The method’s 
main sprit is impacting the cycle path by using maximal strongly connected component and slicing the CFG 
according to the aim assertion. The study abstracts the path space using Boolean formulas and verifies the path by 
combining abstract interpretation and symbolic execution. The study has conducted experiments based on the F-Soft 
program verification platform and SMT solver Z3, and results show that this method performs well based on 
precision and effect. 
Key words: path sensitive; program verification; abstract interpretation; symbolic execution; SMT solvers 

摘  要: 随着软件规模的不断扩大以及复杂度的不断增长,人们越来越关注软件的可信性问题.验证程序是否满

足断言所描述的性质,是保证软件可信性的一种常见方法.路径敏感的程序验证由于不可能遍历所有的路径,需要合

并路径信息,因此造成精度上的损失.提出一种基于 SMT 求解器的路径敏感程序验证方法,在保证精确度的前提下,
有效减少路径搜索空间.其基本思想是,利用最大强连通分量压缩循环路径,然后根据目标断言对控制流图进行切

片.使用一种布尔表达式方法对路径空间进行抽象,结合抽象解释和符号执行技术对路径进行验证.结合 F-Soft 平台

和 Z3 工具对该方法进行了实验验证,结果表明,该方法在验证的精确度和效率上都有较好的效果. 
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软件已经应用到社会的各个领域,软件的不可信会给人们的生命财产安全带来重大隐患[1].另外,即使最有

经验的程序员,在编程的过程中也会出现错误.尽管有语法和类型检查工具,但是仍然消除不了语义层次的缺

陷.对程序进行验证,是保证软件可信的重要手段,主要方法有模型检测、定理证明等.基于霍尔逻辑的程序验证

方法由于依靠可靠的数学推理,受到越来越多人的重视[2].但是由于定理证明器的能力限制、循环不变式难以求

解以及程序指针等数据结构的复杂性等原因,导致这种方法大部分需要人工完成,因此对程序的高效且精确的

验证仍然有待改进.近几年来,SMT 求解器(SMT solver)[3]的快速发展,给大规模程序更加深层次性质的验证带

来了新的机遇.SMT 求解器是对 SAT 求解器的扩展,SAT 求解器是判断布尔可满足性问题的工具,判定对象属于

命题逻辑范畴.而命题逻辑的表达能力相对较弱,一阶逻辑在其基础上补充了量词和变量,与之对应的可满足性

问题称为 SMT 问题(satisfiability modulo theory,简称 SMT).SMT 求解器就是求解 SMT 问题的自动化工具,它处

理的对象是包含一些特定理论的一阶逻辑公式,典型的理论包括固定长度的位向量、数组、未解释函数、线性

算术运算、差分逻辑等.SMT 求解器已成为许多程序分析和验证工具的基础组件.本文利用 SMT 求解器对路径

进行编码和遍历. 
路径敏感通常是验证程序安全性质的关键要求[4],因为对程序的每个分支进行单独验证,可以减少误报的

数量,提高验证的准确性.然而,如果要准确遍历程序控制流图(CFG)[5]中的每条路径,会带来搜索空间爆炸问题,
限制了验证复杂程序的能力.因此,如何减少搜索空间而又不影响验证的准确性,是路径敏感方法要解决的关键

问题.本文提出一种利用 SMT 求解器的路径敏感程序验证方法来解决这个问题.首先,考虑到循环会造成路径

空间的无限性,利用寻求最大强连通分量的方法对控制流图中的循环路径进行压缩;其次,在验证程序某个给定

的性质时,通常程序中许多路径与性质无关,尽管它们影响程序的执行状态.我们利用切片技术[6,7]去掉控制流

图中的无关边;最后,我们利用一种布尔表示式的方法对路径集合进行抽象以提高路径遍历的效率.对路径进行

验证时,我们采用抽象解释[8]和符号执行[9]的方法获取路径的可达条件,然后利用 SMT 求解器来判定可达条件

的满足性,以此来验证程序中断言的正确性.若程序中所有的断言都被验证通过,则可断定程序是安全的. 
本文的主要贡献是: 
(a) 结合多种方法,包括循环路径压缩、CFG 切片和路径编码,有效缓解了路径搜索空间爆炸问题,提高了

程序精确验证的效率; 
(b) 提出的方法充分利用了 SMT 求解器的优势,实现了对程序更加复杂性质的验证,提高了程序验证的

自动化程度和准确度. 
本文第 1 节利用一个例子对我们的方法进行一个总体的概述.第 2 节介绍路径空间缩减和路径编码方法.

第 3 节介绍对路径的验证方法.第 4 节和第 5 节分别介绍实验结果和相关工作.最后对本文工作进行总结并对

未来的工作进行展望. 

1   基于 SMT 求解器的路径敏感程序验证方法概述 

本文所提验证方法的主要算法流程如图 1 所示.我们首先通过一个例子来大致描述该算法的执行过程,算
法中的几个关键步骤将在下面几节中详细描述.图 2 表示的是一个 C 语言函数示例程序,这个函数通过循环对

变量 x,y 进行赋值.利用本文方法对这个程序进行验证的目的就是验证 12 行的断言成立.与 BLAST[10],SLAM[11] 

等代码验证工具一样,本文的方法首先获得程序的控制流图Pcfg(算法第 1 行),控制流图类似于通常编译原理课 

本中所描述的,但是本方法采用的 CFG 有一点不同是:节点表示程序当前的执行状态[5],类似程序计数器的概

念;边表示程序执行时的状态转移及转移条件或行为.另外,将程序中断言语句的命题取反,通过一条边连接到

一个错误节点.示例程序的控制流图如图 3(a)所示.CFG 中存在着大量不影响目标断言验证的边,通过对 CFG 进

行切片(算法第 2 行),取出无关的边,减少验证的工作量.接着对切片后的控制流图进行分析,找出图中最大强连 

通分量(算法第 3 行),将连通分量中所有节点合并成一个点形成新的压缩后的控制流图Pmscc.图 3(b)就是对图

3(a)所示控制流图进行压缩后的控制流图,从图中可以看出,节点 3~节点 5、节点 8、节点 11 合并成了一个新的
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节点.通过压缩处理后,Pmscc 中就不存在循环路径了,减少了路径搜索空间.为了证明断言成立,实际上就是验证

在任何初始状态下,没有到达错误节点的执行路径.我们使用布尔公式抽象的方式来编码起始节点到错误节点 
之间的所有路径集合Πp(算法第 4 行),然后从集合中选取一条未被验证过的路径(算法第 6 行),验证这条路径是

不可行路径.验证的过程中只考虑当前路径上的节点和边,可采用各种不同的验证方法(算法第 7 行).如果所选

路径验证未通过,就将该路径加入到集合Πr 中,作为反例路径输出(算法第 8 行).从路径集合Πp中除去当前路径,
然后继续选取未被验证路径加以验证,直到所有路径都被验证过(算法第 10 行). 

 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.1  Verifying algorithm                       Fig.2  Example program 
图 1  验证算法                               图 2  示例程序 
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Fig.3  CFG of example program and its compact form 
图 3  实例程序的 CFG 及其压缩形式 

本文的验证方法是路径敏感的,具有较好的精确性.但是路径敏感方法通常遇到的问题就是路径空间太大,
影响验证的效率和规模.示例程序的路径只有几条,但在实际中,一个控制流图通常有几百条边,路径的数量就

急剧上升.因此,采用显示的方法遍历路径集合是不可行的.为了解决这个问题,我们使用了 3 种手段来提高验证

效率: 
• 首先,通过对 CFG 进行切片,除去大量无关路径; 

0:   void example(⋅) { 
1:    int x, y; 
2:    x=20; y=0; 
3:    while (x>0) { 
4:       if (x>10) { 
5:         x=x−1; 
6:         y=y+1; 
7:       } else { 
8:         x=x−1; 
9:         y=y−1; 
10:      } 
11:   } 
12:   ASSERT(y=0); 
13:  } 

Algorithm 1. Verifying program based on SMT solvers. 
Input: P : program source, Ψ: 〈ln,φ〉 assertion to be verified;

Output: Πr: set of path which is fail to be verified. 
begin 

1     Pcfg:=ConstructCFG(P) 

2     Psli:=SliceCFG(Pcfg) 

3     Pmscc:=CompactCFG(Psli) 

4     Πp:=EncodePaths(Pmscc,l0,ln) 

5     while (SAT(Πp)) do 
6         π :=GetPath(Πp) 
7         if (not VerifyingPath(π)) then 
8             Πr:=Πr∪{π} 
9         endif 
10        Πp:=Πp∧ExcludeEncode(π) 
11    endwhile 

end 
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• 其次,通过寻找最大强连通分量,我们压缩了切片后控制流图中的循环和递归节点,生成无环的控制流

图,使得因循环导致的无限路径空间变成有限的路径空间; 
• 最后,我们采用布尔逻辑对路径集合进行抽象编码.这种编码方式可以有效支持以下操作: 

1) 使用布尔公式对控制流图中任意两个节点间的所有路径进行编码,并且布尔公式的复杂度与

控制流图的大小呈线性关系; 
2) 给定未遍历的路径集合抽象表达式Πp 与一个边集合 E,从Πp 中剔除所有包含 E 中边的路径.剔

除是通过向Πp 中添加剔除布尔逻辑子句而实现的; 
3) 确定路径集合是否遍历完,即判定Πp 是否可满足,或者产生一条未遍历的路径,即求解Πp. 

我们采用 SMT 求解器来完成上述操作.近几十年来,SMT 求解器取得了巨大的进步,可以求解包含多达上

千个变量和子句的公式.因此,对于大规模的程序验证,当前一些流行的求解器,如 Z3[12],MathSAT[13],Yices[14], 
Simplify[15],CVC3[16]等,可以有效支持我们的验证方法.与采用固定顺序搜索 CFG 的方法相比,如符号执行采用

的深度优先搜索或模型检测采用的广度优先搜索,基于布尔表达式抽象的遍历方法具有简洁、高效的优势. 
当选定一条路径后,如果路径不包含压缩节点,我们采用基于符号执行的前向分析来获取路径的可达条件

ϕ;如果路径中包含压缩节点,意味着路径中包含循环,如图 3(a)所示的路径 2→{3,4,5,11}*→12→Error,验证这类

路径的难点是获取循环的归纳不变式.如果程序中以某种方式给出了循环不变式,则验证是平凡的;否则,我们

采用抽象解释方法来获得循环不变式.抽象域可以根据需要灵活选择[17,18],如谓词抽象域、同余域、多面体域、

区间域等.与采用有限展开循环的方法相比,本方法具有较高的可靠性和较低的漏报率.因此,在验证包含压缩

节点的路径时,我们同样采用前向分析方法.当碰到压缩节点时,就利用获取的循环不变式继续分析,直到路径

的终点.在获取路径的可达条件ϕ后,就利用 SMT 求解器来判定ϕ是否可满足:如果ϕ不可满足,则返回验证成功;
否则,返回验证失败. 

2   控制流图压缩及路径编码 

本文提出的方法主要面向命令式程序代码,验证的范围包括内存、类型等方面的安全问题,也可以对添加

的断言进行检测.该方法适用于包含多个函数的程序验证,验证过程以单个函数为基本单位.对于函数中的函数

调用,可以通过克隆、函数摘要等方式进行变换.我们的方法可以视为一个可扩展的验证框架,在给出了面向对

象形式规格说明方法及相应的对象不变式说明后 ,可以用于面向对象程序的代码验证 .我们使用控制流图

(CFG)或控制流自动机(CFA)来表示程序[5].一个类似 C 的命令式程序可以很容易地转换成 CFG. 
定义 2.1(控制流图). 控制流图 CFG 是一个有向根图,包含有限节点和边,可以形式化地表示为一个元组: 

〈L,Le,l0,E,V,op,φ0〉. 
• L:程序位置有限集合,即 CFG 中节点集合; 
• Le:Le⊆L,待验证的节点集合,即错误节点集合; 
• l0:l0∈L,程序入口节点,即 CFG 的根节点; 

• E:CFG 中边集合,表示程序的控制流.E⊆L×op×L,我们使用(l,op,l′)或者 opl l′⎯⎯→ 表示从节点 l 到节点 l′
的有向边,并且边被标记为 op; 

• V:程序变量有限集合; 
• op:在 V 上的操作集合,表示程序执行动作.op 由赋值语句或者条件语句组成,其定义如下: 

      ::
     ::
   :: | | ,  with { , ,*}

:: ,  with { , , , , , }
      :: | :

cst c
var v V
expr cst var expr expr
guard expr expr
op guard var expr

= ∈
= ∈
= ⊕ ⊕ ∈ + −
= ⊗ ⊗∈ < = ≠ >
= =

≤ ≥

 

• φ0:程序的起始状态,即程序变量在起始状态所满足的条件. 
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在程序变量满足起始状态φ0 的条件下,程序从 CFG 的起始位置开始执行,直到运行到最终位置.验证程序 l
处的对程序变量的断言φ成立,就需要验证程序以任何路径执行到 l 处φ都成立. 

遍历CFG的所有路径以验证程序,对于大规模的程序来说是不可行的.另外,有许多无关路径是不可达的或

者不影响验证结果.因此,验证过程并不需要遍历所有路径.对 CFG 进行切片,就是根据给定的切片标准,即一个

变量的集合,判定一条边是否是验证所需要的相关边.如果不是相关边,就从 CFG 中去掉.假设 vars(φ)表示断言φ
中所出现的变量集合,vars(ope)表示边 e 上的转换动作 op 所包含的变量集合,如果 vars(φ)和 vars(ope)中的变量

存在数据相关性,则我们称边 e 是验证断言φ的相关边,否则,就是无关边.我们采用的切片判断准则简单、高效,
因此适合大规模程序的验证. 

为了进一步减少切片后 CFG 的路径空间,我们对Psli 进行处理获得其分支图.为了获取分支图,首先要求出

Psli 中的最大强连通分量,然后将最大强连通分量抽象为一个节点,就得到了Psli 的分支图.最大强连通分量和分 

支图的形式化定义如下: 
定义 2.2(最大强连通分量). 设有向图 G′:〈N′,E′〉是有向图 G:〈N,E〉的子图,如果 G′满足: 
(1) 对于任意的节点 n1,n2∈N′,存在一条 n1 到 n2 的路径,且存在一条 n2 到 n1 的路径; 
(2) 图 G 中没有以 G′为子图的强连通分量, 

则称 G′为图 G 的最大强连通分量. 
定义 2.3(分支图). 设 Gscc:〈Vscc,Escc〉为有向图,如果 Gscc 满足: 
(1) Vscc 包含的每一个节点对应于 G 的每个强连通分支; 
(2) 如果在图 G 的对应于节点 u 的强连通分量中,某个节点和对应于 v 的强连通分量中的某个节点之间

存在一条有向边,则边(u,v)∈Escc. 
我们就称 Gscc 为有向图 G 的分支图. 
Gscc 是一个有向无回路图,因此避免了无限长度路径,便于后面的路径敏感验证.获取分支图的关键是获得

强连通分量,求一个图的强连通分量可以使用线性算法,如 Kosaraju 算法或 Tarjan 算法,因此可以高效地处理较

大程序的控制流图. 

根据算法 1,在获取控制流图的分支图Pmscc 后,需要遍历路径进行验证.我们提出一种符号化的路径表示和

遍历方法.由于任意两个节点之间的路径都是无环简单路径,因此适合采用布尔表达式的方式对路径集合进行

编码.对于Pmscc 中任何一条路径 p,布尔变量 be 表示边 e 在路径 p 中.对于节点 l∈Lmscc,out(l)表示节点 l 的出边集 

合,in(l)表示节点 l 的入边集合.对于边 e∈Emscc,用 src(e)和 tgt(e)分别表示边 e 的始节点和末节点.设边集合

Es⊆Emscc,谓词 onlyone 表示路径中只有一条路径来自 Es,定义如下: 

, , ,( ) ( ) ( ).
s ss e E e e f E e f e fonlyone E b b b∈ ∈ ≠= ∨ ∧ ∧ → ¬  

控制流图中到达某个节点的执行路径的布尔表达式Πp 可以用如下布尔约束的交来表示.SAT(Πp)的每个解

即表示一条路径: 
(a) 经过起始节点 l0,布尔约束表示为 onlyone(out(l0)); 
(b) 经过某个目标节点 le,布尔约束表示为 onlyone(in(le)); 
(c) 路径中所有节点只有一条入边,除了起始节点 l0,布尔约束表示为 

0, ( ) ( ( ( )));
mscce E src e l eb onlyone in src e∈ ≠∧ →  

(d) 路径中所有节点只有一条出边,除了目标节点 le,布尔约束表示为 

, ( ) ( ( ( ))).
mscc ee E tgt e l eb onlyone out tgt e∈ ≠∧ →  

定理 2.1. 布尔表达式Πp 的所有解表示了分支图Pmscc 中从起始节点 l0 到目标节点 le 的所有路径. 

证明:定理 2.1 的证明很直接,因为布尔表达式Πp 是条件(a)~条件(d)的并,因此它的解必须都满足这 4 个条

件,而满足这 4 个条件即描述了一条合法的路径.另外,一条合法的路径,则必须满足这 4 个条件. 
当验证完一条路径时,需要把这条路径从待验证路径集合中去掉.当用布尔表达式表示路径集合时,可以通 
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过添加约束条件来去掉某些路径.谓词ExcludeEncode表示不访问某条路径π, ( ) e E eExcludeEncode b
π

π ∈= ∧ ¬ .公式 

ExcludeEncode(π)∧Πp 就可以表示将路径π从Πp 所表示的路径集合中去掉. 

3   路径验证 

当选定验证的路径上包含循环压缩节点时,我们首先利用抽象解释技术来获取节点的归纳不变式,即程序

在循环路径上的状态空间所满足的约束断言.抽象解释是一种基于格的程序语义可靠近似理论,为各类程序分

析与验证方法建立了一个统一的形式化框架. 
设程序的具体状态表示为S,抽象状态空间表示为A,我们使用程序变量上的约束断言来表示抽象状态. 
断言公式可以使用命题逻辑及算术逻辑等可判定的逻辑公式.每个断言ϕ∈A表示了一个具体状态集合,即

2ϕ ∈ S .路径上压缩节点代表了 CFG 上一个最大强连通分量,即程序中的循环路径.设这个循环的节点集合为 

L,入口节点为 lin,出口节点为 lout.如图 3 中的循环节点集合为{3,4,5,8,11},其入口节点为 3,出口节点也为 3.程序 
运行到 lin 处的抽象状态

inlϕ 称为循环初始条件.映射ρ:L→A将 L 中的节点映射到程序抽象状态空间. 

定义 3.1(归纳映射). 如果映射ρ满足如下两个条件,则称为归纳映射: 
(1) ( );

inl inlϕ ρB  

(2) ∀e=(li,op,lj),ρ(li)∧opBρ(lj). 

求循环压缩节点的归纳不变式就是求ρ(lout),下面介绍基于抽象解释框架以求解归纳映射. 
显然,逻辑蕴涵关系B是抽象域A上的偏序关系,因此,偏序集〈A,B〉是一个完备格,其底元和顶元分别是⊥和

F.同理, 2 ,〈 ⊆〉S 是具体状态空间上的完备格.抽象算子 : 2α →S A 和具体算子 : 2γ → SA 构成了 2S 和A上的 

Galois 连接.利用传统的抽象解释求解不动点的方法即可求出归纳映射.我们从起始映射ρ0 开始不停地迭代,产
生映射序列ρ1,ρ2,…,过程如下: 

0 1 ( , , )

,  
( ) ,  ( ) ( ( ), ),

,    else
in

m n

l in
i n l op l i m

l l
l l sp l op

ϕ
ρ ρ ρ+

=⎧⎪= = ∨⎨
⊥⎪⎩

 

其中,sp 表示本文后面提到的最强后置条件.如果迭代第 k 次时满足∀l∈L.ρk+1(l)Bρk(l),则停止迭代.由于〈A,B〉满 

足上升链条件,因此迭代过程最终会收敛. 
定理 3.1. 设程序通过任何路径执行到 lin 的状态满足 ,

inlϕ 则程序通过任何路径执行到 lout 的状态满足 

ρ(lout). 
证明:定理 3.1 的正确性是基于抽象解释理论.利用抽象解释求解的归纳映射,实际上描述了每个循环节点

上程序可能的运行状态,是对精确状态的抽象.ρ(lout)抽象描述了循环出口处所有可能的程序运行状态,因此定

理 3.1 成立. □ 
当一条路径上循环节点的归纳不变式获得以后,采用符号执行的方法来验证路径是否可行.符号执行是指

在不执行程序的前提下,用符号作为值赋给变量,对程序的路径进行模拟执行.符号执行过程中的状态包括 3 部

分:变量到其符号值的映射、程序计数器和路径条件.路径条件是一个关于程序输入变量的符号值的约束,一组

输入值使得程序沿着某条路径执行当且仅当这组输入值满足这条路径的路径条件.我们利用符号执行获取路

径条件,然后利用 SMT 求解器验证路径条件是否满足.与传统的符号执行不同,我们使用最强后置条件技术来

获得路径条件,这样可以提高精确度,减少误报率.对于边(l,op,l′),设程序在 l 处的状态空间满足ϕ,则记 sp(ϕ,op)
为程序从 l 运行到 l′处后对应的最强条件,它满足两个性质: 

(1) 如果程序的状态空间满足ϕ,则执行完语句 op 后的状态空间必定满足 sp(ϕ,op); 
(2) 如果执行完语句 op 后的状态空间不满足 sp(ϕ,op),则可以断定执行前的状态空间不满足ϕ. 

op 由赋值语句和条件语句组成,其最强后置条件定义如下: 
• sp(ϕ,x:=e)=∃x′.ϕ[x′/x]∧(x=e[x′/x]); 
• sp(ϕ,ϕ′)=ϕ∧ϕ′, 
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其中,ϕ[x′/x]与 e[x′/x]表示将表达式中所有的自由变量 x 替换为 x′后得到的表达式. 

设 0
10 ,..., nop

n
op

el ll l⎯⎯→ ⎯⎯→ 为 CFG 中一条路径,程序的起始状态满足φ0,则这条路径的最强后置条件为 

sp(…sp(sp(φ0,op0),op1),…opn). 
利用 SMT 求解器判定其是否可满足,即可对路径进行验证. 
定理 3.2. 设控制流图中路径 l 的起点为 lin,终点为 lout,lout 处的待验证断言为φ.利用上述方法求出路径 l 的

验证条件ϕ如果不可满足,则任何经过 l 的程序执行到 lout 时使得φ成立. 
证明:由算法 1 可知,最后求取的验证条件ϕ是由程序在 lout 处的抽象状态逻辑表示(记为 s)与¬φ的并,即

s∧¬φ.验证条件ϕ不成立,则意味着¬(s∧¬φ)成立.由命题逻辑可知,¬(s∧¬φ)与 s→φ等价,所以 s→φ成立.即,任何经

过 l 的程序执行到 lout 时使得φ成立. □ 

4   实验与分析 

我们利用 F-Soft[19]程序验证平台对本文的方法进行了实现.F-Soft 可以对 ANSI-C 程序进行验证,验证的性

质包括缓冲区溢出、字符串 API 的使用、空指针引用、用户自定义的类型状态属性、内存泄漏等.我们利用

F-Soft 的前端生成 CFG,然后使用数据流分析对 CFG 进行切片.我们使用 Z3[12]作为 SMT 求解器,因为 Z3 支持

位向量、数组、结构以及有理数的关系、算术表达式等,Z3 还支持自定义公理,为验证复杂的程序性质提供了

支持.F-Soft 实现了几种不同抽象域的抽象解释框架[19],我们利用它来获取循环不变式.实验的验证主要基于算

法 1 的描述,实现包括前端和后端,其示意图如图 4 所示.前端中的预处理是利用函数克隆技术对函数调用进行

处理,然后对每个函数构建控制流图,基于待验证的属性对控制流图进行切片,然后压缩控制流图中的循环路

径.最后,利用数值抽象域如常量、区间、多边形等对循环路径进行抽象解释分析,获得循环不变式.在前端中,
构造 CFG、切片和抽象解释利用了 F-Soft 平台提供的功能.前端得到的包含循环不变式的 CFG 交给后端处理,
后端实现的主要部分是对路径进行编码和符号执行.在获取路径的过程中,我们使用 Z3 求解可满足性问题,在
符号执行和路径验证中,我们使用 Z3 对相关约束进行判定. 

 

 

 

 

 

 

 

Fig.4  Experimental setup 
图 4  实验具体实现示意图 

为了验证本文方法的有效性,我们与同样是基于 SMT 求解器的程序验证工具 SMT-CBMC[20]进行比较. 
SMT-CBMC 利用边界模型检测技术对 C 程序进行验证.我们从一些标准的基准测试包里选取典型的测试用例

进行测试.实验结果见表 1,我们从 SMT-CBMC 模型检测工具[20]的基准测试包中选取前 6 个测试用例,这几个测

试用例的主要特点是包括数组和循环 . 其中 ,BubbleSort,SelectionSort 分别实现了桶排序和选择排

序,BellmanFord 程序实现了带权图的最短路径算法,StrCmp,SumArray 和 MinMax 分别实现了字符串比较、数

组求和以及求最大最小值算法.接下来两个用例来自 SNU-RT 基准包[21],分别实现插入排序和 Fibonacci 函数.
第 9 个测试用例来自 MiBench 基准包,它实现了立方方程的根求解.第 10 个测试用例来自 CBMC 手册[22],它利

预处理 构造CFG 路径切片 路径压缩 抽象解释

路径编码路径验证

获取路径

CFG

F-Soft
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符号执行

前端前端
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用位操作实现两个数的乘法.第 11 个测试用例来自 High Level Synthesis 基准包[23],其中用到了大量的位操作,
是典型的嵌入式软件代码.前面 11 个测试用例所验证的属性、使用到的数据结构比较全面,可以很好地检验验

证方法的有效性.另外,我们从基准测试包 SNU-RT 和 NXP[24]里选取了几个规模较大的程序进行实验,进一步验

证本文方法的有效性.验证失败的原因主要是超时或者内存不足.我们的实验环境为 Intel Core2 T6500 2.1GHz
的 CPU,内存大小为 1G,操作系统为 Ubuntu 11.04.从实验结果可以看出:本文方法的验证时间有所减少;同时,验
证的成功率也有所提高.这是因为,SMT-CBMC 对循环进行了展开处理,同时不支持 ANSI-C 的一些结构,如位操

作、浮点数算术、指针算术等. 
Table 1  Experimental results 

表 1  实验结果 

时间(秒) 失败个数 
测试用例 代码行数 断言个数

Our SMT-CBMC Our SMT-CBMC 
BubbleSort 43 17 1.07 1.87 0 0 

SelectionSort 34 17 0.72 0.70 0 1 
BellmanFord 49 33 0.3 0.89 1 2 

StrCmp 14 6 23.1 26.3 0 1 
SumArray 12 7 4.01 3.45 0 0 
MinMax 19 9 4.67 7.24 0 0 

InsertionSort 86 17 1.45 3.11 1 2 
Fibonacci 83 4 9.20 13.12 0 0 

Cubic 66 5 0.14 1.78 0 0 
BitWise 18 1 21.78 30.20 0 1 

Adpcm_encode 149 12 4.11 6.83 0 4 
sensor 603 167 211.34 302.41 0 0 
jfdctint 374 331 178.01 221.17 4 13 

exStbHwAcc 1432 113 430.82 493.51 0 5 

5   相关工作 

近几十年来,程序验证[25]一直被认为是提高软件可信性的有效方法,但是对程序的完全正确性验证仍然面

临精度和效率上的困难.在验证程序满足某方面的性质方面,许多研究者做了大量研究并取得了许多有益的成

果.Strom 和 Yemini[26]很早就通过类型状态分析来提高软件可信性.在发现软件缺陷方面出现了很多典型工具,
如:Metal[27]是一个错误检测工具,它的核心是一个局部的数据流分析,但是路径不敏感的;PREfix[28]是一个通过

遍历程序路径进行符号求值的错误发现工具,它在许多大规模程序中发现了很多缺陷.PREfix 使用有界路径遍

历减少路径空间;LCLint[29]结合一个扩展的类型系统和数据流分析实现对程序的检测,并且可以利用函数的断

言注释.程序验证的一个重要方法是使用定理证明来保证软件的可信,典型的工具是ESC-Java[30],它使用定理证

明的方法来验证 Java 函数是否满足给定的前置和后置断言.ESC-Java 需要程序员在代码中添加注释来完成局

部分析,Flanagan 等人研究了如何自动添加注释[31].与之相比,我们的方法自动化程序更高一些.模型检测[32]实

际上也是路径敏感的程序验证方法,SLAM[11]就是一个通过迭代求精的模型检测工具,它开始对程序进行粗略

的近似,然后以目标制导的方式对抽象不断求精.BLAST[10]工具则是使用惰性抽象和基于反例的抽象求精技

术.有界模型检测技术(BMC)[33]也是用了 SAT 或 SMT 求解器对程序进行验证,这类工具包括 CBMC[22],F- 
Soft[19],Saturn[34]等.与我们的方法不同,他们对循环进行了有限的深度展开.另外一些路径敏感的分析工具包括

ESP[4],trace partitioning[35],elaborations[36]等,这些工具使用一种启发式方法来缩小路径搜索空间.本文中对路径

进行编码的技术借鉴了 Beyer 等人[37]的工作,他们也使用布尔公式对控制流进行抽象,但是没有对路径搜索空

间进行压缩. 

6   结  论 

路径敏感的程序验证是一种较为精确的验证方法,但是由于路径爆炸问题,限制了它的使用范围和规模.本
文提出一种基于SMT求解器的验证方法,使用循环路径压缩和CFG切片对路径空间进行缩减,同时利用布尔表

达式抽象方式对路径空间进行遍历.在验证的过程中,使用 SMT 求解器对逻辑公式加以证明或对约束进行求
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解.本文的方法综合使用了多种技术,确保了验证的实用性和扩展性,实验结果表明,与类似方法相比,本文的方

法在精确度上有明显提高,同时效率上也有所改进. 
空间爆炸问题一直是路径敏感程序分析和验证所面临的主要挑战,虽然本文使用了多种方法进行优化,但

是仍然有改进的空间.我们接下来的工作主要研究如何利用已验证过的路径寻找不必要验证的路径,这主要是

考虑到 CFG 中大部分路径的可达性只取决于路径中某些边的转移条件.另外一个继续研究的方向是,对循环路

径进行更加精确的处理、对不同的验证目标使用不同的抽象域、对深度比较浅的循环路径使用边界模型检测

方法进行验证. 
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