
 

软件学报 ISSN 1000-9825, CODEN RUXUEW E-mail: jos@iscas.ac.cn 
Journal of Software,2012,23(8):2130−2137 [doi: 10.3724/SP.J.1001.2012.04134] http://www.jos.org.cn 
©中国科学院软件研究所版权所有. Tel/Fax: +86-10-62562563 

 

基于域间路由的分布式分组过滤有效性研究
∗

 

王立军+ 

(清华大学 信息网络工程研究中心,北京  100084) 

Research on the Effectiveness of Distributed Packet Filtering Based on Inter-Domain Routing 

WANG Li-Jun+ 

(Network Research Center, Tsinghua University, Beijing 100084, China) 

+ Corresponding author: E-mail: wanglijun@cernet.edu.cn 

Wang LJ. Research on the effectiveness of distributed packet filtering based on inter-domain routing. 
Journal of Software, 2012,23(8):2130−2137 (in Chinese). http://www.jos.org.cn/1000-9825/4134.htm 

Abstract:  Filtering the spoofed packets with a false source addresses is the inherent requirement of the 
trustworthy and secure Internet. Routing based distributed packet filtering is effective, but its effectiveness has no 
solid theory analysis. In this paper, based on the inter-domain route distribution and the hierarchy of the Internet 
topology, the study establishes the route distribution tree model and ideal AS graph model using these two models 
analyze the effectiveness of maximum filtering and semi-maximum filtering. The analysis results verify the former 
experimental results and figure out the theoretical explanation. Maximum filtering can filter out most spoofed 
packets. Though it cannot reach 100%, maximum filtering can limit the number of the successful spoofing AS to the 
average AS path length of the Internet. On the ideal AS graph, semi-maximum filtering has the same effectiveness 
as the maximum filtering and its storage and computing overhead is much lower than maximum filtering, which 
provides the theoretical basis to use it in practice. The model-based analysis points out the inherent features of the 
inter-domain routing based distributed packet filtering, which conduces to design the subsidiary mechanism and the 
overall deployment in the whole Internet. 
Key words: inter-domain routing; spoofed packet; distributed packet filtering 

摘  要: 消除伪造源地址分组是互联网安全可信的内在要求.基于路由的分布式分组过滤具有良好的效果,但是

目前对其有效性缺乏严密的理论分析.基于域间路由传播和互联网拓扑的分层特征,建立路由传播数模型和理想

AS 图模型,以此为工具分析了基于域间路由的最大过滤和半最大过滤有效性.结论印证并从理论上解释了前人研

究中的实验结果.最大过滤能够消除绝大多数的伪造分组,虽然无法达到 100%,但可以将伪造成功的自治系统数量

限制为互联网AS路径的平均长度.在理想AS图上,半最大过滤与最大过滤的有效性相同,但是存储和计算开销要小

很多,为实际中部署半最大过滤提供了理论依据.理论模型分析揭示了基于域间路由的分布式分组过滤的内在优缺

点,有助于设计辅助措施和在整个互联网全面而合理地部署. 
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传统互联网提供尽力而为的传输服务,路由器根据分组目的地址在转发表中查找对应的转发端口.分组接

收方通过分组的源地址判断发送方.从发送方到接收方的传递路径上,没有对分组源地址的检查机制,发送方可

以任意指定分组的源地址,以达到伪造和冒充的目的.使用虚假信息的分组被称为伪造分组,携带虚假源地址是

伪造分组的最主要类型,以下伪造分组专指携带虚假源地址的分组.接收方不能辨别来自网络的分组是否来自

真实的发送方,导致互联网提供的转发服务不可信;多种网络攻击利用伪造源地址的方法,隐藏攻击源头的真实

身份以逃避惩罚,成为互联网的安全隐患.随着越来越多安全敏感的应用被部署到互联网上,互联网必须提供更

可信的网络服务,以满足其作为国家信息基础设施的要求.增加验证分组源地址真实性的机制,是新一代互联网

必须给予解决的关键问题. 
基于路由的分布式分组过滤(distributed packet filtering,简称 DPF)[1]被认为是解决伪造分组问题的有效方

法.其基本思想是:在互联网自治系统连接拓扑上,路由的传播和选择会形成源头自治系统到目的自治系统的特

定的分组转发路径,即分组从源头自治系统到目的自治系统的转发约束,路由器据此约束信息辨别分组源地址

的真实性,将伪造分组在转发路径上过滤掉.文献[1]中的实验结果表明,20%的自治系统部署 DPF 能够过滤掉

80%的伪造分组.对于分布式分组过滤的有效性研究,目前主要采用在实验性网络拓扑上的模拟实验方法,不能

对实验结果做出原理上的分析和解释.本文通过抽象的方法建立了描述互联网域间路由的路由传播树模型和

反映互联网层拓扑层次结构的理想 AS 图模型,基于这两个模型分析了域间伪造分组的两种过滤方法(最大过

滤和半最大过滤)的有效性,初步揭示了该方法的内在特征,并解释了模拟实验的研究结果. 

1   相关研究背景 

1.1   互联网路由 

路由是互联网的核心功能,负责提供网络可达性信息和计算最优路由,使路由器将分组向目的网络转发.互
联网由超过 35 000 个自治系统(autonomous system,简称 AS)组成.每个 AS 由自治系统号码(autonomous system 
number,简称 ASN)标识.互联网路由分为两个层次:域内路由和域间路由,分别负责在 AS 内部和 AS 之间传递和

计算路由信息.常见的域内路由协议有 OSPF,RIP,IS-IS 等,主要基于量度计算最短路由.边界网关协议 BGP[2]是

域间路由协议的事实标准. 
BGP 路由封装在 Update 消息中传递,包括路由声明和路由取消两种类型.边界路由器发现一条新路由后,

通过路由声明将这条路由传播给邻居,其中包括目的网络的 IP 地址前缀和一系列描述路由特征的路由属性.如
果边界路由器发现到达某个目的网络的路由不再可用,就向邻居发送路由取消,取消前面发送的到达该目的网

络的路由.当边界路由器的路由发生改变时,就向邻居发送新路由的路由声明,同时默认取消前面的发送路由. 
BGP 是基于策略的路由,路由策略反映了 AS 间的商业关系和流量选择.主要有两种关系类型[3]:Provider- 

Customer 和 Peer-Peer.在 Provider-Customer 连接关系中,Provider 为 Customer 提供接入互联网的服务,Provider
将来自其 Provider,Customer,Peer 和自身的路由传递给 Customer,Customer 将来自其 Customer 和自身的路由传

递给 Provider;在 Peer-Peer 连接关系中,Peer 将来自其 Customer 和自身的路由传递给对方.基于这两种连接关系

形成了互联网 AS 连接的层次结构[4].层次结构的最顶层是大致 20 个国际级的 ISP,通常称作 Tier-1 AS,这些 AS
间几乎形成了 Peer-Peer 关系的全连接.第 2 层次的 Tier-2 AS 是 Tier-1 AS 的 Customer,一般是国家级的 ISP.出
于经济和性能方面的原因,Tier-2 AS 会与地理位置相近的其他 Tier-2 间建立 Peer-Peer 关系交换流量.Tier-2 下

面的 Tier-3 AS 一般是地区级 ISP.不提供穿越服务的 AS 被称为 Stub AS,通过各级 ISP 接入互联网. 

1.2   伪造分组 

消除伪造源地址分组的方法主要可分为反应式和预防式两类.反应式方法以 IP追踪技术[5,6]为代表,在接收

方收到伪造分组后采取措施,以减小损害和定位真实发送方.预防式方法主要通过在网络设备部署过滤机制,根
据一定的规则检查分组中的某些字段,以判断分组是否来自真实的发送方,在到达目的主机之前发现和消除伪

造分组.IP 追踪技术并不能消除伪造分组,而且会给路由器带来很大开销.基于路由的 DPF 被提出之后,多篇文
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献设计了为 DPF 提供过滤标准的机制. 
SAVE[7]是为支持DPF而设计的新协议,路由器为每个端口维护与之对应的源地址表,表示从该端口进入的

分组的真实源地址空间范围.路由器向转发表中的每个目的网络发送含有本地网络地址的 SAVE 更新消息,该
消息经过的每个路由器把 SAVE 消息中的网络地址记录在进入端口的源地址表中,由此形成伪造分组的过滤

规则.当路由器收到一个分组时,检查分组源地址是否属于进入端口对应的源地址表中的某个网络地址.如果不

属于,则判断该分组为伪造分组.SAVE 没有考虑路由系统的层次结构,是一种在域内域间所有路由器间使用的

协议.相对不稳定的域内路由会使 SAVE 频繁产生更新消息,增大通信开销,同时降低 SAVE 源地址表的准确程

度.另外,新协议也难以在互联网网络设备中逐步部署. 
IDPF[8]是应用于域间的伪造分组过滤方案.边界路由器根据来自邻居AS的BGP消息构建伪造分组过滤规

则.根据域间路由策略形成的路由输出约束,可以确定从邻居 AS 到本 AS 可能的上游 AS 集合,以此作为边界路

由器对应接口的分组源地址验证规则.但是,由于 IDPF不是根据发送方到接收方的唯一转发路由验证分组源地

址真实性,也就是分组源地址有效范围被扩大,因此,尽管 IDPF 具有简单和开销小的优点,但是降低了识别和过

滤伪造分组的效果.IDPF 的有效性评价采用了文献[1]中的软件、拓扑和方法,在有效性研究方法方面没有提高. 
路由选择通知[9]通过扩展 BGP 为边界路由器提供 DPF 所需的路由选择信息.基本设计思想是:AS 选择一

条路由后,给发送这条路由的邻居 AS 回送一个路由选择通知(selection notification,简称 SN)消息,通知该路由被

选择,而且在消息中附带本 AS 的地址空间,这也就是真实源地址应属于的地址范围;如果收到的 SN 消息所响应

的路由不是源自本 AS,就将该 SN 消息继续传递给路由的发送方.边界路由器根据 SN 中的地址信息生成域间

分组过滤所需的源地址验证规则.路由选择通知的特点是提供完整的路由选择信息,域间伪造分组的过滤规则

更加准确,采用 BGP 可选穿越属性传递 SN 消息,支持在互联网中逐步部署. 
清华大学提交的 IETF 标准草案和 RFC[10]中设计了 IPv6 源地址认证体系结构 SAVA[11],并在 IETF 成立了

专门的研究小组 SAVI.按照互联网的层次结构,SAVA 被设计为本地子网、域内和域间这 3 个层次,分别负责端

系统 IP 地址、IP 地址前缀和自治系统粒度的源地址验证.SAVA 包括两种生成域间源地址验证规则的方案:基
于端到端轻量级签名和基于路径信息的域间真实地址寻址方案,分别应用在非直接互联和直接互联两种情

况.SAVA 首次提出了真实源地址寻址的网络体系结构,但是并没有对其域间方案单独使用和联合使用的有效

性做出理论分析. 

2   基于域间路由的 DPF 

本节给出基于域间路由 DPF 的严格定义和表述[1],作为建立抽象模型和理论分析的基础.将互联网抽象为

无向图 G(V,E),其中,V 是节点集合,每个节点表示一个 AS;E 是有向边集合,e=〈u,v〉表示节点 v 与 u 之间存在连接

关系,方向表示 v 将分组转发给 u.{R(d,s)|d∈V,s∈V}是图 G 上所有节点的路由集合,R(d,s)表示从节点 s 到节点 d
的路由;在不产生歧义的情况下,R(d,s)也表示从 s 到 d 的路径.源地址为 s、目的地址为 d 的分组 P(d,s)将沿着

R(d,s)上的边转发.Fe:V2→{0,1}是定义在 e=〈u,v〉上表示分组过滤的函数,节点 u 收到来自边 e 的分组 P(d,s), 
Fe(d,s)=1 表示丢弃分组,Fe(d,s)=0 表示转发分组.路由器对分组地址信息的检查分为两种:基于源和目的地址联

合检查的最大过滤和只基于源地址检查的半最大过滤. 
定义 1(最大过滤). 对于来自边 e=〈u,v〉的分组 P(d,s),如果存在路由 R(d,s)满足 e∈R(d,s),那么节点 u 转发该

分组;否则,节点 u 判断该分组使用虚假源地址而将其过滤掉.边 e 上的这种过滤方式称为最大过滤,表示为 
0,  ( , )

.
1,   ( , )e

e R d s
F

e R d s
∈⎧

= ⎨ ∉⎩
�  

定义 2(半最大过滤). 对于来自边 e=〈u,v〉的分组 P(d,s),如果存在路径 R(t,s),t∈V 满足 e∈R(t,s),那么节点 u
转发该分组;否则,节点 u 判断该分组使用虚假源地址而将其过滤掉.边 e 上的这种过滤方式称为半最大过滤,表
示为 
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3   DPF 过滤规则 

路由选择通知[9]提供的域间路由选择信息能够生成 eF� 和 êF 所需的验证规则.节点 u 是 V 中任一节点,其边

集表示为 1 2{ , ,..., }.k
u u u uE e e e= u 从 i

ue 获得的域间路由选择信息记为 ,i
ue

Ω u 的全部域间路由选择信息为 uΩ =  

1
.i

u

k

i e
Ω

=∪ 对于 SN 消息 ,i
ue

ω Ω∈ sω表示发源ω的节点,Rω表示ω确认的路由,dω表示发源路由 Rω的节点.u 在 i
ue 上可

构造由节点对组成的过滤规则 { , }.i
u

ieu

e
C d sω ω

ω Ω∈

= 〈 〉� ∪  

如果 u 从 i
ue 收到分组 P(d,s),则 , i

ue
d s C〈 〉 ∈ � 满足. , i

ue
d s C〈 〉 ∈ � 表示存在 SN 消息 ,i

ue
ω Ω∈ 即 s 收到若干条到达

节点 d 的路由后,选择了经过边 i
ue 的路由,这样ω才会经过 ,i

ue 即 ( , ).i
ue R d s∈ 因此,P(d,s)经过 i

ue 符合域间路由选 

择形成的约束,可以判断其源地址 s 是真实的. 

如果 u从 i
ue 收到分组 P(d,s),则 , i

ue
d s C〈 〉 ∉ � 满足.根据路由选择通知原理:选择新路由向发送该路由的节点回 

送 SN 消息;收到 SN 消息后判断其响应的路由不是源自本节点,则向发送被响应路由的邻居节点转发该 SN 消 

息.节点 s 选择经 i
ue 到达 d 的路由后,发送的 SN 消息ω一定会经过 i

ue 传递给 u,总有 . ,i i
u ue e

d s Cω Ω∈ 〈 〉 ∉ � 与 i
ue

ω Ω∈

相矛盾.于是,P(d,s)经过 i
ue 不符合域间路由选择形成的约束,可以判断其源地址 s 是伪造的. 

根据 i
ue

C� 构造 ˆ { | , , , },i i
u ue e

C s d s C d V s V= 〈 〉 ∈ ∈ ∈� 节点 u 可依据 ˆ
i
ue

C 实现 êF :u 从 i
ue 收到分组 P(d,s):若 ˆ ,i

ue
s C∈

则表示存在 , ,i
ue

t s C〈 〉 ∈ � 此即 ( , )i
ue R t s∈ ,可以判断分组源地址真实并转发;否则,判断 P(d,s)为伪造分组并丢弃. 

定理 1. 最坏情况下,节点 u∈V 上 eF� 的过滤规则数量是 êF 的 N 倍,即 ˆ| | | |,i i
u ue e

C N C= ⋅� N 是 u 的路由数量. 

证明:假设节点 u 共得到 N 条路由 r1,r2,…,rN.Sk 表示这样的节点集合,其中的节点选择了 rk,发送的 SN 消息 

经过边 i
ue 到达节点 u,则有 1 1

ˆ| | | |,| | ,i i
u u

NN
k kk ke e

C S C S
= =

= =∑� ∪ 最坏情况下, ˆ| | | | .i i
u ue e

C N C= ⋅� 定理得证. □ 

存储开销和操作复杂度与验证规则数量成正比,最坏情况下, eF� 也是 êF 的 N 倍,因此实际中应尽量采用 êF . 

4   最大过滤 �
eF 的有效性分析 

定义 3(路由传播树). 节点 d 的网络可达性信息在 AS 拓扑上以 BGP 路由 Rd 传播,Rd 被 V 中节点发送和选

择的过程,形成以节点 d 为根的有向树 Td,定义 Td 为路由传播树.e=〈m1,m2〉是 Td 上的有向边,表示节点 m2 选择了

来自邻居 m1 的 Rd 作为到达 d 的转发路由. 
AS1 和 AS7 的路由传播树如图 1 所示.Td 的信息分布于 V 中所有节点,每个节点具有 Td 的部分信息.节点 u

使用标准 BGP 协议获得 u 到 d 的路由,即 Td 上从根节点 d 到 u 的树枝,分组 P(d,u)在 Td 从 u 到 d 的树枝上沿着 

与边相反的方向转发.如果节点 u 支持 eF� ,节点 u 除了获得转发分组所需的路由以外,还需要获得路由选择信息 

Ωu.由于目的地址固定为 d,Ωu 简化为 Td,u−{u},其中,Td,u 是 Td 上以 u 为根的子树. 

Td,u−{u}可被划分为
1 2, , ,{ , ,..., }

kd m d m d mT T T ,其中,mi 是与边 i
ue 对应的 u 的子节点; , , 1,...,

id mT i k= 是与 i
ue 对应的

子树,即在路由选择树模型中 , , 1,..., .i iu
d me

C T i k= =�  

路由传播树简化了基于路由的 DPF 问题, eF� 的过程为:节点 u 收到来自边 ,i
u ie u m= 〈 〉 的分组 P(d,s),首先根

据目的地址 d 确定路由传播树 Td.如果 , ,
id ms T∉ 那么判断 P(d,s)为伪造分组而将其过滤掉;如果 P(d,s)源自节点

s′≠s,伪造的源地址 , ,
id ms T∈ 那么节点 u 将不能判断出 P(d,s)是伪造分组,从而将其漏过. 

定理 2. 如果 Td 上存在长度大于等于 3 的树枝,那么 eF� 不可能过滤掉所有伪造分组. 
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证明:以 VF 表示图 G 上执行 eF� 的节点集合,源自 s′的伪造分组 P(d,s)被 Td 上节点的 eF� 漏过有两种情况: 

• 情况 1:从 s′到 d 的树枝上没有节点执行 ,eF� s′发出的伪造分组 P(d,s)可被顺利地转发到 d. 

• 情况 2:假设 u 是从 s′到 d 的树枝上执行 eF� 的第 1 个节点,并有 , ,
id ms T′∈ 所有 s′发出的伪造分组 P(d,s), 

, id ms T∈ 都不会被节点 u 的 eF� 过滤掉. 

情况 1 可以通过增大 VF 来解决,使得从任意 s′到 d 间,至少有 1 个节点执行 eF� .情况 2 若要避免,则必须满

足 ,| | 1
id mT = ,否则, , id ms T′∈ 可以成功地伪造任意 , ,

id ms T s s′∈ ≠ 的地址. ,| | 1
id mT = 等价于 Td 上树枝的最大长度为 

3.定理得证. □ 
 

 

 

 

 

 

 

 

 

 
 

Fig.1  Route distribution tree model 
图 1  路由传播树模型 

图 2 可以给出比较直观的解释,实线连接表示该边执行 ,eF� 虚线连接表示只作分组转发,不执行 .eF� 情况 1

如图 2(a)所示,增大 VF,例如节点 u 部署 ,eF� 这样即转化为情况 2.情况 2 如图 2(b)所示,在树枝 u→mi→s′上,节点

u 对来自〈u,mi〉的分组执行 .eF� 若 , { , , },
id m iT m s s′= 则 s′发出的伪造分组 P(d,mi),P(d,s), , ,

id ms T∈ 不能被过滤掉;若

, { , },
id m iT m s′= 则 s′发出的伪造分组 P(d,mi)不能被过滤掉. 

 
 
 
 
 
 
 

 

Fig.2  A case of packet P(d,s) with forged source address not filtered by eF�  

图 2  伪造源地址的分组 P(d,s)不能被 eF� 过滤掉的情况 

定理 2 表明,基于域间路由的 DPF 存在内在缺陷:如果一个节点伪造 Td 上孩子的源地址发送分组给 d,则伪

造分组将会成功到达目的节点 d.例如,在图 1(b)上,如果 VF={2,3,5},则从任意节点到目的节点 1,中间都至少有 1 

个节点执行 .eF� 如果节点 5 向节点 1 发送源地址为 6 的伪造分组 P(1,6), eF� 会将其漏掉.基于域间路由的 DPF 

本身无法弥补这个缺陷,只能采用其他辅助措施. 

定理 3. 在 eF� 充分部署情况下,成功伪造任意节点 s∈V 作为源地址的节点集合记为 Ws,则有 | | 1,sW A= − 其 

2

4 5

6

7

1

3

1 2

3 

4 

6 

7 

5

AS2(p2) C2

AS1(p1) 

AS5(p5) 

AS6(p6) 

AS7(p7) 

C5

C3 

B 

A 

C 

D E 

F 

G 

D3 
E1

 D2 

 
AS4(p4) 

D1

 E3 E2

 AS3(p3) 
F1 C4

 C1

 G1 

 A2  A1 

B2 

B3

 B1

(a) 简单网络拓扑,AS1~AS7 是自治系统, 
A~G 为边界路由器 

(b) 以 AS1 为根的路由传播树 T1 (c) 以 AS7 为根的路由传播树 T7

d

u

P(d,s)

s′ 

P(d,s) 

d

u

s

mi

s′ , id mT

(a) 伪造分组 P(d,s)没有经过部署 eF� 的节点 (b) eF� 不能判断出伪造分组 P(d,s) 



 

 

 

王立军:基于域间路由的分布式分组过滤有效性研究 2135 

 

中,A 为互联网 AS 路径的平均长度. 

证明:记 Td 上从 s 到 d 树枝上的中间节点为 u1,u2,…,uk,如果节点 u1,u2,…,uk 和 d 都支持 ,eF� 则根据 eF� 的过 

滤规则,任意节点 n∈V,u≠s,u≠ui,i=1,…,k 伪造的 P(d,s)都会被过滤掉.根据定理 1,只有 u1,u2,…,un 伪造 P(d,s)不会 

被过滤掉,即成功发送伪造分组 P(d,s)的 AS 数目为 k.d 是任意选取的,所以有 | | 1.sW A= −  □ 

定理 2 表明, eF� 能够大大降低 AS 的地址被其他 AS 伪造的可能,但不能消除所有伪造源地址分组,必须配 

以辅助措施补足这种方法的内在缺陷.这为后续工作有针对性地设计辅助措施和配合方案,以及研究分组过滤 

在网络中的部署方案提供依据.文献[1]的实验结果中,在 eF� 充分部署覆盖集合节点的情况下,基于路由的 DPF 

将伪造分组的真实源 AS 限定在数量很小的范围,而定理 3 对此给出了原理解释. 

5   理想 AS 图模型 

以 Z={t1,t2,t3}表示邻居 AS 间的关系类型.把经济关系考虑进来后,描述 AS 拓扑的图 G(V,E)被扩展为带有

注释边的图 G(V,E,f ),其中,f 是定义在所有边上的函数: 

1

2

3

,  Provider
( , ) ,  Customer.

,  Peer

t u v
f u v t u v

t u v

⎧
⎪〈 〉 = ⎨
⎪
⎩

是 的

是 的

是 的

 

定义 4(理想 AS 图). 理想 AS 图 G(V,E,f )是考虑 AS 间关系类型的图,V 是表示 AS 的节点集合;E 是表示

BGP 连接的边集;f 是边集 E 上的注释,表示节点间表现为路由策略的关系类型,并且具有如下要求: 

1) 存在节点集合 1 1 1 1
1 2{ , ,..., } ,kTier c c c V= ⊆ 对任意 1 1 1 1 1, , , ,i j i jc c Tier i j c c E∈ ≠ 〈 〉 ∈ 和 1 1

3( , )i jf c c t〈 〉 = 同时满足. 

2) 对于任意节点 x∈V,最多存在 1 个节点 y∈V,满足 f(〈y,x〉)=t1. 
3) 对任意边〈x,y〉∈E,如果 x∉Tier1 或者 y∉Tier1,那么 f(〈x,y〉)≠t3. 
4) 对任意边〈x,y〉∈E: 

a) 如果 x∈Tier1,y∉Tier1,并且 f(〈x,y〉)=t1,那么可以得到节点集合: 
Tier2={y|f(〈x,y〉)=t1,x∈Tier1,y∉Tier1}. 

b) 如果 x∈Tieri,y∉Tieri−1∪Tieri,i=2,3,…,并且 f(〈x,y〉)=t1,那么可以得到节点集合: 
Tieri+1={y|f(〈x,y〉)=t1,x∈Tieri,y∉Tieri−1∪Tieri}. 

在上述定义中,第 1 条要求理想 AS 图模型中的点集存在一个子集 Tier1,其中的任意两个节点之间都建立

Peer-Peer 类型的关系.也就是说,该子集中的点建立 Peer-Peer 关系的全连接,对应着互联网拓扑中顶层 ISP.第 2
条要求每个节点如果有 Provider,那么最多只有 1 个,排除了理想 AS 图上存在多宿主的情况.第 3)条要求 Tier1

以外的节点间不存在 Peer-Peer 关系.第 4 条指出理想 AS 图的层次结构,存在节点集合 Tieri,i=2,3,…,所以理想

AS 图理想化的互联网拓扑可以看作是将多棵树的树根两两相连得到:树根之间建立 Peer-Peer 关系的全连接,
形成互联网的核心;根节点没有 Provider,非根节点只有 1个 Provider;在同一棵树上只有 Provider-Customer关系,
并且与树根节点较近的节点是 Provider. 

定理 4. 理想 AS 图上任意两个节点之间只有 1 条无环路由. 
证明:将理想 AS 图看作是多棵树的根节点两两建立 Peer-Peer 关系而形成的,对于任意节点 x,y∈V: 
1) 如果 x 和 y 都在以 c∈Tier1 为根的同一棵树上,则根据图论可知,x 与 y 之间只有 1 条无环路由. 
2) 如果 x 和 y 分别在以 u∈Tier1,v∈Tier1 为根的树上,Tier1 节点间只有 Peer-Peer 关系,则根据 Peer-Peer

关系节点间传播路由的规则,节点 u 只能从节点 v 得到 y 的可达性信息.根据情形 1)可知,y 到 v 和 u
到 x 之间都只有 1 条路由,于是 x 与 y 之间只有 1 条无环路由. □ 

定理 5. êF 和 eF� 在理想 AS 图上过滤伪造分组的有效性相同. 

证明:假设节点 u∈V 基于域间路由选择信息生成分组过滤规则,执行基于域间路由的 DPF,其边集记为 
1 2{ , ,..., }k
u u ue e e ,与边 i

ue 对应的邻居记为 mi,i=1,2,…,k.dl∈V,l=1,2 是任意两个目的节点,到达 dl,l=1,2 的路由表示为
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.
ldR 假设 u 选择的到达 dl 的最优路由从边 l

ne 收到,那么在 dl 的路由传播树
ldT 上, ,l ld mT 必为空集,否则会形成路 

由环路. 

若 1 2 ,u ue e≠ 即 u 选择作为转发路由的
1dR 和

2dR 来自不同的邻居.如前文所述,路由传播树上 eF� 的验证规则

, ,i iu
d me

C T=� 所以 u 在路由传播树
1dT 上的验证规则是

1 1, 2 ,{ , ,..., },
kd m d mT TΦ 在

2dT 上的验证规则是
2 1,{ , ,...,d mT Φ  

2 , }
kd mT .如果

1 2, , ,
i id m d mT T≠ i=3,4,…,k,即存在 x 满足

1 2, ,, ,
i id m d mx T x T∈ ∉ 那么假设

2 , ,
jd mx T j i∈ ≠ ,x 到 d1和 d2的路径 

分别为 x,…,mi,u,…,d1 和 x,…,mj,u,…,d2,而 mi≠mj.也就是说,从 n 到 x 在理想 AS 图上有两条不同路由,这与定理 
4 不符,因此必有

1 2, ,i id m d mT T= ,i=3,…,k. 

若 1 2
n ne e= ,则节点 u 在

ldT ,l=1,2 上的子树集合为 , 2 ,{ , ,..., }.
l l kd m d mT TΦ 与以上证明相同,

1 2, , ,
i id m d mT T= i=2,3,…,k 

总是满足. 
i
ue 是 u 的任意边,对于所有的目标节点 dj,j=1,…,n,若 u 从边 i

ue 收到 ,
idR 那么不存在分组 P(di,s)从 mi 转发

向 u.由此,若 u 从 i
ue 收到的分组 P(di,s),其路由

idR 都来自 i
ue 以外的边,那么如前所述,这些 ,i id mT 都相同,所以 i

ue

上 êF 与 eF� 过滤效果相同.节点 u 是理想 AS 图上的任意节点,由此定理得证. □ 

定理 5 解释了文献[1]的实验结果中 êF 与 eF� 过滤效果几乎相同的原因:实验采用 1997 年的互联网拓扑连 

接稀疏;更重要的是,从路由表很难发现 Peer-Peer 关系,从而存在大量被漏掉的 Peer-Peer 连接,拓扑生成算法得 

到的互联网拓非常扑近似于理想 AS 图.前文已经指出, eF� 的存储开销和过滤操作复杂度远远大于 ˆ ,eF 这为在实

际部署中应尽量使用 êF 提供了依据. 

6   结束语 

本文通过建立理论模型的方法分析了基于域间路由的 DPF 的有效性.基于路由传播树模型的分析揭示,分
布式分组过滤本身存在固有缺陷,即使在充分部署 DPF 的情况下,单独采用这种方法也不能在域间消除所有的

伪造源地址分组,必须设计辅助措施.这也说明很有必要在整个互联网设计包括多个层次的真实源地址寻址方

案,例如 SAVA 体系结构.基于路由的 DPF 能够过滤大部分伪造分组,因此可以作为此体系结构中的重要组成部

分.为了降低过滤给边界路由器带来的开销,实际中应主要采用半最大过滤.本文基于理想 AS 图模型的分析揭

示,在理想 AS 图上,最大过滤与半最大过滤的有效性相同.二者有效性的差别决定于互联网实际拓扑与理想 AS
图的差别,这为部署半最大过滤提供了理论依据.随着互联网的发展,更多的自治系统采用 Peer-Peer 和多宿主连

接方式.互联网连接拓扑特性的变化对基于域间路由的 DPF 的有效性都会产生重要影响,对其影响的评价及相

关的解决办法将是进一步的研究方向. 
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