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Abstract:  The certificate-based encryption schemes often limit the message space to a particular group and are 
not adaptive to encrypt large messages. In order to solve this problem, the study extends the concept of key 
encapsulation mechanism with tags to the certificate-based encryption, and then proposes the notion and security 
model of the certificate-based key encapsulation mechanism with tags (CB-TKEM). In addition, the paper presents 
a construction of CB-TKEM that is provably secure against IND-CCA2 in the random oracle model. 
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摘  要: 基于证书加密方案通常将消息空间限制于某个特殊的群并且不适合大块消息加密.为了解决这一问题,
将带标签的密钥封装机制引入到基于证书系统中,提出了带标签的基于证书密钥封装机制的形式化定义及安全模

型.在此基础上构造了一个带标签的基于证书密钥封装方案,并证明了该方案在随机预言模型下是自适应选择密文

不可区分的. 
关键词: 密钥封装机制;基于证书加密;随机预言模型 
中图法分类号: TP309   文献标识码: A 

密码学的主要任务之一是保证在公开信道上发送消息的安全.目前主要有两种方法可以达到这个目的,分
别是使用公钥密码系统对消息加密或者是使用对称密码系统对消息加密.使用公钥密码系统加密,不仅加、解

密速度比较慢(与对称加、解密速度相比),而且对明文空间有限制或要求明文属于某个群,这在实际应用中是不

实用的;而使用对称密码体制加、解密速度快,对明文长度没有限制,但存在密钥管理困难的问题.基于速度和安

全性的考虑,有些学者结合两种密码体制的优点提出了混合加密的思想.即,用对称加密算法对需要通信的数据

进行加、解密,用公钥加密算法对对称加密的密钥进行加、解密.直到 2003 年,Cramer 和 Shoup[1]才第一次形式

化定义了混合加密的安全模型,即采用密钥封装机制(key encapsulation mechanism,简称 KEM)与数据封装机制

                                                             
∗ 基金项目: 国家自然科学基金(60842002, 60673070, 61103183, 61103184); 国家高技术研究发展计划(863)(2007AA01Z409); 

中国博士后基金 (20100471373); 中央高校基本科研业务费专项资金 (2009B21114, 2010B07114); 江苏省“六大人才高峰”项目

(2009182); 河海大学新世纪优秀人才计划 

 收稿时间: 2011-05-15; 定稿时间: 2011-10-08 



 

 

 

2164 Journal of Software 软件学报 Vol.23, No.8, August 2012   

 

(data encapsulation mechanism,简称 DEM)进行组合,其模型简记为 KEM/DEM.KEM 与公钥加密相似,只是加密

的任务变为生成一个随机密钥及对该随机密钥的封装.也就是说,加密算法除了随机值和接收者的公钥以外没

有其他输入,生成一个对称密钥以及对该对称密钥的加密.DEM 是一个一次密钥对称加密方案,即每个密钥只

用于 1 条消息的加密. 
在 Cramer 和 Shoup[1]定义的 KEM/DEM 结构中,如果 KEM 和 DEM 都是自适应选择密文不可区分的,则由

该 KEM 和 DEM 构造的混合加密方案是自适应选择密文不可区分的.以这样的方式构造混合加密看起来是合

理的,也是必要的.在 CRYPTO 2004 上,Kurosawa 和 Desmedt[2]提出一个混合加密方案,其中,KEM 没有达到自适

应选择密文安全,但是混合加密方案却达到了自适应选择密文安全.该方案是在 Cramer 和 Shoup 方案的基础上

进行一次变形,它不再进行密文有效性验证,这样节约了一个哈希函数的计算和一个指数运算.除了效率上的优

势以外 ,该方案在理论上也非常有意义 .它说明了 IND-CCA2 安全的 KEM 虽然是 KEM/DEM 混合加密

IND-CCA2 安全的充分条件,但不是必要条件.另外,还有许多在随机预言模型下有效的混合加密方案[3−6],也不

能满足 Cramer 和 Shoup[1]定义的 KEM/DEM 结构. 
为了设计一个更普遍、更有效的混合结构,2005 年,Abe 等人[7]提出了 Tag-KEM/DEM 混合范例,Kurosawa

和 Desmedt 的混合加密方案就可以用该结构来解释.在该混合范例中,使用 DEM 的输出作为 Tag-KEM 中的标

签,如果 Tag-KEM 是 IND-CCA2 安全的并且 DEM 对被动攻击者是安全的,则混合加密可以达到 IND-CCA2 安

全.Abe 等人指出,可以由比 CCA2 安全强度弱的 KEM 构造 CCA2 安全的 Tag-KEM,并给出 CCA2 安全的

Tag-KEM 的几种构造.2006 年,Bjørstad 和 Dent 等人[8]首次将 Tag-KEM/DEM 引入到混合签密方案中,并提出了

几个安全的适用于签密的 Tag-KEM 的例子.Yoshida 和 Fujiwara[9]在 Bjørstad 和 Dent 等人[8]研究的基础上,重新

对签密 Tag-KEM 的安全性进行定义,并对 Bjørstad 和 Dent 等人[8]提出的混合签密的一般构造在新的定义下给

出了安全性证明.2007 年,Huang 和 Wong[10]首次将 Tag-KEM 引入到无证书加密方案中,提出了带标签的无证书

密钥封装机制(CL-TKEM),并构造了一个有效的 CL-TKEM.2008 年,Tan[11]构造了在标准模型下内部安全的用

于签密的 Tag-KEM 方案.2009 年,Matsuda 等人[12]分析了 Tag-KEM/DEM 混合加密方案几种安全概念之间的关

系,以及混合加密方案的每种安全概念成立的充分条件和必要条件.2009 年,Li 等人[13]将 Tag-KEM 引入到无证

书签密方案中,并给出一个无证书签密 Tag-KEM 方案,以及用该无证书签密 Tag-KEM 构造安全的无证书混合

签密方案.2010 年,Selvi 等人[14]指出,Li 等人的无证书混合签密方案可以伪造出签密,是不安全的,并提出一个改

进的带标签的无证书混合签密方案,给出了安全性证明. 
基于证书密码系统(certificate-based cryptography,简称 CBC)是由 Gentry[15]在 2003 年欧密会上提出的一个

新型公钥密码系统.该密码系统具有基于身份和传统公钥密码系统的优点,消除了传统公钥密码系统对证书的

第三方询问问题,简化了传统 PKI 系统中的证书撤销问题,克服了基于身份密码体制的密钥托管和密钥分发问

题.结合 TKEM和基于证书加密方案的优点,本文将 TKEM引入到基于证书加密方案中,提出带标签的基于证书

密钥封装机制(certificate-based key encapsulation mechanism with tags,简称 CB-TKEM)的形式化定义和安全模

型;在此基础上,构造出一个带标签的基于证书密钥封装方案,并证明了该方案在随机预言模型下是自适应选择

密文不可区分的. 

1   预备知识 

在可证明安全理论中,对相关方案的安全性证明是通过把方案的安全性规约为某个公开的数学难题来实

现的.本节简要介绍与本文相关的几个困难问题及困难假定,具体可参阅文献[16]. 
定义 1(双线性映射). G1 是 q 阶加法循环群,G2 为 q 阶乘法循环群,P 为群 G1 的生成元.一个可计算的双线性

映射(admissible bilinear map)e:G1×G1→G2 具有以下性质: 

(1) 双线性(bilinearity):对任意的 P,Q∈G1 以及 , qa b Z ∗∈ ,有 e(aP,bQ)=e(P,Q)ab. 

(2) 非退化性(non-degeneracy):存在 P,Q∈G1,使得 e(P,Q)≠1. 
(3) 可计算性(computability):存在有效的算法来计算 e(P,Q)∈G2. 
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定义 2(Diffie-Hellman 元组). 给定群元素(P,aP,bP,cP),其中 , , ,qa b c Z ∗∈ 判断 cP=abP 是否成立.如果成立, 

则称(P,aP,bP,cP)是一个有效的 Diffie-Hellman 元组. 

定义 3(Bilinear Diffie-Hellman 问题). 给定群元素(P,aP,bP,cP),其中 , , qa b c Z ∗∈ ,计算 e(P,P)abc. 

概率多项式时间算法 A 解决〈G1,G2〉上的 BDH 问题的优势定义为 

1 2, , Pr[ ( , , , ) ( , ) : , , ].BDH abc
A G G qSucc A P aP bP cP e P P a b c Z ∗= = ∈  

如果任意的概率多项式时间算法 A 解决〈G1,G2〉上的 BDH 问题的优势都是可忽略的,则称〈G1,G2〉的 BDH
问题是困难的. 

定义 4(Decision Bilinear Diffie-Hellman 问题). 对于 , , qa b c Z ∗∈ ,给定群元素(P,aP,bP,cP)以及 T∈G2,判断 

T=e(P,P)abc 是否成立.如果成立,则输出 1;否则,输出 0. 
概率多项式时间算法 A 解决〈G1,G2〉上的 DBDH 问题的优势定义为 

1 2, , | Pr[ ( , , , , ( , ) ) 1] Pr[ ( , , , , ) 1] |,DBDH abc
A G GSucc A P aP bP cP e P P A P aP bP cP T= = − =  

其中, , , .qa b c Z ∗∈  

如果任意的概率多项式时间算法 A 解决〈G1,G2〉上的 DBDH 问题的优势都是可忽略的,则称〈G1,G2〉的

DBDH 问题是困难的. 

定义 5(Decision Generalized Bilinear Diffie-Hellman 问题). 对于 , , qa b c Z ∗∈ ,给定群元素(P,aP,bP,cP)以及

T∈G2,算法 A 选择 1Y G∗∈ 并判断 T=e(P,Y)abc 是否成立.如果成立,则输出 1;否则,输出 0. 

概率多项式时间算法 A 解决〈G1,G2〉上的 DGBDH 问题的优势定义为 

1 2, , | Pr[ ( , , , , ( , ) ) 1] Pr[ ( , , , , ) 1] |,DGBDH abc
A G GSucc A P aP bP cP e P Y A P aP bP cP T= = − =  

其中, , , .qa b c Z ∗∈  

如果任意的概率多项式时间算法 A 解决〈G1,G2〉上的 DGBDH 问题的优势都是可忽略的,则称〈G1,G2〉的

DGBDH 问题是困难的. 

2   带标签的基于证书密钥封装机制的形式化定义及安全模型 

本节将带标签的密钥封装机制与基于证书密码体制结合,给出了带标签的基于证书密钥封装机制的形式

化定义和安全模型. 

2.1   带标签的基于证书密钥封装机制的形式化定义 

参考 Abe 等人[7]提出的 Tag-KEM 的形式化定义以及 Gentry[15]提出的基于证书加密的形式化定义,我们给

出带标签的基于证书密钥封装机制的形式化定义.CB-TKEM 由 6 个算法组成(Setup,UserKeyGen,Certify,Key, 
Encap,Decap),其中,系统参数设置和证书产生算法由证书认证中心(CA)运行,用户密钥生成算法、密钥产生算

法、密钥封装算法和密钥解封装算法由用户执行. 
• 系统参数设置算法(Setup):以安全参数 k 为输入的概率多项式时间算法,CA 运行此算法产生主密钥

MSK 和系统参数 params(包含对串空间的描述以及主公钥 Ppub).CA 将系统参数公开. 
• 用户密钥生成算法(UserKeyGen):用户获得系统参数 params后,运行此算法,生成用户私钥 SK和用户公

钥 PK. 
• 证书产生算法(Certify):给定用户的身份信息 ID 和用户公钥 PK,输入(MSK,params,ID,PK),输出用户证

书 CertID,并将 CertID 通过公开信道发送给用户. 
• 密钥产生算法(KeyGen):该算法以(params,ID,PK)输入,生成密钥 K 及内部状态信息ω,其中,K∈κD 为数

据封装 DEM 的加密密钥,κD 为数据封装的密钥空间.K 与ω均不公开. 
• 密钥封装算法(Encap):这是一种概率多项式时间的封装算法.该算法以ω及标签τ∈{0,1}*为输入,输出密

钥 K 对应的封装ψ.将封装ψ及标签τ发送给接收者. 
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• 密钥解封装算法(Decap):这是一种确定性算法 .输入(ID,CertID,SK,ψ,τ),进行解封装并输出数据封装

DEM 的密钥 K,或者无效标志⊥. 

2.2   带标签的基于证书密钥封装机制的安全模型 

参考 Abe 等人[7]提出的 Tag-KEM 的安全模型以及 Li 等人[17−19]提出的基于证书的安全模型,我们给出带标

签的基于证书密钥封装机制的安全模型. 
带标签的基于证书密钥封装机制中包含两类敌手 AI 和 AII.AI 模拟了一个不诚实的用户,它不知道系统主密

钥,但可以替换公钥以及询问任何用户的私钥,可以获得除目标用户外任意用户的证书,可以进行除了目标封装

以外的其他解封装询问.AII 模拟了一个恶意的 CA,它拥有主密钥,可以生成任何用户的证书,但不可以进行替换

公钥. AII 还可以询问除目标用户外任何用户的私钥,可以对除目标封装外的其他密钥封装进行解封装询问. 
带标签的基于证书密钥封装机制的安全模型是通过挑战者与敌手之间的游戏来定义的.根据敌手的分类,

带标签的基于证书密钥封装机制的安全模型定义如下: 
游戏 1: 
系统参数设置:挑战者运行算法 Setup,返回主密钥 MSK 和系统参数 params,保密主密钥 MSK,把系统参数

params 发送给 AI. 
第 1 阶段询问:在这一阶段中,挑战者 C 维护一个记录用户 IDi 私钥和公钥的表 L0={IDi,PKi,SKi,fi},该表初

始为空,fi=0 表示用户公钥没有被替换,fi=1 表示公钥被替换.AI 向挑战者 C 进行如下询问: 
• 公钥询问:敌手 AI对 IDi 进行公钥询问.如果表 L0 中不存在 IDi 项,则 C 将运行 UserKeyGen 算法生成 IDi

的公私钥对(PKi,SKi),并将{IDi,PKi,SKi,0}加入表 L0,然后返回 PKi;如果表 L0 中已存在{IDi,PKi,SKi,fi}项,
则直接返回 PKi. 

• 私钥询问:敌手 AI 询问身份 IDi 的私钥.如果表 L0 中不存在 IDi 项,则 C 运行 UserKeyGen 算法生成用户

IDi的公私钥对(PKi,SKi),并将{IDi,PKi,SKi,0}加入表 L0,然后返回 SKi;若表 L0中已存在{IDi,PKi,SKi,fi}项,
则直接返回 SKi. 

• 公钥替换询问:敌手 AI 随机选择公钥 iPK ′ 对 IDi 进行公钥替换询问.如果表 L0 中不存在 IDi 项,则 C 将

( , , ,1)i iID PK ′ ⊥ 加入;否则,C 将表 L0 中 IDi 项更新为 ( , , ,1).i iID PK ′ ⊥  

• 证书询问:敌手 AI 询问 IDi 的证书.如果表 L0 中不存在 IDi 项,则 C 运行算法 UserKeyGen 生成 IDi 的公

私钥对(PKi,SKi),并将{IDi,PKi,SKi,0}加入表 L0;否则,C 获取 PKi.两种情况下,C 都以(params,MSK,IDi, 
PKi)为输入运行 Certify 算法,返回 .

iIDCert  

• 解封装询问:敌手AI对(IDi,ψi,τi)进行解封装询问.C查找表 L0={IDi,PKi,SKi,fi},如果 fi=1,则要求敌手提供

PKi 对应的私钥;否则,直接读取 SKi.利用解封装算法解封装ψi,返回密钥 Ki. 
挑战阶段:敌手 AI 选择目标身份 ID*并将目标身份发送给挑战者.挑战者对目标身份运行算法 KeyGen 

(params,ID*,PK*)→(K1,ω*),同时选取 K0∈κD.然后随机选取 b∈{0,1},并将 Kb返回给敌手.敌手 AI继续像第 1 阶段

那样进行询问,但是不可以对目标身份 ID*进行证书询问.AI 决定询问结束时,提交一个目标标签τ*,挑战者计算

封装 Encap(ω*,τ*)→ψ*,并将目标封装ψ*返回给敌手 AI. 
第 2 阶段询问:AI 继续进行询问,但不能询问目标用户 ID*的证书以及对(ID*,ψ*,τ*)的解封装询问. 
猜测:AI 输出 b′.如果 b′=b,则称 AI 赢得游戏. 
AI 赢得游戏的优势定义为 

- | 2Pr[ ] 1| .IA
CB TKEMAdv b b′= = −  

定义 6(对第 1 类攻击者在自适应选择密文攻击下的不可区分性). 如果不存在概率多项式时间的敌手 AI

能够以不可忽略的优势赢得游戏 1,则称带标签的基于证书密钥封装机制对第 1 类敌手在自适应选择密文攻击

下是不可区分的. 
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游戏 2: 
系统参数设置:挑战者运行算法 Setup,返回主密钥 MSK 和系统参数 params,并把主密钥 MSK 和系统参数

params 都发送给 AII. 
第 1 阶段询问:在这一阶段中,挑战者 C 维护一个记录用户 IDi 私钥和公钥的表 L0={IDi,PKi,SKi},该表初始

为空.AII 向挑战者 C 进行如下询问: 
• 公钥询问:敌手 AII对 IDi进行公钥询问.如果表 L0中不存在 IDi项,则 C 将运行 UserKeyGen 算法生成 IDi

的公私钥对(PKi,SKi),并将{IDi,PKi,SKi}加入表 L0,然后返回 PKi;如果表 L0 中已存在{IDi,PKi,SKi}项,则
直接返回 PKi. 

• 私钥询问:敌手 AII 询问身份 IDi 的私钥.如果表 L0 中不存在 IDi 项,则 C 运行 UserKeyGen 算法生成用户

IDi 的公私钥对(PKi,SKi),并将{IDi,PKi,SKi}加入表 L0,然后返回 SKi;若表 L0 中已存在{IDi,PKi,SKi}项,则
直接返回 SKi. 

• 解封装询问:敌手 AII 对(IDi,ψi,τi)进行解封装询问.C 利用解封装算法解封装ψi,返回密钥 Ki 或者⊥. 
挑战阶段 :敌手 AII 选择目标身份 ID*,并将目标身份发送给挑战者 .挑战者对目标身份运行算法

KeyGen(params,ID*,PK*)→(K1,ω*),同时选取 K0∈κD.然后随机选取 b∈{0,1},并将 Kb 返回给敌手.敌手 AII 继续像

第 1 阶段那样进行询问,但是不可以对目标身份 ID*进行私钥询问.AII 决定询问结束时,提交一个目标标签τ*,挑
战者计算封装 Encap(ω*,τ*)→ψ*,并将目标封装ψ*返回给敌手 AII. 

第 2 阶段询问:AII继续像第 1 阶段那样询问,但不能对目标身份 ID*进行私钥询问,也不能对(ID*, ψ*,τ*)进行

解封装询问. 
猜测:AII 输出 b′.如果 b′=b,则称 AII 赢得游戏. 
AII 赢得游戏的优势定义为 

- | 2Pr[ ] 1| .IIA
CB TKEMAdv b b′= = −  

定义 7(对第 2 类攻击者在自适应选择密文攻击下的不可区分性). 如果不存在概率多项式时间攻击者 AII

能够以不可忽略的优势赢得游戏 2,则称带标签的基于证书密钥封装机制对第 2 类攻击者在自适应选择密文攻

击下是不可区分的. 

3   带标签的基于证书密钥封装机制 

在这部分中,我们首次提出了带标签的基于证书密钥封装方案,并对它进行正确性分析.该方案由以下 6 个

算法组成: 
• 系统参数设置算法(Setup):该算法由 CA 执行如下: 

(1) G1 为素数 q 阶加法循环群,P 是群 G1 的生成元;G2 为素数 q 阶乘法循环群,存在可计算的双线性

映射 e:G1×G1→G2; 

(2) 选择两个 Hash 函数 *
1 1 1 1:{0,1}H G G G∗× × → 和 2 1 1 1: ,H G G G∗ ∗→ 为群 G1 中的非零元素; 

(3) 随机选取 qs Z ∗∈ ,计算系统主公钥 Ppub=sP,则系统主私钥 MSK=s 且由 CA 保存,并将系统参数 

  params={G1,G2,q,e,P,Ppub,H1,H2}公开. 

• 用户密钥生成算法(UserKeyGen):用户在 qZ ∗ 中随机选取 x,利用系统参数生成自己的公钥 PK=(PK1, 

 PK2)=(xP,xPpub),用户私钥 SK=x. 
• 证书产生算法(Certify):用户给出(ID,PK),认证中心 CA 为当前用户计算证书.输入(params,MSK,ID, 

PK),计算 QID=H1(ID,PK),则用户(ID,PK)的证书 CertID=sH1(ID,PK)=sQID. 
• 密钥产生算法(KeyGen):发送者使用系统参数 params、接收者的公钥 PK 和身份 ID,生成密钥 K 及

内部状态信息ω.首先,发送者验证 e(PK1,Ppub)=e(PK2,P)是否成立:若不成立,则输出⊥并终止;否则,发 

 送者计算 QID=H1(ID,PK),随机选取 ,qr Z ∗∈ 计算: 
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(1) K=e(QID,PK2)r; 
(2) C1=rP; 
(3) ω=(r,C1). 

• 密钥封装算法(Encap):以ω=(r,C1)和随机标签τ为输入,计算: 
(1) W=H2(C1,τ); 
(2) C2=rW. 

 返回对密钥 K 的封装ψ=(C1,C2)及标签τ. 
• 密钥解封装算法(Decap):接收者收到封装ψ=(C1,C2)及标签τ后,用证书及私钥进行解封装.解封装过

程如下: 
(1) 计算 W=H2(C1,τ).当且仅当 (P,C1,W,C2)是 Diffie-Hellman 元组时 ,ψ是正确的封装 ,并计算

K=e(C1,SK×CertID). 
(2) 否则,ψ是无效的. 

正确性分析: 
K=e(C1,SK×CertID)=e(rP,xsQID)=e(xsP,QID)r=e(PK2,QID)r. 

4   带标签的基于证书密钥封装方案的安全性证明 

在这一部分中,证明本文提出的带标签的基于证书密钥封装方案在随机预言模型下是安全的.根据第 2 节

提出的带标签的基于证书密钥封装机制的安全模型和定义,给出以下证明. 
定理 1. 在随机预言模型下,如果存在概率多项式时间敌手 AI,能够在多项式时间内,经过最多 qC 次证书询 

问、qD 次解封装询问后,以概率ε在游戏 1 中区分出 Kb: 

• 若目标身份 ID*的公钥没有被替换,那么存在一种算法 B,在多项式时间内以
(1 )

D

C

q
e q q

εε ′ −
+

≥ 的概率

解决 DBDH 困难问题; 

• 若目标身份 ID*的公钥被替换,那么存在一种算法 B,在多项式时间内以概率
(1 )

D

C

q
e q q

εε ′ −
+

≥ 解决判

定 DGBDH 困难问题. 
证明:算法 B 以(G1,G2,e,q,P,aP,bP,cP,T)为输入,其目的是在目标身份公钥未被替换的情况下判定 T=e(P, 

P)abc 是否成立;在目标身份公钥被替换的情况下判定 T=e(P,Y)abc 是否成立.B 将扮演挑战者与 AI 进行交互,并利

用 AI 实现目标.为了对 AI 询问回答前后一致,B 需维持 3 个初始为空的表 L0,L1,L2,记录 B 对敌手 AI 询问的回答. 
系统参数设置:B 令 Ppub=aP,并将 params={G1,G2,q,e,P,Ppub,H1,H2}发送给 AI.其中,H1,H2 视为随机预言器. 
第 1 阶段询问:在该阶段中,B 与敌手 AI 进行交互,过程如下: 
• 公钥询问:B 维持一个记录用户公钥和私钥的表 L0={IDi,PKi=(PKi1,PKi2),SKi,fi}, fi=0 表示用户公钥没

有被替换,fi=1 表示公钥被替换,该表初始为空.AI 询问用户 IDi 的公钥,若表 L0 中有 IDi 项,则 B 直接返 

 回 IDi 的公钥 PKi 给 AI;若表 L0 中没有 IDi 项,则 B 随机选取 ,i qx Z ∗∈ 计算 PKi=(PKi1,PKi2)=(xiP,xi(aP)), 

 返回 PKi 给 AI,并将元组(IDi,PKi,xi,0)添加到表 L0. 
• 私钥询问:AI询问用户 IDi 的私钥,B 检查{IDi,PKi,SKi,fi}是否在表 L0 中.若 IDi 对应的元组在表 L0 中且

fi=1,则 B 拒绝回答 AI 的询问;若 IDi 对应的元组在表 L0 中且 fi=0,则 B 返回私钥 SKi;若 IDi 对应的元 

 组不在表 L0 中,则 B 随机选取 ,i qx Z ∗∈ 计算 PKi=(PKi1,PKi2)=(xiP,xi(aP)),返回 SKi=xi 给 AI,并将元组 

 (IDi,PKi,xi,0)添加到表 L0 中. 
• 公钥替换询问:敌手 AI 提交公钥替换询问 ( , ).i iID PK ′ B 检查 1( , )pub ie P PK ′ = 2( , )ie P PK ′ 是否成立.若不成

立,则返回无效的公钥;否则,B 检查表 L0 中是否存在 IDi 项.若不存在,则 B 将 ( , , ,1)i iID PK ′ ⊥ 加入;否
则,B 将表 L0 中的 IDi 项更新为 ( , , ,1).i iID PK ′ ⊥  
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• H1 询问:敌手 AI 对(IDi,PKi)进行 H1 询问,其中,(IDi,PKi)是第 i 个身份与其对应的公钥.B 投掷硬币 
 ( {0,1},Pr[ 0] 1 1/( 1)),

i i iID ID ID Ccoin coin coin qδ∈ = = = − + 并维护列表 1 { , , , , , ,
i i iID i i i ID IDL coin ID PK b Q Cert=  

}if :若 0,
iIDcoin = 则 B 随机选取 ,i qb Z ∗∈ 计算 1( , )

iID i i iQ b P H ID PK= = 并返回,将 {0, , , , ,
ii i i IDID PK b Q  

, }
iID iCert f 填加到表 L1 中;若 1,

iIDcoin = 则 B 随机选取 ,i qb Z ∗∈ 计算 1( ) ( , )
iID i i iQ b bP H ID PK= = 并返回,

将{1, , , , , , }
i ii i i ID ID iID PK b Q Cert f 填加到表 L1 中. 

• H2 询问:B 维护列表 L2={Tj,Cj1,τj,Wj},初始为空.敌手 AI 对 Cj1,τj 进行 H2 询问,B 随机选 ,j qT Z ∗∈ 计算 

 Wj=H2(Cj1,τj)=Tj(aP),并将{Tj,Cj1,τj,Wj}填加到表 L2 中. 
• 证书询问:敌手 AI 对(IDi,PKi)询问证书(假设证书询问前对 IDi 进行过公钥询问及 H1 询问).若表 L1 中 

身份 IDi 项对应的证书
iIDCert 存在,则 B 将该证书返回给敌手 AI.否则,当 0

iIDcoin = 时,B 返回证书

( ) ( ).
i iID ID i iCert sQ b aP a b P= = = 当 1

iIDcoin = 时,B 终止游戏并输出失败. 

• 解封装询问:敌手 AI 对(IDi,PKi)的封装ψj=(Cj1,Cj2)进行解封装询问,标签为τj.B 进行解封装如下: 
(1) 如果 fi=0,则假设 Cj1,τj 在表 L2 中.B 通过 Cj1,τj 查询表 L2{Tj,Cj1,τj,Wj},检查(P,Cj1,Tj(aP),Cj2)是否

为 Diffie-Hellman 元组,若不是,则 B 返回无效;若是,则 B 按如下方式计算 Kj: 
• 若 0

iIDcoin = ,则 B 计算如下:Kj=e(Cj1,xibi(aP)),并返回 Kj 给 AI; 

• 若 1
iIDcoin = ,则虽然 B 无法从 Cj1=rjP 中得知 rj,但是 B 知道 Cj2=rjH2(Cj1),可知 

1/
1( , ) ( , ( )) ( , ( )) .j

i

T
j i ID j i i i i j je C SK Cert e r P x b abP e bP x b r T aP= =  

 所以可知, 2, .i i
j j

j

x bK e bP C
T

⎛ ⎞
= ⎜ ⎟⎜ ⎟

⎝ ⎠
 

(2) 如果 fi=1,若敌手 AI 没有提供替换后公钥对应的私钥,则 B 拒绝返回;若 AI 提供替换后公钥对应

的私钥,则 B 按照方式(1)进行解封装. 
挑战阶段:当敌手 AI 决定第 1 阶段询问结束时,选取目标用户 ID*发送给 B,B 运行如下:如果 0,

ID
coin ∗ = 则 B 

终止游戏并输出失败.否则,若 f *=0,则 1 1
1 ( ) ( ) ( );C x b cP∗ ∗ − ∗ −= 若 f *=1,则 1

1 ( ) ( ).C b cP∗ ∗ −= 挑战者将 2bK T G∗ = ∈ 返回

给敌手.AI收到 bK ∗ 后,继续像第 1 阶段那样进行询问,但是不可以对目标身份 ID*进行证书询问.AI决定询问结束

时,提交一个目标标签τ*.B 随机选取 ,qt Z∗ ∗∈ 计算 2 1( , ) ,H C t Pτ∗ ∗ ∗= 则有 2 1 .C t C∗ ∗ ∗= B 将封装 1 2( , )C Cψ ∗ ∗ ∗= 返回   

给 AI. 
第 2阶段询问:敌手AI继续进行一系列询问,但不能询问目标用户 ID*的证书以及对(ψ*,ID*,PK*)的解封装.B

的回答方式与第 1 阶段询问相同. 

猜测:敌手 AI 输出对 b 的猜测 b′∈{0,1},猜测 b′=1 意味着 bK ∗ 是正确密钥.算法 B 推断如下: 

(1) 敌手 AI 没有对目标用户进行公钥替换,B 将 b′作为它的输出 b″,b″=1 意味着 B 猜测出 T=e(P,P)abc. 
(2) 敌手 AI 用 1 2( , )PK PK′ ′ 对目标用户进行公钥替换.若 b′=1,则 B 将 1( 1, )b PK′′ ′= 作为它的输出,也即 B 能

找到 1PK ′ 并能猜测出 1( , ) ;abcT e P PK ′= 若 b′=0,B 输出 b″=0,也即 B 找不到能够解决 DGBDH 困难问题

的值. 
分析:如果敌手 AI 没有对目标用户进行公钥替换,则对 1 2( , )C Cψ ∗ ∗ ∗= 及目标标签τ*解封装得 

1 1
1 1( , ) (( ) ( ) ( ), ) ( , ) .abc

ID
K e C SK Cert e x b cP x b abP e P P∗

∗ ∗ ∗ ∗ ∗ − ∗ − ∗ ∗= = =  

而 0 2K G∗ ∈ 是挑战者随机选取的.B 将 2 ( {0,1})bK T G b∗ = ∈ ∈ 返回给敌手.敌手 AI 输出对 b 的猜测 b′∈{0,1}:b′=1 

意味着 T=e(P,P)abc,b′=0 意味着 T 为随机值.此时,B 将 b′作为它的输出 b″:b″=1,也即 B 猜测出 T=e(P,P)abc 成立, 

否则不成立.如果 AI 在游戏中能区分出 bK ∗ ,则 B 可以根据敌手解决 DBDH 困难问题. 

若敌手 AI 用 1 2( , ) ( , )pubPK PK PK x P x P′ ′ ′ ′ ′= = 对目标用户进行公钥替换,则由解封装 1 2( , )C Cψ ∗ ∗ ∗= 及目标标签

τ*可得密钥 1
1 1(( ) ( ), ) ( , ) ( , ) ,abc abcK e b cP x b abP e x P P e PK P∗ ∗ − ∗′ ′ ′= = = 而 0 2K G∗ ∈ 是挑战者随机选取的. 
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B 将 2 ( {0,1})bK T G b∗ = ∈ ∈ 返回给敌手.敌手 AI 输出对 b 的猜测 b′∈{0,1}:b′=1 意味着 1( , )abcT e PK P′= ,b′=0

意味着 T 为随机值.此时,B 将 b′作为它的输出 b″:b″=1 意味着 B 猜测出 1( , )abcT e PK P′= 成立,否则不成立.如果

AI 在游戏中能区分出 bK ∗ ,则 B 可以根据敌手解决 DGBDH 困难问题. 

概率计算:在解封装询问中,若(P,Cj1,Tj(aP),Cj2)不是 Diffie-Hellman 元组,则封装无效.因此在解封装询问中

接受一个无效封装的概率为 1/q,在 qD 次解封装询问中无效封装的概率为 qD/q.记 E 为事件 B 没有终止游戏,E1 
为事件 1

iIDcoin = 时敌手 AI 对(IDi,PKi)询问证书,E2 为事件 0
ID

coin ∗ = 时敌手 AI 选取的目标身份,则 

1 2Pr[ ] Pr[( ) ( )] (1 ) 1/ (1 ),Cq
CΕ Ε Ε e qδ δ= ¬ ∧ ¬ = − +≥  

于是,B 解决困难问题的概率 .
(1 )

D

C

q
e q q

εε ′ −
+

≥  □ 

定理 2. 在随机预言模型下,如果存在概率多项式的时间敌手 AII,能够在多项式时间内,经过最多 qSK 次 H2  
询问、qSK 次私钥询问、qD 次解封装询问后,以概率ε在游戏 2 中区分出 Kb,那么存在算法 B,在多项式时间内以 

概率
(1 )

D

SK

q
e q q

εε ′ −
+

≥ 解决 DBDH 困难问题. 

证明:算法 B 以(G1,G2,e,q,P,aP,bP,cP,T)为输入,其目标是输出 T 与 e(P,P)abc 是否相等.B 将扮演挑战者与 AII

进行交互,并利用 AII 实现目标.为了使对 AII 询问回答前后一致,B 需要维持两个初始为空的表:表 L0,L1.表 L0,L1

用于记录 B 对敌手 AII 询问的回答. 

系统参数设置:B 选取 ,qs Z ∗∈ 计算 Ppub=sP,并将系统主私钥 MSK=s 和系统参数 params={G1,G2,e,q,P, 

Ppub,H2}发送给 AII,其中,H1,H2 是随机预言器. 
第 1 阶段询问:在该阶段中,B 与敌手 AII 进行交互,过程如下: 
• 公钥询问:B 维持一个初始为空的记录用户私钥和公钥的表 0 1, 2{ , , ( ), , ,

iID i i i i i iL coin ID PK PK PK SK x= =  

, }.
ii IDb Q AII 询问用户 IDi 的公钥,B 进行如下计算: 

(1) 若表 L0 中有 IDi 项,则 B 直接返回 IDi 的公钥 PKi 给 AII. 
(2) 否则,B 投掷硬币 ( {0,1},Pr[ 0] 1 1/( 1)).

i i iID ID ID SKcoin coin coin qδ∈ = = = − + 若 0,
iIDcoin = 则 B 随机

选取 ,i qx Z ∗∈ 计算 PKi=(PKi1,PKi2)=(xiP,xi(sP)),返回 PKi 给 AII,并将元组(0,IDi,PKi,xi,xi,⊥,⊥)添加

到表 L0;若 1,
iIDcoin = 则 B 随机选取 ,i qx Z ∗∈ 计算 PKi=(PKi1,PKi2)=(xi(bP),xi(sbP)),返回 PKi 给 AII,  

  并将元组(1,IDi,PKi,⊥,xi,⊥,⊥)添加到表 L0. 
• 私钥询问:AII 询问用户 IDi 的私钥,B 检查{ , , , , , , }

i iID i i i i i IDcoin ID PK SK x b Q 是否在表 L0 中.若 IDi 的私钥

存在表 L0 中且 1,
iIDcoin = 则 B 结束游戏并失败;若 IDi 的私钥存在表 L0 中但 0,

iIDcoin = 则 B 返回私钥

SKi.若 IDi 的私钥不在表 L0 中,则 B 投掷硬币 ,
iIDcoin 当 0

iIDcoin = 时,B 随机选取 ,i qx Z ∗∈ 计算 PKi= 

(PKi1,PKi2)=(xiP,xi(sP)),将元组(0,IDi,PKi,xi,xi,⊥,⊥)添加到表 L0,并将 SKi=xi 返回给 AII;若 1,
iIDcoin = 则

B 随机选取 ,i qx Z ∗∈ 计算 PKi=(PKi1,PKi2)=(xi(bP),xi(sbP)),并将元组(1,IDi,PKi,⊥,xi,⊥,⊥)添加到表 L0,B  

 结束游戏并失败. 
• H1 询问:敌手 AII 对(IDi,PKi)进行 H1 询问,其中,(IDi,PKi)是第 i 个身份和其对应的公钥.B 回答如下:若 

 0,
iIDcoin = 则 B 随机选取 ,i qb Z ∗∈ 计算 ,

iID iQ b P= 将元组 (0, , , , , , )
ii i i i i IDID PK SK x b Q 添加到表 L0 中,并

将 1( , )
ii i IDH ID PK Q= 返回给 AII;若 1

iIDcoin = ,则 B 随机选取 i qb Z ∗∈ ,计算 ( )
iID iQ b aP= ,将元组(1,IDi, 

PKi, , , , )
ii i i IDSK x b Q 添加到表 L0 中并将 1( , )

ii i IDH ID PK Q= 返回给 AII. 

• H2 询问:B 维护列表 L1={Tj,Cj1,τj,Wj},初始为空.敌手 AII对 Cj1,τj 进行 H2 询问,B 随机选取 ,j qT Z ∗∈ 计算 

 Wj=H2(Cj1,τj)=Tj(aP),并将{Tj,Cj1,τj,Wj}填加到表 L1 中. 
• 解封装询问:敌手 AII 对(IDi,PKi)的封装ψj=(Cj1,Cj2)进行解封装询问,标签为τj.假设 Cj1,τj 在 L2 表中.B

通过 Cj1,τj 查询 L1 表{Tj,Cj1,τj,Wj},检查(P,Cj1,Tj(aP),Cj2)是否为 Diffie-Hellman 元组:若不是,则 B 返回
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无效;若是,则 B 按如下方式计算 Kj: 
(1) 若 0,

iIDcoin = 则 B 如下计算:Kj=(Cj1,xibisP),并返回 Kj 给 AII; 

(2) 若 1,
iIDcoin = 则虽然 B 无法从 Cj1=rjP 中得知 rj,但是 B 知道 Cj2=rjH2(Cj1),可获得解封装 e(Cj1, 

1/) ( , ( )) ( , ( )) j
i

T
i ID j i i i i j jSK Cert e r P x b sabP e bP x b s r T aP= = ,输出 2, i i

j j
j

x b sK e bP C
T

⎛ ⎞
= ⎜ ⎟⎜ ⎟

⎝ ⎠
. 

挑战阶段:当敌手 AII 决定第 1 阶段询问结束时,选取目标用户 ID*发送给 B.B 运行如下:如果 0,
ID

coin ∗ =  

则 B 终止游戏并输出失败;否则,计算 1 1 1
1 ( ) ( ) ( ) ( )C x b s cP∗ ∗ − ∗ − −= ,挑战者将 2bK T G∗ = ∈ 返回给敌手.AI 收到 bK ∗ 后,

继续像第 1阶段那样进行询问,但是不可以对目标身份 ID*进行证书询问.AI决定询问结束时,提交一个目标标签

τ*.B 随机选取 2 1,qt Z C t C∗ ∗ ∗ ∗ ∗∈ = ,并定义 2 1( , )H C t Pτ∗ ∗ ∗= .B 返回封装 1 2( , ).C Cψ ∗ ∗ ∗=  

第 2 阶段询问:敌手 AII 继续进行一系列询问,但不能对(ψ*,ID*,PK*)进行解封装询问.B 的回答方式与第 1 阶

段询问相同. 
猜测:敌手 AII 输出对 b 的猜测 b′∈{0,1}.B 将 b′作为它的输出 b″:b″=1 意味着 B 猜测出 T=e(P,P)abc. 

分析: 1 2( , )C Cψ ∗ ∗ ∗= 为在目标标签τ*下挑战阶段形成的封装,解封装可得: 
1 1 1

1 1( , ) (( ) ( ) ( ) ( ), ) ( , ) .abc
ID

K e C SK Cert e x b s cP x b sabP e P P∗
∗ ∗ ∗ ∗ ∗ − ∗ − − ∗ ∗= = =  

而 0 2K G∗ ∈ 是挑战者随机选取的.B 将 2 ( {0,1})bK T G b∗ = ∈ ∈ 返回给敌手.敌手 AII 输出对 b 的猜测 b′∈{0,1}:b′=1 

意味着 T=e(P,P)abc,b′=0 意味着 T 为随机值.此时,B 将 b′作为它的输出 b″:b″=1,也即 B 猜测出 T=e(P,P)abc 成立, 

否则不成立.如果 AII 在游戏中能够区分出 bK ∗ ,则 B 可以根据敌手解决 DBDH 困难问题. 

概率计算:在解封装询问中,若(P,Cj1,Tj(aP),Cj2)不是 Diffie-Hellman 元组,则封装无效.因此在解封装询问中

接受一个无效封装的概率为 1/q,在 qD 次解封装询问中无效封装的概率为 qD/q.记 E 为事件 B 没有终止游戏,E1 
为事件 1

iIDcoin = 时敌手 AII 对(IDi,PKi)询问证书,E2 为事件 0
ID

coin ∗ = 时敌手 AII 选取的目标身份,则 

1 2Pr[ ] Pr[( ) ( )] (1 ) 1/ (1 ),SKq
SKE E E e qδ δ= ¬ ∧ ¬ = − +≥  

于是,B 解决困难问题的概率 .
(1 )

D

SK

q
e q q

εε ′ −
+

≥  □ 

5   结束语 

本文将带标签的密钥封装机制引入到基于证书的密码系统中,提出了带标签的基于证书密钥封装机制的

形式化定义及安全模型,并构造了一个带标签的基于证书密钥封装方案.该方案在随机预言模型下证明是自适

应选择密文不可区分的.本文提出的方案只是在随机预言模型下证明了安全性,而随机预言模型下的安全性证

明只是一种启发式证明,这并不是严格意义上的可证明安全性.因此,构造标准模型下可证安全的带标签的基于

证书密钥封装方案是我们进一步的研究方向. 
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