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Abstract:  Random testing is a widely practiced black-box testing technique. Recently, adaptive random testing 
has been proposed to improve the random testing, and simulation results show that the improvements depend on the 
characteristic of failure-causing regions of program under test. This paper presents the concept of test constraints 
and employs them to specify the distribution of failure-causing regions within the input domain of program under 
test. Characteristic analysis of failure-causing regions can be conducted on the base of their test constraints, which 
are derived using the available program analysis techniques. To evaluate the proposed technique, a case study on a 
real-life application was conducted, and the results show that the proposed test constraint provides an insight into 
how a failure is triggered and propagated, and the constraint-based analysis helps to improve the quality of test case 
design and assess the applicability of the adaptive random testing. 
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摘  要: 随机测试是实践中广泛采用的一种黑盒测试方法.近年来提出的适应性随机测试方法改进了随机测试的

不足,仿真实验结果表明,改进效果取决于软件失效域的特征.提出以测试约束刻画软件失效域在输入域上的分布,
探讨了基于现有的程序分析技术构造测试约束的过程,讨论了基于测试约束的软件失效域的特征分析方法.以一个

实例软件验证所提出的测试约束构造过程及其软件失效域特征分析方法.测试约束揭示了软件故障的触发与传播

的内在机制,基于测试约束的软件失效域的特征分析方法有助于改进测试用例的设计质量以及评价适应性随机测

试方法的适用性. 
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为了提高软件的可靠性,并尽可能地发现潜藏在程序中的缺陷,通常要对软件进行测试,即通过尝试输入一

些测试数据来观察被测软件是否失效.由于软件固有的复杂性,穷尽测试是不可能的[1].随机测试是一种在实践

中广泛采用的黑盒测试技术 [2],由于没有利用被测程序的相关信息,例如导致软件失效的输入往往是群束的

(clustered)[3−8],随机测试并不是高效的 .为了改进随机测试方法的不足 ,Chen 等人 [9]提出了适应性随机测试

(adaptive random testing)方法,通过使测试用例在输入域的分布更加均匀来改进随机测试方法的测试用例的选

择过程[10],并开发了多种适应性随机测试的高效实现算法[9−14].通过仿真实验,验证了在软件失效域表现为不同

模式下的适应性随机测试的性能,结果表明,适应性随机测试明显优于随机测试.理论研究也表明[15],以检测到

第 1 个失效所需要的测试用例数为度量,适应性随机测试改进随机测试的性能的上限是 50%,这意味着适应性

随机测试可以节约大量的测试成本.仿真实验进一步揭示了影响适应性随机测试性能的几种因素[16,17],这些因

素都直接与软件失效域的特征有关.当适应性随机测试用来测试真实的程序时,如何识别软件失效域、如何分

析软件失效域的特征是一个尚未解决的问题. 
本文提出了测试约束的概念,即为了检测某个故障输入变量应遵循的一组约束.运行满足约束的测试数据

可以检测到该故障,测试约束仅仅与输入域有关,其构造过程依赖于现有的程序分析技术.基于测试约束,可以

进一步分析故障对应的软件失效域的分布特征.测试约束的概念揭示了软件故障触发与传播的内在机制,基于

测试约束的软件失效域特征分析,可以用来指导高质量的测试用例设计、评价适应性随机测试的适用性. 
与已有研究不同,本文提出的软件失效域特征分析方法针对的是实际程序.需要指出的是,本文讨论的对象

设定为数值型程序;研究动机是回答适应性随机测试在实际程序中的适用性问题,即如果程序中存在某类错误,
那么如何分析失效域的特征,以便决定是否运用适应性随机测试方法. 

1   测试约束 

软件开发过程中人为的错误将会导致设计上的缺陷,这些缺陷在编码阶段演变为故障.如果含有故障的代

码在运行时被执行,那么将发生软件失效,即软件系统在指定的范围内没有完成规定的功能[18].为了检测出程序

中潜藏的故障,必须选择并运行属于软件失效域上的测试用例. 
变异测试(mutation testing)[19]又称为变异分析,最早是由 DeMillo 等人提出用来评价测试用例集的充分性.

通过对一个正确的程序 p 执行变异算子,得到一个或多个变异体 m(即潜藏故障的程序),如果测试用例集能够区

分 p 和 m,则称该变异体 m 被杀掉;如果不存在测试用例能够杀死 m,则称该变异体为等价变异体.不同的变异算

子导致了不同类型的故障.Andrews 等人[20]指出,自动生成的变异体与真实的故障非常相似,因此本文运用变异

分析技术产生程序中的各种故障.本文研究的问题之一可以归结为,假设某条语句存在一个已知的变异(对应于

一个故障),那么如何找到导致程序失效的输入子域(失效域)?为了便于讨论,我们假设与原始程序相比潜藏故障

的程序仅包含一个故障(在后文的讨论中,考虑了多个故障并存的情形). 
定义 1(软件失效域ϕ). 给定一个原始程序ρ,输入域为ψ,在ρ中引入一个故障α后得到ρ′(即ρ′为ρ的一个非

等价变异体),则α的软件失效域ϕ定义为 
{τ|τ∈ψ∧ρ(τ)≠ρ′(τ)}, 

其中,ρ(τ)和ρ′(τ)表示输入数据为τ时程序ρ和ρ′的输出. 
假设被测程序的输入域是二维的(具有两个输入变量).Chen 等人 [7]将软件失效域粗略地划分为点模式

(point)、带模式(strip)和块模式(block),如图 1 所示.图 1 的上部是几种常见的含有故障的源程序,图 1 的下部是

相应的软件失效域示意图.其中,矩行框表示被测程序的输入域,而灰色填充部分表示软件失效域.图 1(a)示意了

点模式的软件失效域,软件失效域并不集中于一个或几个区域中,而是分散在整个输入域中.在图 1(a)所示的源

程序中,if 语句的真分支应该执行语句“z:=0”,但错误地写成“z:=1”;该程序的输入域是一个二维整数矩阵.若要

检测出该程序中的故障,测试用例必须满足要求条件:x mod 2=0∧y mod 2=0.因此,软件失效域为分散的点.类似

地,图 1(b)和图 1(c)示意了导致软件失效域为带模式和块模式的软件故障、相应的源程序例子. 
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(a) Point                             (b) Strip                           (c) Block 

Fig.1  Typical patterns of failure-causing regions 
图 1  3 种典型的软件失效域模式示意图 

本文提出了测试约束的概念,以此刻画某个故障对应的软件失效域. 
定义 2(测试约束Γ). 给定一个原始程序ρ,输入域为ψ,ρ′是ρ中引入故障α后得到的非等价变异体,则α对应

的测试约束Γ定义为 
Γ:ψ→ϕ, 

其中,ϕ为α的软件失效域,即ϕ={τ|τ∈ψ∧ρ(τ)≠ρ′(τ)}. 
图 1(a)~图 1(c)示意的故障测试约束分别为 x mod 2=0∧y mod 2=0,4<x−y<6 和 4<x<6∧4<y<6. 

2   测试约束的构造方法 

测试约束是定义在输入变量上的一组约束条件,满足约束条件的所有输入数据构成了软件失效域.检测到

某个故障导致的软件失效的必要充分条件包括:(1) 测试数据能够触发潜藏的故障代码;(2) 故障发生时原始程

序和包含故障的变异体转移为不同的程序状态;(3) 错误的状态能够传播并产生不同的输出. 
这些条件就构成了测试约束.我们用一个例子介绍故障触发与传播等相关概念,讨论测试约束的构造算法. 

2.1   相关概念与程序分析技术 

定义 3(原始程序ρ). 原始程序ρ是一个三元组〈I,O,S〉,其中,I 是一组输入数据,表示为参数向量〈V1,V2,…,Vn〉 
(n>0);O 是一组语句;S 是一组状态.ρ的一个状态 si可以表示为输入向量的实例〈v1,v2,…,vn〉,其中,v1∈V1,v2∈V2,…, 

vn∈Vn.Sinit∈S 和 Sfinal⊆S 是ρ的初始试态和最终状态集合.ρ的一条语句 oi∈O 是一个状态转换 io
i js s⎯⎯→ ,其中, 

si∈S,sj∈S. 
定义 4(非等价变异体 f). 对原始程序ρ执行一个变异算子 m,可以得到一个变异体 f,即 

∃l,n(l∈Oρ∧n∈Of∧Of=Oρ(l/n)), 
其中,Oρ和 Of 分别表示ρ和 f 的语句集合,Oρ(l/n)表示将 Oρ中的元素 l 替换为元素 n.当 f 满足如下条件时,则称 f
为非等价变异体(又称为ρ的错误版本): 

( ),f
final finalx x I S Sρ ρ∃ ∈ → ≠  

其中,Iρ表示ρ的输入集合, finalS ρ 和 f
finalS 表示ρ和 f 的最终状态集合. 

图 2 示意了原始程序 alt_test 的一个非等价变异体例子 f1.程序的第 4 行出现了一个操作符故障,即操作符

号“<”被错误地写成了“<=”.alt_test 的输入集合包括 4 个参数:前 2 个是整型,后 2 个是布尔型.alt_test 的操作集

合包括赋值、逻辑比较、关系比较.alt_test 的最终状态表示为输出一个整型数 alt_sep.显然,并不是所有的测试

用例都能够检测出 f1 中的故障.例如,当测试数据为〈1,1,1,1〉时,原始程序 alt_test 和变异体 f1 都输出 0.该操作符

int cal1 (int x, int y) { 
if ((x mod 2)==0) && ((y mod 2)==0) 

z:=1;  
/*the correct one should be “z:=0”*/ 

else 
z:= 1; 

return (z); 
} 

int cal2 (real x, real y) { 
if (x−y>4) 

/*the correct one should be 
“if (x−y>6)”*/ 

    z:=0;  
else 

z:= 1; 
return (z); } 

int cal3 (real x, real y) { 
if (x>4 && x<6) && (y>4 && y<6) 

z:=1; 
/*the correct one should be “z=0”*/ 
else 

z:=1; 
return (z); 
} 
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故障没有被检测出来. 
 
 
 
 
 
 
 
 
 
 

Fig.2  An example of non-equivalent mutants 
图 2  一个非等价变异体例子 

定义 5(故障触发的前提条件 Pre-Condition). 原始程序ρ的一个非等价变异体 f,假设变异算子 m 施加于语 

句 ioρ 上,即 f
i io oρ ≠ ,其中, ,f f

i io O o Oρ ρ∈ ∧ ∈ Oρ和 Of 分别表示ρ和 f 的语句集合.那么,将如下约束θ称为故障触发 

的前提条件 Pre-Condition: 

: { | },c e f
iI x x I x oρ ρθ ⎯⎯→ ∈ ∧ ⎯⎯→  

其中,Iρ表示原始程序ρ的输入集合,a c⎯⎯→ b 的含义是将集合 a 映射为 b,d e⎯⎯→ g 的含义是输入测试数据 d 则 
导致语句 g 的执行. 

图 2 示意的故障的触发前提条件为 preflag=0,即只要输入参数 preflag 限制为 0,则该故障就会被触发.其他

输入参数没有限制,意味着可以取输入域中所有的值. 
定义 6(故障传播条件 Propagation-Condition). 原始程序ρ的一个非等价变异体 f,假设突变操作 m 施加于 

语句 ioρ 上,即 ,f
i io oρ ≠ 其中 ,f f

i io O o Oρ ρ∈ ∧ ∈ Oρ和 Of 分别表示ρ和 f 的语句集合.那么,将如下约束σ 称为故障

传播条件 Propagation-Condition: 
: { | ... ... },c e ef f f

i final i final final finalI x x I x o s x o s s sρ ρ ρ ρ ρσ ⎯⎯→ ∈ ∧ ⎯⎯→ ∧ ⎯⎯→ ∧ ≠  

其中,Iρ表示原始程序ρ的输入集合,a c⎯⎯→ b 的含义是将集合 a 映射为 b,d e⎯⎯→ g…s 的含义是输入测试数据 d
则导致 g 以后的语句的执行、直至进入状态 s, finalsρ 和 f

finals 分别表示ρ和 f 的最终状态集合. 

图 2 中示意的故障的传播条件为 postflag=1∧own_alt=other_alt.如果 postflag≠1 或 own_alt≠other_alt,则该

故障执行后并不导致不同的输出状态. 
我们将测试约束的计算规则定义为:“对于原始程序ρ,输入域为ψ,f 是ρ中引入故障α后得到的一个非等价

变异体,则故障α的测试约束Γ(α)应为故障α的触发前提条件 Pre-Condition(α)与故障α的传播条件 Propagation- 
Condition(α)的交集,即Γ(α)=Pre-Condition(α)∧Propagation-Condition(α)”. 

运用该规则,可以计算出图 2 示意的故障的测试约束:preflag=0∧postflag=1∧own_alt=other_alt.例如,〈50,50, 
1,0〉是满足该测试约束的一个测试用例,运行该测试用例,原始程序ρ和变异体 f 分别输出 0 和 1. 

定义 7(程序切片 program slicing[21]). 给定一个程序ρ,t 是ρ中的一条语句,语句 t 的程序切片 slicing(t)={s1, 
s2,…,sn},其中,si(i=1,...,n)是ρ中的一条语句,且它的执行将影响程序ρ在语句 t 处的状态.t 称为切片标准. 

程序切片是一种操作,抽取影响切片标准的一组语句集合,有助于程序理解与调试.例如,图 2 中第 8 条语句

的程序切片为 slicing(8)={3,4,6},第 10 条语句的程序切片为 slicing(10)={3,4,5,6}. 
定义 8(程序劈片 program chopping[21]). 给定一个程序ρ,s 和 t 是ρ中的源切片标准和目标切片标准,则 s 

与 t 之间的程序劈片 chopping(s,t)={si|si∈ s t∗⎯⎯→ },其中, s t∗⎯⎯→ 表示ρ中由 s 到 t 路径上语句的集合,且每条 

int alt_test (int own_alt, int other_alt, bool preflag, bool postflag) {
1  bool upward, downward; 
2  int alt_sep=0; 
3  if (!preflag) { 
4  upward=own_alt<=other_alt ?1:0; 

 /*The correct one should be “own_alt<other_alt ?1:0”.*/ 
5   downward=other_alt<own_alt ?1:0; 
6   if (postflag) { 
7      if (upward && downward)   alt_sep=0; 
8      else if (upward)            alt_sep=1; 
9      else if (downward)          alt_sep=2; 
10     else                      alt_sep=0; 
11   } 
12  } 
13     return alt_sep; 
} 
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语句的执行将影响程序ρ在语句 t 处的状态. 
程序劈片是一种过滤后的程序切片.例如,图 2 中第 3 条语句和第 8 条语句之间的劈片为 chopping(3,8)={3, 

4,6},第 3 条语句和第 10 条语句之间的程序劈片为 chopping(3,10)={3,4,5,6}.为了引入更高的抽象,用程序依赖

图 PDG[22]表示程序劈片,源切片标准和目标切片标准被替换为相应的结点. 
定义 9(路径条件 Path-Condition[21]). 给定一个程序ρ,s 和 t 是ρ中的源切片标准和目标切片标准,则 s 与 t 

之间的路径条件 path_contidtion(s,t)={ec|ec si∧si∈chopping(s,t)},其中,ec si 表示语句 si 执行的条件. 

路径条件描述了程序劈片执行时应满足的传递依赖条件.例如,图 2 中语句 3~语句 10 的执行条件如下: 
• ec(3):=true; 
• ec(4):=true∧preflag=false; 
• ec(5):=true∧preflat=false; 
• ec(6):=true∧preflat=false; 
• ec(7):=true∧preflat=false∧postflat=true∧own_alt≤other_alt∧other_alt<own_alt; 
• ec(8):=true∧preflat=false∧postflat=true∧own_alt≤other_alt; 
• ec(9):=true∧preflat=false∧postflat=true∧other_alt<own_alt; 
• ec(10):=true∧preflat=false∧postflat=true∧own_alt>other_alt∧own_alt≤other_alt. 
由于 chopping(3,8)={3,4,6},所以, 

path_conditions(3,8):=ec(3)∧ec(4)∧ec(6)∧ec(8):=preflat=false∧postflat=true∧own_alt≤other_alt. 
此外,不难计算出 path_conditions(3,10):=false,表明语句 10 是不可达的. 
定义 10(故障敏感的偏移量约束条件 Offset). 给定一个程序ρ,语句 s 引入故障α后得到语句 s′,且 s 中包含

输入变量 Vi,那么α敏感的 Vi 偏移量约束条件 Offset(α)定义为 
{t|t∈Vi}→{t|t∈Vi∧assume(s(Vi/t))⊕assume(s′(Vi/t))}, 

其中,s(Vi/t)表示语句 s 中所有变量 Vi 出现的地方用 t 替换,s′(Vi/t)表示语句 s′中所有变量 Vi 出现的地方用 t 替
换.assume(s)的定义如下: 

Vi=exp,    当 s 是赋值语句,例如 Vi=exp,其中,exp 表示常量或表达式, 
assume(s)=  Vi op exp,  当 s 是分支语句,例如 if (Vi op exp)或者 when (Vi op exp), 

其中,op∈{>,≥,==,<,≤,!=},exp 表示常量或表达式. 
按照上述定义,图 2 中故障敏感的偏移量约束条件为 own_alt=other_alt.该故障α导致语句 s(即“own_alt< 

other_alt ?1:0”)被错误地实现为 s′(即“own_alt≤other_alt ?1:0”),α涉及输入变量 own_alt 和 other_alt.以变量

own_alt 为例 ,s 和 s′ 是一个分支语句 ,assume(s) 为 “own_alt<exp”,assume(s′) 为 “own_alt ≤ exp”. 为了使

own_alt<exp⊕ own_alt≤exp 成立,则有 own_alt=exp,其中,exp 为 other_alt.相似地,对于变量 other_alt,其故障敏

感的偏移量约束条件为 other_alt=exp,其中,exp 为 own_alt. 

2.2   测试约束的构造算法 

基于上述程序分析技术,可以获取故障触发的前提条件和故障传播条件,进而构造某个故障相应的测试约

束.不妨假设故障α发生在原始程序ρ中的语句 s,故障触发的前提条件为 
Pre-Condition(α)=Path-Condition(sinit,slicing(s)), 

其中,sinit 表示ρ的起始语句;故障传播条件为 
Propagation-Condition(α)=offset(α)∧Path-Condition(s,chopping(s,sfinal)), 

其中,offset(α)为故障敏感的偏移量的约束条件,sfinal 表示ρ中产生可观测结果的输出语句集(或结束语句). 
所以,故障α对应的测试约束为 

Γ(α)=Path-Condition(sinit,slicing(s))∧offset(α)∧Path-Condition(s,chopping(s,sfinal)). 
算法 1 描述了测试约束的构造过程.该算法集成并利用了程序切片、程序劈片、路径条件和故障敏感的数
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据分析技术,假设被测程序是一个只包含一个函数的 C 程序、只有一个故障语句、而且只包含赋值(assignment)、
分支(branch)、跳转(goto)和返回(return)这 4 种类型的语句.首先,算法构造被测程序 p 的程序依赖图 PDG,将程

序的起始语句 sinit、故障语句 s′和输出语句 sfinal 映射到 PDG 的结点上.其中,PDG=〈N,E〉,N 表示结点集合,E 表

示边集合.对于每个语句 si∈p,则存在一个相应的结点 nk∈N.语句 si∈p 和 sj∈p 在 PDG 中相应的结点分别为 nl∈N
和 nm∈N,如果 si 和 sj 之间存在依赖关系,则 PDG 必然存在一个相应的边 el,m∈E;其次,利用程序切片分析技术获

得从起始语句 sinit 到故障语句 s′的路径约束条件(第 4 步),算法构造故障语句 s′的程序切片 slicing(s′),构造故障

触发的前提条件 Path-Condition(sinit,slicing(s));再次,利用程序劈片分析技术获得从故障语句 s′到输出语句 sfinal

的路径约束条件(第 6 步),算法构造故障语句 s′至输出语句 sfinal 之间的程序劈片 chopping(s′,sfinal),计算故障传播

条件 offset(α)∧Path-Condition(s,chopping(s,sfinal));最后 ,返回测试约束的结果 .其中 ,过程 Construct_PDG(p), 
Construct_Slicing(PDG,s),Construct_Chopping(PDG,s,t),Construct_PathCondition(s),Get_Offset(s,s′)分別用来构

造程序 p 的程序依赖图、构造语句 s 的程序切片、构造语句 s 和语句 t 之间的程序劈片、构造语句 s 的路径条

件、计算故障(s→s′)敏感的偏移量约束条件.所谓路径约束条件,即指执行路径上所有条件为真的约束集合.上述

程序分析技术已在文献[21,23,24]中有详细的讨论,本文不再赘述. 
算法 1. 测试约束的构造算法 TestConstraint. 
INPUT: 

p:{si|type(si)∈{assignment,branch,goto,return}∧0<i≤n}; 
/*type(si)是语句 si 的类型*/ 

sc: ,m ms s′〈 〉 ,其中,sm∈p,sm 施加一个变异算子得到 ms′ ; 

OUTPUT: 
ts:{csj||csj|∈{true,flase}∧vars(csj)⊆paras(p)}. 

/*|csj|表示约束条件 csj 的值,vars(csj)表示约束条件 csj 中出现的变量集合,paras(p)表示程序 p 中 
的输入参数集合.*/ 

PROCEDURE 
1. 将 ts 设置为空,设置起始语句 sinit、结束语句 sfinal 和输入参数集合 paras (p). 
2. 调用过程 Construct_PDG (p)得到 p 的程序依赖图 PDG. 
3. 在 PDG 上映射起始语句 sinit、故障语句 ms′ 和结束语句 sfinal,分别得到结点 Ninit,Nm 和 Nfinal. 

4. 调用过程 Construct_Slicing(PDG,Nm)得到程序切片 slice.对于每个语句 si∈slice,执行 
ts←ts∧Construct_PathCondition(si) 

5. 调用过程 Get_Offset(sm, ms′ )得到偏移量约束条件 offset,执行 ts←ts∧offset. 

6. 调用过程 Construct_Chopping(PDG,Nm,Nfinal)得到程序劈片 chop,对于每个语句 si∈chop,执行 
ts←ts∧Construct_PathCondition(si) 

7. 返回 ts. 
END 

借助预处理,算法 1 可以应用到一般的 C 程序.预处理包括两个步骤(与文献[25]中提到的程序切片执行 
相似): 

(1) 在每个函数调用的入口处,将函数体以内联的方式嵌入到程序中,得到只包含一个函数的等价 C 
程序; 

(2) 采用 if 语句和 goto 语句重写 C 程序中的所有循环. 
预处理后的 C 程序只包含单一的函数,且只含有赋值、分支、跳转和返回这 4 种类型的语句. 
算法 1 中,我们假设与原始程序相比,变异体程序中只含有一个变异算子(或一个故障语句).可以将这一算

法拓展用来构造含有多个变异算子的测试约束.原始程序ρ经过一系列的变异算子得到一个非等价变异体 f,每
次变异算子导致的故障分别记为α1,α2,…,αn,通过应用算法 1 得到相应的测试约束为Γ(α1),Γ(α2),…,Γ(αn).那么,
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这些故障(即复合的变异算子)的测试约束Γ(α1∪α2∪…∪αn)=Γ(α1)∨Γ(α2)∨…∨Γ(αn). 

3   基于测试约束的软件失效域特征分析 

软件失效域的特征是影响适应性随机测试性能的基本因素[15,16],这些特征包括软件失效率、失效域的形

状、失效域的个数.本节讨论基于测试约束的软件失效域的特征分析方法. 
故障α的测试约束Γ(α)是一组定义在输入变量上的约束条件.连接这些约束条件的操作符包括析取(∨)、合

取(∧)、非(!)和括号.例如,图 2 中示意的故障的测试约束为 preflag=0∧postflag=1∧own_alt=other_alt.通过分配律

和交换律,可以将一个任意形式的测试约束Γ(α)变换为等价的析取范式Γ ′(α).Γ ′(α)中的每个项就是一个可行

的测试用例方案.也就是说,满足该项约束的测试数据可以检测出故障α.项中的每个文字通常定义为一个关系

表达式.文字进一步区分为原子约束条件和复合约束条件. 
定义 11(原子约束条件). 给定一个程序ρ,ν是ρ的一个输入变量,故障α对应的测试约束为Γ(α)且为析取范

式,Γ(α)的某个项中只有一个文字ι中出现了ν,则将ι称为ν的原子约束条件. 
定义 12(复合约束条件). 给定一个程序ρ,ν是ρ的一个输入变量,故障α对应的测试约束为Γ(α)且为析取范

式,Γ(α)的某个项中文字ι1,ι2,…,ιn 中出现了ν,则将ι1∧ι2∧…∧ιn 称为ν的复合约束条件. 
在图 1 所示的故障测试约束中,原子约束条件包括 x mod 2=0 和 y mod 2=0(如图 1(a)所示),复合约束条件包

括 4<x−y∧x−y<6(如图 1(b)所示),4<x∧x<6 和 4<y∧y<6(如图 1(c)所示). 

3.1   软件失效率分析 

从软件输入域的角度来看,程序ρ的软件失效率γ可以定义为γ= || ||
|| ||

ϕ
ψ

,其中,||ψ||表示程序ρ的输入域ψ中所有 

测试数据的数目,||ϕ||表示程序ρ的软件失效域ϕ中的测试数据的数目.这里,我们假设每个输入值出现的概率是

等同的.故障α的软件失效率γ越大,说明α对应的测试约束Γ(α)中限制的测试数据的数目越多.因此,α的软件失

效率表明了该故障被检测的难易程度. 
当被测程序只有一个输入变量时,故障α测试约束Γ(α)即为该变量的原子或复合约束条件.例如,程序ρ只有

一个输入变量 X,X 为整数且其取值范围为[1…10000],某个故障α的测试约束Γ(α)为 4<x∧x<6,则α导致的软件失

效率γ应为 0.0001. 
相似地,基于测试约束可以分析被测程序有 2 个或 3 个输入变量时的软件失效率.例如,图 1(c)中示意的故

障α的测试约束Γ(α)为 4<x∧x<6 和 4<y∧y<6,不妨设变量 X 和 Y 的取值范围为[0…100],则α导致的软件失效率γ
应为 0.0004(即(6−4)×(6−4)/(100×100)). 

被测程序往往具有多个输入变量(即多维输入域),为此提出基于测试约束的软件失效率一般分析方法.假
设被测程序ρ为数值计算类型;故障α的测试约束Γ(α)为析取范式,即Γ(α)=T1∨T2∨…∨Tm,其中,T1,T2,…,Tm 为Γ(α)
中的项,m≥1;ρ的输入变量 V1,V2,…,Vn(n>0).按照如下步骤计算α导致的软件失效率γ: 

(1) 计算||ψ||=
1
| |

n

i
i

V
=

∏ .其中,|Vi|表示变量 Vi 的值域,其计算规则如下: 

,                , ;
| | 1,           , ; ,

,    .

u d u d
i i i i i i
u d u d

i i i i i i i

i

v v v v V V
V v v v v V V

V

⎧ −
⎪

= − +⎨
⎪
⎩

其中 和 为变量 的上界和下界当 为实型数时,

其中 和 为变量 的上确界和下确界当 为整型数时

可取值的数目 当 为布尔或枚举数时

 

(2) 依据Γ(α)中的每个项 Tj(j=1,…,m)计算相应的软件失效域ϕj 中的约束值域: 

,
,

|| || | | | | | | | |,j i i i i l i l
i a i b i l c

V V V Vϕ λ λ
∈ ∈ ∈

= × × ×∏ ∏ ∏  

其中 ,|Vi|的计算规则与步骤 (1)相同 ,a={i|Tj 中不存在变量 Vi 的原子约束条件或复合约束条件

∧i∈{1,…,n}},c={i|Tj 中存在变量 Vi 的原子约束条件或复合约束条件 tc∧tc 中出现变量 Vk∧Vk≠Vi∧i∈ 
{1,…,n}},b={1,…,n}−a−c,λi 表示变量 Vi 满足其原子/复合约束条件的值域与|Vi|的比值,λi,l 表示变量 Vi
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和 Vl 满足其原子/复合约束条件的值域与|Vi|×|Vl|的比值; 

(3) 计算软件失效域ϕ中的约束值域
1

|| || || ||;
m

i
i

ϕ ϕ
=

= ∑  

(4) γ= || || .
|| ||

ϕ
ψ

 

3.2   软件失效域的群束性分析 

给定程序ρ,故障α的测试约束Γ(α)限定了软件失效域ϕ,ϕ中的测试数据分布于ρ的输入域中,并呈现出一些

特征.例如,当被测程序具有两个输入变量时,软件失效域可能表现为特定的形状,如分散的点、带或者块.当输入

的被测程序具有 3 个以上的输入变量(即多维输入域)时,则无法用具体的形状描述软件失效域.一般认为,点模

式的软件失效域是非群束的,而带模式和块模式的软件失效域为群束的.对于高维输入域,我们将讨论是否是群

束的[3,4,6,7]. 
定义 13(连续的约束值域). 给定一个程序ρ,ν是ρ的一个输入变量,故障α对应的测试约束为Γ(α)且为析取 

范式,即Γ(α)=T1∨T2∨…∨Tm,其中,T1,T2,…,Tm 为Γ(α)中的项,m≥1.给定Γ(α)中的一个项 Ti(i∈{1,…,m}), v 表示满

足 Ti 中ν的原子约束条件或复合约束条件的值域.当满足下列条件之一时,则称 v 为连续的约束值域. 
(1) 当ν为实型数时,vu≠vd,其中,vu 和 vd 为 v 的上界与下界; 
(2) 当ν为整型数时, v 中存在至少两个连续的整数值. 
基于测试约束,可以采用如下方法分析软件失效域ϕ是否群束:给定故障α的测试约束为Γ(α),且Γ(α)为析取

范式,Ti 是Γ(α)中的一个项,Ti 的软件失效域ϕi 是群束的,当且仅当存在一个 Vj(j∈{1,...,n}),且 Ti 中 Vj 具有连续的

约束值域. 
我们可以增强群束性的判定条件.例如,给定故障α的测试约束为Γ(α),且Γ(α)为析取范式,Ti 是Γ(α)中的一

个项,Ti 的软件失效域ϕi 是群束的,当且仅当所有的 Vj(j∈{1,…,n}),且 Ti 中 Vj 具有连续的约束值域. 
投影技术可以扩展基于测试约束的软件失效域特征分析的应用范围和方式.当被测程序具有多维输入域

时 ,仍可基于测试约束分析软件失效域在指定维上的群束性或者模式特征 .图 2 示意的故障测试约束为

preflag=0∧postflag=1∧own_alt=other_alt,由于 preflag 和 postflag 是布尔变量类型,不存在群束特性,当运用投影

技术时,只须忽略测试约束中 preflag 和 postflag 的原子约束条件或复合约束条件.不难分析,软件失效域在

own_alt 和 other_alt 维上具有群束性特征. 

3.3   软件失效域的单域/多域分析 

软件失效域的单域/多域分析是指判定故障α对应的软件失效域ϕ在输入域ψ中是一个还是多个区域.基于

测试约束的软件失效域的单域/多域分析如下: 
“给定一个程序ρ,故障α对应的测试约束为Γ(α)且为析取范式,即Γ(α)=T1∨T2∨…∨Tm,如果 m>1,则α的软件

失效域ϕ为多域;否则,α的软件失效域ϕ为单域.” 
当α的软件失效域ϕ为多域时,ϕj(j=1,…,m)是 Tj 相应的软件失效域,ϕ=ϕ1∪ϕ2∪…∪ϕm.采用第 3.1 节和第 3.2

节的分析方法进一步分析ϕ中不同域ϕj 的失效率和群束性.软件失效域的多域特征分析有助于人们进一步了解 

成功的测试数据在输入域上的分布.例如,

1

|| ||

|| || || ||

j
m

i
i

ϕ

ϕ ϕ
=

= ∑
反映了ϕj 在ϕ所占的比例.其中,||ϕj||表示失效域ϕj 的约束 

值域,该比例越大,则说明属于失效域ϕj 中能够检测出故障α的测试用例数越多. 
基于测试约束还可以进行软件失效域的其他特征分析,如约束强度分析、包含关系分析等.其中,软件失效

域的约束强度分析可以用来解释软件测试过程中为何一些难以捉摸的故障检测起来非常困难这一情况[26]. 

4   案例研究 

我们用一个实际程序示例测试约束的概念及其构造方法,并基于测试约束分析该程序中各种故障的软件
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失效域的特征.TCAS 是欧洲宇航局飞机导航系统中的一个程序,完成避免飞机碰撞的主要功能.TCAS 为 C 程

序,包含 9 个模块和 138 行可执行代码(http://pleuma.cc.gatech.edu/aristotle/Tools/subjects/tcas.tar.gz).TCAS 有 12
个输入参数,其中 5 个为布尔型,7 个为整型.选择 TCAS 作为案例研究的对象,是因为该程序被广泛用于软件测

试方面的经验研究且具有丰富的测试资源[27,28].在 TCAS 的原始版本中,人工植入各种类型故障得到 41 个错误

版本(即变异体).每个错误版本是通过对原始版本中的一行或多行代码实施变异算子获得的.来自西门子有经

验的软件工程师设计了这些故障,因此可以认为这些类型的故障是工程实践中常见的. 
作为示例,我们随机选取第 6 个故障,简要讨论其测试约束的构造过程.与 TCAS 原始版本相比,包含该故障

α的错误版本 f 在函数 Own_Below_Threat(⋅)中(源程序的第 104 行处)存在一个操作符变异,即将关系符“<”错误

地写成“<=”.故障α涉及到输入参数 Other_Tracked_Alt 和 Own_Tracked_Alt,进行故障敏感的偏移量约束条件分

析得到 Offset(α)为 
 Other_Tracked_Alt=Own_Tracked_Alt (#1) 

为了获取α的故障触发前提条件 Pre-Condition(α),必须分析故障α所在的函数 Own_Below_Threat(⋅)何时被

调用.通过分析 TCAS 的程序依赖图、函数顺序调用图以及各个函数的控制流程图,不难发现如下函数调用

链:main(⋅)→alt_sep_test(⋅)→Own_Below_Threat(⋅),main(⋅)→alt_sep_test(⋅)→Non_Crossing-Biased_Climb(⋅)→ 
Own_Below_Threat(⋅)和 main(⋅)→alt_sep_test(⋅)→Non_Crossing_Biased_Descend(⋅)→Own_Below_Threat(⋅). 

为了便于分析,采用预处理程序将所有的函数展开,从而得到只含有一个模块的被测程序. 
利用后向程序切片分析技术,确定影响故障语句 s的语句集合 slicing(s),确定 slicing(s)中各条语句执行的路

径条件 path-condition(slicing(s)),最终计算得到 Pre-Condition(α)为 
 High_Confidence=1 (#2) 
 Own_Tracked_Alt_Rate<=600 (#3) 
 Cur_Vertical_Sep>600 (#4) 
 Other_Capacity!=1∨(Other_Capacity=1∧Two_of_Three_Reports_Valid=1∧Other_RAC=0) (#5) 

相似地,利用程序劈片分析技术,确定故障语句 s 到输出语句或结束语句 t 的程序劈片 chopping(s,t),确定

chopping(s,t)中各条语句执行的路径条件 path-condition(chopping(s,t)),其结果如下: 
(Down_Separation<400∧Alt_Layer_Value=0)∨(Down_Separation<500∧Alt_Layer_Value=1)∨ 

 (Down_Separation<640∧Alt_Layer_Value=2)∨(Down_Separation<740∧Alt_Layer_Value=3) (#6) 
(Climb_Inhibit=1∧Up_Separation+100>Down_Separation)∨

 (Climb_Inhibit=0∧Up_Separation>Down_Separation) (#7) 
约束(#1)~约束(#7)的合取得到了上述故障α的测试约束.为了分析软件失效域的特征,需要对测试约束进

一步地变换,得到测试约束的析取范式.测试约束的析取范式Γ(α)由 16个布尔项组成,每个布尔项定义了一个软

件失效域.其中,第 1 个布尔项 T1 为 
Other_Tracked_Alt=Own_Tracked_Alt∧Down_Separation<400∧Up_Separation+100>Down_Separation∧ 
Alt_Layer_Value=0∧Climb_Inhibit=1∧High_Confidence=1∧Own_Tracked_Alt_Rate<=600∧ 
Cur_Vertical_Sep>600∧Other_Capacity!=1 
我们以 T1 为例,进行相应的软件失效域ϕ1 的特征分析如下: 
(1) ϕ1 失效率分析 
首先,依据输入变量的有效范围和第 3.1 节讨论的输入变量的值域计算规则,计算出各个输入变量的值域.

例如,Other_Tracked_Alt 的值域|Other_Tracked_Alt|=8249,High_Confidence 的值域|High_Confidence|=2. 
其次,计算不同输入变量的约束值域.根据第 3.1 节的步骤(2),将输入变量分为如下 3 类: 
• 由于 T1 不存在变量 Two_of_Three_Reports_Valid 和 Other_RAC 的原子约束条件或复合约束条件,这两

个变量的约束值域等于输入变量的值域; 
• T1 中 变 量 Alt_Layer_Value,Climb_Inhibit,High_Confidence,Own_Tracked_Alt_Rate,Cur_Vertical_Sep, 
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Other_Capacity 都只有原子约束条件 ,且不含其他变量 ,它们的约束值域分别为 |Alt_Layer_Value|/4, 
|Climb_Inhibit|/2,|High_Confidence|/2,|Own_Tracked_Alt_Rate|×601/997,|Cur_Vertical_Sep|×1334/1935 和

|Other_Capacity|/2; 
• T1 中变量 Other_Tracked_Alt 和 Own_Tracked_Alt 的原子约束条件出现了其他输入变量,它们对应于约

束值域为 min(|Other_Tracked_Alt|,|Own_Tracked_Alt|).T1 中变量 Down_Separation 的复合约束条件中出

现了变量 Up_Separation,它们对应的约束值域为|Up_Separation|×400−301×300/2. 

最后,可以计算出ϕ1 的软件失效率γ1= 1|| ||
||| |

ϕ
Ψ

≈4.47×10−7.这里假设各种输入变量的取值都是均匀分布的. 

(2) ϕ1 的群束性分析 
T1 中的变量 Other_Tracked_Alt,Own_Tracked_Alt,Down_Separation,Up_Separation,Own_Tracked_Alt_Rate, 

Cur_Vertical_Sep 均有连续的约束值域,因此,软件失效域ϕ1 是群束的.采用投影技术,可以基于 T1 分析软件失效

域ϕ1 在指定维上的一些特征.例如,结合 T1 中变量 Down_Separation 的复合约束条件(即 Down_Separation<400∧ 
Up_Separation+100>Down_Separation) 和变量 Up_Separation 的原子 约束条 件 ( 即 Up_Separation+100> 
Down_Separation),以及变量的有效值域,不难分析出ϕ1 在 Down_Separation 和 Up_Separation 这两维上的分布

特征,如图 3 所示. 
 
 
 
 
 
 
 
 
 

Fig.3  An illustration of failure-causing regions constrained by Down_Separation and Up_Separation 
图 3  失效域在 Down_Separation 和 Up_Separation 上的分布特征示意图 

(3) ϕ的单域/多域分析 
由于α的测试约束的析取范式Γ(α)有 16 个项,因此α对应的软件失效域ϕ是多域的.采用与ϕ1 类似的分析过

程,基于Γ(α)中的布尔项 Tj(j=2,…,16)对其相应的失效域ϕj(j=2,…,16)进行软件失效率和群束性特征分析.表 1 总

结了故障α的软件失效域的特征分析结果,其中,ϕj 的软件失效率“百分比%”反映了ϕj 在ϕ所占的比例,可计算为 

16

1

j

i
i

γ

γ
=
∑

或 16

1

|| ||

|| ||

j

i
i

ϕ

ϕ
=
∑

.其中,||ϕj||表示失效域ϕj 的约束值域,γj 表示ϕj 的软件失效率. 

采用与上述相似的过程,我们构造了 TCAS其余 40个错误版本的测试约束(限于篇幅,这里我们不再一一列

出),得到 54 个不同的约束条件.后续错误版本的测试约束构造是一个加速过程.基于错误版本的测试约束,对各

种故障的软件失效域进行特征分析.我们发现,绝大部分故障的软件失效率较小,相应的软件失效域为多域和群

束的.软件失效域特征分析结果表明,当适应性随机测试方法应用于 TCAS 类似的程序时,可以获得较好的测试

性能.尽管 TCAS 的规模较小,但具有多维的输入变量,展示了各种常见的故障类型,因此,该案例研究验证了本

文提出的测试约束及其基于测试约束进行软件失效域特征分析方法的可行性和有效性. 
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Table 1  A summary of characteristic analysis of the fault in faulty Version 6 
表 1  错误版本 6 中的故障的软件失效域特征分析 

软件失效率 特征 
失效域 失效率 百分比(%) 

群束特性 测试约束 

ϕ1 4.47×10−7 8.3 群束 项 1 
ϕ2 5.29×10−7 9.8 群束 项 2 
ϕ3 6.25×10−7 11.6 群束 项 3 
ϕ4 6.78×10−7 12.6 群束 项 4 
ϕ5 4.04×10−7 7.5 群束 项 5 
ϕ6 4.74×10−7 8.8 群束 项 6 
ϕ7 5.53×10−7 10.3 群束 项 7 
ϕ8 5.94×10−7 11 群束 项 8 
ϕ9 1.12×10−7 2.1 群束 项 9 
ϕ10 1.32×10−7 2.5 群束 项 10 
ϕ11 1.56×10−7 2.9 群束 项 11 
ϕ12 1.70×10−7 3.2 群束 项 12 
ϕ13 1.01×10−7 1.9 群束 项 13 
ϕ14 1.19×10−7 2.2 群束 项 14 
ϕ15 1.38×10−7 2.6 群束 项 15 
ϕ16 1.49×10−7 2.8 群束 项 16 
ϕ 5.38×10−6 100 N/A Γ(α) 

5   相关工作 

程序切片回答了程序中潜在影响某个语句的语句集合[23],程序劈片解释了程序中一条传递依赖路径上源

语句是如何影响目标语句[24],路径条件回答了程序中为什么源语句影响某个目标语句[21].程序切片和程序劈片

都产生一个语句集合,路径条件则产生一组语句执行条件的集合,表达为布尔表达式.本文提出的测试约束揭示

了程序中故障的触发与传播的内在机制,回答了起始语句为什么并且是如何影响错误语句、错误语句为什么并

且是如何影响那些能产生不同观测结果的输出语句,最终产生一组定义在输入变量上的布尔表达式集合.测试

约束的构造综合运用了程序切片、程序劈片和路径条件等程序分析技术. 
近年来,人们提出了许多约束求解技术,并越来越多地应用于软件系统的测试或分析.在 DeMillo 和 Offutt

提出的变异分析技术中,基于路径表达式、谓词约束和必要性约束产生测试用例,必要性约束和谓词约束表示

为析取范式[29].Morell 在研究基于错误的测试中,提出了错误发现条件包括创建条件和传播条件[30].在前期研究

工作中,我们提出一种基于约束的回归测试用例选择策略[31].Voas 在研究软件可测试性时提出的 PIE 模型[32]包

括故障感染分析、传播分析和执行分析,且是基于概率理论实现的.本文提出的测试约束概念与上述相关约束

概念存在一些区别与联系.具体来说,测试约束的构造涉及到故障触发和传播的过程,触发条件对应于 PIE 模型

的故障感染分析、变异分析中的必要性约束和基于错误测试中的创建条件.测试约束中的传播条件则包含了变

异分析中谓词约束和基于错误测试中的传播条件.测试约束等价于在变异分析中变异体被杀死的必要性和充

分性条件的交集.测试约束与上述相关约束在构造过程方面是相似的,但解决的问题有所不同. 
通常从如下两个角度研究软件故障的特征: 
(1) 基于程序代码,研究各种缺陷代码的结构特征.例如,变异分析中各种变异算子实际上是对常见缺陷

代码结构的模仿[19],文献[33]归纳了 C 语言中常见的缺陷代码模式; 
(2) 基于程序的输入域,研究软件失效域的分布特征.例如,Chen 等人在采用仿真实验的手段研究适应性

随机测试的性能时,构造了 3 种失效模式的输入域[16,17]. 
本文提出的故障特征分析方法属于后者.与文献[7]相比,本文的研究对象并不局限于二维输入域的软件失

效域;与文献[16,17]相比,本文不是采用仿真实验的方法,而是研究真实程序中的各种失效模式,并且提供了定量

的分析方法. 
White 和 Cohen[6]分析了数值型程序的各种类型的故障,发现源程序中的判定谓词容易出错,并导致执行不

正确的计算路径.这样的故障导致连续的软件失效域.Ammann 和 Knight[3]也进行过类似的经验研究,他们选取
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了几个数值型程序 ,观测各种故障导致的失效分布情况 ,发现了这些故障也会导致局部连续的软件失效域 . 
Bishop[4]对核反应堆控制函数中的故障进行了分析,得出了类似的结论,故障导致的软件失效域通常是群束的. 
Chen 等人[7]在对数值型程序中的各种故障的软件失效域进行分析的基础上,提出了失效模式的概念.现有的研

究都证实了数值型程序中,故障导致的软件失效域是群束的[8].提出的测试约束提供了进一步刻画数值型程序

中故障的失效域方法,基于测试约束可以分析失效域的各种特征(包括群束性特征). 

6   结  论 

本文从程序输入域的角度研究了软件失效域的特征,提出了一种软件失效域的识别与特征分析方法.该方

法通过运用各种程序分析技术获得表达软件失效域的测试约束,测试约束是定义在输入变量上的一组布尔表

达式,满足测试约束的所有测试用例的输入数据形成了软件失效域.基于测试约束可以进一步分析软件失效域

的相关特征,包括软件失效率、失效域的群束性、失效域的多域/单域性等.将提出的软件失效域识别和分析方

法应用于一个真实的程序 TCAS 及其多个错误版本,实例研究发现,绝大部分故障的软件失效率较小,失效域为

多域和群束的.当适应性随机测试方法应用于这类程序时,可以获得较好的测试性能. 
尽管测试约束提供了一种有效的软件失效域识别方法,有助于对软件失效域的各种特征进行形式化分析,

但测试约束的构造涉及到大量的计算开销,不利于在实践中广泛运用.软件工程领域最近的一些进展为测试约

束的构造提供了有效的技术和算法[34].我们将进一步采纳程序分析领域的最新研究成果(包括程序切片、符号

执行等)和软件分析与验证领域中基于约束的新技术(包括使用约束求解器处理布尔型、整型、实数型、浮点

型数据类型、枚举类型、控制结构、复杂的数据结构和方法调用等[35])以改进测试约束的构造过程. 
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2012 CCF 中国计算机大会 

征 文 通 知 
 

第 9 届 CCF 中国计算机大会(2012 CCF China National Computer Congress, CCF CNCC2012)将于 2012 年 
10 月 18-20 日在大连世博广场举行,承办单位为大连大学.CCF CNCC 是由中国计算机学会 2003 年创建的系列

性学术会议,已在不同的城市成功举办 8 届,现每年一次. 
CCF CNCC 旨在探讨计算机及相关领域最新进展和宏观发展趋势,展示中国学术界、企业界最重要的学

术、技术事件和成果,使不同领域的专业人士能够获得探讨的机会并获得所需信息.CCF CNCC2012 将有约

2000 人到会,有逾 100 项成果进行展览展示,是中国计算机界的又一次盛会. 
CCF CNCC2012 现公开征集会议论文,征文范围涵盖计算机领域各专业.本次大会拟不出版论文集,不超过

50 篇的优秀论文将刊登在《计算机学报》上,其他所有大会入选论文也将发表在 CCF 会刊《小型微型计算机

系统》和《计算机应用与软件》上. 
投稿方式 
此次将采取网上投稿方式,请作者将稿件通过以下地址提交:http://conf.ccf.org.cn/ 
如果是 CCF 会员,请在投稿时注明“CCF 会员”. 
重要日期 
录用通知发出日期: 2012 年 8 月 1 日 


