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Abstract:  The study proposes a verification mechanism based on reachability analysis of pushdown system to 
enforce existing declassification policies of language-based information flow security. The pushdown rules of store 
and match primitives are embedded in the abstract model after compact self-composition. The security property 
with respect to different declassification policies is violated when the illegal-flow state is reached in the pushdown 
system. The experimental results show improvement in precision, compared with the type-based mechanisms, and 
growth in effectiveness compared with the RNI-enforcement based on automated verification. 
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摘  要: 针对程序语言信息流安全领域的现有机密消去策略,提出了一种基于下推系统可达性分析的程序信息流

安全验证机制.将存储-匹配操作内嵌于对抽象模型的紧凑自合成结果中,使得对抽象结果中标错状态的可达性分

析可以作为不同机密消去策略下程序安全性的验证机制.实例研究说明,该方法比基于类型系统的方法具有更高的

精确性,且比已有的自动验证方法更为高效. 
关键词: 信息流安全;机密消去;下推系统;自动验证;程序分析 
中图法分类号: TP309   文献标识码: A 

无干扰性[1]作为信息流安全的一般性规约,拒绝信息从高安全级到低安全级的安全级降级(downgrading).
而在实际应用中,存在很多需要高安全级信息以预期的方式泄露给低安全级环境的情况,如基本的口令鉴别等,
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这时,不泄露任何机密性信息的规约将影响系统的可用性.包含安全级降级的程序可能会超出程序员预期地将

更多的信息进行安全级降级,亦或攻击者可能违反信息释放策略而提取出额外的机密信息.在这种情况下,如何

验证程序是否按照预期规约的方式泄露机密信息就变得十分重要.与保密性信息流安全策略相关的安全级降

级称为机密消去(declassification).相应地,与完整性信息流安全策略相关的安全级降级称为签认(endorcement).
本文讨论保密性信息流安全策略. 

Sabelfeld等人[2]对多种语言和演算上的不同信息释放策略定义进行了分类,策略按照基本目标的不同分为

以下 4 类:(1) 释放什么信息(what);(2) 谁释放信息(who);(3) 信息释放到系统的什么位置(where);(4) 信息何时

被释放(when).本文提出的验证机制针对 what 和 where 两个目标维度下的安全策略.从 what 的角度来讲,一个标

志性工作是定界释放(delimited release,简称 DR)[3].不严格无干扰性(relaxed noninterference,简称 RNI)[4]与定界

释放紧密相关[5],实际上,不严格无干扰性是在 what 的基础上,要求当特定的语法表达式出现时,在该语法表达

式所在的位置依照该语法表达式所给出的形式进行机密消去.此后,在 what 基础上考虑 where 的工作还包括局

部定界释放(localized delimited release,简称 LDR)[6].从 where 的角度来讲,标志性工作包括非传递无干扰性

(intransitive noninterference,简称 INI)[7]、不披露性(non-disclosure,简称 ND)[8]及渐进释放(gradual release,简称

GR)[9].定界不披露性(delimited non-disclosure,简称 DND)[10]和条件渐进释放(conditional gradual release,简称

CGR)[11]分别将不披露性和渐进释放扩展到考虑 what.Mantel 等人[12]给出的 WHERE,WHAT1,WHAT2 策略不具

备可叠加性.现有机密消去策略对应目标及依赖关系如图 1 所示. 
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Fig.1  Relationship between policies under the what- and where- declassification goals 
图 1  what 与 where 目标维度下的机密消去策略及关系 

本文并未在 what 和 where 目标维度上提出新的安全策略,而是从验证机制的角度讨论如何对现有 what 和
where 目标维度上的典型机密消去策略(DR,RNI,LDR,DND,CGR)进行验证.我们提出了一种基于下推系统可达

性分析的自动验证方法 .该方法建立在我们在此前工作中提出的下推系统紧凑自合成 (compact self- 
composition)[13]及下推系统可达性分析思想[14]基础上,并提出了一种存储-匹配模式以实现被释放表达式及终

态低安全级变量之间等价关系的判定.从具体验证方法来看,一方面,现有策略(LDR,DND,CGR)的支持机制主

要基于类型系统,而由于基于类型系统的方法保守性较强(Sec.1[15]),本文通过对实例的分析说明了下推系统可

达性分析方法相比基于类型系统的方法精确性更高;另一方面,Barthe 等人[15]从自合成理论的角度讨论了定界

释放策略的定义方式,而 Terauchi 等人[5]的工作是目前仅有的以自动程序验证作为验证机制(使用 BLAST[16]作

为工具)来讨论机密消去策略(不严格无干扰性策略)的工作,因而本文还比较了文献[5]方法与本文方法的验证

效果.本文假定所讨论的程序执行不存在发散的情况,即将安全策略限定为终止不敏感[5,15],允许由程序终止性

引起的信息泄露发生. 
本文第 1 节介绍存储-匹配模式以及在存储-匹配模式基础上如何将下推系统可达性分析用于验证定界释

放和不严格无干扰性.第 2 节介绍方法如何应用于局部定界释放、定界不披露性及条件渐进释放.第 3 节给出

方法评价.第 4 节给出结论及展望. 
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1   基于存储-匹配的定界释放及不严格无干扰性 

定界释放策略使用安全出口(escape hatch)作为高安全级信息合法释放的途径,在基本格模型 low≺high 上, 

安全出口表示为 declassify(e),其中,e 为被释放的包含高安全级信息的表达式.高安全级信息不能通过除了安全

出口以外的任何其他形式进行泄露.以 L 和 H 分别表示程序状态的低安全级部分和高安全级部分,(S,e)⇓v 表示

表达式 e 在状态 S 下的求值为 v,(S,P)⇓S′表示程序 P 在初态 S 下的执行终止于终态 S′,则定界释放可表述如下: 
定义 1(定界释放). 程序 P 在定界释放策略下安全,如果 

1 2 1 1 2 2( 0 .( , ) ( , ) ) ( , ) ( ) ( , ) ( ) ,i i i i i ii n LH e v LH e v v v LH P L H LH P L H L L′ ′ ′ ′ ′′ ′ ′ ′′∀ ⇓ ∧ ⇓ ∧ = ∧ ⇓ ∧ ⇓ ⇒ =≤ ≤  

其中,ei(0≤i≤n)为程序 P 中包含的所有安全出口 declassify(ei)所释放的表达式. 
与无干扰性定义相比,定界释放定义的命题前件中加入了表达式 ei 的初态等价.定界释放实际上说明,在初

态下,如果高安全级信息的变化没有导致程序将要通过安全出口释放的表达式的值发生变化,那么这种初态高

安全级信息的变化就不应该反映为终态低安全级输出的变化;反之,如果终态低安全级输出泄露了高安全级信

息,那么这种信息泄露也不会是由表达式 ei 的初态值不同所引起的. 
延用作者此前工作[14]中抽象下推系统上的可达性分析思想来验证程序是否违反定界释放,将抽象模型构

造分为 3 部分:(1) 基本自合成;(2) 初态低安全级变量的交叉赋值;(3) 标错状态构造.基本自合成使用此前工 
作[13]中的紧凑自合成,对下推系统模型进行变量重命名后与原下推系统模型进行合成,并根据下推模型特点忽

略对局部变量的重命名,以减小模型状态空间和验证开销.在此更改基本自合成结果,使其包含存储-匹配操作,
存储-匹配方式分为两类:一类用于判定终态低安全级变量与其伙伴变量之间的相等关系,分别用 sto/mat 表示;
另一类用以确定初态下表达式 ei 与其伙伴表达式之间的相等关系,分别用_sto/_mat 表示.在基本自合成结果构

造出的内存模型基础上,两类存储-匹配操作分别作用于两个全局队列(O,po)和(D,pd),其中,O,D 为全局数组而

全局变量 po,pd 分别指向 O,D 中下一个元素存放位置,po,pd 均初始化为 0.对于由基本自合成结果模拟的两次

相关的程序执行,第 1 次执行中使用两类存储操作,而第 2 次执行中使用两类匹配操作.存储-匹配操作对应的

Remopla[17]代码和下推规则见表 1.另外,对于布尔类型的表达式值,定义对应的存储-匹配操作_bsto/_bmat,根据

布尔型的形参值向(D,pd)中存入整型值并匹配存入的整型值. 

Table 1  Pushdown rules of store-match operations 
表 1  存储-匹配下推规则 

 Remopla 代码 下推规则 

sto O[po]=x, po=po+1;
q〈sto〉→q〈sto1〉     (O′[po]=x & po′=po+1 & (A i (0,1) (D′[i]=D[i])) & 

pd′=pd & (A i (0,1) ((i=po|O′[i]=O[i]))) & x′=x) 
q〈sto1〉→q〈⋅〉       ((A i (0,1) (D′[i]=D[i])) & pd′=pd & (A i (0,1) (O′[i]=O[i])) & po′=po)

mat 

if 
:: O[po]!=x 
→goto IFlow; 
:: else →po=po+1;
fi 

q〈mat〉→q〈IFlow〉    (O[po]!=x & (A i (0,1) (D′[i]=D[i])) & pd′=pd & 
(A i (0,1) (O′[i]=O[i])) & po′=po) 

q〈mat〉→q〈mat1〉     (!(O[po]!=x) & po′=po+1 & (A i (0,1) (D′[i]=D[i])) & 
pd′=pd & (A i (0,1) (O′[i]=O[i])) & x′=x) 

q〈mat1〉→q〈⋅〉      ((A i (0,1) (D′[i]=D[i])) & pd′=pd & (A i (0,1) (O′[i]=O[i])) & po′=po)

_sto D[pd]=x, pd=pd+1;
q〈_sto〉→q〈_sto1〉    (D′[pd]=x & pd′=pd+1 & (A i (0,1) ((i=pd|D′[i]=D[i]))) & 

(A i (0,1) (O′[i]=O[i])) & po′=po & x′=x) 
q〈_sto1〉→q〈⋅〉       ((A i (0,1) (D′[i]=D[i])) & pd′=pd & (A i (0,1) (O′[i]=O[i])) & po′=po)

_mat 

if 
:: D[pd]!=x 
→goto NOPRE; 
:: else →pd=pd+1;
fi 

q〈_mat〉→q〈NOPRE〉 (D[pd]!=x & (A i (0,1) (D′[i]=D[i])) & pd′=pd & 
(A i (0,1) (O′[i]=O[i])) & po′=po) 

q〈_mat〉→q〈_mat1〉  (!(D[pd]!=x) & pd′=pd+1 & (A i (0,1) (D′[i]=D[i])) & 
(A i (0,1) (O′[i]=O[i])) & po′=po & x′=x) 

q〈_mat1〉→q〈⋅〉  ((A i (0,1) (D′[i]=D[i])) & pd′=pd & (A i (0,1) (O′[i]=O[i])) & po′=po)

以文献[3]中的 Avg-Attack 为例(为了简化,取两个高安全级变量),其抽象结果见表 2 左上部,自合成结果见

表 2 右侧.区别于紧凑自合成,这里并不把形如过程调用的 declassify 抽象为形如 q〈ni〉→q〈declassify0 nj〉,而是首

先获取其实参形式(h1+h2)/2,直接放入全局变量 iret 中临时保存,如表 2 中箭头所示.另一与紧凑自合成不同的

是对 main 函数返回规则 q〈DEFAULT_3_〉→q〈⋅〉的处理,在自合成时改为分别调用 sto 和 mat 进行低安全级终态

等价性比较.另外,在两次执行开始处还要重置数组索引,在首次执行开始时进行初态下低安全级变量与其伙伴
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变量之间的交叉赋值操作.由于在预处理 declassify 时已经获得了所有实参的形式,因而可以向两次执行开始处

加入表示定界释放命题前件的存储-匹配下推规则来表达 ei 的初态等价. 
Table 2  Abstract model of Avg-Attack and the result of self-composition 

表 2  Avg-Attack 的抽象模型及自合成结果 
q〈main〉→q〈DEFAULT_1_〉 
 (h1′=h2 & h2′=h2 & 

avg′=avg) 
 
 
 
 
 
 
q〈DEFAULT_1_〉→ 

q〈declassify DEFAULT_2_〉 
 (x′=(h1+h2)/2 & h1′=h1 & 

 h2′=h2 & avg′=avg) 
q〈DEFAULT_1_〉→q〈DEFAULT_2_〉  

(iret′=(h1+h2)/2 & h1′=h1 & 
h2′=h2 & avg′=avg) 

 
q〈DEFAULT_2_〉→q〈DEFAULT_3_〉  

(avg′=iret & h1′=h1 & h2′=h2) 
 
 
 
 
 
 
q〈DEFAULT_3_〉→q〈⋅〉   

(h1′=h1 & h2′=h2 & avg′=avg) 

q〈main〉→q〈DEFAULT_1_〉  (h1′=h2 & h2′=h2 & avg′=avg & 
(A i (0,1) (D′[i]=D[i])) & 
pd′=pd & (A i (0,1) (O′[i]=O[i])) & po′=po & 
h1t′=h1t & h2t′=h2t & avgt′=avgt) 

q〈maint〉→q〈DEFAULT_1_t〉  (h1t′=h2t & h2t′=h2t & avgt′=avgt & 
(A i (0,1) (D′[i]=D[i])) & pd′=pd & 
(A i (0,1) (O′[i]=O[i])) & po′=po & h1′=h1 & 
h2′=h2 & avg′=avg) 

q〈DEFAULT_1_〉→q〈DEFAULT_2_〉 (iret′=(h1+h2)/2 & h1′=h1 & h2′=h2 & 
avg′=avg & (A i (0,1) (D′[i]=D[i])) & pd′=pd & 
(A i (0,1) (O′[i]=O[i])) & po′=po & h1t′=h1t & 
h2t′=h2t & avgt′=avgt) 

q〈DEFAULT_1_t〉→q〈DEFAULT_2_t〉 (iret′=(h1t+h2t)/2 & h1t′=h1t & h2t′=h2t & 
avgt′=avgt & (A i (0,1) (D′[i]=D[i])) & 
pd′=pd & (A i (0,1) (O′[i]=O[i])) & 
po′=po & h1′=h1 & h2′=h2 & avg′=avg) 

q〈DEFAULT_2_〉→q〈DEFAULT_3_〉 (avg′=iret & h1′=h1 & h2′=h2 & 
(A i (0,1) (D′[i]=D[i])) & pd′=pd & 
(A i (0,1) (O′[i]=O[i])) & po′=po & h1t′=h1t & 
h2t′=h2t & avgt′=avgt) 

q〈DEFAULT_2_t〉→q〈DEFAULT_3_t〉 (avgt′=iret & h1t′=h1t & h2t′=h2t & 
(A i (0,1) (D′[i]=D[i])) & pd′=pd & 
(A i (0,1) (O′[i]=O[i])) & po′=po & h1′=h1 & 
h2′=h2 & avg′=avg) 

q〈DEFAULT_3_〉→q〈sto END_〉  (x′=avg & h1′=h1 & h2′=h2 & avg′=avg & 
(A i (0,1) (D′[i]=D[i])) & pd′=pd & 
(A i (0,1) (O′[i]=O[i])) & po′=po & h1t′=h1t & 
h2t′=h2t & avgt′=avgt) 

q〈DEFAULT_3_t〉→q〈mat END_t〉 (x′=avgt & h1t′=h1t & h2t′=h2t & avgt′=avgt &
(A i (0,1) (D′[i]=D[i])) & pd′=pd & 
(A i (0,1) (O′[i]=O[i])) & po′=po & h1′=h1 & 
h2′=h2 & avg′=avg) 

交叉赋值,数组系数初始化 

q〈tmp_main〉→q〈DEFAULT_5_〉 (avgt′=avg & (A i (0,1) (D′[i]=D[i])) & pd′=0 &
(A i (0,1) (O′[i]=O[i])) & po′=0 & h1′=h1 & 
h2′=h2 & avg′=avg & h1t′=h1t & h2t′=h2t) 

q〈END_〉→q〈DEFAULT_5_t〉    ((A i (0,1) (D′[i]=D[i])) & pd′=0 & 
(A i (0,1) (O′[i]=O[i])) & po′=0 & h1′=h1 & 
h2′=h2 & avg′=avg & h1t′=h1t & h2t′=h2t & 
avgt′=avgt) 

定界释放命题前件存储-匹配 

q〈DEFAULT_5_〉→q〈_sto main〉  (x′=(h1+h2)/2 & (A i (0,1) (D′[i]=D[i])) & 
pd′=pd & (A i (0,1) (O′[i]=O[i])) & po′=po & 
h1′=h1 & h2′=h2 & avg′=avg & h1t′=h1t & 
h2t′=h2t & avgt′=avgt) 

q〈DEFAULT_5_t〉→q〈_mat maint〉 (x′=(h1t+h2t)/2 & (A i (0,1) (D′[i]=D[i])) & 
pd′=pd & (A i (0,1) (O′[i]=O[i])) & po′=po & 
h1′=h1 & h2′=h2 & avg′=avg & h1t′=h1t & 
h2t′=h2t & avgt′=avgt) 

特殊状态 

q〈END_t〉→q〈END_t〉      ((A i (0,1) (D′[i]=D[i])) & pd′=pd & 
(A i (0,1) (O′[i]=O[i])) & po′=po & h1′=h1 & 
h2′=h2 & avg′=avg & h1t′=h1t & h2t′=h2t & 
avgt′=avgt) 

q〈NOPRE〉→q〈NOPRE〉        ((A i (0,1) (D′[i]=D[i])) & pd′=pd & 
(A i (0,1) (O′[i]=O[i])) & po′=po & h1′=h1 & 
h2′=h2 & avg′=avg & h1t′=h1t & h2t′=h2t & 
avgt′=avgt) 

q〈IFlow〉→q〈IFlow〉        ((A i (0,1) (D′[i]=D[i])) & pd′=pd & 
(A i (0,1) (O′[i]=O[i])) & po′=po & h1′=h1 & 
h2′=h2 & avg′=avg & h1t′=h1t & h2t′=h2t & 
avgt′=avgt) 
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NOPRE 状态表示当两个相关的初态下安全出口要释放的表达式 ei 不相等时所进入的状态,进入 NOPRE
则意味着标错状态 IFlow 不可达,因而也就使得 IFlow 的可达性蕴含着“两初态下 ei 相等”这一定界释放的命题

前件.为解释方便起见,将此后生成的下推系统都恢复为 Remopla 表示,表 2 自合成结果可恢复如下: 
• avgt=avg,pd=0,po=0; _sto((h1+h2)/2); h1=h2; avg=(h1+h2)/2; sto(avg). 
• pd=0,po=0; _mat((h1t+h2t)/2); h1t=h2t; avgt=(h1t+h2t)/2; mat(avgt). 
由第 2 类存储-匹配所保证的初态高安全级变量平均值的不可分辨性在 h1=h2 后无法保证低安全级变量

avg 与其伙伴变量 avgt 之间的不可分辨性,从而由第 1 类匹配 mat 到达标错状态 IFlow,因而 Avg-Attack 在定界

释放策略下不安全.使用 Moped[18]对抽象模型进行可达性检测,由 Moped 输出的 IFlow 的一个可达路径见表 3. 

Table 3  Reachability trace to the illegal-flow state (IFlow) of Avg-Attack 
表 3  Avg-Attack 的标错状态(IFlow)可达路径 

构型 抽象全局变量 抽象局部变量 
q〈tmp_main〉 D=[0,0]; pd=0; O=[0,0]; po=0; h1=2; h2=1; avg=0; h1t=0; h2t=3; avgt=0  

q〈DEFAULT_5_〉 D=[0,0]; pd=0; O=[0,0]; po=0; h1=2; h2=1; avg=0; h1t=0; h2t=3; avgt=0  
q〈_sto main〉 D=[0,0]; pd=0; O=[0,0]; po=0; h1=2; h2=1; avg=0; h1t=0; h2t=3; avgt=0 x=1 

q〈_sto1 main〉 D=[1,0]; pd=1; O=[0,0]; po=0; h1=2; h2=1; avg=0; h1t=0; h2t=3; avgt=0 x=1 
q〈main〉 D=[1,0]; pd=1; O=[0,0]; po=0; h1=2; h2=1; avg=0; h1t=0; h2t=3; avgt=0  

q〈DEFAULT_1_〉 D=[1,0]; pd=1; O=[0,0]; po=0; h1=1; h2=1; avg=0; h1t=0; h2t=3; avgt=0  
q〈DEFAULT_2_〉 D=[1,0]; pd=1; O=[0,0]; po=0; h1=1; h2=1; avg=0; h1t=0; h2t=3; avgt=0; iret=1  
q〈DEFAULT_3_〉 D=[1,0]; pd=1; O=[0,0]; po=0; h1=1; h2=1; avg=1; h1t=0; h2t=3; avgt=0  

q〈sto END_〉 D=[1,0]; pd=1; O=[0,0]; po=0; h1=1; h2=1; avg=1; h1t=0; h2t=3; avgt=0 x=1 
q〈sto1 END_〉 D=[1,0]; pd=1; O=[1,0]; po=1; h1=1; h2=1; avg=1; h1t=0; h2t=3; avgt=0 x=1 

q〈END_〉 D=[1,0]; pd=1; O=[1,0]; po=1; h1=1; h2=1; avg=1; h1t=0; h2t=3; avgt=0  
q〈DEFAULT_5_t〉 D=[1,0]; pd=0; O=[1,0]; po=0; h1=1; h2=1; avg=1; h1t=0; h2t=3; avgt=0  

q〈_mat maint〉 D=[1,0]; pd=0; O=[1,0]; po=0; h1=1; h2=1; avg=1; h1t=0; h2t=3; avgt=0 x=1 
q〈_mat1 maint〉 D=[1,0]; pd=1; O=[1,0]; po=0; h1=1; h2=1; avg=1; h1t=0; h2t=3; avgt=0 x=1 

q〈maint〉 D=[1,0]; pd=1; O=[1,0]; po=0; h1=1; h2=1; avg=1; h1t=0; h2t=3; avgt=0  
q〈DEFAULT_1_t〉 D=[1,0]; pd=1; O=[1,0]; po=0; h1=1; h2=1; avg=1; h1t=3; h2t=3; avgt=0  
q〈DEFAULT_2_t〉 D=[1,0]; pd=1; O=[1,0]; po=0; h1=1; h2=1; avg=1; h1t=3; h2t=3; avgt=0; iret=3  
q〈DEFAULT_3_t〉 D=[1,0]; pd=1; O=[1,0]; po=0; h1=1; h2=1; avg=1; h1t=3; h2t=3; avgt=3  

q〈mat END_t〉 D=[1,0]; pd=1; O=[1,0]; po=0; h1=1; h2=1; avg=1; h1t=3; h2t=3; avgt=3 x=3 
q〈IFlow END_t〉 D=[1,0]; pd=1; O=[1,0]; po=0; h1=1; h2=1; avg=1; h1t=3; h2t=3; avgt=3  

Terauchi 等人[5]从理论上说明了自合成可处理不严格无干扰性,并将不严格无干扰性从函数式语言扩展到

命令式语言.不严格无干扰性实际上将定界释放中需要通过安全出口释放的表达式的求值函数作为安全策略

应用于实际的状态变量值,与定界释放类似,这一对求值函数的应用仍然是在初态完成.比定界释放更灵活的

是,求值函数的形式可以是复杂的程序语句. 
定义 2(不严格无干扰性). 假定程序 P 中包含的所有安全策略为 f1,f2,…,fm,其中,fi 应用于状态 S 的结果为 

,1 ,2 , ( ) ( )... ( )
ii i i i tf S x S x S x ,xi,j 为程序变量,ti 为 fi 中受限变量的个数.程序 P 在不严格无干扰性策略下安全,如果 

1 1 2 2 1 ,1 1 ,2 1 ,

2 ,1 2 ,2 2 ,

( ,P) ( ,P) ( ) ( 1 .(  ( ) ( ) ... ( ))

                                                              (  ( ) ( )... ( ))) .
i

i

i i i i t

i i i i t

LH L H LH L H i m f LH x LH x LH x

f LH x LH x LH x L L

′ ′ ′′ ′⇓ ∧ ⇓ ∧ ∀ =

′ ′′⇒ =

≤ ≤
 

定义实际上指出了不严格无干扰性要求策略应用于低安全级等价的不同初态上的效果总相同.当 fi 为λ演
算形式时,不要求 fi 为封闭的,即 fi 中仍可存在作为自由变元的变量.考虑文献[5]中 Fig.3 中的例子(见图 2 中的

P1),使用本文方法需将策略 f =λx.if (hashfunc(input)=hash) then x else c 显式实现为: 
module int f(int x){int tmp; 

tmp=hashfunc(input); 
if:: tmp==hash→return x; :: else→return c; fi 

} 
这时,表 2 所示抽象过程中命题前件存储匹配变为如下代码对应的下推规则: 

... tmp=f(h); _sto(tmp); ... tmp=ff(ht); _mat(tmp); ... 
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f 需要显式地指派为策略函数以区分于一般函数.此时,ff 对应的是 f 的抽象结果进行紧凑自合成得到的一

系列下推规则.策略中允许自由变元,实际上要求 input 和 hash 均为全局变量. 

P1:  (hashfunc( ) )  : 1;  : ;   skip;
P2 : : declassify( );  ;  : ;
P3 : : ;  ;  : declassify( );
P4 : 1: 2;  : declassify( 1);
P5 :    : declassify( 1)  skip;
P6 : 1:

input hash t t l l secret
l h c l h
l h c l h
h h l h

h l h
h

= = + = +
= =
= =

= =
=

=

if then else

if then else
2;  2 : 0;  : declassify( 2);  2 : 1;  : 2;

P7 : 2 : 0;   1  : declassify( 1);   : declassify( 2);
P8 : : 0;  (    : declassify( )  skip);  : ;
P9 : 2 : 0;  1  : declassify( 2);

h h l h h h l h
h h l h l h
l l l h l h
h h l h

= = = =
= = =

= = =
= =

if then else
if then else
if then   : 0;

P10 : : declassify( ! 0);     1: declassify( 1)  skip;
P11: true :  : declassify( );

l
l h l l h

l h l h

=
= = =

= =

else
if then else

if  then else 

 

Fig.2  Program cases 
图 2  程序用例 

2   基于存储-匹配的局部定界释放、定界不披露性及条件渐进释放 

2.1   局部定界释放 

局部定界释放的提出基于以下考虑:机密信息在程序执行过程中的什么位置被释放,将影响到程序其余部

分对机密信息的使用是否违反信息流安全性.在程序执行过程中,如果机密信息在某一状态已被显式地释放,则
该机密信息在该状态的后续状态下可以直接赋给低安全级变量,而不需要显式地使用机密消去原语;而对于在

某一状态尚未被释放的机密信息,在该机密信息被机密消去原语显式地释放之前,都不能直接将其赋给低安全

级变量.可见,对于局部定界释放,程序执行的中间状态非常重要. 
对于程序执行的任一中间状态,将其看作程序前缀执行的终态.如果将定义 1 中的定界释放看作初态和终

态之间的关系,那么对此中间状态,作为前缀执行的终态,要求前缀执行的初态与其满足定界释放关系.而对于

前缀执行的初态选择,仍选择程序的初态.这样,实际上用 declassify 语句对定界释放所定义的命题前件进行了

区分,位于不同 declassify 语句对之间的中间状态(前缀执行的终态)对应的命题前件不同. 
假定程序状态形如〈LH,E〉,其中,集合 E 保存程序此前的执行过程中已释放的表达式.考虑程序片段…c; 

declassify(e);c′;…的执行: 
*

0 0 1 1 1
*

1 1 1 2 2 1

( , ,... ;declassify( ); ;) ( , , ;declassify( ); ;)

                                                          ( , ,declassify( ); ;) ( , { } , ;) ...

L H c e c L H E c e c

L H E e c L H E e c

′ ′〈 ∅〉 → 〈 〉 →

′ ′ ′ ′〈 〉 → 〈 ∪ 〉 →
 

对应于 c 和 c′的定界释放命题前件中的表达式集合分别为 E1 和 E1∪{e}.在前缀执行的初态和终态均确定

的基础上,即可进行两者的定界释放关系判定.局部定界释放实际上要求对这些对应于不同中间状态的局部的

定界释放关系均判定为成立,具体定义如下: 
定义 3(局部定界释放). 假定程序 P 的两次相关执行分别形如: 

1* * * * *
0 0 1 1 1 1 2 2 1 2 2 1 1

1* * * * *
0 0 1 1 1 1 2 2 1 2 2 1

( , ,P) ( , , ;P ) ( , , ;P ) ... ( , , ;P ) ( , , ).

( , ,P) ( , , ;P ) ( , , ;P ) ... ( , , ;P ) (

k k
k k i k k f f ii i

t
t t i t ti

L H L H c L H E c L H E c L H E

L H L H c L H E c L H E c

ε−

= =

−

=

〈 ∅〉 → 〈 ∅〉 → 〈 〉 → → 〈 〉 → 〈 〉

′ ′ ′ ′ ′ ′ ′ ′ ′ ′ ′ ′ ′ ′ ′ ′〈 ∅〉 → 〈 ∅〉 → 〈 〉 → → 〈 〉 →

∪ ∪
∪ 1

, , ).t
f f ii
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=

′ ′ ′〈 〉∪
 

其中, 1 2 1 2, ,..., , , ,...,k tc c c c c c′ ′ ′ 为执行路径上所有包含 declassify 的语句, 0 0 1 2 1 2, , ,..., , , ,...,k tE E E E E E E E′ ′ ′ ′= = ∅ 分别为

1 2 1 2, ,..., , , ,...,k tc c c c c c′ ′ ′ 释放的机密信息表达式的集合.又假定 Lj,j+1Hj,j+1 为 LjHj 与 Lj+1Hj+1 之间的任一中间状态, 

, 1 , 1j j j jL H+ +′ ′ 为另一执行上与 Lj,j+1Hj,j+1 对应的中间状态.程序 P 在局部定界释放策略下安全,如果以下关系成立: 

0
0 0 0 0 0 0 , 1 , 10 0

( ) 0 . ( ) ( ) .j
s ii

j j
i i s s j j j ji i e E

t k j k L L E E L H e L H e L L
=

+ += = ∈
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以上局部定界释放定义相比原始定义[6]更严格,是一种与程序执行路径相关的定义,而基于互模拟的原始

定义与具体程序路径无关.考虑图 2 中的程序 P3,根据局部定界释放定义,l:=h 即违反定义 3 中 j=0 时的关系.而
对于程序 P7,当两次相关执行均取 else 分支时,程序终态对应的定界释放命题前件中,机密信息表达式为{h2};
而在判断定界释放时,由于只与初态和终态相关,程序执行可能采取不同的路径,从而使得非零 h1 值被泄露.程
序 P8 的终态对应的定界释放命题前件中可能不存在任何机密信息表达式,这时,局部定界释放判定类似于无干

扰性,从而得出不安全. 
下面给出使用下推系统可达性分析的局部定界释放验证机制. 
在定义 3 中,Lj,j+1Hj,j+1 的选取在两个 declassify 语句之间具有任意性.而在机制实现时,使用一种粗粒度的方

法:找到所有分支结构的汇聚点,当两个 declassify 之间(或最后一个 declassify 与终态 LfHf 之间)不存在分支结构

的汇聚点时,将 Lj,j+1Hj,j+1 取为后一个 declassify 之前的那个状态,即 Lj+1Hj+1(或终态 LfHf);而当两个 declassify 之

间(或最后一个 declassify 与终态 LfHf 之间)存在分支结构的汇聚点时,将 Lj,j+1Hj,j+1 取为当前分支所在的汇聚点

之前的状态.而当 Lj,j+1Hj,j+1 在首个 declassify 之前时,则取为 L1H1.由于局部定界释放需要进行多次定界释放判

断,因而需要构造多个抽象模型,对每个抽象模型分别判断其标错状态可达性.当每个抽象模型均验证为安全

时 ,原程序才满足局部定界释放 .以程序 P2,P3,P7,P8 为例 ,抽象及验证结果见表 4.在单个抽象模型对应的

Remopla 代码中,省略了初始状态下低安全级变量的交叉赋值以及数组索引归零.Reach(Mi)表示对抽象模型 Mi

中标错状态 IFlow 进行可达性检测的结果,√/×分别表示不可达(安全)/可达(不安全).RA=∧Reach(Mi)为可达性分

析的整体结果.P3 作为在定界释放策略下判定为安全的程序,在此可验证出对于局部定界释放是不安全的,因为

在抽象模型 P3_1 中,初态 h≠ht 导致在 mat(lt)中 IFlow 可达.对于抽象模型 P7_3,初态下 h2=h2t 不能保证两个 if
语句进入同一分支,而当初态 h1≠0 且 h1t=0 时,mat 将 lt 值与非零不确定值相比较并使得 IFlow 状态可达. 

Table 4  Abstract models in Remopla for LDR and the corresponding verification results 
表 4  针对局部定界释放的抽象结果(表示为 Remopla)及对应验证结果 

用例 抽象模型 Mi Mi 对应的 Remopla 代码 Reach(Mi) RA 
P2_1 sto(l); l=h; c; l=h; … mat(lt); lt=ht; c; lt=ht; √ P2 P2_2 _sto(h); l=h; c; l=h; sto(l); ... _mat(ht); lt=ht; c; lt=ht; mat(lt); √ √ 

P3_1 l=h; c; sto(l); l=h; ... lt=ht; c′; mat(lt); lt=ht; × P3 P3_2 _sto(h); l=h; c; l=h; sto(l); ... _mat(ht); lt=ht; c′; lt=ht; mat(lt); √ 
× 

P7_1 h2=0; if :: h1!=0→sto(l); l=h1; :: else →sto(l); l=h2; fi ... 
h2t=0; if :: h1t!=0→mat(lt); lt=h1t; :: else →mat(lt); lt=h2t; fi √ 

P7_2 _sto(h1); h2=0; if :: h1!=0→l=h1; sto(l); :: else →l=h2; fi ... 
_mat(h1t); h2t=0; if :: h1t!=0→lt=h1t; mat(lt); :: else →lt=h2t; fi √ P7 

P7_3 _sto(h2); h2=0; if :: h1!=0→l=h1; :: else →l=h2; sto(l); fi ... 
_mat(h2t); h2t=0; if :: h1t!=0→lt=h1t; :: else →lt=h2t; mat(lt); fi × 

× 

P8_1 l=0; if :: l!=0→sto(l); l=h; :: else →sto(l); skip; fi l=h; ... 
lt=0; if :: lt!=0→mat(lt); lt=ht; :: else →mat(lt); skip; fi lt=ht; √ 

P8_2 _sto(h); l=0; if :: l!=0→l=h; sto(l); :: else →skip; fi l=h; ... 
_mat(ht); lt=0; if :: lt!=0→lt=ht; mat(lt); :: else →skip; fi lt=ht; √ 

P8_3 l=0; if :: l!=0→l=h; :: else →skip; sto(l); fi l=h; ... 
lt=0; if :: lt!=0→lt=ht; :: else →skip; mat(lt); fi lt=ht; 

√ 

P8_4 _sto(h); l=0; if :: l!=0→l=h; :: else →skip; fi l=h; sto(l); ... 
_mat(ht); lt=0; if :: lt!=0→lt=ht; :: else →skip; fi lt=ht; mat(lt); 

√ 

P8 

P8_5 l=0; if :: l!=0→l=h; :: else →skip; fi l=h; sto(l); ... 
lt=0; if :: lt!=0→lt=ht; :: else →skip; fi lt=ht; mat(lt); 

× 

× 

 

2.2   定界不披露性 

定界不披露性[10]与局部定界释放的相似之处在于在全局策略的基础上加入了局部策略.对于定界不披露 
性,局部策略的作用是对程序执行过程中的中间状态判定条件进行重置. [ ]~i entry js tΓ′ ′′ ′ 实际上是当前状态对应于 

初态低安全级变量的低安全级等价.定界不披露性与局部定界释放的不同之处包括以下几个方面: 
1. 在局部定界释放定义中,E 中表达式的等价性是在初态下计算的,而定界不披露性则是在实际释放发生

前的状态下计算的. 
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2. 局部定界释放中,E 随着程序的执行具有积累性.而定界不披露性定义中,针对每一对当前状态 si,tj 的

Γ[i]是局部的,不具有积累性.即,在当前局部策略下,变量 h 的安全级由 declassify(h) in {c}降为低安全

级,而在 c 执行过后的状态下 h 又恢复为高安全级变量.例如,文献[10]中 Example 1 的Γ [3](h)与Γ [2](h)
相比又恢复了机密性. 

3. 局部定界释放支持表达式的直接释放.定界不披露性的局部策略不支持任意表达式的直接释放,而仅

局限于高安全级变量的释放. 
在使用可达性分析验证定界不披露性时,由于局部策略的形式的原因,不能如表 2 所示将 declassify 作为特

殊的过程调用处理而在抽象模型中隐式地自动生成存储-匹配操作,此处在 Remopla 程序中显式地加入_sto 和

sto 操作,而在抽象模型中通过自合成过程隐式地自动生成_mat 和 mat 操作. 
假设在局部策略 declassify(h) in {c}的 c 中存在语句 l:=h,则在该语句之前使用_sto/_mat 进行高安全级变量 

的等价性计算,而在单步执行结束时依照初态下变量安全级进行对应于 [ ]~i entry js tΓ′ ′′ ′ 的低安全级等价性判断.由 

于在局部策略结束时,被该局部策略释放的变量又恢复高安全级,因而在局部策略结束时需要重新对 h 赋以不

确定值,从而结束此前局部策略起始处_sto(h)/_mat(ht)的影响.若局部策略延伸到程序末尾,则后续 h 值不会再

影响到低安全级变量,这时不需要重新对 h 赋以不确定值. 
下面举例说明模型抽象方法.图 2 中 P3 和 P7 分别对应于文献[10]中 Example 3 和 Example 4.抽象结果用

Remopla 表示,见表 5,RA 仍为可达性分析结果.类似于表 4,在此省略初态低安全级变量交叉赋值及数组索引归

零.考虑程序 P2 的抽象结果,nd1 和 nd2 为互不相关的不确定性变量,由于_sto/_mat 的原因,第 1 个 mat(lt)中标

错状态不可达,而在第 2 个 mat(lt)中,由于此前 h 和 ht 再次变为互不相关,因而将到达标错状态.文献[10]的
Example 6 与 P2 类似.对于程序 P3,首句的显式信息流将导致抽象模型的验证过程在第 1 个 mat(lt)中到达标错

状态.再如 P7,当初始 h1≠0 且 h1t=0 时,通过_sto(h1)有 D[0]≠0,因而在_mat(h2t)中总到达 NOPRE,从而 IFlow 不

可达;而当 h1=0 且 h1t≠0 时,类似地,_mat(h1t)亦总能到达 NOPRE.由于 P3 和 P7 中局部策略延伸至程序末尾,
故无须在局部策略终止处再对高安全级变量赋以不确定值. 

Table 5  Abstract models in Remopla for DND and the corresponding verification results 
表 5  针对定界不披露性的抽象结果(表示为 Remopla)及对应验证结果 

用例 抽象模型 RA 

P2 _sto(h); l=h; sto(l); h=nd1; l=h; sto(l); ... 
_mat(ht); lt=ht; mat(lt); ht=nd2; lt=ht; mat(lt); × 

P3 l=h; sto(l); _sto(h); l=h; sto(l); ... 
lt=ht; mat(lt); _mat(ht); lt=ht; mat(lt); × 

P7 h2=0; sto(l); if:: h1→_sto(h1); l=h1; sto(l); :: else →_sto(h2); l=h2; sto(l); fi ... 
h2t=0; mat(lt); if:: h1t→_mat(h1t); lt=h1t; mat(lt); :: else →_mat(h2t); lt=h2t; mat(lt); fi √ 

 

2.3   条件渐进释放 

渐进释放[9]作为以 where 为目标的信息流安全策略,其规约基于对攻击者知识的比较.如果当前状态由初

态 L0H0 执行得到,那么当前状态对应的攻击者知识对应于初态下 H0 的不确定性,攻击者知识越多,这种不确定

性越小.而初态 L0H0本身所对应的攻击者知识为使得由初态起始的执行可终止的所有H0组成的集合.随着程序

的执行和高安全级信息的释放,当前状态对应的初态 H0 的不确定性减小,因而攻击者知识单调递增. 
Askarov 等人[9]定义的低安全级事件(low event)形如 l:=e 或 l:=declassify(e).假定程序 P 由初态 L0H0 起始的 

执行路径形如 * * * *
0 0 1 1 1 1 1 1 1 1( ,P) ( , ;P ) ... ( , ;P ) ( , ;P ) ( ,P )k k k k k k k k kL H L H L H L H L H− − − − ′ ′→ → → → →A A A ,其中, k

G
A 为路径

上所有低安全级事件组成的序列.Ak 执行前和执行后的攻击者知识分别为 

1
* *

0 1 0 0 0( , ) { | ( ,P) ( , ;P )}, ( , ) { | ( ,P) ( ,P )}.k k
k k k k k k kK L H L H L H K L H L H L H−

− ′ ′= ⎯⎯⎯→ = ⎯⎯→
G G
A AG G

A A A  

当Ak 形如 l:=e 时,由渐进释放定义(文献[9]中的 Def.2)及攻击者知识的单调性可知,渐进释放要求: 

0 1 0( , ) ( , ).kkK L K L− ⊆
GG

A A  
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而当Ak 形如 l:=declassify(e)时,渐进释放定义并未给出如何表示实际泄露的信息的多少.用 

1 1
* *

10 0 0 0{ | ( , ).( ,P) ( , ;P ) ( ) ( , ;P ) ( ) ( )}k k
k k k k k k k k k k k k kR H H K L L H L H L H L H L H e L H e− −

−′ ′ ′ ′ ′ ′= ∃ ∈ ⎯⎯⎯→ ∧ ⎯⎯⎯→ ∧ =
G G
A A

G
A A A  

来表示由 ( ) ( )k k k kL H e L H e′ ′= 规约的实际被Ak 释放的信息,规约保证了释放的安全性.在条件渐进释放的定义(文 

献[11]中的 Def.5.5)中,R 实际上是对 R0 的扩展,要求在前置条件ρ下才可以进行释放,即 
11

* *

0 1 0 0{ | ( , ).( ,P) ( , ;P ) ( )
                                                                      ( , ;P ) ( ) ( ) | | }.

kk
k k k k k

k k k k k k k k k k k k

R H H K L L H L H L H
L H L H e L H e L H L Hρ ρ

−−
−′ ′= ∃ ∈ ⎯⎯⎯→ ∧ ⎯⎯⎯→

′ ′ ′ ′ ′ ′∧ = ∧ = ∧ =

G G
A AG

A A
A

 

从验证机制上讲,使用第 2 类存储匹配_sto/_mat 来保证在执行 l:=declassify(e)之前的状态,能够使得对应初

态满足 R0;而在 l:=e 之前对表达式 e 使用第 1 类存储-匹配 sto/mat 保证赋值过程,没有导致攻击者知识对应的

初态不确定性降低.为了支持 R 中的前置条件ρ,_sto/_mat 需要分别作如下改动: 
_sto 更改为 
if :: ! ρ→goto NOPRE; :: else →skip; fi 
D[pd]=x, pd=pd+1; 
而_mat 更改为: 
if :: ! ρ →goto NOPRE; :: else →skip; fi 
if :: D[pd]!=x →goto NOPRE; :: else →pd=pd+1; fi 
这里,ρ是一个抽象的断言,实际实现时需要根据具体的断言选择实现方法.而当两次相关执行均到达终态

时,类似于第 1 节,还要使用第 1 类存储-匹配进行终态之间的低安全级等价性比较.考虑文献[11]中 Sec.5 的   
例(4): 

l0:=declassify(h≥0);l1:=declassify(h≤0);抽象结果用 Remopla 表示为 
• _bsto(h≥0); l0=(h≥0); _bsto(h≤0); l1=(h≤0); bsto(l0); bsto(l1); ... 
• _bmat(ht≥0); l0t=(ht≥0); _bmat(ht≤0); l1t=(ht≤0); bmat(l0t); bmat(l1t); 
在此抽象下标错状态不可达.再如程序 P6,抽象结果用 Remopla 表示为 
• h1=h2; h2=0; _sto(h2); l=h2; h2=h1; sto(h2); l=h2; sto(l); ... 
• h1t=h2t; h2t=0; _mat(h2t); lt=h2t; h2t=h1t; mat(h2t); lt=h2t; mat(lt); 

_sto/_mat 并未降低初态 h2 的不确定性,因而在 mat(h2t)调用中到达标错状态. 

3   实现及评价 

本文的工具在此前工具[13]的基础上实现,基本自合成方法(见表 2 的上左至上右的过程)使用紧凑自合   
成[13].模型抽象的实现内嵌于 Moped v2 的输入语言 Remopla 的语法分析器中(约 7kLOC Lex/Yacc/C 代码).实验

环境为 1.66GHz×2 Intel CPU/1GB RAM/Linux 2.6.27-15-generic.实验目的包括以下两个方面: 
(1) 通过对相关工作中的实例进行验证,比较相关工作中给出的基于类型系统的方法与本文给出的基于

下推系统可达性分析的方法的相对精确性. 
(2) 作为使用自动验证的方法,比较本文方法(使用 Moped)与文献[5]方法(使用 BLAST)对不严格无干扰

性的验证效果. 
图 2 中程序 P1~P11 均为相关工作中的用例程序,出处见表 6.在表 6 中,Sf 表示按照相应的安全策略定义得

出的程序安全性(√表示安全,×表示不安全),Ty 表示使用相关工作中给出的类型系统对程序是否为良类型作出

的判断(√表示良类型,×表示非良类型).对于某个安全策略,若 Sf 与 Ty 一致,则表示类型系统判定精确;若 Sf/Ty
为√/×,则反映出基于类型系统的方法的保守性;若 Sf/Ty 为×/√,则表示存在漏判. 

在表 6中,RA1,RA2,RA3,RA4分别表示用前述的各种可达性分析方法对DR,LDR,DND,CGR进行验证的结果.
对 RA1,RA3 和 RA4,生成单个抽象模型,这时,√表示该抽象模型中标错状态不可达,×表示该抽象模型中标错状态

可达,T1,T3 和 T4 表示相应的分析时间;对 RA2,生成多个抽象模型,这时,√表示所有抽象模型的标错状态均不可
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达,×表示存在标错状态可达的抽象模型,#N 为生成的实际抽象模型个数,#N√为标错状态不可达的抽象模型个

数,T2,max 和 T2,min 分别表示单个抽象模型的最长分析时间和最短分析时间,T2 表示对各个抽象模型进行可达性

分析所需时间之和.在所有验证中,整型变量位数均为 3.对 RA1,RA2 和 RA4 的验证中,全局数组 O 和 D 的长度均 
为 2;而在 RA3 验证中,对抽象模型的中间状态 ,i js t′ ′′ ′ 判断 [ ]~ ,i entry js tΓ′ ′′ ′ 使得抽象模型中 sto 操作数增加,从而导致 

作出正确可达性判断所需数组 O 的长度增长.在表 6 中,LEN 为 RA3 验证中实际使用的 O 的长度,D 的长度仍  
为 2. 

Table 6  Comparison of the precision of verification 
表 6  验证精确性比较 

DR[3] LDR[6]
用例 出处 Sf Ty 

RA1 T1(10−3s) Sf Ty
RA2 #N (#N√) T2,max/T2,min (10−3s) T2 (10−3s)

Avg Sec.3.2[3] √ √ √ 5.37 √ √ √ 2 (2) 5.46/1.80 7.26 
AvgAttack Sec.3.2[3] × × × 9.93 × × × 2 (1) 9.75/2.30 12.05 

Wallet Sec.3.2[3] √ √ √ 8.65 √ √ √ 2 (2) 8.77/3.81 12.58 
WalletAttack Sec.3.2[3] × × × 12.24 × × × 3 (1) 12.31/2.80 24.63 
ParityAttack Sec.3.4[3] × × × 7.30 × × × 2 (1) 7.21/3.21 10.42 

Parity Sec.3.4[3] √ √ √ 2.97 √ √ √ 2 (2) 3.30/2.92 6.22 
ParitySec Sec.4[3] √ × √ 4.94 √ × √ 2 (2) 4.93/3.16 8.09 
pwUpdate Sec.5[3] √ √ √ 50.38 √ √ √ 4 (4) 55.57/2.69 78.88 

WalletHash Sec.5[3] × × × 16.28 × × × 3 (1) 16.16/4.23 34.92 
P1 Fig.3[5] √ − √ 28.16 √ − √ 2 (2) 28.16/18.61 46.77 
P2 Sec.1[6] √ × √ 2.62 √ × √ 2 (2) 2.61/1.18 3.79 
P3 Sec.1[6] √ × √ 2.62 × × × 2 (1) 2.61/2.18 4.79 
P4 Sec.3[6] × × × 8.19 × × × 2 (1) 8.39/2.41 10.80 
P5 Sec.3[6] × × × 15.44 × × × 3 (1) 7.58/2.71 13.01 
P6 Sec.3[6] √ × √ 4.00 √ × √ 2 (2) 3.95/2.09 6.04 
P7 Sec.4[6] √ × √ 18.31 × × × 3 (2) 5.13/2.64 11.48 
P8 Sec.4[6] √ × √ 2.68 × × × 5 (4) 2.72/0.39 7.73 
P9 Sec.5[6] √ × √ 2.45 × × × 3 (1) 4.35/1.29 7.72 

P10 Sec.2[9] √ √ √ 41.63 √ √ √ 4 (4) 81.10/5.67 128.40 
P11 Sec.2.1[2] √ × √ 2.52 × × × 3 (2) 2.11/1.16 4.99 

Table 6  Comparison of the precision of verification (Continued) 
表 6  验证精确性比较(续) 

DND[10] CGR[11]
用例 Sf Ty 

RA3 LEN T3(10−3s) Sf Ty
RA4 T4(10−3s) 

Avg √ √ √ 2 40.13 √ √ √ 5.37 
AvgAttack √ √ √ 2 26.98 √ × √ 3.77 

Wallet √ √ √ 2 20.57 √ × √ 8.65 
WalletAttack √ √ √ 7 10.34 √ × √ 4.62 
ParityAttack √ √ √ 2 7.63 √ × √ 3.22 

Parity √ √ √ 2 6.88 √ × √ 2.97 
ParitySec √ √ √ 2 6.61 √ × √ 2.88 
pwUpdate √ √ √ 2 44.07 √ √ √ 37.89 

WalletHash √ √ √ 7 4.55 √ × √ 2.85 
P1 × − × 4 228.90 × − × 60.53 
P2 × × × 2 14.93 √ × √ 3.87 
P3 × × × 2 5.93 × × × 7.19 
P4 √ √ √ 2 14.53 √ × √ 3.48 
P5 × × × 2 11.23 × × × 8.55 
P6 × × × 3 20.55 × × × 7.28 
P7 √ × √ 2 9.71 √ × √ 4.14 
P8 × × × 3 4.24 × × × 3.88 
P9 √ × √ 3 11.84 √ × √ 1.59 

P10 √ √ √ 6 143.61 √ √ √ 19.62 
P11 × × × 2 3.89 × × × 4.91 

程序 P1 的安全策略由于不是通过 declassify 显式表示,因而无法使用文献[3,6,10,11]中的类型系统.由于 P2
与 P3 使用 RA1 方法的抽象结果相同,因而验证时间相等.与 RA1 方法相比,文献[3]中 Sec.4 的类型系统具有保守

性.保守性体现在以下几个方面: 
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(1) 严格拒绝形如 l:=h 的语句,无论 h 是否已经在此前被 declassify 释放,如 P2,P3,P6,P8,P11. 
(2) 通过类型规则中的 U1∩D2=∅保证在 declassify 中出现的变量不会在之前被更改,如 ParitySec 程序虽

然实际泄露信息 parity(h)不多于允许泄露的信息 h,但仍被类型系统误判为不安全,再如 P7,P9. 
(3) 与一般类型系统[19]类似,拒绝在高安全级上下文中对低安全级变量赋值,因而对 P7 和 P9 误判为不 

安全. 
相对地,RA1 方法则针对初态和终态下的变量间的语义等价性做判断,与定界释放定义一致,克服了上述前

两种保守性;且基于语义的方法本身可以克服上述第 3 点保守性.文献[6]的类型系统在文献[3]的类型系统基础

上要求 declassify 操作只能在低安全级上下文中进行,从而将 P5,P7,P9 判定为不安全.该类型系统未改进上述 3
点特性,因为局部定界释放本身相对定界释放更加严格,故导致类型系统的保守性只存在于对 ParitySec,P2,P6
的误判.由两种类型系统的判定结果还可以看出,虽然文献[3]的类型系统作为定界释放策略的实现机制,但实际

上用其判定局部定界释放精确性更高.RA2 方法对局部定界释放的验证亦具有精确性.将 RA1 方法与 RA2 方法比

较,虽然 RA2 方法中单个抽象模型一般来说比 RA1 方法抽象模型更简单,但验证单个程序所需的抽象模型数由 1
个增长为多个,导致多数情况下总的验证时间更长. 

在根据定界不披露性策略对用例进行安全性判断时 ,对用例中形如 l:=declassify(h)的语句看作

declassify(h) in {l:=h},当 declassify 出现在 if-else 语句的分支条件中时,将对应 declassify(h) in {c}的 c 取为整个

if-else 语句.定界不披露性在高安全级变量实际被释放之前而不是初态下判定变量等价性,使得策略不能防止

洗钱攻击(laundering attack)[3],因而包含洗钱攻击的用例(P4,AvgAttack,WalletAttack,ParityAttack,WalletHash)均
被定界不披露性定义为安全,这与定界释放和局部定界释放不同.实验结果说明,RA3 方法可精确验证定界不披

露性,而文献[10]的图 7、图 8 中,类型系统不再满足上述文献[3]中 Sec.4 的类型系统保守性中的前两条,是否拒

绝 l:=h 取决于语句所处的局部策略.若 l:=h 不在局部策略 declassify(h) in {c}的 c 中,亦即所在的局部策略Γ [i]
中 h 仍为高安全级,则类型系统拒绝 l:=h. 

根据条件渐进释放定义对程序用例进行判定时,对 l:=declassify(e)标记的 flowspec 形式为 flow pre true & 
A(e) mod l,由于 R 中的前置条件ρ为 true,故这时根据条件渐进释放定义的判定结果与根据渐进释放的判定结

果相同.从定义本身来说,条件渐进释放通过 flowspec 出现的位置规约 where 目标,通过 flowspec 中的前置条件

ρ规约 when 目标,通过 flowspec 中的ϕ来规约 what 目标.但因为定义中 l:=declassify(e)的前置断言使用表达式 e
的当前值而非初始值,并没有规定在 e 中出现的高安全级变量在之前不能被更改,因而与定界不披露性类似,将
包含洗钱攻击的用例定义为安全.但与文献[10]中类型系统不同的是,文献[11]的类型系统通过由 flowspec 中ϕ
决定的集合 Pvars来保证要被释放的高安全级变量不在其他位置被更改,从而实际实现了what目标并拒绝了洗

钱攻击.相应地,这种类型规则的保守性使得程序 Wallet,Parity 和 ParitySec 被误判为不安全.与文献[3,6]的类型

系统类似,文献[11]的类型系统严格拒绝 l:=h及高安全级上下文中对低安全级变量的赋值,故对 P2,P7,P9产生误

判.程序 P1 中,实际信息是通过 l:=l+secret 语句释放的,若假定策略实际应用于 l:=l+secret,那么由于策略没有控

制变量 hash的初始值的不确定性,因而导致在条件渐进释放策略下 P1为不安全.由用例验证结果可知,RA4方法

可精确验证条件渐进释放定义的安全性,对程序 Avg,Parity,Wallet 的抽象结果与 RA1 方法相同因而验证时间相

等.从实现机制上讲,文献[11]使用的局部自动验证与全局类型系统结合的方法,相对于 RA4 的自动验证方法而

言更为复杂,自合成只用于实现其局部自动验证. 
由于文献[4]中 Sec.5.2 给出的类型系统限于函数式语言而无法直接应用于命令式语言,故无法在前述实验

中判定其与第 1 节不严格无干扰性验证方法的相对精确性.文献[5]的方法使用 BLAST 对命令式语言上的不严

格无干扰性进行验证,作为基于自动验证的方法,可与第 1 节对不严格无干扰性的验证方法进行验证效果比较. 
文献[5]虽然给出了对程序进行自合成的方法,但没有给出自动的自合成实现,自合成需要手动完成.相比之

下,本文方法实现了自动自合成并将存储-匹配操作内嵌于自动自合成过程中.实验使用 BLAST 版本 2.5.两种方

法的验证结果如图 3 所示.图中横轴表示使用第 1 节方法时抽象模型中整型变量的位数,纵轴为验证时间. 
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Fig.3  Comparison with Terauchi et al.[5] (using BLAST) on the effect of verification 
图 3  与 Terauchi 等人[5]的方法(使用 BLAST)的验证效果比较 

验证效果比较分为精确性和验证效率两个方面. 
从精确性上讲,两种方法均为流敏感和上下文敏感的,对于本文中的所有例子,两种方法的精确性相同.当

使用第 1 节方法时,过小的整型变量位数可能导致正误识(false positive),定义 Nmin 表示为了避免正误识而要求

整型变量位数所取的最小值,当整型变量所取的实际位数小于 Nmin 时,则到达标错状态的路径由于符号抽象变

得不可达,从而不能验证出原程序不安全(由图 3可知,ParityAttack的Nmin为 2,WalletAttack和WalletHash的Nmin

为 3,其他用例的 Nmin 为 1).但由于对整型变量位数从 1 递增的多个抽象模型依此进行可达性分析总可以得到

Nmin,故正误识的存在不影响精确性. 
从验证效率上讲,图 3 中 BLAST 为文献[5]方法的验证时间,由于抽象的实现方法不同,文献[5]的方法使用

BLAST 的验证时间对整型变量位数不敏感.图 3 中,LEN=k 表示当数组 O 和 D 长度均为 k 时第 1 节方法的验证

时间.对于 P7,P10 和 pwUpdate,数组长度至少为 2 才能进行有效验证.由图 3 可知,数组长度 LEN 的增长只会导

致验证时间的线性小幅增长,故不是验证开销的主要影响因素.而抽象模型的整型变量位数对第 1 节方法的验
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证开销有实质影响,在整型变量实际位数大于等于 Nmin 时,第 1 节方法的验证时间随整型变量实际位数的增长 

呈指数增长.对于可能引起正误识的用例,实际得到最终验证结果所需时间为 min

1
N

total iiT t
=

= ∑ ,其中,ti 即整型变量

位数为 i 时第 1 节方法所用时间(
min1 2 1, ,..., Nt t t − 均得到正误识,

minNt 首次将程序验证为不安全),而对 Nmin=1 的用 

例,Ttotal=t1.由于 Ttotal 与不同的 LEN 值一一对应,因而可被看作对整型变量位数不敏感.当 LEN=3 时,各程序用例

分别对应的 Ttotal 见图 3 中的 T_total.根据 Ttotal 与 BLAST 时间的比较可知,对于本文用例,第 1 节方法验证效率

优于文献[5]的方法. 

4   结束语 

本文给出的机密消去机制可用于实现对定界释放、不严格无干扰性、局部定界释放、定界不披露性、条

件渐进释放策略的支持.该方法比现有基于类型系统的方法具有更高的精确性,而在验证不严格无干扰性时,比
其他基于自动验证的方法具有更高的效率.方法目前应用于命令式语言顺序程序.相对来说,其他一些相关工作

则在类型系统的基础上对其他高级语言特性进行了一些讨论,如,Askarov 等人[9]在一般渐进释放定义的基础

上,将机密消去与加密和密钥释放结合起来;Mantel 等人[12]将定界释放扩展到并发程序;Banerjee 等人[11]将条件

渐进释放扩展应用于面向对象语言程序;Barthe 等人[10]将定界不披露性应用于字节码语言的一个子集.由于我

们此前的工作[14]已在完整的字节码语言上讨论了终止不敏感无干扰性,因而未来的工作将在此基础上选择某

些机密消去策略进行支持.对字节码的标准语义抽象,使得如何恢复 l:=declassify(e)中的表达式 e 变得困难,定界

不披露性允许用变量预先替换被释放表达式的做法有助于解决这一问题. 
基于类型系统的方法和基于自动验证的方法从应用环境上都属于静态分析方法,相对于静态分析的另一

类方法是动态信息流监测[20−22].其中,Zi 等人[20]从抽象系统模型而不是语言特性的角度讨论隐式信息流和隐蔽

信道;Tang 等人[21]讨论的污染分析实际上只包含显式信息流而不包含隐式信息流;Askarov 等人[22]提出的方法

针对包含动态代码求值的命令式语言程序,首次对机密消去策略给出了形式化的动态监测机制支持.由于应用

环境不同,本文未与此类动态机制进行验证的精确性比较,支持动态代码求值使得我们的方法易用于 Web 脚本

语言,而动态监测的缺点在于,该方法会增加程序的运行时开销. 
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