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Abstract:  Certificateless hybrid signcryption can handle messages of arbitrary length while the conventional 
certificateless signcryption cannot. This paper demonstrates that the attacks presented by Selvi, et al., do not hold, 
and proposes a new certificateless hybrid signcryption scheme, which outperforms all the existing schemes on both 
bandwidth usage and computation efficiency. Hence, this scheme is more suitable for the applications with a narrow 
bandwidth and limited computation resources such as ad hoc networks. This scheme has been proven to be secure in 
the random oracle model, under the bilinear Diffie-Hellman assumption. 
Key words:  certificateless hybrid signcryption; certificateless signcryption key encapsulation mechanism; DEM 

(data encapsulation mechanism); authenticity; confid- entiality; bilinear Diffie-Hellman; random 
oracle model 

摘  要: 无证书混合签密能够处理无证书体制下任意长度的消息,而普通的无证书签密则不能处理.指出 Selvi 等
人提出的攻击是不成立的,并构造了一个新的无证书混合签密方案.与现有方案相比,该方案具有密文长度短、计算

速度快的优点 ,因此更适用于带宽窄、计算资源少的通信环境 ,如 ad hoc 网络 .在随机预言模型和双线性

Diffie-Hellman 困难性假设条件下,该方案可证明是安全的. 
关键词: 无证书混合签密;无证书签密密钥封装机制;数据封装机制;可认证性;机密性;双线性 Diffie-Hellman;随机

预言模型 
中图法分类号: TP309   文献标识码: A 

公钥密码体制是由 Diffie 和 Hellman 于 1976 年提出来的.根据用户公钥的认证方式,可将公钥密码体制大

致分为传统公钥体制、基于身份公钥体制和无证书公钥体制.传统公钥体制的用户公私钥由用户自己选取,证
书中心给每个用户颁发一个公钥证书,因此,证书中心需要管理一个庞大的证书库,任务十分繁重.基于身份公

钥体制[1,2]的用户身份就是用户的公钥,所以无需公钥证书,但用户私钥是由私钥生成中心 PKG 生成的,所以
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PKG 掌握着每个用户的私钥.为了阻止好奇的 PKG 解密用户的密文或伪造用户的签名,Al-Riyami 和 Paterson
于 2003 年提出了无证书公钥密码体制[3],用户的私钥由两部分组成:一部分由 PKG 生成,另一部分则由用户生成. 

“签密”是由 Zheng 于 1997 年提出的密码概念[4,5],旨在以小于“签名再加密”的代价同时实现信息的可认证

性和机密性.基于身份体制和无证书体制下对签密的研究也已取得了一些进展[6−11].然而,通常的签密方案要求

被传输的消息取自某个特定的集合,这就限制了其应用范围.一般的公钥加密也存在同样的局限性,“混合加密”
则较好地解决了这一问题.混合加密的概念首先是由Cramer和Shoup正式提出[12],它由两部分构成:一部分用来

封装对称密钥,另一部分用来加密任意长的数据.2005 年,Dent 把混合加密技术应用于签密领域,提出了混合签

密的概念[13,14].类似地,混合签密由两部分构成:签密密钥封装机制(signcryption key encapsulation mechanism,简
称 SC-KEM)和数据封装机制(data encapsulation mechanism,简称 DEM).SC-KEM 运用公钥技术封装一个对称密

钥 K,然后 DEM 运用对称加密技术和对称密钥 K 加密任意长的消息.由于 SC-KEM 和 DEM 是完全独立的两个

模块,所以我们可以分别研究 SC-KEM 和 DEM,这不仅有利于构造安全而高效的签密方案,而且可以处理任意

长度的数据.近几年来,混合签密已引起了广泛的关注[15−17].在 2009 年,Li 等人[18]将混合签密的概念推广到无证

书体制下,提出了无证书混合签密的概念,指出无证书混合签密可以由无证书签密密钥封装机制(certificateless 
SC-KEM,简称 CLSC-KEM)和数据封装机制构成,并且给出了一般构造和一个具体方案.随后,Selvi 等人[19]指出

Li 等人[18]的方案不具有存在不可伪造性,并改进了方案. 
本文的贡献 
我们指出文献[1]中给出的攻击并不成立.因为对称密钥 K ′ 的改变会引起标签 ( Enc ( ))K mτ ′= 的改变,从而

导致 W 的改变,所以 * ( , )U Wψ = 不是 K ′ 的一个有效封装(从发送者 AID 到接收者 * ),
B

ID 攻击失败. 

众所周知,计算速度和密文长度是影响方案效率的两个主要因素.本文提出了一个新的无证书混合签密方

案.与已有方案相比,该方案不仅计算速度快,而且密文长度短,因此更适合于实际应用,尤其是在计算资源少、可

用带宽低的通信环境下.基于计算 Diffie-Hellman 问题与双线性 Diffie-Hellman 问题,新方案在随机预言模型下

可证明是安全的. 

1   预备知识 

本节首先介绍无证书签密密钥封装机制(CLSC-KEM)、数据封装机制(DEM)和无证书混合签密的定义以及

无证书混合签密的安全模型,然后简要介绍双线性对的基础知识及本文所依赖的相关困难问题. 

1.1   CLSC-KEM定义 

无证书签密密钥封装机制 CLSC-KEM 由以下 5 种算法组成: 
(1) Setup:系统初始化算法.由PKG完成输入安全参数k,输出主密钥s和系统参数params,其中s保密, params

公开. 
(2) Extract-Partial-Private-Key:提取部分私钥算法.由 PKG 完成输入 params,s 和一个用户身份 ID,输出该用

户的部分私钥 DID. 
(3) Generate-User-Keys:生成用户密钥算法由用户完成输入 params 和用户身份 ID 输出一个秘密值 xID 和

公钥 PKID.秘密值 xID 和部分私钥 DID 构成用户的完整私钥 SKID. 
(4) Encap:密钥封装算法.由发送者完成,输入 params,发送者私钥 SKs、身份 IDs 和公钥 sPK 接收者身份 IDr

和公钥 ,rPK 输出一个对称密钥 K 和一个密文ϕ. 
(5) Decap:解封装算法.由接收者完成,输入 params,接收者私钥 rSK 、身份 IDr 和公钥 ,rPK 发送者身份 IDs

和公钥 ,sPK 输出一个对称密钥 K. 

1.2   DEM定义 

数据封装机制包含下列两种算法: 
(1) Enc:加密算法.输入对称密钥 K 和消息 m,输出密文 c. 
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(2) Dec:解密算法.输入对称密钥 K 和密文 c,输出消息 m 或 ⊥ (表示密文无效). 

1.3   无证书混合签密的定义 

无证书混合签密由无证书签密密钥封装机制 CLSC-KEM 与数据封装机制 DEM 构成,具体算法如下: 
(1) Setup:同CLSC-KEM. 
(2) Extract-Partial-Private-Key:同 CLSC-KEM.  
(3) Generate-User-Keys:同 CLSC-KEM. 
(4) Signcrypt:签密算法. 
① ( , ) Encap( , ,ID , , ID , );s s s r rK params SK PK PKφ ←  

② Enc( , );c K m←  
③ 输出密文 ( , ).C cφ=  

(5) Unsigncrypt:解密验证算法. 
① Decap( , ,ID , , ID , , );r r r s sK params SK PK PK φ←  
② / Dec( , );m K c⊥←  

③ 输出明文 m 或者 ⊥ (表示密文无效). 

1.4   无证书(混合)签密安全模型 

本文的无证书混合签密构造方法与文献[18]中的不同 ,所使用的无证书签密密钥封装机制不引入标签

(tag),数据封装机制满足完整性和不可区分性.下面我们只从整体上考虑无证书混合签密的安全性. 
无证书体制下存在两类攻击者:第 1 类攻击者 AI 和第 2 类攻击者 AII.第 1 类攻击者是一个普通的攻击者,

他不知道 PKG 的私钥,但是可以替换任何用户公钥;第 2 类攻击者是指好奇但诚实的 PKG,他已经知道任何用户

的部分私钥,但是不替换任何用户公钥. 
我们通过以下攻击者与挑战者之间的游戏来定义无证书(混合)签密的安全性.这两类攻击者在攻击阶段可

作如下询问: 
部分私钥询问:AI 询问用户 ID 的部分私钥.挑战者运行算法 Extract-Partial-Private-Key(params,s,ID) → DID,

并把 DID 返回给 AI. 
秘密值询问:AI,AII 询问用户 ID 的秘密值.挑战者运行算法 Generate-User-Key(params,ID) → xID,并把 xID 返

回给 AI,AII.如果该用户的公钥已被替换,则攻击者不能作此询问. 
公钥询问:AI,AII 询问用户 ID 的公钥.挑战者运行算法 Generate-User-Key(params,ID) → PKID,并把 PKID 返

回给攻击者. 
替换公钥:AI 替换用户的公钥.AI 可以用指定范围内的任意值替换任意用户的公钥. 
Signcrypt 询问:AI,AII 对(IDs,IDr,m)进行签密询问.挑战者运行算法 Signcrypt(params,SKs,IDs,PKs,IDi,PKi,m) 

→ C,并把 C 返回给攻击者. 
Unsigncrypt 询问:AI,AII 对(IDs, IDr ,C)进行 Unsigncrypt 询问.挑战者运行算法 Unsigncrypt(params,IDs,PKs,SKr, 

ID ,r ,rPK C) → m/ ⊥ ,并把 m 或 ⊥ 返回给攻击者. 

1.4.1   可认证性 
初始化:挑战者运行算法 Setup,并把 params 发送给攻击者 AI;把 params 和 s 同时发送给攻击者 AII. 
s 攻击:攻击者作一系列如上询问. 
伪造:攻击者输出( *IDs , *IDr ,C*).注意,AI 不能询问过 *IDs 或

*IDr 的部分私钥;AII 不能询问过 *IDs 或
*IDr 的秘密

值.另外, C*不能来自攻击者对某个( *IDs , *IDr ,m)的签密询问.若 C*为一个有效密文,则攻击者获胜. 

我们定义攻击者在以上游戏中的优势为攻击者获胜的概率 Pr[AI(II)win]. 
定义 1.如果没有任何多项式有界的攻击者在以上游戏中以不可忽略的优势获胜,则称一个无证书(混合)

签密方案在选择消息攻击下具有不可伪造性(UF-CMA). 
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1.4.2   机密性 
初始化:挑战者运行算法 Setup,并把 params 发送给攻击者 AI;把 params 和 s 同时发送给攻击者 AII. 
第 1 阶段攻击:攻击者作一系列如上询问. 
挑战:攻击者输出他想挑战的发送者的身份 *IDs 、接收者的身份 *IDr 和两个消息(m0,m1),然后挑战者随机选

取一个消息 , {0,1}mβ β ∈ ,计算其密文 C*并发送给攻击者.注意,AI 不能询问过 *IDr 或
*IDs 的部分私钥;AII 不能询

问过 *IDr 或
*IDs 的秘密值. 

第 2 阶段攻击:攻击者继续进行如第 1 阶段的询问,但是受下列约束:(1) AI 不能询问 *IDr 或
*IDs 的部分私

钥,AII不能询问 *IDr 或
*IDs 的秘密值;(2) 攻击者不能对( *IDs , *IDr ,C*)进行Unsigncrypt询问,除非替换了发送者或

者接收者的公钥. 
猜测:攻击者输出猜测 {0,1}.β′∈  
我们定义攻击者在以上游戏中获胜的优势为 | 2Pr[ ] 1|β β′ = − . 

定义 2. 如果没有任何多项式有界的攻击者在以上游戏中以不可忽略的优势获胜,则称一个无证书混合签

密方案在选择密文攻击下具有不可区分性(IND-CCA). 

1.5   双线性对与Diffie-Hellman问题 

设 G1 和 G2 分别表示阶为素数 q 的加法循环群和乘法循环群.P 是 G1 的一个生成元.若映射 1 1 2ˆ :e G G G× →

满足下列性质,则称为双线性对. 

(1) 双线性性:对任意 * ˆ ˆ, , ( , ) ( , ) .ab
qa b Z e aP bP e P P∈ =  

(2) 非退化性:
2

ˆ( , ) 1 .Ge P P ≠  

(3) 可计算性:对所有 1,P Q G∈ ,都能有效计算 ˆ( , ).e P Q  

双线性对 ê 可以通过有限域上的超椭圆曲线上的 Tate 对或 Weil 对来构造.下面介绍本文所依赖的困难问 

题,这些困难问题都定义在(G1,G2,q,P)上. 

计算 Diffie-Hellman(CDH)问题:任给(aP,bP),其中 *, qa b Z∈ ,计算 abP. 

双线性 Diffie-Hellman(BDH)问题:任给(aP,bP,cP),其中 *, , qa b c Z∈ ,计算 ˆ( , ) .abce P P  

2   Selvi 等人对 Li 等人方案攻击的回顾与分析 

Li 等人的方案 

(1) Setup:输入安全参数,输出公共参数 1 2 1 4ˆ, , , , , , , ~pubG G q e P P n H H ,系统主密钥 s. 

(2) Extract-Partial-Private-Key:输入用户身份 ID,计算用户的部分私钥 ID 1(ID).D sH=  

(3) Generate-User-Key:输入公共参数和用户身份 ID ,选取秘密值 *
ID R qx Z∈ ,计算公钥 ID ID .PK x P=  

(4) Encap:输入发送者私钥 ( , ),S sD x 公钥 SPK 和身份 IDs,接收者公钥 rPK 和身份 IDr,标签τ,执行下列步骤: 

① 选取 *;R qr Z∈  
② 计算 1ˆ, ( , (ID )) ;r

pub rU rP T e P H= =  
③ 计算 2 ( , , , ID , );r r rK H U T rPK PK=  
④ 计算 3 4( , , ID , ), ( , , ID , );s s s sH H U PK H H U PKτ τ′= =  
⑤ 计算 s sW D rH x H ′= + + ; 
⑥ 输出密文 ( , ).U Wϕ =  
(5) Decap:输入接收者私钥 ( , ),r rD x 公钥 rPK 和身份 IDr,发送者公钥 sPK 和身份 IDs,密文ϕ,标签τ,执行下列

步骤: 
① 计算 3 4( , , ID , ), ( , , ID , );s s s sH H U PK H H U PKτ τ′= =  
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② 验证 1ˆ ˆ ˆ ˆ( , (ID )) ( , ) ( , ) ( , )pub s se P H e U H e PK H e P W′ = 是否成立？ 

③ 若是,计算 ˆ( , ),rT e U D= 输出 2 ( , , , ID , );r r rK H U T x U PK= 否则输出 .⊥  

Selvi 等人对上述方案的攻击 

• 在训练阶段 ,攻击者询问发送者 IDA、接收者 IDB 和标签τ的封装密文 ,并从挑战者处得到回答

( , ).U Wψ =  

• 攻击者选择挑战发送者 IDA 和挑战接收者 *ID ID ,BB
≠ 并且已知 *ID

B
的私钥. 

• 攻击者输出伪造 *
*( , , ID , ID ),A B

τ ψ ψ= 其对应的对称密钥为 * * * *2 ˆ( , ( , ), , ID , ).
B B B B

K H U e U D x U PK′ =  

文献[19]称由于验证等式只与接收者和标签 τ 有关,而它们又是保持不变的,所以 *
*( , , ID ,ID )A B

τ ψ ψ= 能够 

顺利通过验证,攻击成功. 
我们的分析.由上述攻击过程可见,Selvi 等人并没有考虑标签 τ 的实际含义,由文献[18]可知, Enc ( )K mτ ′= ,

所以对称密钥 K ′ 的改变会引起标签 τ 的改变,从而导致W 的改变,因此 * ( , )U Wψ = 并非 K ′ 的一个有效封装(从
发送者 IDA 到接收者 *ID

B
),攻击失败. 

3   本文的方案 

本节给出一个新的无证书混合签密方案,该方案由以下 5 种算法组成: 
(1) Setup:输入安全参数 k,该算法执行以下步骤: 
① 选取两个阶为素数 q 的循环群 G1,G2, 1 1 2ˆ :e G G G× → 是一个双线性对; 

② 选取 G1 的一个生成元 P; 

③ 从 *
qZ 中随机选取一个 s,并计算 0P sP= ; 

④ 选取两个 hash 函数 * *
1 1 2 2 1:{0,1} , : {0,1} ;qH G H Z G G λ→ × × →  

⑤ 选取一种对称加密算法(Enc,Dec),该算法满足可认证性和机密性[13],其密钥空间为{0,1} .λ 这里,(Enc,Dec) 
可以用任意的对称加密模块,如 CBC,加上消息认证码,或者用认证加密模块[20−22],当然,我们更倾向于用计算速

度快、密文冗余少的算法. 
系统的公共参数为 1 2 0 1 2ˆ( , , , , , , , ,Enc,Dec, ),G G q e P P H H λ 系统的私钥为 s. 

(2) Extract-Partial-Private-Key:输入系统的公共参数、系统的私钥和用户的身份 ID,生成用户的部分私钥

ID 1(ID),D sH= 并通过秘密信道发送给用户.该算法由 PKG 运行. 

(3) Generate-User-Key:输入系统的公共参数和用户身份 ID,该算法从 *
qZ 中随机选取一个 IDx 作为用户的

秘密值,并计算公钥 ID ID ,PK x P= 则用户的完整私钥为 ID ID ID( , ).SK D x= 该算法由用户运行. 
(4) Signcrypt:输入系统的公共参数、发送者的私钥( sD , sx )、接收者的身份 IDr 、公钥 rPK 和消息 m,该算

法执行以下步骤: 

① 从 *
qZ 中随机选择一个 r,记 ;U r=  

② 计算 2 ˆ( , ( , ), ),s r s rK H r e D Q x PK= 这里, 1(ID );r rQ H=  
③ 计算 Enc ( );KV m=  
④ 输出密文 ( , ).C U V=  
(5) Unsigncrypt:输入系统的公共参数、发送者的身份和公钥( IDs , sPK )、接收者的私钥( rD , rx )和密文

),( VUC = ,该算法执行以下步骤: 
① 计算 2 ˆ( , ( , ), ),s r r sK H U e Q D x PK= 这里, 1(ID );s sQ H=  
② 计算 / Dec ( );Km V⊥=  

③ 输出明文 m 或 .⊥  
容易看出,新方案由下面描述的无证书签密密钥封装机制和一个合适的数据封装机制(Enc,Dec)构成. 
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Encap Decap 

1. *
qr Z∈  

2. r←ϕ  
3. 1(ID )r rQ H←  
4. 2 ˆ( , ( , ), )s r s rK H r e D Q x PK←

5. 输出 ( , )K φ  

1. 1(ID )s sQ H←  
2. 2 ˆ( , ( , ), )s r r sK H e Q D x PKφ←  
3. 输出 K 
 
 
 

 

4   安全性和效率分析 

4.1   安全性证明 

由下列定理 1~定理 4 可知,新方案既满足可认证性(UF-CMA 安全),又满足机密性(IND-CCA 安全).其中,
我们只详细证明定理 1. 

定理 1. 假设(Enc,Dec)具有可认证性.新方案在随机预言模型和 BDH 困难性假设下对第 1 类攻击者具有

UF-CMA 安全性. 
详细地,如果存在一个第 1 类攻击者 AI,能够以ε的优势伪造一个有效密文,其中对 1H 预言器进行 1q 次询问,

则存在一种算法 B,能够以优势
1

2
qC

ε ν−
解决 BDH 问题,或者存在一个攻击者能够以 (0 )ν ν ε< < 的优势攻破方案

中对称加密方案的可认证性. 
证明:假设方案中使用的对称加密算法满足可认证性,换言之,攻击者至多以可忽略的概率 v 伪造一个有效 

密文.现在,算法 B 得到一个随机的 BDH 问题实例(P,aP,bP,cP),目标是计算出 ˆ( , )abce P P 的值,B 把 AI 作为子程序

并在游戏中扮演 AI 的挑战者 .首先 ,B 提供给 AI 一组公共参数 1 2 0 1 2ˆ( , , , , , , , ,Enc,Dec, ),G G q e P P H H λ 其中

0P aP= , 1H 和 2H 是由 B 控制的随机预言器.B 选择两个正整数 1, ,1 , .I J I J q≤ ≤  

然后,AI 开始攻击,他可以进行如下一系列询问: 

1H 询问:B 保存一个 1H 列表,由元素 (ID , , )i i iQ d 组成,最初该列表为空.当 B 接收到对 ID j 的 1H 询问时,B 首

先检查列表中是否已存在元素 (ID , , ),j j jQ d 如果是,则返回 jQ ;否则,按如下步骤进行: 

(1) 如果 j I≠ 且 ,j J≠ B 从 *
qZ 中随机选取 jd ,计算 j jQ d P= ,并把 (ID , , )j j jQ d 加入 1H 列表,然后返回 jQ ; 

(2) 如果 j I= 或者 J,B,则 B 返回 IQ bP= 或者 JQ cP= ,并把 (ID , , )j jQ ⊥ 加入 1H 列表. 

下面不妨设,攻击者在进行其他询问时,总是已进行过相应的 1H 询问. 

2H 询问:B 保存一个 2H 列表,由元素 1 2 3( , , , )R R R h 组成,最初该列表为空.当 B 接收到询问时,B 首先检查列 

表中是否已存在对应的元素,如果是,则返回相应的结果;否则,B 从 {0,1}λ 中随机选取一个元素作为回答,并把该 

“询问-回答”加入 2H 列表. 
部分私钥询问:B 保存一个部分私钥列表,由元素 (ID , )i iD 组成,最初该列表为空.当 AI 询问用户 IDi 的部分

私钥时,如果 i I≠ 且 i J≠ ,则 B从 1H 列表中查找到 (ID , , )i i iQ d ,计算出部分私钥 0i iD d P= ,并把 (ID , )i iD 加入部分

私钥列表,然后把 iD 返回给 AI;如果 i I= 或者 J,则 B 退出游戏. 
秘密值询问:B 保存一个秘密值列表,由元素 (ID , )i ix 组成,最初该列表为空.当 AI询问用户 IDi 的秘密值时,B

从 *
qZ 中随机选取 ix ,并把 (ID , )i ix 加入秘密值列表,然后把 ix 返回给 AI. 

公钥询问:当 AI 询问用户 IDi 的公钥时,B 检查秘密值列表是否存在 (ID , )i ix ,若存在,则计算 i iY x P= ,并返回

给 AI;否则,B 首先进行“秘密值询问”操作,然后再计算公钥. 

公钥替换:AI 可以把任何用户的公钥 iY 替换成 1.iY G′∈ AI 不能询问 iY ′对应的秘密值. 
Signcrypt 询问:AI 询问 (ID ,ID , )i j m 的密文.如果 {ID ,ID } {ID ,ID }i j I J≠ ,不妨设 { , },i I J∉ 则 B 用 IDi 的部分私

钥和 IDi (或 ID j )的秘密值(若 IDi 和 ID j 的公钥均被替换,则把写入 2H 列表的元素的第 3 部分记为 ( , )i jdh Y Y ′′ ,并
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随机选取 {0,1}h λ∈ )计算密文,同时把结果返回给攻击者 AI;如果 {ID ,ID } {ID ,ID }i j I J= ,则 B 从对称加密算法

(Enc,Dec)的密钥空间随机选取一个密钥 K,计算密文 Enc ( ),K m 然后从 *
qZ 中随机选取 r,得到完整密文

( ,Enc ( ))KC r m= ,并把 C 返回给 AI.在此过程中,涉及到的新的 2H 元素都被记录到 2H 列表中. 
Unsigncrypt询问:AI询问 (ID ,ID , ( , ))i j C U V= 的明文.如果 {ID ,ID } {ID ,ID }i j I J≠ ,不妨设 { , }i I J∉ ,则B用 IDi

的部分私钥和 IDi (或 ID j )的秘密值(若 IDi 和 ID j 的公钥均被替换,则在查找 2H 列表时,在前两项匹配的前提

下,验证第 3 项 3R 是否满足 3ˆ ˆ( , ) ( , )i je P R e Y Y′ ′= )来进行解密,并把解密结果返回给 AI;如果 {ID ,ID } {ID ,ID },i j I J=

则 B 查找 2H 列表是否有元素 2 3( , , , )U R R h 存在,这里, 3R 满足 3ˆ ˆ( , ) ( , )i je P R e Y Y= , iY 表示 i iY Y ′或 , jY 表示, 2 2 ,R G∈  

{0,1} ,h λ∈ 如果存在,则计算 ( )hD V ,并把 2 3( , , )U R R 加入一个新列表 0L ;否则,回答 ⊥ .设攻击者在输出伪造密文

之前,已对该密文进行过 Unsigncrypt 询问. 
伪造:最后,攻击者 AI 输出 * * * * *(ID ,ID , ( , ))i j C U V= .若 * *{ID ,ID } {ID ,ID }i j I J≠ ,则 B 失败;否则,B 搜索 0L 列表,

找到元素 * *
2 3( , , )U R R ,这里 *

3R 等于 *IDi 与
*ID j 公钥的 Diffie-Hellman 值, 2 2R G∈ ,然后输出 2R 作为 BDH 问题的

解答. 
分析 :令 AskH2 表示 AI 询问 * *

2 3ˆ( , ( , ) , )abcH U e P P R 的值 , Abort¬ 表示 B 不退出游戏 .令事件 E=AskH2| 
Abort¬ ,则 Pr[AIwin]=Pr[AIwin|E]Pr[E]+Pr[AIwin| ¬ E]Pr[ ¬ E].如果 E 不发生,那么 AI 赢得游戏的概率最多为 v,

即 Pr[AIwin| ¬ E] ,ν≤ 又知 Pr[AI win] ,ε≥ 可得: 
ε ≤Pr[AIwin]≤ Pr[E]+ν Pr[ ¬ E], 

Pr[ ] ,
1

E ε ν ε ν
ν

−
−

−
≥ ≥  

2Pr[ ] Pr[ ] ,
Pr[ ]

E
Abort

ε ν−
¬

≥ ≥
AskH  

1

2 2Pr[ ] ( )Pr[ ]
q

Abort
C

ε νε ν −
− ¬≥ ≥AskH . 

B 能够解决 BDH 问题的概率等于 AskH2 发生的概率
1

2
qC

ε ν− . □ 

定理 2. 假设(Enc,Dec)具有可认证性.新方案在随机预言模型和 CDH 困难性假设下对第 2 类攻击者 AII 具

有 UF-CMA 安全性. 
证明简述:算法 B 接收一个随机的 CDH 问题实例(aP,bP),其目标是求出 abP.B 把 AII 作为子程序并在游戏

中扮演 AII 的挑战者,把被挑战发送者和接收者的公钥分别设为 aP 和 bP,最后 AII 若能以一个不可忽略的优势

伪造一个有效密文,则其必定以一个不可忽略的概率询问过 2 ( , , )H abP⋅ ⋅ (H2 是一个随机预言器).最后,B 从 H2 列

表中随机选取一个匹配的元素并输出其第 3 项作为对 CDH 问题的解答. □ 
定理 3. 假设(Enc,Dec)具有机密性,且新方案满足 UF-CMA 安全性(已证).新方案在随机预言模型和 BDH

困难性假设下对第 1 类攻击者 AI 具有 IND-CCA 安全性. 

证明简述:算法 B 接收一个随机的 BDH 问题实例(aP,bP,cP),其目标是求出 ˆ( , ) .abce P P B 把 AI 作为子程序并

在游戏中扮演 AI 的挑战者,把 KGC 公钥 P0 设为 aP,把被挑战发送者和接收者身份的 1H 值分别设为 bP 和 cP,

最后,AI 若能以一个不可忽略的优势区分挑战密文,则其必定以一个不可忽略的概率询问过 2 ˆ( , ( , ) , )abcH e P P⋅ ⋅ (H1

和 H2 是随机预言器).最后,B 从 H2 列表中随机选取一个匹配的元素并输出其第 2 项作为对 BDH 问题的 
解答. □ 

定理 4. 假设(Enc,Dec)具有机密性,且新方案满足 UF-CMA 安全性(已证).新方案在随机预言模型和 CDH
困难性假设下对第 2 类攻击者 AII 具有 IND-CCA 安全性. 

证明简述:算法 B 接收一个随机的 CDH 问题实例(aP,bP),其目标是求出 abP.B 把 AII 作为子程序并在游戏

中扮演 AII 的挑战者,把被挑战发送者和接收者的公钥分别设为 aP 和 bP,最后 AII 若能以一个不可忽略的优势
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区分挑战密文,则其必定以一个不可忽略的概率询问过 2 ( , , )H abP⋅ ⋅ (H2 是一个随机预言器).最后,B 从 H2 列表中

随机选取一个匹配的元素并输出其第 3 项作为对 CDH 问题的解答. 

4.2   效率分析 

本节从签密、解密认证的效率和密文长度这 3 个方面对新方案与已有无证书签密方案进行了比较.3 种主

要的运算包括双线性对(p)、点乘运算(s)和指数运算(e).表 1中,|P|表示 G1中一个元素的长度,|r|表示有限域 qZ 中

一个元素的长度,|m|表示明文长度. 

Table 1  Comparison of certificateless signcryption schemes 
表 1  无证书签密方案之间的比较 

Signcrypt Unsigncrypt 
Scheme 

p s e p s e 
Ciphertext-Length 

Ref.[10] 1 4 1 5 1 0 2|P|+|m| 
Ref.[11] 1 3 4 3 0 4 2|r|+2|P|+|m| 
Ref.[19] 1 4 1 5 1 0 2|P|+|m| 

Our scheme 1 1 0 1 1 0 |r|+|m|+τ 

由表 1 可知,新方案不仅在签密和解密认证的效率上(分别只需计算 1 次双线性对和 1 次点乘)比其他方案

要高,而且产生的密文长度也最短.对于 80 比特的安全级别,|P|=320 比特,|r|=160 比特,如果数据封装采用

OCB[22],τ一般取 64 比特,那么密文长度比其他方案至少短 416 比特,这对于带宽窄的通信环境而言,优势是明显

的.此外,文献[18]所提方案与新方案可以处理任意长度的消息,而文献[9,10]所提方案则不能. 

5   总  结 

本文指出文献[19]的攻击是不成立的,并提出了一个新的无证书混合签密方案,证明了其安全性.与已有方

案相比 ,新方案的密文长度更短、运算速度更快 .而且 ,如果两个用户之间频繁通信 ,那么他们可以预计算

ˆ( , )s re Q D 和 ,r sx Y 则签密和解密认证的速度相当于对称加、解密.这些优点将使本文的方案在实际应用中体现出

明显的优势,尤其是在计算资源和带宽都受限的通信环境,如 ad hoc 网络中. 
本文的方案满足可认证性(不可伪造性、完整性)和保密性,但不提供不可否认性,然而,正如文献[5]中所指

出的,大多数实际应用并不要求不可否认性.当然,如果不可否认性和效率能够兼得,则是最理想的. 
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