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Abstract:  Data deduplication technologies can be divided into two categories: a) identical data detection 
techniques, and b) similar data detection and encoding techniques. This paper presents a systematic survey on these 
two categories of data deduplication technologies and analyzes their advantages and disadvantages. Besides, since 
data deduplication technologies can affect the reliability and performance of storage systems, this paper also 
surveys various kinds of technologies proposed to cope with these two aspects of problems. Based on the analysis of 
the current state of research on data deduplication technologies, this paper makes several conclusions as follows:   
a) How to mine data characteristic information in data deduplication has not been completely solved, and how to 
use data characteristic information to effectively eliminate duplicate data also needs further study; b) From the 
perspective of storage system design, it still needs further study how to introduce proper mechanisms to overcome 
the reliability limitations of data deduplication techniques and reduce the additional system overheads caused by 
data deduplication techniques. 
Key words:  network storage system; duplicate data; data elimination; reliability; performance 

摘  要: 重复数据删除技术主要分为两类:相同数据的检测技术和相似数据的检测与编码技术,系统地总结了

这两类技术,并分析了其优缺点.此外,由于重复数据删除技术会影响存储系统的可靠性和性能,又总结了针对这

两方面的问题提出的各种技术.通过对重复数据删除技术当前研究现状的分析,得出如下结论:a) 重复数据删除

中的数据特性挖掘问题还未得到完全解决,如何利用数据特征信息有效地消除重复数据还需要更深入的研

究;b) 从存储系统设计的角度,如何引入恰当的机制打破重复数据删除技术的可靠性局限并减少重复数据删除
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技术带来的额外系统开销也是一个需要深入研究的方面. 
关键词: 网络存储系统;重复数据;数据删除;可靠性;性能 
中图法分类号: TP311   文献标识码: A 

随着数字信息量的爆炸式增长,数据占用空间越来越大;在过去的 10 年里,很多行业提供的存储系统容量

从数十 GB 发展到数百 TB,甚至数 PB[1].随着数据的指数级增长,企业面临的快速备份和恢复的时间点越来越

多,管理保存数据的成本及数据中心空间和能耗也变得越来越严重.研究发现,应用系统所保存的数据中高达

60%是冗余的,而且随着时间的推移越来越多[1].为了缓解存储系统的空间增长问题,缩减数据占用空间,降低成

本,最大程度地利用已有资源,重复数据删除技术已成为一个热门的研究课题.一方面,利用重复数据删除技术

可以对存储空间的利用率进行优化,以消除分布在存储系统中的相同文件或者数据块.另一方面,利用重复数据

删除技术可以减少在网络中传输的数据量,进而降低能量消耗和网络成本[2],并为数据复制大量节省网络带宽. 
随着重复数据删除技术的发展,该技术大量应用于存储备份和归档系统中,该系统中的重复数据删除模块

负责对数据内容进行比对分析,查找出冗余数据,并将其元数据反馈给存储服务接口,最后将不重复的数据存入

到存储介质中.重复数据删除技术主要分为以下两大类: 
(1) 相同数据检测技术 .相同数据主要包括相同文件及相同数据块两个层次 .完全文件检测(whole file 

detection,简称 WFD)技术主要通过 hash 技术 [3]进行数据挖掘 ;细粒度的相同数据块主要通过固定分块

(fixed-sized partition,简称 FSP)检测技术[4]、可变分块(content-defined chunking,简称 CDC)检测技术[4−7]、滑动

块(sliding block)技术[8]进行重复数据的查找与删除. 
(2) 相似数据检测和编码技术.利用数据自身的相似性特点,通过 shingle 技术[8−12]、bloom filter 技术[6,13−15]

和模式匹配技术[16,17]挖掘出相同数据检测技术不能识别的重复数据;对相似数据采用 delta 技术[10,11,18,19]进行

编码并最小化压缩相似数据,以进一步缩减存储空间和网络带宽的占用. 
上述这些技术使得共享数据块的文件之间产生了依赖性,几个关键数据块的丢失或错误可能导致多个文

件的丢失和错误发生,因此它同时又会降低存储系统的可靠性,为此,一些研究者又引入了冗余复制技术[7,20]和

纠删码技术[12]等来提高重复数据删除系统的可靠性.另外,因数据的检测对比等过程导致大量的计算开销,重复

数据删除技术对存储系统的性能影响也很大,为此,一些研究者提出了一些关键技术,如减轻磁盘瓶颈技术[21]、

提高数据搜索速度的技术[22]和提高相似数据编码速度的技术[19]. 
基于目前的研究现状,还有一些需要深入研究的方面,比如,如何充分挖掘数据的内在特性,提出更为高效

的重复数据删除技术,如何提高重复数据删除系统的可靠性,如何提高重复数据删除技术的性能,如何融合各种

现有技术,提高重复数据删除技术的通用性、可扩展性和自适应性,等等. 
本文第 1 节讨论相同数据检测的各项技术,并分析各技术的优缺点和适用性.第 2 节首先讨论用于相似数

据检测的各项技术及其特点,然后介绍对相似数据进行编码的 delta 技术.第 3 节介绍目前重复数据删除技术的

可靠性研究,并分析每种技术的特点.第 4 节讨论重复数据删除技术的性能研究,分析为平衡系统空间和时间开

销所采用的一些技术方案及特点.第 5 节对本文进行总结. 

1   相同数据检测技术 

相同数据检测技术是将数据进行划分,找出相同的部分,并且以指针取代相同数据的存储. 

1.1   完全文件检测技术 

WFD 技术是以文件为粒度查找重复数据的方法.如图 1 所示,首先对整个文件进行 hash 计算,然后将该值

与已存储的 hash 值进行比较,如果检测到相同的值,则仅将文件用指针替换,不进行实际存储,否则存储新文件. 
研究者将 hash 算法引入到重复数据删除技术中,是利用了 hash 值可以唯一地表征特定的数据实体,通过

hash 技术,数据被标志为一个固定大小的值,比较该值,就可以判别数据的重复性.目前 MD5 和 SHA1 是应用最
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广泛的 Hash 算法[10,11],两者的抗冲突性都比较好. 
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Fig.1  WFD technique 
图 1  WFD 技术 

Windows 2000 的 SIS(single instance storage)[3]应用该技术对具有 20 个不同 Windows NT 映像的服务器进

行测试,结果表明总共节省了 58%的存储空间. 
基于 hash 算法的完全文件检测技术具有两个优势:(1) 在普通硬件下计算速度很快,加州大学研究表明[23], 

SHA-1 是 83MB/S,而 MD5 是 227MB/S;(2) 可以检测到所有完全相同的文件,节省存储空间较大.但是,该方法也

有两个主要缺点:(1) 对于较大的数据集,需要比较的范围大,耗时多;(2) 不能检测不同文件内部的相同数据. 

1.2   基于FSP算法的块检测技术 

完全文件检测技术不能用于文件内部的重复数据查找,因此有研究者提出了更细粒度——块级别的重复

数据检测.基于固定尺寸划分算法(FSP)的相同数据块检测技术是使用固定大小的分块策略在存储系统中识别

相同数据的方法,如图 2 所示.该方法分 3 个步骤:(1) 提供一个已经预先定义好的块的大小(该值独立于所存取

的数据内容),所有文件均按照这个固定的块大小进行划分[4];(2) 每个划分好的数据块均通过哈希算法(MD5 或

SHA1)得到一个指纹值;(3) 将该值与已存储的块指纹值进行比对,如果检测到相同的值,则删除其代表的数据

块,否则存储新的数据块. 
 
 
 
 
 
 
 

Fig.2  Identical data chunk detection technique based on FSP algorithm[7] 
图 2  基于 FSP 算法的相同数据块检测技术[7] 

基于 FSP 算法的相同数据块检测技术已应用在很多领域,并具有如下两个特征:(1) 缩减存储空间,如针对

数据归档的网络存储系统 Venti[24]应用该技术减少了大约 30%的存储空间;(2) 减少网络传输的数据量,如虚拟

机优化系统[25]通过该技术加速了在低带宽网络上的数据传输并改进了内存的性能. 
此外,基于 FSP 算法的相同数据检测技术还可以提供很高的处理速度,适合于在交互性的环境中应用[5].但

是它也具有一定的局限性:对编辑和修改的序列很敏感,对于插入问题(在原来的数据流中某处插入少量新字

节,其他部分不变)和删除问题(在原来的数据流中某处删除少量新字节)处理十分低效,不能智能地根据文件自

身内容的变化和文件之间的关联关系进行调整与优化,基于此,研究者们提出了可变块大小划分的检测技术. 

1.3   可变分块检测技术 

1.3.1   基于 CDC 算法的检测技术 
CDC算法是应用Rabin指纹将文件分割成长度大小不一的分块策略[4,20].与固定分块策略不同的是,它对文
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件进行块划分的方法是基于文件内容的,因此数据块大小是可变的,如图 3 所示,其过程有两步:(1) 一个文件按

照 CDC 算法分为若干数据块.图 3 显示了一个数据流或一个文件以及由虚垂直线表示的块边界.CDC 算法首先

从文件头开始,将固定大小(互相重叠)的滑动窗口中的数据看成组成文件的各个部分.在窗口的每个位置,该窗

口中数据的一个指纹(Fingerprint)被计算出来.在实际中,鉴于 Rabin 指纹[26]计算的高效性及 Rabin 指纹函数的

随机性(对任意数据呈现出均匀分布),研究者们多使用其计算滑动窗口内容的指纹值.当指纹满足某个条件时,
如当它的值模某个指定的整除数为 0 时,则把此时窗口的位置作为块的边界.重复这个过程,直到整个文件数据

都被分为块.(2) 划分出的每个块用 hash 函数(MD5[27],SHA-1[28]或更高的 SHA 标准[29]函数)计算出它的指纹值

并与已存储的数据块进行对比,如果检测到相同的指纹值,则删除其代表的数据块,否则存储新的数据块. 
 
 
 
 
 
 
 
 

Fig.3  Identical data chunk detection technique based on CDC algorithm[7] 
图 3  基于 CDC 算法的相同数据块检测技术[7] 

当前可变分块检测技术已应用在 P2P 文件系统 Pasta[30]、Pastiche 备份系统[31]、基于值的网络缓存系统[32]、

Deep Store 归档存储系统[23]和低带宽网络系统 LBFS[2]中.在 LBFS 中,系统针对数据分块可能出现的病态现象

(滑动窗口数据的指纹值不能符合条件,因此块的边界不能确定,导致块过大)进行了改进,将块大小进行了限定,
给出数据大小分块的上、下限. 

综上,根据 CDC 算法的特性,无论是插入还是删除一小部分字节,都只会影响一到两个块,其余的块保持不

变,即 CDC 方法在两个相似对象(只相差几个字节)之间可以检测出更多的冗余. 
但是,CDC 算法也存在一定的局限性,它划分的粒度绝大部分取决于期望块的设定.如果该值设置得较小,

那么,虽然粒度较细,重复数据查找较为精确,但是额外存储每块信息的开销很大;反之,如果该值设置得较大,则
粒度过粗,重复数据删除的效果不好.所以,如何权衡精确查找和额外开销是一个难点. 
1.3.2   基于 fingerdiff 算法的检测技术 

为了弥补 CDC 算法额外存储空间开销大的缺陷,研究者提出了 fingerdiff 算法[4],其核心思想是将没有变化

的块尽可能地合并,以减少各个数据块的元数据占用的存储空间.应用 fingerdiff 算法进行相同数据块检测过程

包含 3 个步骤:(1) 一个文件按照 CDC 算法进行子块
∗∗
的划分.(2) 每个子块按照 fingerdiff 设置的最大子块数进

行合并.(3) 每个块用 hash 函数计算出它的指纹值,然后对比已存储的数据块指纹值,如果检测到相同的指纹值,
则删除其对应的数据块;否则将大块进行拆分,找到最小的不同数据块进行存储,其余块仍然保持合并状态. 

以上 CDC 算法和 fingerdiff 算法的检测技术存在两个不足之处:(1) 在可变分块检测过程中,对于一个文件

对间较小的随机改变,效果不好,两种算法的适应性很差;(2) 两种技术中数据块的划分都是根据内容可变的,但
该值在很大程度上取决于算法中期望块大小的设定,而期望块大小的选择依赖于文件相似性程度和文件修改

的位置,这对相同数据检测的性能影响很大.因此,可以通过深入挖掘数据特征规律,自适应地调整数据块的大

小,选择符合数据特征和性能指标的最佳块大小. 

                                                             

∗∗ 子块是组成块的单位.在 fingerdiff 算法中用 CDC 算法划分出的块称为子块,之后子块合并生成的块称为块. 
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1.4   滑动块检测技术 

滑动块检测技术结合了固定块大小检测技术和可变块大小检测技术的优点,块大小固定,管理简单[4].文献

[6]通过测试发现,对大的簇,CDC 的重复数据检测性能较好,而滑动块技术对细粒度匹配更适用.如图 4 所示,基
于滑动块技术的相同块检测过程有 4步:(1) 一个文件用 rsync求和校验(checksum)函数[33]和固定块大小的滑动

窗口来计算文件对象的每个重叠块的求和校验值.(2) 对于每个块,比较求和校验值与先前存储的值.(3) 若匹

配,则利用更严格的 SHA-1 算法对块进行 hash 计算,并将 SHA-1 hash 值与先前存储的值进行比较,从而进行冗

余检测.如果检测到数据冗余,将其记录后,滑动窗口越过这个冗余块继续前移.而且先前已经被划分的块和最

近被检测到冗余之前的这个碎片需要被记录并且存储.(4) 如果求和校验值或 hash 值不能匹配,则滑动窗口继

续前移.如果滑动窗口已经移动了一个块大小的距离,但是仍然无法匹配到任何已经被存储的块,则需要对这个

块进行求和校验和 SHA-1 hash 计算,并存储在各自的表中,用作以后块的比较对象. 
 
 
 
 
 
 
 
 

Fig.4  Identical data chunk detection technique based on sliding blocking method[7] 
图 4  基于滑动分块方法的相同数据块检测技术[7] 

滑动块检测技术的特点是对插入问题和删除问题处理高效,并能检测到更多的冗余数据.(1) 插入问题:如
果一小部分字节被插入到一个对象中,则只有周围的块会改变,其他的块仍将被识别出来并被匹配,并且一个长

度等于插入的字节数的碎片会产生出来.(2) 删除问题:删除一小部分字节也会产生一个长度等于块大小减去

被删除部分字节长度的碎片,其他块不受影响.但滑动块检测技术也存在一个不足:在插入和删除问题中都会引

入碎片,如何能够准确识别改变的数据,不影响匹配数据块,从而少产生额外的碎片将是一个研究的难点. 

1.5   小  结 

本节介绍了相同数据检测的 5 种技术,重复数据的存在形式中有很大一部分是完全相同的数据.文献[5]采
用具有不同相关性的数据集评估了完全文件(WFD)、固定分块(基于 FSP 算法)、可变分块检测技术(基于 CDC
算法)检测相同数据的效果,并给出了在变化的数据类型上使用这些方法所获得的效果.如图 5 所示,针对不同的

测试集,WFD 技术、基于 FSP 的检测技术、基于 CDC 的检测技术在数据类型比较分散的数据集上检测效果都

不佳,仅检测到 17%~30%的相同数据,而在有潜在关联关系的数据集中,基于 CDC 的检测技术可检测到 60%左

右的相同数据,但 WFD 技术和基于 FSP 的检测技术仅检测到 20%~30%的相同数据. 
同时,文献[7]针对块级别的相同数据检测技术,在 IBM实验室真实数据集上测试,给出了基于FSP的检测技

术、基于CDC的检测技术和滑动块检测技术(sliding block)的性能比较,如图 6所示,针对 6种不同测试集,Sliding 
block 技术在冗余度检测和网络存储节省量上达到最优,基于 CDC 的检测技术次之,基于 FSP 的检测技术相对

最差.而在额外存储开销方面(storage overhead),Sliding block 技术为提取数据所引入的元数据等额外存储开销

最多,最高达 60%左右,基于 FSP 的检测技术次之,最多引入 50%的额外存储开销,基于 CDC 的检测技术效果最

佳,引入的存储开销相对最低. 
综上所述,目前还没有一种方法可以在所有数据集上都产生较好的结果,同时每种技术所需要的额外处理

和存储空间以及具体数据集的使用模式和典型的负载,都对检测技术的选择起着至关重要的影响. 
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Fig.5  Performance comparison of WFD technique and identical data chunk detection techniques 

based on FSP algorithm and CDC algorithm[5] 
图 5  WFD 技术与基于 FSP 算法和基于 CDC 算法的相同数据块检测技术的性能比较[5] 
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(c) Net storage reclaimed on the same data set 

(c) 相同数据集下回收的净存储 
(d) Ratio of duplicate bytes detected on six different data sets 

(d) 6 种不同数据集下检测出的重复字节率 

Fig.6  Performance comparison of identical data chunk detection techniques based on 
FSP algorithm, CDC algorithm, and sliding blocking method[7] 

图 6  基于 FSP 算法、CDC 算法和滑动分块方法的相同数据块检测技术的性能比较[7] 

为此,可得出如下结论:(1) 目前,没有一种方法可以作为通用的检测技术,因此,如何找到一个在时间开销、

空间开销和匹配精度上都最佳的技术将是一个研究难点;(2) 如何在融合各技术特征的同时,对数据特性进行

充分的分析和挖掘,找到其规律性来为系统开销的缩减提供一种技术支持,也将是一个值得研究的问题. 
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2   相似数据检测和编码技术∗∗∗ 

从上一节的讨论中可以看出,因为数据自身相似性的特点,除了删除完全相同的数据可以缩减空间以外,研
究发现相似数据的检测和编码处理也可以大幅度地减少存储空间,提高各种资源的利用率[10,11]. 

2.1   相似数据检测技术 

2.1.1   基于 shingle 的检测技术 
在相似性检测搜索中,理论上可以用像 unix diff 这样的程序把查询文档和系统中所有文档进行逐一比   

较[16],找到所有与其相似的文档.但这种做法效率很低.为此,研究者们提出为每个文档提取一组特征,这样,文档

相似性问题就简化为集合相似性问题,如基于 shingle 的相似数据检测技术. 
目前,关于数据集合相似性的定义有多种表示形式,文献[9]的定义如下: 
一个数据段 D(可以是文件、数据块等)中一个连续的子序列称为一个 shingle,D 中所有大小为 w 的 shingle

集合定义为 S(D,w).数据 A 和 B 的相似性定义为 

 
( , ) ( , )

( , )
( , ) ( , )w

S A w S B w
r A B

S A w S B w
∩

=
∪

 (1) 

包含性定义为 

 
( , ) ( , )

( , ) ,   
( , )w

S A w S B w
c A B A B

S A w
∩

= ⊆  (2) 

由公式(1)、(2)可以看出,数据相似性 rw(A,B)与 w 的取值和文件的大小有关.设数据的大小为 B,则 S(D,w)
中包含的 shingle 的个数为 B−w+1,当 B 较大时,单纯地对数据中所有 shingle 进行相似性处理使得系统的开销

较大[8],因此研究者又提出了 3 种对 shingle 进行取样的技术:Min-Wise[9,19],Modm[6]和 Mins[12].Min-Wise 技术是

通过将 shingle 的长度 w 和整数值进行映射产生随机哈希的公共集,在此相同的模式下进行随机最小独立置换

的采样,从而得到采样集合.Modm 技术是通过在与 Min-Wise 同样的公共映射集中选择所有模 m 为 0 的哈希值

对应的 shingle 组成取样集合.Mins 技术同样也是先将 shingle 和整数集进行映射,然后从中选择最小 s 个元素

组成取样集合. 
基于 shingle 的检测技术已应用到 AltaVista 搜索引擎[8]、基于群的大规模文件压缩技术[19]、模糊文件块

匹配研究[12]和 REBL(redundancy elimination at the block level)[11]的冗余消除技术中.为了将系统开销最小

化,REBL 在 Min-Wise 的基础上做了进一步的优化取样. 
通过大量的实际应用,研究者们发现 shingle 及 Min-Wise,Modm 和 Mins 技术简单易实现,且适用性广,但仍

然存在一定的缺陷[6]:(1) shingling(Min-Wise,Modm,Mins)用两个特征集的交集计算文件的相似性和包含性,计
算开销很高.(2) 特征集的大小(shingle 数)决定了检测相似数据的精度,其值又取决于 shingling 的取样技术,而
取样自身的误差使得结果可能出现较大的偏差. 
2.1.2   基于 bloom filter 的检测技术 

Bloom filter[14]是一种集合的表示方法,能够支持成员查询(查询某元素是否在该集合中).将 bloom filter 技
术引入到相似数据检测中,可以弥补 shingle 中应用特征集交集计算文件相似性所导致的高计算开销,在性能与

相似性匹配精度之间取得平衡. 
在副本同步消除冗余的技术[6]中,系统应用 bloom filters 进行文件相似性检测,其中每个文件被看作是

bloom filter 中定义的一个集合,它的元素是文件按照 CDC 算法所划分出块的指纹值.有相同指纹值集合的文件

由相同的 bloom filter 表示.相应地,相似的文件在它们的 bloom filter 中有大量共同的 1.因为 bloom filter 存在一

个有限的错误匹配概率的特性,文献[6]的作者证明了在他们所提出的 CDC 与 bloom filter 相结合的技术中,错
误匹配的位的部分取决于 bloom filter 的大小. 
                                                             

∗∗∗ 本文中,编码技术是指相似数据检测后最终存储的技术.与通常所说的哈夫曼编码不同,该技术主要是用差分技术进行编码. 
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大量数据集测试表明,bloom filter 应用于相似性检测时,有以下几个优势:(1) bloom filter 对远程副本(存储

和传输)系统来说很具有吸引力,这些系统中元数据开销通常很小.(2) bloom filter 使得快速匹配成为可能,因为

匹配是按位与操作.(3) 因为 bloom filter 是一个集合的完整表示,而不是一个确定性样本(如 shingling),所以它

们可以有效地确定包含关系,如 tar 文件和库.(4) 因为 bloom filter 有较低的元数据开销,所以可以进一步与滑动

块技术或 CDC 技术结合以减少匹配空间.但是,在众多优点之下,bloom filter 也存在着一个问题:在相似性检测

中,组成 bloom filter 的元素集合是文件特征提取后的集合,而这些元素间的全排列顺序没有在 bloom filter 的考

虑范围之内,这可能导致相似性的判断与真实情况有所偏离. 
2.1.3   基于模式匹配的检测技术 

在相似数据检测技术中,基于 shingle 及其变种的技术和 bloom filter 成为发展的主流,但是也有部分学者研

究模式匹配技术挖掘数据的特征,进行相似数据检测. 
当前,模式匹配技术的研究主要集中在两个方面:单模式匹配和多模式匹配[17].单模式匹配算法和多模式匹

配算法都是利用一定数量的公共子串进行两个文件间的相似性查找和判别.多模式匹配算法已应用在大型文

件系统中进行相似数据的查找[16]. 
综合以上 3 种数据相似性检测技术的研究可知,bloom filter 技术在系统时间开销、空间开销和匹配精度上

比 shingle 技术略占优势,而模式匹配技术需进行文件的整体扫描.同时,数据相似性检测技术是删除重复数据的

重要组成部分,充分了解数据相似性匹配的规律,快速而准确地找到相似的数据块是决定重复数据删除效果的

重要因素.因此,从存储系统性能的角度而言,亟待展开相似性检测技术的适用性和系统开销的实际研究. 

2.2   相似数据编码技术 

研究表明,在已有相似性检测技术的基础上,对具有较大相似度的数据进行编码处理,可以为整体系统节省

大量的存储空间[18].当前,相似数据编码技术主要为 Delta 编码,它是通过用一个文件给另一个文件编码的方式

进行数据的压缩.这种编码压缩适用的范围非常广,其中包括存储数据的多个版本、显示差别、合并变化、发

布更新、存储备份、转换视频流等领域. 
2.2.1   基于 diff 的 delta 编码技术 

Unix 的 diff[34,35]是生成 delta 编码的经典算法.它在版本控制和配置管理系统中使用最为广泛.Diff 算法的

主要思想是通过考虑整行[34]来找到最长公共子串的估计值.它并不检查字节位置的所有可能的组合,因此比计

算字节级别的最长公共子串(longest common subsequence,简称 LCS)要快很多.对两个字符串,LCS 的含义[18]是

同时包含在这两个字符串里的一个最长字符序列,LCS 的长度是这两个字符串相似性的很好的度量. 
版本控制系统 SCCS(source code control system)和RCS(revision control system)[36,37]都应用 diff算法来存储

和显示差别,RCS还用它进行合并.通过存储相对于一个基本版本的 delta值,这些系统与存储每个版本的整体的

系统相比节省了大量的磁盘空间. 
但是 diff 算法有其局限性.它仅适用于文本文件的差异查找编码,并且其粒度仅限于行查找(diff 算法只能

找到共同的行).当对二进制代码进行版本控制,而不仅仅是源文件文本时,diff 算法必须先把二进制代码映射为

文本,然后再应用 diff. 
2.2.2   基于 bdiff 的 delta 编码技术 

如今需要管理的数据有很多都是二进制源文件格式[18],例如 Word 处理器文件,电子数据表数据,电子和机

械 CAD 数据,声音和图像,然而,基于 diff 算法的编码技术只能处理文本文件,因此研究者们针对这个问题提出

了一种新的算法 bdiff[18].Bdiff 是一种压缩算法,它与 diff 一样,应用了 LCS 度量方法,但它对任何字节流类型都

适用,是 Tichy 提出的块移动算法的修改版本[38]. 
文献[18]通过实验对 diff,bdiff 和 vdelta 的性能进行了比较,如图 7 所示.从图 7 可以看出,bdiff 算法在文本

文件和目标文件的压缩率上均优于 diff 算法[18],但压缩速率比 diff 算法要慢. 
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Fig.7  Performance comparison of diff, bdiff and vdelta[18] 
图 7  Diff,bdiff 和 vdelta 的性能比较[18] 

2.2.3   基于 vdelta 的 delta 编码技术 
Vdelta 是一种结合数据压缩和数据差异的新技术,同样也应用了 LCS 度量方法,对任何字节流类型都适用. 

Vdelta 也是 Tichy 提出的块移动算法的改进[38].它借鉴 1978 年 Ziv-Lempel 的压缩技术的数据解析方法,使用哈

希表方式建立索引,而不是 bdiff 中的后缀树方式. 
经大量测试分析,Vdelta 和 bdiff 在压缩率上都优于 diff 算法[18],如图 7 所示.对文本文件,bdiff 和 vdelta 压

缩率较为接近,而对目标代码 bdiff 的压缩效果最好.在压缩速率上,vdelta 压缩时间最少,速度最快. 

2.3   小  结 

鉴于文件之间的相似性原理[9],利用以上各种检测和编码技术可以使数据占用空间大幅度缩减,但每种技

术都有其各自的特点和不足.相似性检测技术存在着如何平衡检测精度和系统开销的问题,而相似性编码技术

存在着编码效率和适用范围的问题. 
分析目前的研究现状,可以得出如下结论:(1) 目前,相似性检测的 3 种技术在系统时间开销、空间开销和匹

配精度上各有优势,但是没有一种技术同时具有这 3 个方面的特点,如何融合这 3 种技术将是一个研究的难点; 
(2) 因相似性检测技术在自身设计上存在局限性,如何通过结合统计学和数据挖掘领域的各种技术(聚集、维规

约、特征子集选择、特征创建等)以及综合考虑简单匹配系数相似、Jaccard 系数相似、余弦相似等多种相似

度来打破当前各技术的局限,还需要进一步研究;(3) 在相似性编码技术中,新的压缩理论与技术和更有效的数

学模型不断出现,如何通过引进压缩算法开发新的技术,更有效地优化储存空间的使用,还需要进一步研究. 

3   重复数据删除技术的可靠性研究 

重复数据删除技术的应用,使文件最终以共享数据对象或数据块的引用集合存储.尽管该项技术与传统的

跨文件压缩方法相比有很高的压缩率,但它降低了存储系统的可靠性,因为几个关键数据块的丢失或错误可能

导致许多文件的丢失和错误发生.为了弥补这一缺陷,一些研究者对其可靠性进行了深入的研究[7,12,20,23]. 

3.1   冗余复制技术 

一些研究者提出通过消除冗余所节省空间的一部分复制一些块[7,20,23],策略性地增加冗余来提高系统可靠

性.鉴于单纯为所有数据增加冗余所导致的大量空间消耗,研究者们提出了不同的处理方法: 
(1) 提出根据块的重要度来决定块的重复度[7,20,23],它按照基于块权重的复制方法来增加数据冗余.在该技
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术中设定即使一个块只有一个依赖关系,也必须被保护.所以其启发式规则为每个块保存至少两个复制.文献

[20]提出的该可靠性技术模型不会影响重复数据删除技术带来的存储空间的节约,它利用合适的启发式规则和

参数变化,占用大约一半的存储空间,取得了比传统跨文件压缩方法更高的可靠性. 
(2) 针对引用数据进行冗余复制,即对实际有用的数据,而非传统的所有数据[7].研究发现,引用数据或内容

固定的数据占据了日常数据量的大部分,并且增长迅速[7].而引用数据的特征是存在大量的相似数据,且不能被

改变,并且需要保持很长的时间.因此文献[7]提出了一个针对引用数据实现的可靠性存储系统.该系统通过管理

数据的唯一块可靠、高效地存储大量的相似数据,并允许被选择的数据被高效删除.其中系统可靠性的设计是

基于块与块之间的信息内容来管理数据存储的. 
(3) 在不同应用或层次上增加冗余数据提高系统的可靠性.RAID[39]是通过引进冗余并以此保证存储系统

的可靠性.OceanStore[40]对持久数据提高全局的连续访问,并使用自动复制策略来提高系统可靠性.FARSITE[41]

是一个分布式系统,它通过复制文件系统的元数据来提供可靠性. 

3.2   纠删码技术 

在存储系统中,单纯地通过增加完全副本冗余来提高系统的可靠性并不能保证在错误出现时,数据仍具有

持久性和可靠性.因此一些研究者提出利用纠删码技术对数据做一定的冗余来增加系统的可靠性[12]. 
纠删码技术是指将要存储的数据切分为 k 个部分,然后通过编码算法变换为 n(n>k)个部分,其中任意

k′(k′≥k)个部分可以用来恢复原始数据 [42].当 k′=k 时,称编码算法具有最大距离分割性质(maximum distance 
separable,简称 MDS). 

纠删码主要分为 4 大类:Reed Solomon Codes,Parity Array Codes,Parity-check Codes 和 LDPC(low density 
parity check) Codes.其中,Reed Solomon Codes 是基于有限域运算的,后三者主要是基于 XOR 运算. 

每种纠删码(erasure codes)都有其各自的优缺点:(1) Reed Solomon 码:① MDS 码,具有最优的存储利用率;
② 容错能力 k′可以为任意数;③ 数据出度总是大于 k′,从而有较高的更新(update)复杂度;④ 复杂的代数运算. 
(2) Parity Array码:主要是通过单元的二维空间几何分布构成的,适用于RAID系统.(3) Parity-check码:从奇偶校

验码发展而来的多维码,特点是简单且完全基于XOR运算,容易实现,且更新(update)和解码(decode)等操作都具

有较好的局部性,其缺点是非 MDS,主要适合于大规模存储系统.(4) LDPC 码:基于 Tanner 图发展起来的一维

码,其构造主要是基于图论和蒙特卡洛法.其优点是可以完全用 XOR 运算实现,并且其存储利用率接近 MDS.其
解码算法主要是采用迭代方法实现,可以达到很高的容错能力,但是容错能力越高,其构造越不规则,从而导致

不易实现. 
目前在重复数据删除系统中应用纠删码技术来提高系统可靠性的研究还较为简单 ,仅局限于 Reed 

Solomon 纠删码,因此,如何引入其他纠删码技术提高系统可靠性,将有待进一步的研究. 

3.3   小  结 

通过上述论述可知,提高系统可靠性的两种主要技术本质上都是基于增加冗余数据,但又有其各自的适用

范围和技术特点:(1) 冗余复制技术主要是完全副本拷贝,在进行相同数据块检测和删除时,应用该技术适度地

加入冗余,可在保证节省磁盘空间和网络带宽的前提下,增加系统的可靠性.(2) 纠删码技术主要是通过差分控

制编码,进行数据的检错和纠错,相对于完全副本方式,纠删码带来了一定的计算量,也增加了系统设计和实现

的复杂度.但在一定情况下,它也能在增加较少冗余数据的情况下提供与完全副本方式相同的可靠性.因此,如
何挖掘数据的各种特性,针对不同的数据类型,设计有效的度量方式,适度地增加副本或校验码以高效地提高系

统的可靠性,是一个需要深入研究的问题.(3) 因重复数据删除技术固有的风险——硬件故障引起的灾难性数

据丢失,单纯地利用增加冗余数据的方法效果不佳,因此需要引入其他机制,如 RAID-5 奇偶校验、不同数据替

代、错误检测与恢复等技术,同时结合硬件和故障统计数据,如磁盘的故障间平均时间,解决数据分布或块存储

问题,以提高系统的可靠性. 
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4   重复数据删除技术的性能研究 

数据的检测对比等过程都需要消耗大量的系统资源,严重影响存储系统中数据访问的性能.因此,为了提高

系统性能,研究者们提出了一些解决方案. 

4.1   减轻磁盘瓶颈技术 

在重复数据删除系统中,为了节约成本,一些系统仅有少量的内存,因而不能支持所有的数据索引一次性地

进入内存进行检测,从而导致了大量的磁盘访问.针对这种情况,文献[21]中描述了 Data Domain 重复数据删除

文件系统中用于减轻磁盘瓶颈的 3 种技术:摘要向量、基于流的块排列和局部性保持.应用这 3 种技术,实现了

一个高吞吐率、低开销的相同块删除存储系统. 
(1) 摘要向量技术 
摘要向量技术用于减少在磁盘中查找不存在块的次数.摘要向量可以看作是一种处于内存中,对块索引的

摘要.如果摘要向量指出一个块不在索引内,则不需要进一步查找.如果摘要向量指出这个块在块索引中,那么

很有可能这个块就在块索引内,但并不是一定的,因为摘要向量利用 Bloom filter 来实现,一个 Bloom filter 用一

个 m 位向量来概括在块索引中 n 个块指纹值的存在信息,且 Bloom filter 的特点是允许错误肯定(认为一个不在

集合中的元素在集合中)的存在. 
因为摘要向量是在内存中的数据结构,所以系统关机后,会将其写到 disk上,启动后,又会从 disk上读入内存

中.为了处理停电和不正常的关机情况,系统会周期性地将摘要向量备份到磁盘上,并设置检查点.当恢复时,系
统会载入最近备份的副本,并处理从最近一个检查点添加到系统中的数据,将其信息加入到摘要向量中. 

(2) 基于流的块排列技术 
基于流的块排列技术(stream-informed segment layout,简称 SISL)为块数据和块描述符提供了更好的空间

局部性,并且使局部 cache 缓存成为可能.SISL 主要特点是针对同一个数据流,使得新数据块被存放在一起,块描

述符也被存放在一起.SISL 能够带来以下益处:① 当同一个数据流的多个数据块被写入到同一个容器中时,在
进行读取操作重建这个数据流时,可以大幅减少磁盘 I/O 次数,使系统达到较高的读性能.② 在同一数据流中,
相邻新数据块的块描述符和压缩数据分别被线性地装入相同容器的元数据段和数据段.这种装入方法为其后

相似的数据流提供了一种访问局部性,使得 cache 的局部缓存工作更有效.③ 元数据段和数据段分开存储,而且

元数据段比数据段要小得多. 
(3) 局部性保持技术 
系统利用局部性保持技术(locality preserved caching,简称 LPC)来加速辨认重复块的过程.针对重复数据检

测,传统的 Cache 并不适用于缓存指纹值、哈希值或者描述符,因为指纹值在本质上是随机的.因此,如果没有进

行完全的索引访问 ,预言下一个块的索引位置是非常困难的 ,从而也导致了传统 cache 的命中率是非常低

的.LPC 的应用使得块重复局部性提高,如果一个块是重复的,那么附近的块很可能已经被缓存了. 
实验结果表明,在重复数据删除的现实环境中,把以上 3 种技术结合在一起,可以省去 99%的磁盘访问.这些

技术对于一个双核计算机系统而言,就是利用其 90%的 CPU 性能和一个 15 个磁盘的磁盘柜,即可达到 100MB/s
的单工流吞吐率和 210MB/s 的双工流吞吐率[30]. 

4.2    提高数据搜索速度的技术 

重复数据的检测比对过程给系统带来了巨大的时间开销.当数据的所有特征存在于 1 个索引中时会导致

系统的可扩展性差,同时导致特征值匹配的时间开销过大,因此一些研究者提出了提高数据搜索匹配速度的关

键技术:把索引分片为多个小索引,并存储在多个服务器上,增加搜索的可扩展性及可并行性[22].同时,当有新文

档加入系统时,选择一部分分片服务器来存储它的特征;在重复数据搜索时,也只在一部分分片服务器上查询. 
为了加速搜索的速度,文献[22]提出了一个新的索引分片和文档路由策略.它将一个文档的所有特征路由

在一起,而并不把文档的每个特征独立地路由.在吸收文档时,文档路由策略用特征提取算法提取出文档的特征

集,基于这些特征,选择一部分索引分片.文档被路由到这些分片上,并加入那里的索引中.在查询时,用同样的特
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征提取和文档路由算法选择查询的分片,在所选择的分片上查询该文档的特征,并把结果进行归并. 
实验结果表明,快速搜索技术解决了数据匹配中时间复杂度较高的问题,并且扩展性很好,对搜索结果的准

确性和回取的影响很小. 

4.3   提高相似数据编码速度的技术 

在对大规模文件使用 delta 压缩时,一些研究者发现 Delta 压缩技术虽然能够有效地减少数据的占用空   
间[19],但因 delta 压缩简洁地描述某一文件相对于另一文件的编码,使得数据最终压缩比与参考文件的选择存在

密切的关系.因此,文献[19]研究了一种优化的 delta 编码技术,为基于群的 Delta 压缩提出一种新的框架.在这种

框架下,使用文本群技术以削剪可能出现双 delta 编码的图,使得在带权有向图中计算有最大权重分支的编码效

率较低的问题得到改善. 
基于群的 Delta 压缩编码技术的基本思想是将完全图 G 修剪成稀疏子图 G′,然后在这个子图中找到最佳

delta 编码方案.经实验测试,对集合的基于群的 delta 压缩与对每个文件单独使用 tar 和 gzip 进行压缩相比,在压

缩率上有重大的改进. 

4.4   小  结 

本节介绍了重复数据删除技术的性能研究情况,各项技术都在不同程度上提高了系统的性能.(1) 减轻磁

盘瓶颈的几种技术在 Data Domain 的重复数据删除文件系统下实现,减少了 98.94%的磁盘访问[21],且该技术具

有可扩展性和通用性.(2) 提高数据搜索速度的技术主要是解决了数据匹配中时间复杂度较高的问题.它利用

增加服务器的方法来解决.(3) 提高相似数据编码速度的技术对系统的时间和空间开销均有一定的改善,对该

技术局限于每个目标文件相对于一个单独的参照文件进行编码压缩处理的情况,并且只将压缩和解压作为一

个整体集合考虑,不允许单个文件加到集合中或者从集合中取回. 
分析目前的研究现状,我们可以得出如下结论:(1) 目前,在重复数据删除系统中,提高系统性能的各关键技

术均有一定的缺陷.如何借鉴已有技术的优点,设计高效通用的技术方案,将系统空间时间开销综合起来考虑,
需要更深入的研究.(2) 在提高相似数据编码速度的技术中,因编码参考文件选择的重要性,如何将单一参考文

件进行扩展,利用一些新的局部最小求解算法,如蚂蚁算法、拟物算法等,选择最佳的参考文件进行编码,大幅度

提高压缩率,优化储存空间的使用也是一个值得研究的问题. 

5   结束语 

随着数字信息的爆炸式增长,重复数据的存在形式有很多,从文件级和数据块级完全相同的数据到字节级

的相似数据都存在着可探究的空间.针对相同文件,研究者提出利用 hash 技术提取文件特征进行全文件数据的

检测和匹配,然而由于比较粒度较粗,不能检测和消除实现更多的相同数据的冗余,于是,研究者又提出了基于

块的相同数据检测技术(如,固定块大小、可变块大小和滑动块检测技术),但这些技术没有有效利用细粒度数据

相似的特性,在某种程度上降低了重复数据匹配的性能,因此,一些研究者们又提出了字节级别的相似数据删除

技术,其中包括 shingle、bloom filter、模式匹配检测技术和 delta 编码技术.与此同时,因重复数据删除技术导致

的系统可靠性和性能问题,一些研究者又针对重复数据删除技术的可靠性和性能进行了研究.在此基础上,本文

综合分析了目前重复数据删除各项技术研究的现状,探讨了重复数据删除的发展趋势. 
从目前的研究来看,我们可以得出如下结论:(1) 如何挖掘不同类型的数据特性,快速而准确地检测到重复

数据,同时具有较低的空间开销,仍然存在着可探究的空间.(2) 因数据相似性检测技术设计上存在一定的局限

性,如何在融合各技术特征的同时,通过结合统计学和数据挖掘领域的各种技术,对数据特性进行充分的分析和

挖掘,找到其规律性的认识来弥补重复数据删除技术上的不足,提高整体系统的性能,还需要进一步研究.(3) 因
新的压缩理论与技术或更有效的数学模型不断出现,如何通过引进压缩算法开发新的技术或将已有技术结合

在一起,有效地优化储存空间,还需要进一步研究.(4) 已有的可靠性技术是基于增加冗余数据的,其技术模型具

有简单、高效的特点,但在存储开销和系统性能方面存在一定的局限性.因此,如何针对不同的数据类型,适度地
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增加冗余数据来提高系统的可靠性或引入其他机制的可靠性设计,还需要进一步研究.(5) 在重复数据删除的

过程中,额外增加的系统开销是不可忽略的,在实际应用过程中,常常需要在简单性和性能两方面做出折衷选

择.因此,如何在融合各种现有技术的同时,提供通用性、可扩展性和自适应性,尽可能地减少重复数据检测和删

除所带来的系统开销,还需要进一步研究. 
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