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Abstract:  Commercial application requires protection of integrity policy. Biba model provides a simple 
multi-level integrity access control scheme but it needs the introduction of trusted subject to ensure the usability. 
Clark-Wilson model provides a complete integrity protection by means of controlled state transaction, but its entire 
implementation is hindered by its complication. This paper proposes a model that enforces Biba strict integrity 
policy as basic access control mechanism, at the same time enforces Biba low-water-mark policy on trusted subjects 
according to the state in their lifecycle. Clark-Wilson model is used to control and audit subject’s state transition 
and run time adjustment of low-water-mark policy parameters. This paper solves the usability problem introduced 
by Biba policies and high configuration burden and runtime overload introduced by massive supervising task of 
Clark-Wilson, while at the same time borrows their merits. This policy composition scheme is proved to be 
applicable and secure. 
Key words:  integrity policy; mandatory access control; Biba model; Clark-Wilson model 

摘  要: 商业应用需要实施完整性策略保护.Biba 模型提供了一种简洁的多级完整性控制方案,但是需要引入可

信主体来保证实施的可用性.而 Clark-Wilson 模型通过可监控的状态转换提供了一种完备的完整性保护,但其复杂

性影响了该模型的完整实现.提出的模型以 Biba 严格完整性策略为基础,同时根据可信主体在其生命周期所属的状

态实施 Biba 低水标策略.对可信主体在其生命周期发生的状态转换及相应的低水标参数调整,采用 Clark-Wilson 模

型来进行监控.在有效解决了 Biba 策略的可用性问题和 Clark-Wilson 模型监控量过大给系统带来的配置和运行负

担问题的同时,继承它们的优点.证明了该策略融合方案是可行的、安全的. 
关键词: 完整性策略;强制访问控制;Biba 模型;Clark-Wilson 模型 
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中图法分类号: TP311   文献标识码: A 

商业应用需要实施完整性保护.文献[1]指出,完整性保护有 5 大特点:(1) 用户只使用而不开发其运行的程

序;(2) 程序员在一台非产品机上开发测试程序;(3) 把程序从开发系统安装到产品系统遵循规定的过程;(4) 必
须有监控手段来保证第 3 步所提到的过程的安全性;(5) 系统管理员和审计员必须有访问系统状态和审计记录

的权限.为了达到上面的 5 点要求,完整性策略在运行时必须遵循如下原则:(1) 职责分离原则;(2) 功能分离原

则;(3) 审计原则;(4) fail-safe原则,即默认拒绝原则[2].Biba完整性模型是最早提出的完整性模型之一,也是业界

研究得最透彻的完整性模型[2].该模型有 3种变体:(1) 严格完整性策略;(2) 低水标策略;(3) 环策略.严格完整性

策略实现Bell-LaPadula模型的对偶模型,一般称Biba模型即为Biba严格完整性策略模型,是一种结构清晰、安全

性易验证的策略/模型;低水标策略支持主体标记的动态改变,低水标策略的最大缺陷是,当主体的级别是只降

不升的时候,在实际应用中会导致该主体很快就不能访问系统大部分客体;而环策略忽略了间接客体修改,对读

访问不加限制,这显然是不可取的.Biba严格完整性策略模型与Bell-LaPadula模型一样,需要引入可信主体来解

决可用性的问题.鉴定可信主体的标准是主体对客体的访问违反模型的策略,但是这种访问在系统中是必需的,
可以证明该主体引起的信息流动不会违背系统安全性.在最初的Bell-LaPadula模型中,可信主体的权能是不受

限制的,它的所有行为都认为是可信的,这显然有违可信主体的定义.所以,强制访问控制多级安全模型的后续

研究大都围绕可信主体的权限控制机制展开,比如Bell-LaPadula模型的网络实现以及一些Bell-LaPadula模型的

变体 [3,4].上述可信主体的研究主要是针对多级机密性策略模型Bell-LaPadula的变体的,但是因为Biba模型是

Bell-LaPadula模型的对偶,所以完整性模型同样可以借鉴这些模型的思想,克服这些模型的不足,把Biba模型的

可信主体按生命周期划分成不同的状态,而这些状态的确定和在这些状态下的访问控制由Clark-Wilson强制完

整性模型来实施. 
除Biba模型以外,其他完整性策略模型都有其优缺点.如域型强制实行(domain type enforcement,简称DTE)

通过域型访问控制矩阵来实现完整性保护[5],在DTE中主体关联域属性,客体关联型属性.在DTE的变体型强制

实行(type enforcement,简称TE)中,主体和客体都关联型属性,著名的SELinux[6]就是采用的TE模型.DTE及TE的
特点是访问控制粒度比较细而且不需要可信主体等辅助手段来达到系统的可用,它们的缺点是配置非常繁琐,
一个实用系统的策略配置超过一万行,这导致很难发现配置里隐含的安全漏洞.而Clark-Wilson模型[7]是到目前

为止理论上最为完备的强制完整性模型,但是很难完整地在整个操作系统上实施模型的思想[8,9].相比较而言,
对于完整性策略采用多级安全模型也就是Biba类模型,具有策略描述和配置简洁、安全性易于验证、系统易于

维护的特点. 
在完整性保护的系统实现方面,Linux Intrusion Detection System(LIDS)通过Linux内核补丁和管理工具实

现了Linux下的入侵检测和防护,LIDS有较强的安全性,但是一个实用LIDS的配置是繁琐的,如同SELinux一样,
配置上的疏漏会导致保护机制达不到保护策略的预期.AppArmor通过为程序设置安全配置文件等来限制其行

为,对于没有对应配置文件的程序,AppArmor是不加限制的,这违背了fail-safe原则.CW-Lite[10]借助程序分析和

SELinux机制实现了Clark-Wilson模型的信息过滤的思想 ,并且给出了对OpenSSH和vsftpd的保护的例子 , 
CW-Lite的实现没有脱离SELinux的框架 ,不能摆脱SELinux的缺点 .Usable Mandatory Integrity Protection 
(UMIP)[11]采用了类似Biba模型的强制访问控制策略,利用文件的自主访问控制标识作为强制访问控制标识, 
UMIP能够在一定程度上应对来自网络的威胁,但是因为强制访问控制标识的采用方式及其缺乏对职责隔离等

机制的描述,不适合主机系统对登录用户的访问控制.一个好的完整性保护系统从设计思想上要满足文献[1,2]
中提到的对完整性定义的 5 个层次要求之一,从具体实现上要保证本文开篇提到的所有 4 个原则. 

基于以上分析,本文给出一种基于 Biba 和 Clark-Wilson 策略的混合强制完整性模型.该模型的基本访问控

制(占系统大多数的非可信主体)由 Biba 严格完整性策略来实现,同时根据可信主体在其生命周期所属的状态

实施 Biba 低水标策略.对可信主体在其生命周期发生的状态转换及相应的低水标参数加以调整,我们采用

Clark-Wilson 模型来进行监控.本文第 1 节给出混合模型的元素和基本访问控制的形式定义.第 2 节给出在
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Clark- Wilson 模型控制下的可信主体状态跃迁和特权控制.第 3 节是模型的实现与应用.第 4 节是对相关工作进

行总结和比较. 

1   混合模型的元素和基本访问控制的形式定义 

1.1   混合模型的基本访问控制 

模型的基本访问控制由 Biba 严格完整性策略来完成,该模型的基本思想是,通过基于格的访问控制来防止

来自低客体的信息流向高客体. 
主体集合S: SUBJECT,包括非可信主体SUT和可信主体ST. 
客体集合O: OBJECT. 
完整性标记集合L: LEVEL. 
访问方式集合A: OPERATION,包含{r,a,e},分别代表只读、只写和执行. 
客体完整性标记函数io:O→L,该函数把客体映射到相应的完整性标记. 
主体完整性标记函数is:S→L,该函数把主体映射到其完整性标记.对于非可信主体:s1∈SUT满足Ξis(s1),即非

可信主体的完整性标记在其生命周期内是不能浮动的(符号Ξ符合Z形式规范语言表述,表示该模式是操作不变

的).对于可信主体:s2∈ST满足Δis(s2).即可信主体的完整性标记在其生命周期内是动态调整的(符号Δ符合Z形式

规范语言表述,表示该模式是操作可变的). 
非可信主体的访问控制规则: 
(1) s∈SUT可以只读o∈O当且仅当is(s) i≺ o(o); 
(2) s∈S可以只写o∈O当且仅当io(o) ≺ is(s); 
(3) s1∈S可以执行s2∈S当且仅当is(s2) i≺ s (s1), 

其中第 2 条、第 3 条规则对可信主体和非可信主体都是适用的,即主体只能只写(追加写)完整性级别为其所支

配的客体,主体只能执行完整性级别为其所支配的主体. 
根据以上规则,我们有如下完整性定理: 
定理 1. 如果存在一条从客体o1∈O到客体on+1∈O的信息流动路径,那么如果只有非可信主体参与该流动过

程,那么本文模型的实施可以保证io(on+1) i≺ o(o1). 
证明:假设存在一条从客体o1到客体on+1的信息流动路径,则对于所有的k,1≤k≤n存在主体序列s1,…,sn,满足

sk r ok和sk a ok+1.因为只有非可信主体参与该流动过程,所以根据模型的访问规则和非可信主体完整性标记的

生命周期不变性,有io(ok+1) i≺ o(ok),定理由归纳法得证. □ 
定理 1 表明,只有非可信主体参与的信息流动不会把低级别客体的信息写入高级别的客体,从而保证了模

型的完整性.但是,如同多级完整性模型的对偶多级机密性模型一样,只有非可信主体参与的系统是不可用的,
模型必须按照最小特权原则引入可信主体机制. 

模型的可信主体机制采用 Biba 低水标策略,不对所有主体采用低水标策略的原因是,低水标策略的完整性

标记动态调整很快会使被调整的主体不能写大部分客体,对于系统中的可信主体来说,我们可以采用 Clark- 
Wilson 模型的思想来对其低水标参数重新调整,若对所有主体实施 Clark-Wilson 模型,则监控代价太高. 

1.2   混合模型的可信主体访问控制 

系统可信主体的访问控制在其特权状态不变时,遵从 Biba 低水标策略: 
(1) 如果s∈ST只读o∈O,则i*(s)=min(i(s),i(o)),这里,i*(s)是主体在读之后的完整性标记; 
(2)  s∈S可以只写o∈O当且仅当io(o) i≺ s(s); 
(3)  s1∈S可以执行s2∈S当且仅当is(s2) i≺ s(s1). 
定理 2. 如果存在一条从客体o1∈O到客体on+1∈O的信息流动路径,那么如果所有参与信息流动过程的可信

主体保持其特权状态不变,那么本文模型的实施可以保证,io(on+1) ≺ io(o1). 
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证明:假设存在一条从客体o1到客体on+1的信息流动路径,则对于所有的k,1≤k≤n存在主体序列s1,…,sn,满足

sk r ok和sk a ok+1.因为所有参与该流动过程的主体保持其特权状态不变,根据规则 2,主体sk的读后完整性标记被

ok的完整性标记所支配,而根据规则 1,io(ok+1) i≺ s(sk),所以,根据模型的访问规则和非可信主体完整性标记的生

命周期不变性有io(ok+1) i≺ o(ok),定理由归纳法和定理 1 的结论得证. □ 
如前所述,采用低水标策略的主体标记会逐渐降低标记,最后变得不可用.Biba 低水标策略没有考虑到可信

主体的低信息清理和经过验证后的低信息写入情况,例如在财务系统中,记帐信息写入信息会定期将缓冲区内

的低完整性信息清除;另一方面,经过给定管理员共同认证的输入信息实际上已经是高级别信息.因此,本模型

允许可信主体在一定条件下进行安全的状态转换,把完整性标记调整到可用的级别,并保证这个转换(及对应的

调整)不会造成违背系统安全目标的信息流动.这种转换的发生和监控是由 Clark-Wilson 模型来完成的. 

1.3   用于监控可信主体特权状态转换的Clark-Wilson模型的元素 

• UDIs(非受控数据项集合):包括用户输入等非受控信息; 
• CDIs(受控数据项集合):在本监控模块中,CDIs 由两个元素组成的集合: 

Log:РLOG(LOG 由第 2 节中定义 2 来定义) 
privState:ST→privStates 
第 1 个元素由审计记录组成,Clark-Wilson 模型默认地把所有的审计信息看成一个受控数据项,每个 TP(转

换过程)可以追加审计信息,但是任何 TP 都不能篡改审计信息.第 2 个元素是可信主体与特权状态之间的对应

函数. 
可信主体的生命周期状态转换与特权状态转换之间的关系如图 1 所示. 

Privilege state 2Privilege state 1

Process 
state 2

Read, append, execute
operations conform to Biba low-water-
mark policy within privilege state

Label adjustment under 
the supervising of Clark-
Wilson model

Process 
state 3

Process 
state 1

 
Fig.1  Process status and privilege status transaction of trusted subject 

图 1  可信进程的进程状态转换与特权状态转换 

图 1中,系统中的可信主体在特权状态 1下遵从Biba低水标策略动态进行完整性标记调整(同时完成进程状

态跃迁).当出现主体不满足系统发出的读客体请求时(io(o)! i≺ s(s)),系统将在Clark-Wilson模型的监控下按照最

小特权原则进行特权状态调整,尽可能地在保证安全的前提下满足读客体请求,本文将在第 2 节作详细论述.另
外,从图 1 可以看出,在同一特权状态下,系统中的可信主体是遵从Biba低水标策略的. 

• TPs(转换过程集合): 
在本模块中,TPs 由若干转换过程组成,这里给出最重要的两个: 
TPlog:Log⇒Log′ 
TPprivstate:privState⇒privState′ 
第 1 个转换过程是审计记录改变过程,因为系统行为,系统的审计记录将作相应的改变.第 2 个转换过程是

特权状态映射函数的改变,模型通过审计和监控将动态影响特权状态映射函数,也即实现可信主体的特权状态

转换 .为了实现Clark-Wilson模型的职责分离原则 ,TPprivstate由 3 个子转换过程组成 :TPprivstate1,TPprivstate2和

TPprivstate3,具体在第 2 节加以论述. 
• IVP(完整性验证过程) 
本模块的完整性验证过程由 
1) 本模型审计信息 Log 的完整性用前向完整性验证的方法加以验证,具体在第 2 节加以论述; 
2) 对特权状态映射函数的验证:conform(privState,Log),也即审计记录表明当前的特权状态映射是不会破



 

 

 

102 Journal of Software 软件学报 Vol.21, No.1, January 2010   

 

                                                            

坏完整性的. 

2   Clark-Wilson 模型控制下的可信主体状态跃迁和特权控制 

文献[4]中提到的可信主体的特权状态确定的主要依据是对应用程序的分析和程序的当前代码执行位置.
而本模型中可信主体的特权状态则是通过对访问请求的分析和对审计信息的分析得到的综合结果,其含义概

括而言是模型根据访问请求得到可信主体要满足该访问请求的最低调整指标,再根据审计记录分析出该主体

当前能够在不破坏完整性的前提下能够调节到的最高调整指标,如果后者支配前者,则主体的完整性标记调整

为后者,主体自然进入下一个特权状态(这里的特权状态只是一个 Biba 低水标阶段的表示,并无如同文献[4]等
的特权状态不变量),否则,在若干管理员共同参与下将可信主体的完整性标记调整为能够满足该访问请求的最

低指标,主体自然进入下一个特权状态,如果以上管理员之一拒绝调整,则主体保持当前特权状态不变(即不对

主体完整性标记作调整). 
本模型的审计子系统的形式定义借鉴了文献[12]的审计模型的思想,除特别说明以外,本文以下使用的符

号与注记与文献[12]相同. 
从本模型的审计子系统的角度看来,系统可以用一个 4 元组(C,States,s0,T)表示(因为系统状态类型符号S在

本模型中已用来表示主体类,所以这里以States作替换.基于类似的原因,有O→LOG,o→δ).这里,C是使系统发生

改变的事件的集合,States是系统状态的集合,s0是起始系统状态,T是系统状态改变映射集合. 
定义 1. 设N是一列非负整数.系统状态历史是一个函数Π:N→C×States,Π(0)的第 2 个元素是s0,并且满足

∀n∈N[[Π(n)=(c,s) and Π(n+1)=(c*,s*)]→s*∈T(c,s)]. 系 统 子 状 态 相 关 历 史 是 一 个 函 数 π:N→CΓ×Σ 满 足

∀n∈N[[Π(n)=(c,s)→π(n)=(c,σ)].其中,Σ是系统相关状态子空间,而系统相关子状态σ包含的信息是系统状态s包
含的信息的一个子集,即系统状态中模型关心的那些内容.引入系统相关子状态空间的原因是系统状态包含的

信息太多,审计系统在审计分析和抽取过程中只关注某些重要的部分. 
在本模型中,系统相关子状态空间Σ包含的元素类型是系统状态中与完整性相关的元素类型的集合,例如

由 read 系统调用导致的带完整性级别的可信主体信息流入、由 write 系统调用导致的带完整性级别的可信主

体信息流出、由于各可信主体专有的各级缓冲区(主体与系统共享缓冲区的信息交流可视作主体的读或写访

问)的存在而导致的带完整性级别的信息驻留等. 
定理 3. 本模型中完整性相关部分Σ是自包含的(系统相关子空间是自包含的表明可以仅仅通过审计该子

空间实现系统相关子状态推导). 
证明:根据文献[12]的定义,一个系统相关空间是自包含的,如果∀i[Ti(Statei−1)=Statei→∃τi[τi(σi−1)=σi]].在本

模型中,Σ包含了由各可信主体所涉及的所有信息流动信息和带完整性级别的信息驻留,而τi:CΓ×Σ→Σ的第 1 个

参数提供了某主体的访问操作,那么我们可以根据这个访问记录下这次访问导致的信息流动,并且可以从此次

信息流动过程和上一状态的信息驻留情况得到以上操作所涉及主体的下一状态的信息驻留情况. □ 
定义 2. 本模型中,系统状态历史表示为LOG={δ0,δ1,…,δm},而以σ0,σ1,…表示系统状态的完整性相关历史. 
定义 3. 设Logi={δk|k≤i},本模型审计抽取函数定义为γ and α:РLOG→Σ,满足γ and α(Logi)=σi.可信主体当

前驻留最低完整性标记函数定义为LowestLevel:Σ×S→L,该函数的作用是通过特定操作系统审计分析方法总结

出当前驻留在给定可信主体上的具有最低完整性的信息的完整性级别
∗∗ .如果可信主体无当前驻留信息,则我

们记LowestLevel(σi,s)=systemhigh,即系统最高完整性标记.根据定理 3,因为本模型中完整性相关部分Σ是自包

含的,所以可只审计完整性相关信息也能总结出给定可信主体的最低驻留信息级别.但是,在实际系统中,对除

完整性相关信息以外的其他信息的审计是必要的,这也是本模型的默认事实. 

 

∗∗ Biba标记由等级元素和范畴元素组成,其完整性标记级别之间的比较是在格的基础上进行的.这里为了论述方便,在不引起歧义

的情况下,将最低完整性信息级别的最大下界描述成具有最低完整性信息的完整性级别,即抽象出一个具有最低完整性级别的最大

下界的信息,下同. 
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系统在以下两种情况下试图触发可信进程特权状态跃迁: 
(1) s∈ST请求写o∈O并且io(o)! ≺ is(s),此时,我们记特权状态跃迁请求级别AccessRequestLevel=io(o). 
(2) s1∈S请求执行s2∈S并且is(s2)! ≺ is(s1),此时,我们记特权状态跃迁请求级别AccessRequestLevel=is(s2). 
可见,可信进程特权状态跃迁触发条件是进程当前完整性级别未高到能够完成系统访问请求的程度. 
可信进程特权状态跃迁规则: 

 PrivStateTrans:ST×privStates×РLOG×L→privState×РLOG: (1) 
PrivStateTrans(s,privStatej,Logj,AccessRequestLevel)= 
if AccessRequestLevel LowestLevel(γ and α(Log≺ j),s) 

then begin 
(privStatej+1,Logj+1) 

{StartLevel(privStatej+1(s))=LowestLevel(γ and α(Logj),s) and ∀s′≠s⋅ΞprivState(s′)} 
end 

else if TransPrivStateByForce(s,privStatej,Logj,AccessRequestLevel)==true 
then begin 
(privStatej+1,Logj+1){StartLevel(privStatej+1(s))=AccessRequestLevel and ∀s′≠s⋅ΞprivState(s′)} 
end 

else begin (privStatej,Logj+1) end 
公式(1)的第 1 个条件分支表明,可信进程特权状态发生自动跃迁并且跃迁后的特权状态的起始完整性标

记是审计分析函数分析出来的跃迁前主体的最低驻留信息完整性标记,在第 1 个条件分支下完成的可信主体

特权状态跃迁无论如何也不会造成对 Biba 模型意义上的完整性的破坏;在第 2 个条件分支的第 1 个分支表明,
可信进程特权状态发生强制跃迁并且跃迁后的特权状态的起始完整性标记是触发此次特权状态跃迁的请求级

别,第 2 个条件分支的第 1 个分支得以满足的判断函数是 TransPrivStateByForce,如果该判断函数返回真,则表明

系统在 Clark-Wilson 模型规则监控下完成了对 UDI 的处理和对 CDI:privState,Log 的转变.第 2 个条件分支的第

2 个分支表明,可信进程特权状态不发生跃迁,触发此次请求的操作无法完成. 
上节已经给出了监控可信主体特权状态转换的 Clark-Wilson 子模型的基本元素,现在描述与 Clark-Wilson

子模型 9 条规则对应的 4 组可信主体特权状态转换相关策略. 
CR1: 
在混合模型的Clark-Wilson子模型中,首先要确保审计记录的完整性,而使用前向完整性验证[13]的方法可

以实现这一要求. 
审计函数定义如下:log_fnj(δi)=(δi,FIMACj(δi)),这里,FIMACj(δi)是添加到系统状态审计记录后的前向认证

值.本模型的前向认证对文献[13]进行了改进,在文献[13]中,FIMACj的认证钥由FIMACj−1的认证钥经由单向函

数f生成,如果攻击者窃取了任一认证钥,虽然其不能伪造前面的审计记录,但仍可以伪造其后的审计记录.本模 
型的改进如下:Key(FIMACj )=f(Key(FIMACw )),这里,w=hash(j, | k

k j
δ

<
∏ ),Hash函数的值分布在 0 和j−1 之间. 

这样,伪造者即使截获了当前审计认证钥,因为其很难得到历史审计认证钥,所以很难伪造任何有意义的审计信

息.此外,审计定期更换新的FIMAC0,进一步增加了伪造审计信息的难度.审计记录验证过程: 

 logvalidation(δi,j,x) def←⎯⎯→ x==FIMACj(δi) (2) 
CDIs 的另一个元素是可信主体与特权状态之间的对应函数 privState,其验证过程是 conform(privState, 

Log),即根据审计信息来判断当前可信主体的特权状态分配是否合理.以财务系统为例,该函数将验证如果记帐

信息写进程高于记帐信息的完整性级别,则要么审计历史,表明该进程中已无低信息;要么该进程的高完整性级

别是在系统自身、系统管理员和安全管理员的共同批准下调高的. 
CR2-CR3-CR4-CR5-ER1-ER2: 
系统审计信息的改变由并且只能由内核审计模块自动完成,TPlog:Log⇒Log′的可靠性是由内核编码来保证
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的,TPlog对应的用户是系统自身. 
TPprivstate1是可信主体特权状态转换的第 1 阶段,相当于公式(1)的第 1 个判断语句的判断和控制跳转过程.

系统通过对审计信息的分析,判断是否可信主体中还存在完整性级别低于访问请求要求的完整性级别的信息:
如是 ,则把控制交由TPprivstate2,即公式(1)的第 2 个条件分支;否则按公式(1)的第 1 个条件分支的语句改变

privState.模型把TPprivstate1和系统默认用户、特权状态映射函数privState组合成一个三元关系 (系统自身 , 
TPprivstate1,privState),表明该转换涉及CDI:privState且该转换的执行是以系统默认用户的名义执行的.在类Unix
系统中,系统自身默认的用户是系统的第 1 个进程所对应的用户,其uid为 0.TPprivstate1的触发和执行是非交互的、

自动的. 
TPprivstate2,TPprivstate3是可信主体特权状态转换的第 2 阶段,此阶段可以是交互的、非自动的.模型定义两个

三元组(系统管理员,TPprivstate2,privState)和(安全管理员,TPprivstate3,privState).TPprivstate1把控制交给TPprivstate2后,系
统管理员总结出低完整性信息存在的位置,并判断是否应该交由安全管理员作进一步判断:若否,则按公式(1)的
第 2 个条件分支的第 2 个分支的语句保持可信主体当前的特权状态不变;若是,则将控制交由TPprivstate3.在
TPprivstate3中进一步由安全管理员判断引发可信主体特权状态转换的操作是否会破坏被写客体的完整性:若是,
则按公式(1)的第 2 个条件分支的第 2 个分支的语句保持可信主体当前的特权状态不变;否则,按公式(1)的第 2
个条件分支的第 1 个分支的语句进行特权状态调整.TPprivstate2,TPprivstate3体现了职责分离的原则,比如在财务系

统中,当外来的记帐信息欲进入高完整级别的记帐文件时,系统管理员和安全管理员共同保证记帐文件变更的

完整性.事实上,如果需要更多人员参与职责分离,则TPprivstate可以根据具体应用变更或扩充. 
ER3: 
TPlog:和TPprivstate1的用户是系统默认用户,他们的可靠性由内核本身来保证.而TPprivstate2和TPprivstate3的用户

将实时地被认证.以财务系统为例,当外来的记帐信息欲进入高完整级别的记帐文件时,系统可实时请求系统管

理员和安全管理员等输入密码或插入智能卡或输入指纹信息等. 
ER4: 
本模型中 TPs 和 CDIs 是固定的,与 TP 有关的元素由编码来实现. 

3   模型的实现与应用 

模型在 FreeBSD-6.0 的基础上进行了实现.FreeBSD 的 MAC 框架为我们的工作提供了一个很好的基础.从
FreeBSD5.0 开始,MAC 框架作为一个子模块正式进入 FreeBSD 发行版,为 FreeBSD 操作系统提供了一个符合

posix.1e 草案的访问控制基本框架.在 MAC 框架已有的工作中,mac_lomac 策略模块实现了初步的 Biba 模型低

水标策略.为了实现模型的思想,本文对 mac_lomac 策略模块进行了完善.例如,原有策略模块中高级别的进程在

从套接字获取低级别的数据包未对进程的标记进行动态调整,而本文按照低水标策略对读取套接字进程的标

记进行了动态调整.另外,本文通过动态Hash表维护一个可信进程清单.本文的mac_lomac模块不对非可信进程

的标记进行动态调整,以符合模型的要求.模型之所以不对所有进程实施低水标策略的原因在第 1.1 节已有 
论述. 

对于系统中的可信进程,mac_lomac 按照低水标策略对其标记进行动态调整.而当可信进程的标记不能满

足实际应用场景的需要时,系统根据 Clark-Wilson 模型对其进行标记升级.升级分为两种情况:一是比较简单的

情形,由多个用户共同干预来升级.本文通过修改 bash,利用 ncurse 库提供一个多用户输入用户名和密码的界面

来完成这项操作;另外一种是比较复杂的情形,即基于审计信息的自动标签升级.以 openssh 为例,文献[14]利用

特权隔离防止对 openssh 的网络攻击,文献[14]的工作已成为 openssh 发布版的一个标准选项:UsePrivilege 
Separation[default yes].文献[14]对本文的工作有很大的借鉴意义,但是因为 openssh 作为系统的一部分,其标记

变化受系统总体策略制约,文献[14]的改进在 Biba 类策略下将不可用,本文不使用此机制.我们在 openssh-4.6p1
的基础上对来自外部的数据包按照 SSH 的不同阶段对其解密的内容进行审计,在需要标记提升的代码(例如打

开伪终端操作 openpty 等)前插入标记提升系统调用,内核根据审计信息和系统调用上下文拒绝或进行相应的
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标记提升操作. 
最后,我们利用 lmbench 对系统带来的额外开销进行了分析,结果见表 1(测试机器配置为 Pentium IV 3.0G, 

1MB L2 cache,512DDR2 Memory,80G 7200 转硬盘). 

Table 1  System overhead (Unit: ms) 
表 1  系统的开销测试 (单位:ms) 

 Read system 
call 

Write system 
call 

Open/Close
system call

10 select calls
on TCP 

Process
fork 

Process fork+ 
exec 

Unlabeled system 0.66 0.63 5.19 0.97 228 889.5 
This system 0.88 0.82 9.1 1.27 354 1260.6 

其他与系统调用关系不大的操作,如 I/O和内存读写等没有额外开销.两者综合,通过 loadrunner对系统上运

行的 apache 进行小页面压力测试、访问控制及标记机制给系统带来的平均额外开销为 23%左右. 
本文的系统作为中科方德安全操作系统 NFSARK 的一部分,成功地布署和运行在无锡旅游网和中科方德

邮件系统等节点上,保护了这些节点的关键数据,如系统配置文件、密钥、数据库文件等的完整性,实现了最少

的运行时人工干预. 

4   结束语 

商业和工业应用对于可信系统最关注的是数据的内在和外在一致性,也即完整性.为了达到这一目标,可信

系统必须实施完整性策略来阻止非授权用户对保护对象的修改行为,阻止授权用户对保护对象的不恰当的修

改行为.学术界和工业界提出了许多用于完整性保护的策略,例如 Biba 系列策略、Clark-Wilson 策略、Lipner
策略和 TE,DTE 策略等. 

比较而言,Biba系列策略模型属于格模型的范畴,其突出优势在于主客体标记机制和策略简单、明确,易于

实施和验证.但是,现有的Biba系列策略都存在可用性问题,例如,低水标策略和Biba严格策略的动态实施[15]都会

随着主体的长时间运行失去可调节性.而Clark-Wilson模型是最为完备的完整性模型,但很难实施于整个系统. 
本文分析了 Biba 模型严格完整性策略、Biba 模型低水标策略和 Clark-Wilson 模型的特点,提出了一种基

于以上 3 种策略的混合模型.对于非可信主体,本文采用 Biba 严格完整性策略加以控制,其完整性标记在整个生

命周期内是不变的;对于可信主体,本文采用 Biba 低水标策略来控制其在特权状态内的访问和标记的变化,用
Clark-Wilson 模型来控制其特权状态之间标记的变化.与其他完整性保护系统相比,本文的系统在确保遵循完

整性原则的基础上,最大限度地提升了系统的可用性.此外,本文基于审计的特权状态转换的思路对于多级机密

性安全策略模型的设计与实现也有非常好的借鉴意义. 
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