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Abstract:  The cluster-based hierarchical topology control has been widely studied and applied in wireless sensor 
networks. But because of the open nature and limited resource of the sensor network, clustering protocols are 
vulnerable to the misuse and disruption attacks from the adversaries. As a result, the security of the clustering 
protocols is a basic requirement for its wide application. A distributed secure clustering protocol is proposed, in 
which the secure network initialization, random number broadcast from the base station and one-way hash chain are 
used to achieve the resiliency against possible attacks including node personating, cluster-head occupying, 
malicious cluster-member recruiting and multiple cluster-membership attacks. The security and cost of the protocol 
are evaluated and the results show the resiliency and efficiency of the proposed protocol. 
Key words:  wireless sensor networks; security; clustering protocol; one-way hash chain; broadcast authentication 

摘  要: 分簇的层次型拓扑控制方式在无线传感器网络中得到广泛研究和应用.然而,由于传感器网络本身所具

有的开放性和资源有限的特点,攻击者可以很容易对成簇协议实施有效的误用和破坏.因此,保证成簇协议安全性是

其实际广泛应用的基本前提.针对成簇协议所面临的各种安全威胁,提出了一种分布式安全成簇协议,通过网络安全

初始化、可信基站的随机数广播和单向密钥链技术来有效地抵御节点伪装和簇首占据攻击、簇成员恶意征募攻击

和多重簇成员身份攻击.对协议的安全性和开销进行了广泛和深入的分析,证明了协议的安全性和有效性. 
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1   引  言 

无线传感器网络是由大量的计算能力、通信能力、电源能量均有限的传感器节点组成的无线网络.节点被

部署到观测区域,感知环境物理信号并以多跳传输的方式向基站发送感知数据.传感器网络正在民用和军事领

域得到广泛的应用,例如环境监测、对象跟踪、森林防火、战场态势监控等. 
为了节省能量,提高网络通信效率和大规模网络下的可扩展性,无线传感器网络一般以成簇的拓扑组织方

式工作完成数据融合、查询、路由、广播等工作.层次性的簇拓扑结构有很多优点,例如:由簇首节点负责簇内

数据融合,减少了数据通信量;分簇使得拓扑结构有利于分布式算法的应用,适合大规模部署的网络;由于大部

分节点仅与簇首通信且在簇首控制下完成睡眠和通信调度,所以显著地节省了能量,延长了整个网络的生存时

间.目前,研究人员针对簇拓扑组织下的通信能量有效性、负载均衡等网络性能优化问题提出了多种有效的成

簇算法[1−4],但是这些工作的成簇算法或协议设计没有考虑到传感器网络面临的安全问题.而安全性在无线传

感器网络的实际应用中至关重要,这是因为,网络部署环境的开放性和节点的资源有限性使得传感器网络面临

着各种严重的攻击威胁.对于成簇这种具有普遍意义和能量有效性的拓扑控制方式,外部攻击和内部攻击都能

破坏成簇协议的正常运行而使得基于簇拓扑结构的网络功能失效或者被攻击者误用.因此,协议安全性是成簇

拓扑控制实际应用的基本前提. 

1.1   成簇协议面临的安全威胁 

传感器网络面临的各种威胁可以分为两类:一类是外部攻击,即攻击者通过物理破坏节点硬件,干扰、阻塞、

窃听无线信道,向信道中插入伪造数据包等外在方式攻击网络;另一类是内部攻击,即攻击者通过俘获节点,读
取节点存储信息,重编程控制节点实施数据包的伪造和篡改、丢包和选择转发、数据窃取等攻击来干扰破坏或

误用网络服务.对外部的物理破坏和信道阻塞没有有效的安全机制来抵御它们,但这种蛮力攻击的目的仅是破

坏网络正常运行且较容易被发现.本文主要考虑针对成簇协议的内部攻击,即攻击者通过恶意节点实施攻击,目
的主要不在于蛮力破坏网络正常运行,而在于伪造数据聚集结果、截获数据或者路由丢包等,而且它很难被直

接检测出来,因此也称其为 Stealthy attack.通过这些攻击手段,攻击者可以对成簇协议造成如下 4 类主要的安全

威胁: 
(1) 节点伪装攻击:如果网络中没有有效的节点认证机制,外部攻击者可以任意伪装成某簇首节点或簇成

员节点参与到协议运行过程中,并可以获得簇内控制权、发送错误数据等等.这种攻击属于外部攻击.基于对称

密钥的消息认证机制即可有效防止这种攻击. 
(2) 簇首占据攻击:恶意节点可在一轮或连续多轮分布式成簇协议中通过伪造状态信息使自己或者其他某

个节点成为簇首节点,从而可以在网络运行过程中收集簇内节点数据、干扰数据聚集结果或者破坏数据包路

由.由于这种攻击以及下述第(3)类、第(4)类攻击均由内部恶意节点发起,因此,基于对称密钥的消息认证机制不

能解决这些问题. 
(3) 簇成员恶意征募攻击:恶意节点试图通过这类攻击使更多节点加入其所在的簇以获取这部分节点的数

据,或者使其攻击影响的范围扩大以获得最大收益.攻击者通过 3 种手段实现这类攻击: 
a. Hello flood 攻击[5]:恶意节点可以增加无线电发射功率以向更远距离广播簇首通知消息,从而招募

更多的节点作为自己的簇内成员. 
b. 簇首通知消息篡改攻击:对于 d-跳成簇协议(d>1),簇首通知消息在 d-跳内广播,消息的跳数(hop)字

段每跳加 1 后转发,直到为 d 时停止广播.对于恶意节点来说,它可以减小或者不增加 Hop 字段的值

以使通知消息广播到更远距离,从而有更多的节点加入到簇内并成为自己的子孙节点.攻击者可以

通过这种攻击干扰或者监听更多节点与簇首之间的通信. 
c. 虫洞攻击(wormhole attack)[6]:攻击者通过在传感器网络内相距较远的两点以有线或者无线高速链

路形式建立带外连接(out-of-band connection),使得在这两点的传感器节点相互可以直接通信从而

误认为彼此是一跳邻居节点.在成簇协议运行过程中,攻击者通过这种攻击方式可以使得簇首征募
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不在原 d-跳范围内的远处节点作为簇成员,从而扩大簇规模和获取更大范围的数据,以获取更大的

攻击效果. 
(4) 多重簇成员身份攻击:如果恶意节点可以拥有多个簇成员身份,则可以通过在多个簇内提供错误的感

知数据或者一个簇内提供多份错误数据来干扰大范围内的数据聚集结果,使数据聚集结果和正确结果之间的

偏离最大化.这种攻击的实现手段可以有虫洞攻击[6]、节点复制攻击(node replication attack)[7]和女巫攻击(sybil 
attack)[8].图 1(a)表示恶意节点 e 通过 wormhole 或者 node replication attack 分别成为两个簇的成员节点;图 1(b)
中恶意节点 e 通过邻居节点加入了本地的两个簇,而恶意节点 s 通过 sybil attack 引入虚假子节点 s′可以增加簇

内伪造数据的比例,从而有效地偏离数据聚集的正确结果. 
 
 
 
 
 
 

(a)                                       (b) 

Fig.1  Effect of multiple cluster-membership attack, d=3 
图 1  多重簇成员身份攻击效果示例图,d=3 

1.2   本文工作 

本文研究了无线传感器网络成簇所面临的安全问题,并针对成簇协议面临的各种安全威胁,包括节点伪装

攻击、簇首占据攻击、簇成员恶意征募攻击、多重簇成员身份攻击,提出了一种分布式 d-跳安全成簇协议.本
文在成簇协议设计中通过基站的随机数广播使可信第三方参与到簇首选举的过程中,保证了簇首选择结果的

强制随机性和可验证性,同时又避免了集中式成簇带来的不可扩展性;通过在网络初始化阶段节点建立 d-跳邻

居列表和到 d-跳范围内每个节点的近似最短路径跳数来抵御簇成员恶意征募攻击和多重簇成员身份攻击;以
单向密钥链技术为基础建立有效的簇首身份认证机制,实现 d-跳邻居节点对簇首通知消息和簇首身份的认证. 

本文第 2 节简要回顾无线传感器网络安全成簇方面的相关工作,并分析当前已有研究工作的不足.第 3 节

给出问题定义,包括本文协议基于的系统模型,协议的设计目标.第 4 节给出分布式安全成簇协议的细节描述.第
5 节分析协议的性能、安全性和开销.第 6 节进行总结. 

Table 1  Notations in this paper 
表 1  本文使用的记号 

u,v Low-Case letters represent principals or node ID MAC(K,M) Message authentication code of message M 
using a symmetric key K 

Nu Set of node u’s one-hop neighbors E(K,M) Encrypting message M with key K 
d
uN  Set of node u’s d-hop neighbors len(M) Bit length of message M 

Ku Individual key of node u BS Base station 
Kuv Pairwise key between node u and v L Length of key chain L+1 

S1|S2 Conjunction of string S1 and S2   

2   相关工作 

已有的成簇协议设计[1−4]主要考虑成簇性能问题,而没有考虑安全性,使得它们不能抵御上述攻击.尽管这

些成簇协议可以通过建立节点成对密钥实现消息认证来避免节点伪装攻击,但是,这些协议中算法固有的性质

使得它们面对其他几种威胁时依然是脆弱的.根据簇首选择方式的不同,这些成簇协议基本上分为 3 种:集中式,
即由基站选择簇首节点,并将结果向全网广播;簇首自举,即不需要周围节点参与,节点独立决定自己是否充当

CH1 

eCH2 CH2

e
e 

s

s′

Sybil 
node 
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簇首;基于信息交换的分布式簇首选择,即通过节点之间的信息交换,协商决定哪个节点充当簇首.集中式算法

尽管可以通过基站安全选择来避免簇首占据攻击,但却面临着可扩展性的问题,不适用于大规模网络.在后两种

成簇方式中,恶意节点很容易成为簇首并且占据簇首位置.在基于概率自举的成簇协议,如 LEACH(low-energy 
adaptive clustering hierarchy)协议[1]和 k-跳成簇协议[2]中,由于簇首选择的独立性,恶意节点可以随意充当簇首.
尽管 LEACH 协议要求在连续 N/k 轮中当过簇首的节点不能继续充当簇首,但是协议没有对此要求进行检查以

防止违反规则的恶意节点.而在基于信息交换的分布式簇首选择,如在 HEED(hybrid energy-efficient distributed 
clustering)[3]和 ACE(algorithm for cluster establishment)[4]中,恶意节点可以通过伪造自己的状态信息,如簇内通

信开销或者忠实节点数目,来欺骗周围的邻居节点以达到自己成为簇首节点的目的.同时,攻击者对所有这些协

议均可以有效地实施簇成员恶意征募和多重簇成员身份攻击并达到攻击效果. 
由于已有成簇协议存在着安全威胁,安全成簇便成为无线传感器网络中的一个重要问题.对此,研究人员提

出了多种安全成簇机制[9−12]在不同程度上保证了安全性. 
Ferreira1 等人在 LEACH 协议[1]基础上扩展了以抵御外部攻击者的集中式安全机制[11]来完成安全成簇.每

个簇首除了向成员节点广播簇首通知消息之外,还向基站发送该消息;基站根据与每个节点共享的密钥认证簇

首节点通知消息,所有认证正确的簇首组成簇首列表,使用μTESLA 协议向网络内广播;网络中接收到该列表的

普通节点认证该广播消息后,选择信号能量选择最大的簇首节点加入该簇.这里的安全机制是一种集中式策略,
需要每个簇首与基站的通信,而且只是针对外部攻击者防止节点伪装和消息伪造攻击,也没有解决成员节点加

入簇首的注册消息认证问题.Oliveria 等人在文献[12]中扩展了 Ferreiral 的工作,其中引入了随机密钥分布机制,
使成员节点与簇首节点以一定概率共享密钥来完成簇首的认证,与簇首没有共享密钥的节点成为孤立节点或

者直接与基站通信.然而,这里存在与文献[11]同样的问题. 
Sun 等人提出了一种基于图上团划分的分布式安全成簇算法[10].该成簇算法不同于一般 Leader-First 成簇

算法,不是以簇首选择作为成簇的第 1 步,而是首先通过邻居列表交换节点间划分成互不相交的团,以团作簇之

后,再根据团内节点联合产生的随机数来随机选择簇首节点.最后,通过团内成员关系一致性检验保证算法结果

的正确性并抵御恶意节点可能的攻击.如果恶意节点伪造邻居列表或者试图成为多个团的成员,则会导致团内

成员关系的不一致性而被检测出来 ;同时 ,团内联合的随机数生成决定了簇首选择的可靠随机性 .相比

Leader-First,该成簇协议更具安全性,避免了在 Leader-First的协议中恶意节点可以征募大量的合法节点,恶意扩

大簇范围,始终保留自己的簇首位置等安全威胁.但是,文献[7]采用了公钥密码体系实现簇成员关系一致性检

验,带来很大的能量开销,不适用于传感器网络;同时,以团为簇的方案不能扩展到多跳簇结构,损失了成簇在广

播、路由和数据融合上带来的能量有效性. 
Liu 在文献[9]中主要针对 wormhole attack[6]和 node replication attack[7]对成簇协议造成的威胁,提出了相应

的安全成簇方案.其基本依据在于,在正常网络环境中,节点的邻居节点数目和两个节点之间共享的邻居节点数

目有界.一个节点通过 wormhole 检测技术删除邻居中 wormhole 引入的虚假邻居节点,之后选择与自己共享邻

居数大于正常下界并且优先级高于自己的邻居节点作为候选上层节点(candidate uplink node),再从中选择共享

邻居数最大的作为自己的上层节点(uplink node),请求与它加入同一个簇.在请求上层节点时,节点需要周围的

邻居节点给该上层节点提供确认信息.基站通过收集到的节点邻居列表检查一个节点周围的邻居数是否超过

上限,若是,则认为该节点受到攻击,撤销该节点.文献[6]的主要问题在于,安全机制依赖的预分配优先级成簇仅

能用于网络部署后一次成簇,不能支持负载均衡所必需的周期性簇首重新选择和簇结构的重组织,同时也使得

成簇无法避免簇头占据攻击. 
由此可见,目前的安全成簇工作没有系统地针对第 1.1 节中指出的所有 4 种安全威胁给出解决方案,也没有

在成簇协议的性能和安全性之间做出合理的权衡,如文献[9]没有考虑协议的周期性运行以达到负载均衡;文献

[10]中限制成簇的形式仅为一跳的团结构,损失了数据聚集等网络操作带来的能量有效性;文献[11]中的集中式

方法不具有可扩展性.对此,本文提出的分布式成簇协议能够在保证性能的同时抵御这 4 种安全威胁. 
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3   问题定义 

3.1   系统模型 

(1) 网络模型 
不失一般性,设无线传感器网络由 N 个资源受限的静态传感器节点组成.节点随机、均匀地部署在监测区

域.传感器节点具有相同的计算、通信能力和能量资源.每个节点具有唯一的 ID.传感器节点通过安全的时间同

步服务[13]达到宽松的时间同步.节点的感知数据由一个固定基站收集,基站具有更大的存储、计算能力以及充

足的能量供应.网络链路具有双向性.节点使用 CSMA/CA 通信以减小信道冲突.同时,本文假设网络具有失效节

点检测机制.通过每个节点周期性的心跳信号,周围邻居节点可以发现失效节点并通知基站. 
(2) 攻击模型 
攻击者可以在无线链路上侦听数据传输、注入数据包和重放旧数据包,也能够俘获传感器节点,获得它的

所有信息,包括密钥信息,并且能够完全控制该节点实施包括消息丢弃、篡改和伪造等的各种内部攻击,也就是

说,攻击者可以针对成簇协议实施在第 1.1 节中指出的 4 类攻击.本文假定基站是安全的,不能被攻击者俘获. 
(3) 安全假设 
每个传感器节点都与基站共享唯一的密钥,称为节点密钥.节点密钥在节点部署之前载入节点.每个节点在

部署之后,可以通过已有的机制,如 LEAP(localized encryption and authentication protocol)[14]、二元对称多项式

方案[15,16]与每个邻居节点之间建立共享成对密钥(pair-wise key).基站使用安全的机制来完成广播消息认证(如
μTESLA[17]).网络中,每个节点通过认证机制检验基站广播消息的合法性和完整性.节点使用安全的一跳广播源

认证机制(如 LEAP[14])完成一跳消息广播和认证.同时,假定在传感器网络部署之后初始启动阶段是安全的,也
就是说,在这个阶段,攻击者不能俘获和破解任何传感器节点.因为攻击者不知道确切的部署地点以及破解节点

需要耗费一定的时间,所以这种假设是合理的且被广泛采用[14,18]. 

3.2   问题描述 

由于 d-跳成簇在已有成簇协议中具有一般性,因此本文针对 d-跳成簇的安全问题提出了相应的分布式安

全方案,以抵御第 1.1 节中列举的各种攻击.但考虑到成簇协议所构造的簇拓扑服务于网络的数据融合、路由等

基础网络功能,在解决安全问题的同时,协议不能够损失簇拓扑性能上的有效性.因此,本文协议设计目标需要

在满足安全性的同时也能达到成簇性能目标. 
协议在安全目标上要求: 
(1) 恶意节点不能以比诚实节点更大的概率使自己成为一轮或多轮的簇首节点,并且每一轮决策必须具

有强制的随机性.也就是说,恶意节点也不能预知和控制下一轮的选择结果,从而抵御簇首占据攻击; 
(2) 需要保证簇首选择结果的可验证性; 
(3) 能够有效抵御簇成员恶意征募攻击; 
(4) 能够有效抵御多重簇成员身份攻击. 
协议在性能目标上要求: 
(1) 安全成簇协议必须能够达到一般成簇协议的性能要求且不损失成簇拓扑带来的有效性,即需要保证

簇首选择的公平性和簇结构的均匀性,达到网络的负载均衡,而且能够保证网络簇拓扑带来的能量

有效性以节省簇内通信和簇首与基站通信的能量开销; 
(2) 安全成簇协议的通信开销合理,在大规模网络下具有可扩展性. 

4   分布式安全成簇协议 

4.1   基本协议描述 

本文的分布式安全成簇协议设计基于文献[2]中的 d-跳成簇协议.该协议分为两个阶段:簇首选择阶段和成
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簇阶段.考虑到负载均衡,成簇协议按轮周期性运行来选择新的簇首和建簇.假设 Tcp 为成簇协议完成网络簇拓

扑结构建立所需要的最大运行时间.在簇首选择阶段,网络中每个节点以概率 pr 选择自己成为簇首(自举簇首)
并且向 d- 跳范围内节点广播一个簇首通知消息 ADu={ADV_Clusterhead,u,Hop}, 其中包括消息类型

ADV_Clusterhead、节点 ID u.Hop 表示跳数计数,初始为 0,在消息到达每个转发节点时加 1,计数到 d,则节点不

再广播该消息.在成簇阶段,任何没有成为自举簇首的节点 u 如果在有限时间间隔 t 内接收到一个或多个不同的

簇首通知消息,则选择加入距离自己跳数最近的一个簇首 CH(如果跳数均相同,则随机选择),把广播 CH 簇首通

知消息的邻居节点 w 作为上层父节点,通过 w 向簇首 CH 发送包括成员注册请求消息 Registeru={ADV_Join,u, 
CH}.如果在时间间隔 t 内 u 没有接收到任何通知消息,则自己便成为簇首节点(非自举簇首).这里,时间 t 要大于

消息从簇首广播到 d-跳范围内所有节点所需要的最大时间.这里,d 和 pr 是基本的协议参数. 

4.2   网络安全初始化 

在安全的初始启动阶段,作为安全成簇协议的基础,网络初始化过程用于建立安全成簇所需的基本安全信

息,包括完成密钥建立以及带跳数更新的 d-跳邻居发现.在完成安全初始化之后,每个节点上存储 d-跳邻居列表 
d
uN ,与每个 d-跳邻居之间的成对密钥和近似最短路径跳数. 

在节点部署之前,每个节点 u 预载入仅与基站共享的节点密钥 Ku 和邻居列表认证密钥 KNu.在传感器网络

部署之后,节点执行 d-跳邻举发现过程,并与每个邻居节点建立成对密钥.节点间成对密钥用于两者之间的消息

加密和认证,以抵御外部攻击者.节点完成邻居成对密钥建立之后删除用于密钥建立的初始信息,不能再次生成

与其他节点间的成对密钥.例如,在基于 LEAP[14]的密钥建立方案中,相邻节点 u,v 根据节点 ID u<v 由全局主密 
钥 KI 可以得到成对密钥 ( ) ( )

KIuv f vK f u= ,在节点完成与所有邻居成对密钥建立之后删除 KI. 

在 d-跳邻居发现过程中,每个节点 u在 d-跳范围内广播Beacon消息NMu={ADV_discovery,u,Hop},其中,Hop 

字段为消息跳数计数,初始为 0.接收到 NMu 的节点 v 将 u 加入自己的 d-跳邻居列表 d
vN .对接收到的一份或多份 

冗余 NMu,v 选择 Hop 值最小的 NMu,将其 Hop 字段加 1 并更新 Hopu,v=Hop,如果 Hop<d,则继续向邻居广播,然
后 v 进入等待状态.如果 v 在等待状态时又侦听到 Hop+1<Hopu,v 的 NMu,则记录该消息并将 Hop 字段加 1,重复

上述过程;否则,v 不作任何动作直到计时器超时.这里,计时器时长可以设为网络初始化阶段时长.对于来自不同

节点的 Beacon 消息,接收节点 v 都执行相同的过程.图 2 是通知消息处理过程的自动机表示.通过 Beacon 消息 

广播每个节点 v 可以获得 d-跳范围内节点集合 ,{ | }d
v u vN u Hop d= ≤ ,Hopu,v 表示由这种带跳数更新的广播重传

过程所得到的节点 u,v 之间的近似最短路径跳数.由于传感器网络静态部署,对每个节点 u, d
uN 是稳定的.这里, 

d
uN 即为所有可能簇成员的集合. 

 
 
 
 
 
 
 
 
 
 
 

Fig.2  Processing procedure of NMu on v 
图 2  节点 v 的 NMu 通知消息处理过程 

Add u into d
vN ; 

Initialize a timer; 
Hop++; 

Hopu,v=Hop; 
If Hop<d, Broadcast NMu;
Listening on the channle;

Start

Receive one or multiple advertisement messages from u. 
Let NMu be the message with the smallest Hop value 

Timer timeout

Receive message NMu 
with Hop+1<Hopu,v 

Exit
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通过邻居发现过程,节点得到一跳邻居列表 ID_list 后,使用 KNu 计算消息认证码得到: 
_ { _ , , ( , _ | )}NuAuthID list ID list u MAC K ID list u= . 

AuthID_list 用于后文第 4.5 节所述的非自举簇首认证.在存储 AuthID_list 之后,节点 u 删除 KNu.邻居列表认

证码使得当节点在不知道加密密钥的情况下,不能向基站伪造一跳邻居,保证了确实性. 

4.3   安全的概率簇首选举 

在成簇协议每轮运行开始之前,由基站使用μTESLA 广播认证机制向网内广播一个随机数 R¬B.f 是一个部

署前预载入节点的密码学上安全的伪随机函数,将输入变量映射到值域[0,1]. 
对于每个节点 u,基于自己的节点密钥 Ku 计算: 

 ( | )
uK B rf R u p< ,0<pr<1 (1) 

当不等式成立时,节点选择自己作为本轮簇首.安全伪随机函数 f 的使用,使得攻击者在不知道节点密钥的

情况下无法在成簇协议运行之前确定哪个节点将被选为簇首.基站随机数 RB 的选择每一轮都不同,使得上面的 
( | )

uK Bf R u 不等式在每一轮计算结果是随机的,保证了簇首选择的随机性,性能上达到了负载均衡,安全性上使 

得攻击者在簇首选择阶段猜中正确的簇首的机会更小,同时也可以避免一个恶意节点长期占有簇首位置. 
可见,每一轮每个传感器节点以概率 pr 选作簇首节点.pr 的选择决定了网络中自举簇数目.网络中有 n 个节

点,那么平均一轮自举簇首数目 ncs=n×pr. 

4.4   安全的簇首通知消息广播 

协议的簇首通知消息广播过程利用节点通知消息广播所得到的近似最短路径跳数和 d-跳邻居列表来抵御

簇成员恶意征募攻击:当节点 v 接收到簇首通知消息 ADu 时,将该消息跳数 Hop 加 1 后检查两个安全条件: 

(1) d
vu N∈ 和(2) Hop≥Hopu,v,如果两者中任何一个不能满足,则忽略该消息,否则,继续广播转发过程.如果 v 在 

广播之前同时接收到满足安全条件的多个冗余的簇首通知消息,则 v 记录 Hop 最小的消息.不同于在初始化阶

段的带跳数更新的消息广播过程,对同一个簇首通知消息每个节点仅广播一次,忽略后来的重复消息.ADu 以及

在后面协议描述中的其他类型消息均包含基站随机数 R¬B,目的是为了防止消息重放攻击.本文默认节点对接

收到的消息都需要检查消息所包含的 R¬B 与基站本轮广播值是否一致,若不一致,则忽略此消息. 
通过对簇首通知消息的安全条件检查,可以有效地防止簇成员恶意征募攻击.在 Hello flood 攻击中,尽管恶

意节点增大了消息广播的范围,但是根据安全条件 1,对于不在 d-跳邻居列表范围内的簇首通知消息,节点给予

忽略处理,避免了 Hello flood 和 wormhole 攻击造成的影响.在安全条件 2 的限制下,恶意节点减小 Hop 字段最 

多也不能使其小于接收节点到广播源的最短跳数,保证了消息广播限制在 d
uN 范围内.对于消息丢弃攻击以及 

增大 Hop 字段的消息篡改攻击,广播洪泛自身的鲁棒性极大地消减了攻击的效果,原因在于:由于广播洪泛过程

中的中间节点会侦听到多个由不同邻居转发的冗余广播消息,即使一个恶意节点丢弃消息,仍可以从其他邻居

节点接收到;同理,即使一个恶意节点恶意增加 Hop 字段,d-跳范围内节点依然有机会从其他邻居节点上接收到

广播消息,并且会选择跳数最小的消息转发,不会造成簇规模被恶意缩减. 

4.5   簇首身份认证 

在簇首通知消息广播过程中,攻击者或者可以伪造簇首通知消息以假冒簇首节点,或者通过消息广播消耗

d-跳范围内的节点能量,因此在广播过程中,节点必须对簇首通知的合法性验证后再进行广播转发.同时,基站也

需要具有对簇首身份的认证能力,以验证声称来自簇首的数据聚集结果或者事件报告,防止恶意节点伪装成簇

首节点发送错误报告.根据基本成簇协议,簇首分为两种类型:自举簇首和非自举簇首.由于两种类型的簇首选

择基于两种不同的原则,并且非自举簇首不需要有簇成员加入,因此本节分情况讨论簇首身份认证问题. 
4.5.1   自举簇首身份认证 

根据第 4.3节中所述的簇首选举方式,一个节点 u具有合法的自举簇首身份当且仅当不等式 ( | )
uK B rf R u p<  

成立.因此,要验证节点 u 的自举簇首身份合法性,验证方需要根据 RB和 Ku计算不等式(1),如果不等式成立,则认
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为 u 是合法的自举簇首,否则认证失败.然而,由于 Ku是节点 u 仅与基站共享的秘密密钥,它的公开使得攻击者可

以确定每一轮成簇节点 u 是否为自举簇头,违反了本文提出的第一个安全目标.因此,本文提出了一种基于单向

密钥链的簇首身份认证技术.根据验证方的不同,这里将自举簇首身份认证分为本地认证和基站认证来讨论:本
地认证是指 d-跳范围内的节点对簇首通知消息广播源其簇首身份合法性的验证;基站认证是指基站对数据聚

集结果或事件报告的来源其簇首身份合法性的验证. 
(1) 本地簇首身份认证 
在网络初始化阶段,每个节点使用单向散列函数 H 计算长度为 L+1 的单向密钥链 Chain_0. 

0,0 0,1 0,_ 0= ...H H H L
u u uChain K K K←⎯⎯ ←⎯⎯ ←⎯⎯ . 

这里, 0, 0, 1 2 0, 2 0,( ) ( ) ( )i i i k i k
u u u uK H K H K H K+ + += = = , 0, ( | 0)L

u uK H K= , 0,L
uK 称为初始密钥, 0,0

uK 称为初始密钥链承诺.

然后,每个节点向 d 跳范围内的所有节点广播 0,0
uK .由于同是在网络初始化阶段,这个过程可以与第 4.2 节中 

节点 Beacon 消息广播过程合并起来,以节省通信开销.节点对接收到的每个 d-跳邻居 u 发送的初始密钥链承诺 

以三元组〈u, 0,0
uK ,(0,0)〉形式记录. 

为了实现簇首身份认证,节点概率自举过程和簇首通知消息需加以变动.节点 u 在每轮概率自举计算中,使 

用密钥链中当前密钥 0,i
uK (i>0)替换不等式(1)的节点密钥Ku,其他不变.如果计算结果不等式(1)成立,则 u从密钥

链中删除 0,i
uK ,这也表示在下一轮协议中使用的当前密钥为 0, 1i

uK + ;如果不等式(1)不成立,则下一轮计算中当前

密钥仍为 0,i
uK .节点 u 成为自举簇首后,广播簇首通知消息 0,{ , , , ,(0, ), }i

u B uAD ADV_Clusterhead u R K i Hop= .(0,i) 

表示当前的密钥链序号 0 和当前密钥序号 i.当 u 的 d-跳范围内邻居节点接收到 ADu 时,在检查满足第 4.4 节中 

的安全条件后,计算 0,( )i
uH K 是否等于上一次从 u 接收到的簇首通知消息中的 0, 1i

uK − ,如果相等,则说明 ADu 中

0,i
uK 是 u 的当前密钥,并使用该密钥验证 u 的簇首身份合法性,即计算 0, ( | )i

u
BK

f R u 是否小于 pr.如果验证结果为

真,则记录该消息,将保存的密钥链承诺〈u, 0, 1i
uK − ,(0,i−1)〉更新为〈u, 0,i

uK ,(0,i)〉并继续簇首通知消息广播,否则, 

忽略该簇首通知消息. 
令 i 为 u 的当前密钥序号.当 i=L−1 时,簇首节点 u 计算一个同样长 L+1 的新密钥链 Chain_1 以接替将要耗 

尽的 Chain_0,其中,初始密钥为 1, ( |1)L
u uK H K= .u 在簇首通知消息中除了包含原消息内容,还包括对应 Chain_1

的初始密钥链承诺 1,0
uK ,其中 0, 1 0, 1,0{ , , , , (0, 1), , ( , | )}L L

u B u u uAD ADV_Clusterhead u R K L Hop E K K NEWCHAIN−′ = − . 

d-跳邻居记录下 0, 1,0( , | )L
u uE K K NEWCHAIN .在 i=L 时,u 簇首通知消息中包含 0,L

uK ,因此,d-跳邻居使用 0,L
uK 解密

Chain_1 初始密钥链承诺 1,0
uK ,这里通过检查字符串 NEWCHAIN 来检验消息可靠性,以防止消息篡改攻击. 

尽管由于广播洪泛的鲁棒性,丢包发生的可能性很小,但是一旦发生消息丢失,对 d-跳内邻居 v 存储的 u 密 

钥链承诺〈u, 0,k
uK ,(0,k)〉和簇首节点 u当前密钥为 0,i

uK ,k<i−1.根据密钥链本身的性质,节点可以计算 0,( )i k i
uH K− 是

否等于 0,k
uK .同样,由于消息丢失,v 也有可能发现自己没有簇首通知消息中对应密钥链序号的初始密钥链承诺, 

则它可以向簇首节点发送请求消息,簇首节点将对应的初始密钥链发送给该节点;或者它也可以向周围一跳邻

居节点发送请求消息,拥有该密钥链承诺的邻居节点将其返回给该节点.这种情况下,为了保证安全性,可以执

行如下策略:如果从多个邻居收到密钥链承诺,可以采用多数投票原则选择更多节点一致的密钥链承诺,提高可

靠性;如果仅从一个邻居收到回复,则按第 1 种方式向簇首直接请求. 
如上,主要讨论了节点从 Chain_0 到 Chain_1 的使用过程,更一般的过程以此类推,见后文第 4.7 节协议的总

体算法描述. 
(2) 基站簇首身份认证 
在已知每个节点密钥、协议参数 Pr、随机数 RB、密钥链长度 L+1 的基础上,基站在可以计算出每个节点

密钥链并对每个节点检验不等式(1)后,获知任何一轮的所有自举簇首节点.因此,基站可以准确维护每个节点充

当自举簇首的计数,跟踪每个节点的密钥链更新和当前密钥.设节点 u 当前自举计数为 Cu,则可知 u 密钥链使用 

计数 l=⎣Cu/L⎦,当前使用的密钥链即为 Chain_l,其初始密钥即为 , ( | )l L
u uK H K l= .节点 u 本轮概率自举所使用的 
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当前密钥即为 Chain_l 中的 ,( )ul C l L
uK − × .基站根据初始密钥计算出 ,( )ul C l L

uK − × ,代入不等式(1)确定 u 是否是本轮的 

簇首节点,若是,则更新 u 的自举计数和密钥链信息.基站对网络中每个节点作上述计算,可以获得本轮的自举簇

首列表.当基站在接收到声称来自自举簇首的数据报告时,除了根据节点密钥检验消息认证码以外,还检查节点

ID 是否在本轮的自举簇首列表中,如果有任何一项检查失败,则忽略报告. 
4.5.2   非自举簇首身份认证 

非自举簇首不需要征募簇成员,因此不需要向其他节点证明身份,只需要处理基站认证的问题.根据非自举

簇首选择原则,其身份验证可以转化为验证不在任何自举簇首的 d-跳范围内的问题.对于非自举簇首 v,根据选

择原则,其一跳邻居节点状态必然属于两种状态之一:或者是任何簇首通知消息的边界节点,或者也是非自举簇

首.簇首通知消息的边界节点是指由于 d-跳限制到达自己的簇首通知消息都没有继续转发的节点.因此,当 v 向

基站证明身份时,需要周围一跳邻居节点的状态确认.具体过程如下: 
非自举簇首 v 广播确认请求消息 REQUESTv 给所有一跳邻居节点 w∈Nv. 

{ _ - , , }v BREQUEST ADV Nonselfelected clusterhead v R= . 

如果 w 确认自己属于上述两种状态之一且 v 在一跳邻居列表中 ,则返回包含请求确认信息 ACKwv= 
MAC(Kw,REQUESTv)的回应消息: 

{ _ , , ( , )}wv wv wv wvREPLY ACK Bordernode ACK MAC K ACK= . 

当 v 收到所有邻居的确认消息、验证消息认证码后,将一跳邻居列表 AuthID_list 和包含所有邻居请求确认 
信息的 _ { | }wv vMAC list ACK w N= ∈ 作为自己的非自举簇首身份证明,并构造证明消息: 

{ , ( , )}v v v vCERTIFICATE P MAC K P= , 
其中, { _ - , , , _ , _ }v BP ADV Nonselfelected clusterhead v R AuthID list MAC list= .当 v 需要向基站进行非自举簇首身 

份认证时,将证明消息 CERTIFICATEv 发送给基站.基站验证消息和 AuthID_list,再根据每个邻居的节点密钥,检
验 MAC_list 中的消息认证码 .如果验证结果均为真 ,则基站承认 v 非自举簇首身份的合法性 ,并记录下

AuthID_list.由于证明消息中 AuthID_list 是不变量,如果节点 v 曾经当过非自举簇首,那么在下次身份证明中可

以省略该部分 ,以进一步节省能量 .如果基站发现 v 身份证明中没有 AuthID_list,但也没有关于节点 v 的

AuthID_list 的历史记录,则认为认证失败. 
如果基站发现在非自举簇首身份证明 MAC_list 中有错误认证码,则说明在该节点不是合法的非自举簇首,

或者一跳邻居内有恶意节点提供了错误的确认消息.关于认证失败后的恶意节点发现检测处理,超出了本文的

范围,这里不再展开.但考虑到如果有节点失效不能提供自己的确认消息,则基站会发现对应的 MAC_list 有缺

失.在这种情况下,由于本文假设网络通过周期性检测发现失效节点,因此,如果缺失认证码的节点属于失效节

点且其他检验均正确,则非自举簇首的身份证明依然有效. 

4.6   安全成簇 

在成簇阶段,非簇首的恶意节点可以发动多重簇成员身份攻击,从而污染多个簇内聚集数据,扩大攻击范围

或者使数据聚集结果与正确结果的偏离最大化.针对 wormhole,node replication 和 sybil 攻击,协议通过在安全初 

始阶段建立一跳和 d-跳邻居列表来抵御这几种攻击:簇首节点 u 通过检查注册节点是否属于 d
uN ,若是,则将其 

加入成员列表,不是,则丢弃注册请求.但是,针对本身处于多个簇范围内的恶意节点,这种手段无法防止其加入

周围的多个簇.文献[5]的邻居一次承诺技术可以在一定程度上抵御这种攻击,即上层父节点需要得到该节点周

围邻居的承诺才转发它的注册请求,否则忽略,并且周围邻居节点仅提供一次承诺来保证节点只能加入一个簇

中.但是,这种要求每个邻居节点返回其承诺信息的方法会带来很大的通信负载.本文采用简单的节点侦听技

术,对于非簇首节点 u,成簇协议要求其仅能加入一个簇,也即仅向一个簇首发送注册请求消息: 
REGISTERu={ADV_Join,u,CH,RB,MAC(KuCH,ADV_Join|u|CH|RB)}. 

u 使用一跳广播源认证机制[14]广播该消息.周围一跳的邻居节点均可以侦听并认证该注册请求.如果消息

认证有效,属于 CH 簇的邻居节点向上转发该注册请求;其他邻居节点则记录 u 的注册请求.如果节点 u 在此之
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后又向属于其他簇 CH′的邻居节点发送注册请求消息,对已侦听到 REGISTERu 的诚实节点来说,则忽略该请求

不予转发.通过这种邻居侦听,使得恶意节点不能通过诚实的邻居节点而成为多个簇的成员.对于合谋攻击,也
就是说,一个恶意节点 e 可以通过一个不诚实的上层节点 w 加入 w 所在的簇,w 不作上述检查就进行转发注册

请求,它的影响不作考虑.这是因为合谋攻击要求在要加入的簇内已有被俘获的节点作为共谋者,其开销和影响

与攻击者直接在多个簇内俘获节点以污染多个簇数据的攻击开销和影响等价. 

4.7   协议的算法描述 

在上述几节讨论的基础上,这里给出分布式安全协议的形式化描述.协议在每个节点上按轮运行.在第 1 次

协议开始之前网络完成安全初始化.在每轮协议运行之前,每个节点接收到一个基站广播的随机数 RB.为了清晰

起见,算法中没有表示出在消息丢失情况下密钥链的同步处理. 
分布式安全成簇协议(设在节点 u 上运行). 

Input:节点 u 当前的密钥链 Chain_j 上的密钥 , ,j i
uK RB; 

Output:节点 u 的状态 Mystate、所在簇的簇首标识 CH、簇成员集合 CMS. 
1:   VCHS=∅;   //VCH 表示通过验证的簇首集合 
2:   CMS=∅;    //CMS 表示簇成员集合 
3:   Initialize a Timer1 with a timeout Tcp; 
4:   if , ( | )j i

u
B rK

f R u p<  { 

5:       Mystate=Selfelected_Clusterhead; CH=u;  //Select myself as a cluster head 
6:       if i=L−1 
7:            Broadcast , , 1,0{ , , , ,( , ), , ( , | )}j i j L j

u B u u uAD ADV_Clusterhead u R K j i Hop E K K NEWCHAIN+′ = ; 

8:       else Broadcast ,{ , , , , ( , ), }j i
u B uAD ADV_Clusterhead u R K j i Hop= ; 

9:       while (Timer1 not timeout) { 
10:           On receiving a register message 

REGISTERv={ADV_Join,v,u,RB,MAC(Kvu,ADV_Join|v|u|RB)} 

11:               if d
uv N∈  Add v into CMS; 

12:      } 
13:  } 
14:  else { 
15:       Initialize a Timer2 with a timeout t; 
16:       On Receiving a advertisement message ADx or multiple copy of that 

, , 1,0{ , , , ,( , ), {, ( , | )}}m n m L m
x B x x xAD ADV_Clusterhead x R K m n Hop E K K NEWCHAIN+= ,n≤L 

17:       { 
18:             Select a ADx with the minimum Hop value and discard other copies; 
19:             Hop++; 

20:             if d
ux N∈  and Hop≥Hopx,u { 

21:                  if , , 1( )m n m n
x xH K K −==  and , ( | )m n

x
B rK

f R x p<  { 

22:                        Add x into VCHS; 
23:                        Broadcast ADx; 
24:                        if n==L−1 
25:                            Store , 1,0( , | )m L m

x xE K K NEWCHAIN+ ; 

26:                        if n==L { 
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27:                            Decrypt , 1,0( , | )m L m
x xE K K NEWCHAIN+ ; 

28:                            if NEWCHAIN exists, Store 〈x, 1,0m
xK + ,(m+1,0)〉; 

29:                        } 
30:                   } 
31:             } 
32:        } 
33:       On Timer2 Timeout { 
34:              if VCHS=∅ { 
35:                   Mystate=NonSelfelected_Clusterhead;CH=u;  //Select myself as a cluster head 
36:                   Broadcast { _ - , , }u BREQUEST ADV Nonselfelected clusterhead u R= ; 

37:                   For each w∈Nu, Receive REPLYwu; 
38:                   { _ - , , , _ , _ }u BP ADV Nonselfelected clusterhead u R AuthID list MAC list= ; 
39:                   Send { , ( , )}u u u uCERTIFICATE P MAC K P= to BS; 

40:              } 
41:              else { 
42:                   Select the closet cluster head CHcloset in VCHS; 
43:                   Mystate=Cluster_Member;CH=CHcloset;       //Join the cluster of CH 
44:                   Send a register message REGISTERu={ADV_Join,u,CH,RB,MAC} to CH; 
45:              } 
46:       } 
47:       while (Timer1 not timeout) { 
48:             On receiving a request message { _ - , , }v BREQUEST ADV Nonselfelected clusterhead v R=  

49:                     if v∈Nu and (u is a border-node or a nonselfelected clusterhead) 
50:                            Send { _ , , ( , )}uv uv uv uvREPLY ACK Bordernode ACK MAC K ACK= ; 

51:       } 
52:  } 

5   协议评价 

5.1   分析假设和协议参数优化 

假设通信半径为R的传感器节点部署在边长为 2a的正方形区域,节点分布服从参数为λ的二维平面上的齐

次空间泊松过程,同时,假设基站位于正方形区域的中心.在此假设条件下,这里列出本节分析所用到的各个参

数和文献[2]中基本 d-跳成簇协议分析过程的相关推导结果: 
(1) 平均网络中节点数目 n,n=4λa2. 
(2) 簇首节点和非簇首节点的分布服从参数分别为λ1=prλ和λ0=(1−pr)λ的两个独立的齐次空间泊松过程

PP1 和 PP0. 

(3) 平均一个簇的簇内成员数目 nm, 0

1

1 r
m

r

pn
p

λ
λ

−
= = . 

(4) 平均一个簇中所有簇内成员到簇首的总跳数 hop, 0
3 / 2

1

=
2

hop
R
λ
λ

. 

(5) 平均一个节点 d-跳范围内邻居数目 nd,nd=πλd2R2;对一跳邻居数 n1,n1=πλR2. 

(6) 簇首节点到基站的平均跳数 hopB, 0.765=B
ahop

R
. 
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由上述分析假设和基本结果,Bandyopadhyay[2]讨论了基本 d-跳成簇协议中每个节点选择成为簇首的概率

pr和簇内成员距离簇首的最大跳数 d 这两个协议参数的优化选择:通过建立网络节点通过簇首向基站传输数据

的能耗方程,可以求出使得能耗最小的 pr的优化解 p1;同时,考虑到非自举簇首仅一个节点成簇,数据没有聚集直

接发送给基站 ,因此 ,其个数越多 ,簇结构的能量有效性越差 .以非自举簇首尽可能地少为目标 ,在给定概率 

要求,即要求一个节点不在任何簇首 d-跳范围内的概率为α的基础上,d 值选取 1
1

1 0.917ln( / 7)d
R p

α
λ

⎡ ⎤−
= ⎢ ⎥

⎢ ⎥⎢ ⎥
.α的取 

值也决定了网络中非自举簇首节点的数目.α是一个很小的值以尽量最小化非自举簇首,保证网络成簇有效性.
在给定α时,平均一轮非自举簇首数目 ncn=n×α. 

本文的分布式安全成簇协议建立在基本 d-跳成簇协议基础上,除了由于安全性需要引入的额外通信开销

以外,保留了基本协议的成簇性质,因此,可以通过 p1,d1 的优化协议参数选择而达到第 3.2 节提出的第一个性能

目标. 

5.2   协议安全性分析 

引理 1. 在一轮成簇协议运行中,一个恶意节点 e 成功地成为一个自举簇首的概率 Pes 仅为 pr. 

证明:令 ,j i
eK 为 e 概率自举计算中应使用的当前密钥, , 1j i

eK − 为 e 的 d-跳范围内的邻居节点中存储的当前密

钥链承诺,有 , , 1( )j i j i
e eH K K −= .恶意节点 e 在一轮协议里充当自举簇首当且仅当下述条件两者之一成立: 

A. 计算不等式(1)成立,即 , ( | )j i
e

B rK
f R u p< .这种情况下,e 是协议中的合法簇首; 

B. 计算不等式(1)不成立,即 , ( | )j i
e

B rK
f R u p≥ 但 e 成功欺骗 d-跳范围内的邻居节点自己是合法簇首.e 成功

欺骗是指在 e 的簇首通知消息中伪造概率自举计算中所使用的当前密钥 eK ′ 满足 ( | )
e

B rK
f R u p′ < 且 ( )eH K ′ =  

, 1j i
eK − .显然, ,j i

e eK K′ ≠ .由于 H 是安全的单向哈希函数,满足第二原象稳固(second preimage resistant),因此认为成 

功欺骗的概率基本为 0. 
由于 RB 是随机数,因此对任何一个节点不等式(1)成立的概率为 pr.因此有 

 Pes=P(A is true)+P(B is true)=P(A is true)=pr. □ 
定理 1. 不考虑合谋攻击,在一轮成簇协议运行中,一个恶意节点 e 成功成为一个簇首的概率 Pec 为α+pr. 
证明:令 Pen=P(e为非自举簇首),e 成功成为非自举簇首或者是由于不在任何簇首节点的 d-跳范围内成为合

法的非自举簇首,或者在某簇范围内但通过邻居节点的俘获得到了所有一跳邻居的确认而成功地向基站伪造

证明.这里由于不考虑合谋攻击,即后一种情况,那么 Pen 就是前一种情况发生的概率,根据第 5.1 节 Pen=α,则有 
 Pec=Pen+Pes=α+pr. □ 

定理 1 说明,即使是恶意节点,它在一轮中充当簇首的概率与其他所有正常节点一样,不能以更大的概率获

得簇首位置.对合谋攻击来说,即使恶意节点 e 通过合谋攻击获得非自举簇首的身份证明,由于没有任何簇成

员,e 的影响仅限于自身,所以这种攻击除了使攻击者需要俘获多余的节点之外,却不能带来更大的攻击效果. 
定理 2. 每一轮自举簇头选择结果具有强制随机性,即恶意节点不能预知和控制下一轮的选择结果. 
证明:由第 4.3 节不等式(1)可知,每一轮成簇的簇首选择结果仅由基站广播的随机数 RB 和节点当前密钥所

决定,因此有:(1) 假设基站作为可信第三方,由于基站每轮广播安全伪随机数 RB 不可预测,则关于不等式(1)的
伪随机函数计算结果每轮也均不可预测,所以在未获知下一轮 RB 的情况下,恶意节点不能预先确定节点下一轮

的簇首身份;(2) 因为 RB 由可信基站每轮唯一确定,概率 pr 作为固定参数不变,协议又通过采用单向密钥链认证

技术使恶意节点不能任意伪造其当前密钥,所以恶意节点无法通过伪造参数输入来控制不等式(1)的计算结 
果——即其在每一轮的选择结果.作为特例,恶意节点可以在密钥链更新时任意伪造新密钥链的初始密钥链承

诺,但是这并不影响定理 2 的正确性,因为初始密钥链承诺发布之时,与对应新密钥链一起使用作为不等式(1)输
入的 RB 未知且随机,保证了选择结果的不可控性. □ 

定理 1 和定理 2 说明,分布式安全协议能够有效地达到抵御簇首占据攻击的目的,实现第一个安全目标. 
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对节点伪装攻击,除了传统的基于对称密钥的节点认证机制以外,协议分别通过基于密钥链技术的簇首身

份认证实现 d-跳范围内的自举簇首认证;通过邻居确认技术实现了面向基站的非自举簇首认证;对以 Hello 
flood 和消息篡改为攻击手段的簇成员恶意征募攻击,协议基于初始化建立的邻居列表来保证簇内节点均是在

簇首 d-跳范围内的节点;对多重簇成员身份攻击,通过邻居侦听的方法保证恶意节点不能通过诚实节点加入多

个簇.因此,分布式安全成簇协议有效地达到了第 3.2 节所述的安全目标. 
通过上述分析可以看到,相比于已有的安全成簇方案,本文提出的协议在达到安全目标的同时满足了成簇

的性能要求——规模可扩展性和负载均衡.表 2 列出了本文与已有方案之间的比较结果. 

Table 2  Comparison between the existing secure clustering protocols and ours 
表 2  已有安全成簇协议和本文工作的对比 

Protocol Property 
Ours Liu[9] Sun[10] Ferreira1[11] Oliveria[12]

Resiliency against node personating attack Yes Yes Yes (public key) No Yes 
Resiliency against cluster-head holding attack Yes Yes Yes Yes Yes 
Resiliency against malicious recruiting attack Yes Yes Yes No No 

Resiliency against multiple cluster-membership attack Yes Yes Yes No No 

Scalability Yes 
(distributed/d-hop) Yes No 

(one hop clique)
No 

(centralized) 
No 

(centralized)
Load balance (support cluster reorganization) Yes No Yes Yes Yes 

 

5.3   协议开销分析 

针对 d-跳成簇协议的安全问题,类似于文献[11,12]的集中式算法,也可以实现本文分布式安全成簇协议达

到所要达到的安全性,其中的不同之处在于每一轮簇首节点由基站决定,基站将簇首列表消息使用μTESLA 机

制广播到网络中,以及集中式协议的簇首通知消息广播过程中基于单向密钥链的认证技术仅用于消息广播认

证.不在簇首列表中的节点对接收到的任何簇首通知消息通过检查消息源是否在簇首列表中来验证簇首的合

法身份.这种集中式 d-跳安全成簇协议的簇首选择由可信第三方决定,可以有效地抵御簇首占据攻击.其他安全

目标在集中式协议中也可以通过网络安全初始化来实现.因此,本节以该集中式 d-跳成簇协议作为基准,详细分

析分布式安全成簇协议的开销和有效性. 
为了定量分析协议开销,不失一般性,本节作如下合理设定:节点 ID 长 log2nbit.安全协议中所使用的密钥长

度 Lk 为 64bit.随机数 RB、消息认证码长度也均为 64bit.密钥链序号和当前密钥序号为 16bit 整数.成簇跳数

d<256,因此,跳数字段长 8bit.成簇协议运行轮数 nr 等于整个网络生存期时间除以成簇协议运行间隔.根据前述

分析,一轮协议平均自举簇首数目 ncs=n×pr,平均非自举簇首数目 ncn=n×α. 
5.3.1   存储开销分析 

在完成网络初始化后,节点需要存储 d-跳邻居列表和与邻居共享的成对密钥.在协议运行期间,每个节点存

储一个长度为 L+1 密钥链和所有 d-跳邻居节点的密钥链承诺.因此每个节点上比特存储开销 Cstorage 为 
 2 2(log ) ( 1) (log 128) 64 ( 1)storage d k k d k dC n n L L L n L n n L= × + + + × + × = × + + × +  (2) 

由此可见,协议存储开销随 d-跳邻居数目和密钥链长度的增加而增加.而在集中式协议运行过程中,每个节

点还需要额外存储由基站广播的簇头列表,因此假设两种协议下的簇首节点数目相同,则集中式与分布式协议

存储开销之差为 
 2 2( ) log ( ) logstorage cs cn rC n n n n p nΔ α= + × = × + ×  (3) 

5.3.2   计算开销分析 
在计算开销分析中,假设计算单向哈希函数为 H,伪随机函数为 f,消息认证码计算,加密解密计算开销均为

常数,给出复杂度分析结果. 
在基站随机数广播过程中,每个节点需要认证广播消息,计算开销为Θ(1).整个网络的开销则为Θ(n). 
在每一轮中,每个节点成为自举簇首的概率为 pr,则在整个网络生存期内每个节点成为自举簇首的轮数期

望为 prnr.而每一轮簇首节点需要消耗长 L+1 密钥链中的一个当前密钥,那么平均需要密钥链的数目为 prnr/L,
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而每个密钥链产生需要计算 L+1 次 H,则在网络生存期内,一个节点需要计算 H 的次数即为 prnr(L+1)/L,可近似

为 prnr.整个网络的计算开销则为Θ(nnrpr). 
在一轮协议运行中,自举簇首 d 跳范围内节点需要计算一次 H 和 f 以完成簇首身份认证,因此,一个自举簇

首引入的计算开销为Θ(nd),所有自举簇首引入的计算开销为Θ(ncsnd)=Θ(nndpr).一个非自举簇首需要周围一跳

邻居节点完成消息认证计算.因此,它引入的计算开销为Θ(n1),则所有非自举簇首引入的计算开销为Θ(ncnn1)= 
Θ(nn1α).在成员注册请求过程中,成员节点计算消息认证码,簇首节点认证所有簇内成员注册消息,其计算开销

为Θ(nm),则所有簇的成员注册过程引入的计算开销为Θ(nnmpr).每一轮这些过程所引入的网络总计算开销为 

1( )d r m rnn p nn nn pΘ α+ + . 
由此,在整个网络生存期内,网络计算开销为 _ 1( ( )),network inlife r d r m r rCP n n nn p nn nn p npΘ α= + + + + 代入第 5.1

节基本结果中的参数值,化简可得 _ 1( (2 ))network inlife r d rCP nn n p nΘ α= + + ,进一步可得网络生存期内平均每个节点

计算开销为 _ 1( (2 ))node inlife r d rCP n n p nΘ α= + + ,从而平均每一轮每个节点的计算开销为 

 _ 1(2 )node inround d rCP n p nΘ α= + +  (4) 

由上式可以看到,ndpr 是 d-跳范围内自举簇首平均数目,n1α是一跳范围内非自举簇首平均数目.每个节点的

计算开销与它们相关,这是因为节点需要对 d-跳邻居中的每个自举簇首通知消息进行一次认证,对一跳邻居中

的非自举簇首需要提供确认证明.常数部分表示节点用于广播认证和产生密钥链的计算开销. 
对集中式算法而言,计算开销也包括广播认证和密钥链生成开销,而不同之处在于,因为集中式算法簇首选

择在基站上完成,所以不需要非自举簇首提供确认证明.依然假设两种协议下的簇首节点数目相同,则集中式的 
节点计算开销为 _ (2 ( ))node center d rCP n pΘ α= + + ,它与分布式协议的计算开销之差为 

 _ _ 1(( ) )node center node inround dCP CP CP n nΔ Θ α= − = −  (5) 

5.3.3   通信开销分析 
分布式安全成簇协议通信开销包括 4 部分:每轮基站的随机数广播开销、自举簇首通知消息广播开销、非

自举簇首认证通信开销和簇成员注册请求消息开销. 
(1) 协议消息长度 
结合前述设定和在协议描述中所给出的各类消息格式,可以得出不同类型的消息长度.其中,因为协议包含

5 种不同的消息类型,所以消息类型字段占 3 个比特. 
a.1. 2 2( ) 3 log 64 64 2 16 8 171 logulen AD n n= + + + + × + = +  
a.2. 2( ) ( ) 64 64 299 logu ulen AD len AD n′ = + + = +  
b.  2 2( ) 3 log 64 (64) 131 logulen REQUEST n n= + + + = + ,这里还附加考虑了 64bit 的一跳广播消息认证信息. 
c.  ( ) 3 64 64 131uvlen REPLY = + + =  
d.  2 1 2( ) ( ) 64 67 log (log 64)u ulen CERTIFICATE len P n n n= + = + + × +  
e.  2 2( ) 3 2 log 64 64 (64) 195 2logulen REGISTER n n= + × + + + = +  

(2) 协议通信开销分析 
在基站使用μTESLA 机制广播随机数过程中,网络中所有节点广播一次消息,消息中包括随机数和消息认 

证码,因此, (64 64) 128
BRC n n= + × = . 

根据在计算开销中的分析,网络生存期内一个节点 u 平均需要密钥链数为 pr×nr/L,故需要广播带密钥链更 
新信息的 uAD′ 次数也为 pr×nr/L,而广播 ADu 的次数则为 pr×nr×(1−1/L).因为节点的每个 d-跳邻居至多广播一次 

簇首通知消息,所以每个节点整个网络生存期所引入的平均簇首通知消息开销为 

_ ( ( ) / ( ) (1 1/ ))node AD d u r r u r rC n len AD p n L len AD p n L′= × × × + × × × − . 

那么,整个网络平均一轮簇首通知消息广播开销 CAD_inround 为 

_ _ 2/ (171 log 128/ )AD inround node AD r d rC C n n n n p n L= × = × × × + + . 

非自举簇首认证机制需要非自举簇首节点与所有一跳邻居通信,并向基站发送身份证明消息.由此,一个非 
自举簇首 u引入的开销为 1( ) ( ) ( )u uv uB ulen REQUEST n len REPLY hop len CERTIFICATE+ × + × ,hopuB为 u到基站的跳 



 

 

 

余磊 等:一种无线传感器网络分布式安全成簇协议 2719 

 

数.由此可得平均一轮协议中所有非自举簇首所引入的认证通信开销为 

_ 1[ ] ( ( ) ( ) ( ))certificate inround cn u uv B uC E n len REQUEST n len REPLY hop len CERTIFICATE= × + × + × . 

平均每个簇的成员节点向簇首发送注册请求消息的通信开销为 ( ),uhop len REGISTER× 则平均一轮网络注

册请求消息开销为 ( )Register_inround r uC n p hop len REGISTER= × × × . 

分布式安全成簇协议平均每轮整个网络通信开销即为 

_ _ _Bprotocol inround R AD inround certificate inround Register_inroundC C C C C= + + + . 

那么,代入第 5.1 节参数取值,可以得到平均每轮每个节点的通信开销为 

 

_ _

2 1 2

0
2 23 / 2

1

/

128 48.96 0.765                  128 171 log 131 log

51.255 0.765                      131 log (195 2log
2

node inround protocol inround

d r

r

C C n

a an p n n n
L R R

a a n p n
R R R

α

λα
λ

=

⎛ ⎞ ⎛ ⎞= + × × + + + × × + + × +⎜ ⎟ ⎜ ⎟
⎝ ⎠ ⎝ ⎠

⎛ ⎞× + + + × × +⎜ ⎟
⎝ ⎠

)

 (6) 

由公式(4)可以看到,通信开销与 L 成反比关系,这是因为 L 越小意味着越频繁的密钥链更替,从而引入更多

的通信开销用于密钥链承诺广播.而 L 越大意味着存储开销 Cstorage 越大,所以 L 的选择应该在满足存储限制的

情况下尽可能地大. 
(3) 协议通信开销对比 
集中式与分布式协议两者在通信开销上相比,其主要差别是由不同的基站广播消息开销引入的,其他消息

开销基本相同,包括簇首通知消息、注册请求消息.由于α决定分布式协议中非自举簇首数目很小,因此,这里没

有考虑非自举簇首的认证消息开销.在集中式成簇协议中,簇首列表广播消息包括平均 n×pr 个节点 ID、64bit
消息认证码和一个用于防止消息重放攻击的随机数 RB,它与本文分布式协议每轮节点平均通信开销之差即为

基站广播消息开销之差: 
 _ _ 2 2log 64 64 128 lognode center node inround r rC C C n p n n p nΔ = − = × × + + − = × ×  (7) 

通过上述分析对比,根据公式(3)、公式(5)、公式(7)在 n 较大的大规模网络下分布式安全成簇协议比集中

式方案进一步节省了存储开销、计算开销和通信开销,达到了第 3.2 节的第 2 个性能目标.值得注意的是,在公

式(5),实际上,由于α往往很小,因此集中式和分布式协议两者之间在计算开销上的差别也相对很小,而在存储开

销和通信开销上,两者之差与网络规模 n 成正比,体现了分布式协议的有效性. 

6   结束语 

本文针对无线传感器网络成簇协议的安全问题提出了一种分布式安全 d-跳成簇协议.本文系统地识别了

作为无线传感器网络基本拓扑控制方法的成簇协议面临的各种安全问题,包括节点伪装和簇首占据攻击、簇成

员恶意征募攻击和多重簇成员身份攻击,并针对这些安全问题提出了基于 d-跳成簇的分布式安全成簇协议,其
中包括安全的概率簇首选择、安全的簇首通知消息广播、簇首身份认证和安全成簇.协议通过安全伪随机函数、

单向密钥链技术以及网络安全初始化达到抵御各种攻击的安全目标.最后证明了协议的安全性,并分析了安全

协议的通信、计算及存储开销,证明了协议的有效性. 
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