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Abstract:  Dynamic policy supporting and authorization granularity are two key issues in access control. Present 
researches only compared the expressiveness of policies, but never considered the policy’s structure and the 
granularity of authorization, which makes it difficult to support the dynamic policy and satisfy the least privilege 
requirement. As this paper points out that Lampson’s access matrix is the most fine-grained access control model, 
the other security policies need to group access matrix according to their different application requirements. By 
defining a descriptive framework of Groupability Basing on Security Labels (GroSeLa), generic security policies 
can be mapped into Lampson’s access matrix. GroSeLa framework consists of a set of fundamental components and 
an extension. The fundamental components give all policy’s structure for grouping matrix, and the extension reveals 
all necessary administrative requirements for supporting dynamic policy completely. Based on GroSeLa, this paper 
proposes five grouping dimensions for evaluating security policies, including grouping factors, dynamic factors, 
policy scale, authorization granularity and separation of duty supporting. The paper also compares four classic 
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security policies, namely ACL (access control list), BLP (Bell LaPadula), DTE (domain and type enforcement) and 
RBAC (role-based access control). To the best of these knowledge, it is studied that the difference on 
expressiveness, usability and authorization granularity of different security policies are from the aspect of grouping 
access matrix. 
Key words:  group; security label; access matrix; dynamic policy; least privilege 

摘  要: 动态策略支持与授权粒度是访问控制的关键问题.现有的研究只关注安全策略的描述能力,却忽略了对

策略结构与授权粒度的分析,从而无法全面满足动态策略支持与最小授权要求.指出 Lampson 访问矩阵模型是对最

细粒度访问控制的抽象,普通安全策略则根据应用安全需求对 Lampson 访问矩阵进行聚合.基于安全标签的聚合性

描述框架(a descriptive framework of groupability basing on security labels,简称 GroSeLa)可将普通安全策略映射为

Lampson 访问矩阵,该框架分为基本组件与扩展两部分:前者分析用于实现矩阵聚合的安全策略结构;后者则指出实

现全面动态策略支持必须支持的 7 类管理性需求.在此基础上,提出 5 项聚合性指标:聚合因子、动态因子、策略规

模、授权粒度与职责隔离支持.对 4 类经典安全策略 ACL,BLP,DTE 与 RBAC 的评估,是从矩阵聚合的角度分析不

同的安全策略在表达性、可用性与授权粒度上的差异. 
关键词: 聚合;安全标签;访问矩阵;动态策略;最小授权 
中图法分类号: TP309   文献标识码: A 

最小授权(least privilege)是指“系统中每个程序和用户应使用足以完成任务的最小权限集合进行操作”[1],
以降低黑客攻击或滥用权限造成的风险.最小授权是访问控制设计的基本原则,Schneider 认为,正确实施该原则

的关键在于解释授权的度量性问题[2].已有研究主要通过改进权限的表达[3]、访问控制的实现机制[4,5]等方面来

减少进程运行时拥有的权限规模,但由于缺乏相应的授权参考粒度,无法对这类改进方案所能达到的最小授权

程度进行准确评估.本文认为,虽然 Lampson 访问矩阵模型[6]需要维护的策略规模过于庞大,无法在实际系统中

实现,但该模型对系统每个访问事件的抽象,足以说明访问控制的最小授权粒度,而普通策略只不过是根据实际

应用需求,采用安全标签对访问矩阵进行聚合,以缩小策略规模并提高策略可伸缩性的一种特殊形式. 
动态策略支持(dynamic policy supporting)是近年访问控制研究的最新热点.传统的安全策略要求系统运行

时,不能对策略作任何修改,属于静态策略范畴.这种方式虽然严格保证策略实施与系统安全目标的一致性,但
在实际系统中并不可用[7],如军事信息系统依赖 BLP 策略实现多等级保护需求,禁止向低级别的信息流传达,但
当上级命令需要向下级传达时,还是需要对信息予以降级.动态策略支持不仅要支持多策略,而且要支持这些策

略的动态调节,即根据环境变化改变安全策略的能力,包括策略修改、选择、激活与禁止等[8].可见安全策略动

态化的目的是增强系统可用性.研究者已针对现有策略的动态化改进[9,10]、访问控制实施体系[11]以及安全性分

析[12]等多方面进行了探讨,但并未指明策略的所有动态调节对象,因而无法确保系统实现动态策略支持的完备

性.本文分析了普通安全策略用于聚合访问矩阵的策略结构,进而总结了实现全面动态策略支持必须满足的 7
类管理性需求,弥补了这一方面的缺陷. 

本文第 1节根据安全策略对系统访问事件授权的共性,指出普通安全策略使用安全标签对Lampson访问矩

阵聚合,以降低策略规模并提高策略伸缩性的本质,进而定义基于安全标签的聚合性描述框架(a descriptive 
framework of groupability basing on security labels,简称 GroSeLa).该框架可以建立普通安全策略到 Lampson 访

问矩阵的映射,框架基本组件定义用于矩阵聚合的策略结构,框架扩展则根据策略结构指出全面动态策略支持

需要实现的 7 类管理性需求.基于 GroSeLa 框架,第 2 节定义 5 项聚合性指标并给出相应的度量方法,包括聚合

因子、动态因子、策略规模、授权粒度与职责隔离.应用本文设计的评估指标与方法,第 3 节综合比较 ACL(access 
control list),BLP(Bell LaPadula),DTE(domain and type enforcement),RBAC(role-based access control)这４类经典

安全策略在表达性、可用性与最小授权风险上的差异.最后总结全文. 
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1   框架定义 

安全策略是一套用于规范组织如何管理、保护以及分发信息的法律、法规与行为准则[13],访问控制依据用

户制定的安全策略对系统发生的访问事件进行控制,防止未经授权的用户访问系统资源.1971 年,Lampson 首次

对信息系统的访问控制问题进行抽象,建立了访问矩阵模型[6],模型中主体(subject)代表发出访问请求的主动实

体;客体(object)代表受保护的系统资源;访问矩阵(access matrix)以所有主体为行,所有客体为列,列举每个主体

对每个客体的所有访问权限,以表示管理员对访问控制的具体要求,即安全策略.因此,其他安全策略也采用这

种〈主体,客体,权限〉三元组的抽象方式,描述系统的访问请求.如 1974 年 Bell 与 LaPadula[14]建立 BLP 安全策略

模型时,将系统所有访问请求定义为该三元组的集合 b⊆S×O×A. 
Lampson 访问矩阵准确阐述了管理员对系统所有访问事件的控制要求,被公认为粒度最细的授权方式.但

该策略粒度过细,难以直接表达实际安全需求;其次,系统中主、客体数量庞大造成矩阵规模不受控,导致访问控

制效率低下.尤其是在安全目标发生改变时,不能提供动态策略支持[8],因此,该策略并不适合在实际系统中实

现.面对不同的信息保护要求,研究者纷纷提出了各种安全策略,如 BLP[14]策略、Clark-Wilson[15]策略、DTE[16]

策略以及 RBAC[17]策略,不仅是为更好地描述系统的安全需求,也是为了弥补 Lampson 模型的不可用性缺陷.访
问矩阵作为二维数组,降低其规模最直接的方法就是压缩必须描述的行或者列的数量.由于主、客体在系统的

唯一标识不具有安全含义,故此使用额外的符号表示主、客体的安全属性成为必然,我们称其为安全标签.使用

安全标签代替主、客体标识,对访问矩阵进行聚合是普通安全策略对 Lampson 访问矩阵改进的基本方式.安全

标签表示具有相同安全属性的一类主、客体,使管理员可以较为直观的方式表达系统的访问控制要求;同时,以
安全标签作为矩阵坐标,不仅降低了矩阵规模,还取消了主、客体与矩阵的直接关系,提高了安全策略的伸缩性,
避免了为每个访问事件制定安全策略的繁琐过程. 

基于上述思想,本节定义了基于安全标签的聚合性描述框架—— GroSeLa.与 Lampson 访问矩阵相比,框架

的基本组件所增加的对象类、安全标签与规则部分提高了策略的描述能力,并给出聚合矩阵后安全策略的内部

结构变化.框架的扩展则分析了策略所有可能的动态调节对象,并指出全面动态策略支持需要满足的 7 类管理

性需求.本节还将给出框架对普通安全策略的实例化过程,建立普通安全策略到 Lampson 访问矩阵的映射. 

1.1   基本组件 

由上述分析可见,所有安全策略都要对系统访问事件授权,其本质都是 Lampson 访问矩阵模型,不同的是采

用的矩阵聚合方式不同.GroSeLa 框架基本组件包含以下 5 个部分,用于分解普通安全策略对矩阵的聚合能力: 

对象(object)∗∗:是系统对其内部数据项的抽象表示,数据类型为 OBJ.对象拥有访问控制需要保护的信息,在
访问事件中属于被动实体,通常称其为客体,系统的所有客体构成客体集 :O OBJ℘ .为代表用户对系统资源进

行访问,一类特殊客体成为系统唯一能够主动发出访问请求的实体,称为主体,所有主体构成主体集 S⊆O. 
访问接口(access interface):是指主体访问客体时使用的系统接口.在一些文献中称为“访问模式”或“访问属

性”,常见的文件客体访问接口有 read,write,execute 等.集合 K 表示系统提供的所有访问接口. 
对象类(object class):是指具有相同访问接口集合的一类对象.针对不同客体的存在形式,系统提供的访问

接口集往往不同 ,如文件客体的访问接口集为{read,write,execute},而磁盘设备的访问接口集合则为{mount, 
umount,ioctl}.为表示对象到相应接口集合的映射,需要划分对象类.我们规定集合 C 为系统定义的所有对象类,

对象类到访问接口集合的映射
∗∗∗
为 CK⊆C×2K.任何对象均对应唯一的对象类,映射关系为 OC⊆O×C.主体类对

象由于具有相同的访问接口集,通常被定义为单独的主体类(subject_class),其他非主体类客体 O\S 既可统一定

义为客体类 object_class,也可根据策略需要进一步细分,如普通文件类、目录类、设备类等. 
安全标签(security label):是指系统赋予对象的额外符号,用于描述其所具有的安全属性.在安全策略中,一

                                                             

∗∗ 术语“object”在安全文献中大多被译为客体,本文认为只有在访问事件中成为被动实体才可以称为客体,因此区分译作对象. 

∗∗∗ SELinux 中将对象类到权限的映射关系称为访问向量(access vector). 
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个安全标签可以表示具有相同安全属性的一类对象,系统的访问控制依据对象的安全属性对访问事件做出授

权裁决.如 SELinux 策略描述语言[18]就明确指出,对访问事件的决策依赖于标签所携带的安全信息,并将访问事

件中对象拥有的安全标签称为安全上下文(security context).以有限的安全标签代替无限的系统对象作为矩阵

坐标,极大地降低了访问矩阵的规模.安全标签作为安全策略对一类对象的抽象表示,避免了策略与单个对象的

直接关联,提高了安全策略的可伸缩性.根据具体应用需求,安全标签既可以是简单数字或字符,也可以使用复

杂的数据结构,如集合、向量等.集合 SL 为安全策略给出的所有安全标签.作为对象的安全内涵,安全标签,甚至

安全标签的内部分量之间可能需要表达某些特殊关系 LR.比如在第 3.2 节的 BLP 安全策略中,敏感级别间的 ≺
就是一种具有明确上/下界的偏序关系. 

授权规则(authorization rule):虽然安全标签可以在一定程度上缩小访问矩阵的坐标范围,但矩阵条目所列

举的访问权限仍需耗费大量空间,也影响系统访问控制的实施效率.授权规则是对聚合后访问矩阵条目所列举

权限分布规律的描述,主要利用 LR 构造授权时主、客体对象必须满足的安全性质、约束以及条件,系统全部授

权规则构成集合 R.利用安全标签关系构造的逻辑算式称为安全标签算式:Calculus(L,LR). 
作为最细粒度的授权方式,Lampson 访问矩阵需对〈主体,客体,访问模式〉三元组表达的每个访问事件授权.

由于没有定义主、客体对象的安全属性,因此只能直接以访问矩阵的形式表示管理员制定的安全策略.而实际

操作系统中的对象数通常可达到千万的量级,需要实现的访问矩阵规模极为庞大.这不仅需要耗费大量宝贵的

内核存储空间以维护安全策略,而且授权时对安全策略的查询也非常低效,极大地影响了系统的运行效率.从管

理员的角度,针对每对主、客体制定访问控制要求是不可能完成的任务,尤其是在新对象加入系统时,对访问矩

阵更新的代价极大,根本不能满足动态策略支持要求. 
普通安全策略扩大授权粒度,针对具有相同访问控制要求的一类访问事件进行授权.为了表示不同的访问

控制,安全策略给出了不同的标签集,如在第 3 节的分析中,DAC 采用用户标签、BLP 采用敏感级标签、DTE 采

用型与域、RBAC 则采用角色.安全标签取消了访问矩阵与系统对象的直接关联,避免了每次新增对象都要更新

访问矩阵的要求,满足了动态环境中安全策略的可伸缩性问题,也降低了安全策略制定与维护的难度.GroSeLa
框架新增的对象类组件用于区分使用不同访问接口集的系统对象,从而将访问控制的范围扩大至系统所有对

象,而不仅限于传统的文件对象;新增的安全标签用于表达对象的安全属性以及聚合后的访问矩阵坐标;授权规

则组件则进一步描述访问矩阵条目的分布规律,从而全面分析了普通安全策略对 Lampson 访问矩阵聚合的可

能形式. 
Lampson 访问矩阵授权的基本单位是〈主体,客体,访问模式〉三元组表达的访问事件.普通安全策略则对具

有相同访问控制要求的访问事件授权,因此,访问模式分量相同.相同安全属性的对象用〈对象类,安全标签〉加以

描述,那么〈主体类
∗∗∗∗,主体安全标签,客体类,客体安全标签,访问模式〉则描述了具有相同访问控制要求的一类

访问事件.Zanin 等人[19]使用“基于型的权限(permission with respect to type)”来表示 SELinux 策略的授权,定义

为 authorize(d,prt(t,(p,c))),其中 prt(t,(p,c))表示对型 t 的 c 类客体拥有访问权限 p.由此也说明了 GroSeLa 框架 5
个基本组件划分的必要性.基于上述分析,我们给出如下关于权限的定义: 

权限(permission):是指安全策略对某个访问事件的授权状态,即与安全策略对应的 Lampson 访问矩阵中每

个〈主体,客体,访问模式〉三元组的策略配置状态. 
表示性权限(expressive permission):是指安全策略对某类访问事件的授权状态,即对〈主体类,主体安全标签, 

客体类 ,客体安全标签 ,访问模式 〉五元组表示的具有相同访问控制要求的一类访问事件的授权配置 .定 

义为 ( ): ( ) (( ( ) ) 2 )CK obj
subj obj objep caculus SL caculus SL C→ × → . 

那么聚合后的访问矩阵则为表示性权限的有序集
_____

2epAM ⊆ ,一些安全策略的授权规则由于完全描述了矩

阵条目的分布规律,因此不必给出聚合后的访问矩阵,即
_____

BLPAM = ∅ .从表示性权限的定义可以看出,普通安全 

                                                             

∗∗∗∗ 系统所有主体通常被归为统一的主体类,因此在描述具有相同控制要求的访问事件时,主体的对象类别可以省略. 
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策略的授权粒度要高于 Lampson 访问矩阵.若管理员制定安全策略时未加分析,则很可能造成对访问事件的不

当授权与过分授权.因此,非常有必要避免对这部分权限的错误设置,防止由于权限滥用与误用而产生的系统安

全风险,这正是最小授权原则的基本要求. 
根据 GroSeLa 框架基本组件定义,普通安全策略基于安全标签的聚合方式可分为 3 类:主体聚合、客体聚

合和规则聚合.前两类分别从矩阵横、纵两个坐标方向对具有相同访问属性的对象聚合,压缩访问矩阵必须描

述的行或列的数量.授权规则是对矩阵条目分布规律的总结,属于高级聚合方式.UCONABC 模型族[20]指出,安全

策略可以从授权(authorization)、义务(obligation)、条件(condition)3 个角度及其不同阶段分别定制规则,并对系

统访问控制施加影响.这里,我们将授权规则简单划分为两类:直接决定访问事件是否允许的规则称为访问规

则;而用于表示合法访问事件必须满足的性质,以间接影响授权的规则称为约束规则,比如 RBAC 策略可以定制

系统约束规则,以满足灵活多变的应用层职责隔离要求.一种安全策略根据具体需求,可采用 3 类聚合形式之一,
或者组合构成其对 Lampson 访问矩阵的聚合能力. 

图 1 给出了聚合前后安全策略结构的变化情况,在 Lampson 模型中,访问矩阵完全代表管理员制定的安全

策略状态.普通安全策略由于聚合矩阵的需要,策略状态结构发生变化,由以下 7 部分构成:安全标签集 SL、标签

关系 LR、主体的安全标签赋予状态 LAsubj、客体安全标签赋予状态 LAobj、聚合后的访问矩阵状态 AM、授权

规则状态 AR、约束规则状态 CR,即 policy=(SL,LR,LAsubj,LAobj,AM,AR,CR).授权时系统访问控制需要检索安全策

略状态,其查询效率为对每部分结构的检索时间之和.可以看到,聚合后 policy 每部分结构的规模都属可控范围,
降低了由于查询大规模访问矩阵对系统性能的损耗. 
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Fig.1  Transformation of access control policy structure by matrix permission grouping 
图 1  聚合后访问控制策略结构变化示意图 

GroSeLa 框架从聚合的角度对普通安全策略进行描述与分解,这是以往单一策略模型所不具有的描述能

力.利用 GroSeLa 框架,可以实现普通安全策略到 Lampson 访问矩阵的映射.为满足应用层对访问控制时间性的

要求,一些安全策略引入了时序逻辑,即向 Lampson 访问矩阵增加时间坐标,我们同样可以向 GroSeLa 框架增加

相应的时间聚合组件,但这样做增加了策略分析的难度,本文将研究重点限于所有非时序安全策略范畴. 

1.2   扩  展 

第 1.1节定义的 GroSeLa基本组件,指出了因聚合访问矩阵产生的安全策略结构变化.传统的安全策略属于

静态策略,要求系统运行时安全策略状态不可调整.而实际上,管理员经常需要根据时间、安全环境、系统安全

需求的变化,对已实施的安全策略进行调整,使其符合新的安全目标.比如某项目采用 CVS(concurrent versions 
system)软件执行文档管理与版本控制,根据软件工程要求,软件项目的开发周期可分为需求定义、可行性分析、
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总体描述、系统设计、编码、调试与测试、验收与运行、维护升级８个阶段,静态安全策略要求管理员在 CVS
系统启动前制定整个开发周期的安全策略,而在 CVS 执行版本控制期间,安全策略不允许调整,为此,管理员不

得不将整个开发周期需要的所有权限授予 CVS 用户,造成即使项目进入验收与维护阶段,小组成员仍具有修改

需求定义文档的权限,而这样的权限本应在需求定义阶段完成之后就立即被禁止.因此,策略的动态支持成为近

年来访问控制的研究热点. 
动态策略支持即在系统运行期间允许对安全策略的状态进行有条件的修改,从而使系统在严格安全性与

灵活可用性之间进行调节[8].对安全策略状态的修改,将影响系统对访问事件的授权结果,因此,我们将对安全策

略状态的修改操作称为管理性操作,为实现动态策略支持而必须增加的管理性操作则称为管理性需求.已有的

动态策略支持方面的研究可分为如下 3 类: 
(1) 为现有安全策略增加管理模型或直接将普通安全策略升级为管理模型.如 Solworth 等人提出的基于安

全属性的管理控制模型——SPBAC[7];动态 DTE 模型[21]则将管理性操作映射为普通域到型的访问操作;RBAC
模型的改进包括 ARBAC 模型[22]、SARBAC 模型[23]以及 UARBAC 模型[10]等; 

(2) 管理模型的安全性分析.最早由 Harrison 等人[24]提出,主要考察执行管理操作后,系统安全性的可判定

性问题.如 Sasturkar 等人[12]对 ARBAC 模型的安全性是否可判定进行了大量的分析. 
(3) 动态策略支持的系统实施框架.如 SELinux 针对 Flask 体系的安全策略层次、功能组件模块化、支持

权限撤销机制以及利用缓存解决性能开销[8]等方面探讨策略动态调整的问题. 
然而上述研究并没有分析策略动态化的所有可调节对象,也没有给出全面动态策略支持需要实现的所有

管理性需求,因而无法判断所给策略对动态策略支持的完备程度.Lampson 模型的策略状态完全由访问矩阵表

示,实现动态化只需支持对访问矩阵条目的调整即可.由于对访问矩阵进行聚合,普通安全策略的状态结构分为

7 部分,需要提供的管理性需求必然比 Lampson 访问矩阵要复杂,这是在性能与复杂性之间均衡的结果.根据 
图 1,我们认为,用于实现聚合的 7 个组件就是策略动态化的所有可调节对象,因此,全面动态策略支持需要实现

以下结构调整需求: 
 (1) 主体标签调整:主体代表用户执行访问操作,通常根据所代表用户的安全属性,由访问控制系统自动赋

予,不允许普通用户修改,以保证系统安全的一致性.然而系统也需要允许新用户登录系统,因此主体安全标签

存在调整的必要,如 login 进程需要根据登录用户赋予 bash 进程相应的安全标签,因此系统需要提供修改 LAsubj

的管理性操作. 
 (2) 客体标签调整:客体的安全标签通常在系统运行时就已确定,或者根据上下文自动生成.但新对象的产

生、安全环境的变化都可能导致客体的保护需求发生变化,如在军事信息系统中,上级命令虽由高敏感级用户

签发而具有高机密性,但为了使命令传达到下级部门,必须对客体降级,因此需要提供修改 LAobj 的管理性操作. 
 (3) 标签集调整:安全策略的标签集 SL 可以是确定的,如 BLP 模型[14],也可以由管理员自行定义,如 ACL 策

略、DTE 策略[16]以及 RBAC 策略[17]等,因此安全策略需要提供调整 SL 的管理性操作. 
 (4) 标签关系调整:规则使用安全标签算子 Calculus(SL,LR)表达授权条件,安全标签关系的调整也将间接影

响授权结果.某些安全策略中 LR 是确定的,如 BLP 策略,但在大多数安全策略中,LR 是允许修改的.如在 RBAC
策略中,角色的层次关系可以根据实际需要进行调整,新的授权应当符合新的角色层次关系定义.因此需要提供

调整标签关系 LR 的管理性操作. 
 (5) 授权规则调整:同样,在部分安全策略中,规则集 R 可根据实际需要作调整,如 RBAC 策略在不同时期对

职责隔离的要求是不同的,因此需要提供授权规则的调整操作,以便管理员随时制定符合应用要求的安全策略. 
 (6) 访问矩阵调整:对于聚合后的访问矩阵 AM ,若不为空,则应提供管理员的调整接口. 
 (7) 特权接口:特定安全策略的表达能力是确定的,然而系统的访问控制要求是多变的,管理员往往需要获

得比安全策略更加灵活的额外授权方式表达,以满足系统可用性要求.比如允许特权主体对任何客体写访问等.
由于这类操作接口不属于安全策略的描述能力范畴,因此将其统称为特权.传统操作系统使用 root 身份表示特

权,POSIX 标准则提出了更加灵活的权能机制[3].特权接口通常用于快速检查与撤销错误的安全策略设置,以便
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实现简单的安全策略设置、故障分析及检查等功能. 
GroSeLa 框架基本组件对普通安全策略的分解,给出了安全策略的内部结构以及策略动态化的调节对象.

以上我们总结了全面动态策略支持需要实现的所有管理性需求,由此可以判断普通安全策略及其动态化改进

的完备程度,同时也指明了管理模型安全型分析的研究对象.与普通访问操作不同,管理性操作将导致安全策略

状态发生变化,直接影响系统的安全性,对管理性操作控制尤为重要.除了防止未经授权的主体使用管理性操作

以外,完整性是管理性操作控制的主要目标,比如应使用审计追究管理员的非法行为,应用职责隔离原则限制单

个管理员的能力等.此外,调整后系统策略安全性的可判定性问题[12]、安全目标一致性分析[25]、动态策略有效

性分析[22,23]、安全策略的冲突检测[26]、隐式授权问题[27]也是动态策略支持的研究热点. 

1.3   实例化 

本文指出 Lampson 访问矩阵是最细粒度的授权方式,并定义 GroSeLa 描述性框架.与单一的安全策略相比, 
GroSeLa 框架具有策略中立性(policy neutral)与多策略(multi-policies supporting)的描述能力,管理员可以通过

给出特殊的框架组件,描述特定的安全需求,并建立普通安全策略到 Lampson 访问矩阵的映射.我们将普通安全

策略中的系统实体与聚合后的策略状态称为 GroSeLa 框架实例,安全策略的实例化过程如下: 

安全策略实例: , , , , , , , , , , , , ,obj subjPI b S O K C OC CK SL LR LA LA AR CR AM= 是安全策略实例,当且仅当 

• b S O K⊆ × × 代表当前已发生的所有访问事件集合; 

• O 为系统客体集,S⊂O 为主体集,K 为安全策略保护的所有访问接口,C 是安全策略给出的对象类集,OC 与

CK 分别表示对象到对象类,以及对象类到访问接口集合的映射关系; 

• ( , , , , , , )obj subjpolicy SL LR LA LA AR CR AM= 表示安全策略聚合访问矩阵后的策略状态结构. 

2   聚合性指标 

通过 GroSeLa 框架,普通安全策略模型可被统一映射为 Lampson 访问矩阵,在此基础上可以对不同安全策

略模型的结构、系统实现难度以及模型所能实现的安全功能进行比较.我们给出以下 5 项指标及其具体度量方

法.由于 5 项指标基于 GroSeLa 框架给出,因此称为聚合性指标: 
• 聚合因子(grouping factor):是指 policy=(SL,LR,LAsubj,LAobj,AM,AR,CR)中被普通安全策略用于聚合访问矩

阵的元素,即该策略的内部结构.普通安全策略由于面对的安全需求不同,使用的聚合形式也不同,因此策略结

构各异.Lampson 访问矩阵模型作为最细粒度的授权方式,我们规定其聚合因子为完全表示其安全策略的访问

矩阵 AM.从理论上看,更多的聚合因子,表示安全策略具有更加灵活的聚合能力;针对同一访问控制要求,管理员

可以提供多种策略制定方式,因此,应用层安全需求的表达能力也更强. 
• 动态因子(dynamic factor):GroSeLa 框架扩展指出的 7 类管理性需求实际对应着对安全策略状态结构 7

个组件的调整,因此,聚合因子实际指出了安全策略实现全面动态策略支持需要实现的所有管理性需求类型.我
们用动态因子表示指定特定安全策略允许调整的聚合因子,通过对比动态因子与聚合因子,安全策略模型的设

计者可以清楚地了解普通安全策略对动态策略支持的完备程度. 
• 策略规模(policy scale):降低策略的规模,提高访问控制的执行效率是普通安全策略模型对访问矩阵进行

聚合改造的根本原因.Lampson 模型的安全策略为访问矩阵,需要针对每个访问事件进行授权,其策略规模为

o(|S|×|O|).普通安全策略需要依次查询策略所有结构,才能获得对某一访问事件的授权结果,因此,其策略规模应

为聚合因子的规模之和.策略规模反映了系统为实现某一安全策略而需付出的空间与时间代价. 
• 授权粒度(authorization granularity):Lampson 访问矩阵模型指出授权的最细粒度是〈主体,客体,访问模式〉

表示的访问事件,普通安全策略采用不同的方式聚合矩阵权限,降低系统维护难度,造成安全策略间授权粒度的

差异.在一些研究[6,16]中使用“域”抽象主体拥有的权限范围并不直观,不利于管理员比较不同安全策略间授权

的差别.由于本文给出统一的授权粒度参考系—— Lampson 访问矩阵,我们可以用该指标度量普通安全策略矩

阵元素对比于 Lampson 访问矩阵元素的规模.如第 3.1 节中 ACL 策略的矩阵元素,表示单个客体对一类主体的
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授权,而对于每类客体而言,主体只有属主、组与其他的区别,因此其授权粒度为 o(|S|).我们定义授权粒度指标的

目的是反映 1 次矩阵元素授权修改对系统安全性的影响范围,以便安全管理员度量一次错误授权或者权限滥

用可能造成的安全威胁. 
• 职责隔离(separation of duty supporting):随着越来越多的资料被保存于信息系统,防止单个实体滥用权

限造成的系统安全风险,支持职责隔离安全功能成为大多数安全操作系统的基本要求.Ferraiolo[28]将系统实现

的职责隔离分为静态职责隔离(static separation of duty,简称 SSoD)、动态职责隔离(dynamic separation of duty,
简称 DSoD)与操作性职责隔离(operational separation of duty,简称 OSoD)3 类.它们的差别在于实施方式,SSoD
可采用访问规则或者约束规则来实现,DSoD 与 OSoD 则只能通过约束规则来实现.安全策略的授权组件实现不

同,所能实现的职责隔离类型也不同.该指标的度量进一步分为 SsoD,DsoD,OsoD 这 3 项,安全策略若能够支持

某类职责隔离,则度量结果为“√”,否则为“×”. 
在已有研究中,UCONABC

[20]对访问控制问题的授权决策因素进行分解,以分析安全策略的表达性是否足以

表达安全需求,但该模型没有给出策略的评估指标.DTOS(distributed trusted operating system)[29]定义了包含输

入、敏感性、撤销性与传递性 4 项指标的安全策略格.Tolone 等人[30]则提出了复杂度、可理解性、易用性、适

应性、协同环境支持的协同环境安全策略特性指标,但这些指标既没有定义统一的参考系,也没有给出指标的

度量方法 ,安全策略的度量结果依赖于分析者的主观判断 .Bertino 等人 [31]的 ACMS(access control model 
schema)逻辑框架可将安全策略转化为该框架的实例,并定义模型内部结构与访问的相等/包含性、模型外部的

可达与一致性指标,但该指标只反映了安全策略在表达性上的差异,而且使用 C-Datalog语言的描述增加了对普

通安全策略实例化的复杂性. 
本文主要对安全策略聚合 Lampson 访问矩阵的方式进行比较,明确指出最细粒度的授权方式为 Lampson

访问矩阵,我们定义了 GroSeLa 框架,并将普通安全策略映射为 GroSeLa 框架实例,这不仅分解了安全策略的状

态结构,而且建立了用于策略间比较的统一参考系.通过分析安全策略的状态结构,我们对给出的 5 项聚合性指

标都给出了明确的度量方法,从而确保了策略间比较结果的客观性.聚合性指标为管理员选择系统实施的安全

策略提供多方面的指导.如聚合因子反映普通安全策略授权的灵活性,并给出其实现全面动态策略支持需要提

供的全部管理性操作类型;通过对比动态因子与聚合因子的差距,可以考察普通安全策略对动态策略支持的程

度,反映了安全策略实施的可用性;策略规模考察安全策略实施的空间与时间复杂性;授权粒度与职责隔离指标

则分别向管理员提供授权风险以及安全功能方面的参考. 

3   安全策略比较 

本节对 4 类经典的安全策略进行分析与比较.首先,普通安全策略模型被实例化为 GroSeLa 框架的安全策

略实例,然后采用第 2 节中所定义的聚合性指标对其进行度量.表 1 最后列举了 4 类安全策略与 Lampson 访问

矩阵模型的度量结果,从中可以比较不同安全策略的优劣. 

Table 1  Groupability assessment and comparison of Lampson, ACL, BLP, DTE and RBAC 
表 1  Lampson,ACL,BLP,DTE 和 RBAC 安全策略模型聚合性评估结果与比较 

         Policy 
Dimension Lampson ACL BLP DTE RBAC 

Grouping factors AMLampson
(U,G), LR(∈), LAobj, 
LAsubj, ARACL, AMACL

SLBLP, ( )LR ≺ , SLsubj, 
SLobj, ARBLP 

D∪T, LAsubj, LAobj, 
ARDTE, DDT∪DTT 

Roles, ( )LR � , SLsubj, 
ARRBAC, CRRBAC 

Dynamic factors None (U, G), LR(∈), LAobj, 
LAsubj, AMACL 

In BLP: None 
In DBLP: SLsubj, SLobj

In DTE: None 
In dynamic DTE: 

AMDTE 

In RBAC: None 
In UARBAC: Roles, ( )LR � , 

SLsubj, CRRBAC 
Policy scale o(|S|×|O|) o(|O|+|S|) o(|O|+|S|) [o(|S|+|O|),o(|S|×|O|)] [o(|S|),o(|Roles||Roles|)] 

Authorization  
granularity 1 o(|S|) o(|S|×|O|) [1,o(|S|×|O|)] Coarser than the granularity 

of bottom policy 
SSoD √ √ √ √ √ 
DSoD × × × × √ Separation 

of duty 
OSoD × × × × √ 
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3.1   ACL 

自主访问控制(discretionary access control,简称 DAC)是指由客体属主决定客体访问属性的控制形式[13],是
访问控制的基本形式之一.访问控制列表策略是实现该安全需求的主要方式,如常见的 UNIX 9bit 文件权限就

是最简单的 ACL 安全策略模型,研究者出于提高该策略授权粒度的需要,对该模型进行了扩展.本节以 9bit 文件

权限作为 ACL 策略的代表. 
ACL 定义的系统对象类集为 CACL=(subject_class,object_class),分别代表主体与客体.客体类到访问接口的

映射为 CKACL(object_class)=(read,append,write,execute),主体类到访问接口的映射为 CKACL(subject_class)= 
(kill).ACL 安全标签为有序二元组(User,Group),表示属主与组.U,G 为系统用户集与组集,用户与组之间存在隶

属关系∈,集合 LR(∈)给出所有用户与组的隶属关系.所有系统对象都被赋予安全标签,ACL 利用安全标签算子

对访问矩阵进行聚合,矩阵横坐标为系统所有对象,纵坐标则聚合为 3 项:User(s)=User(o),User(s)∈Group(o), 

( ) ( ) ( ) ( )User s User o User s Group o≠ ∧ ∉ .聚合后的矩阵条目为 ( ):{ , , } ( 2 )ACL OCP C
ACLep u g o O→ → .授权规则中,ACL 

只定义了如下访问规则: 
ARACL(subject_class,object_class):如果 : , : \ , : ( _ ) , ,ACLs S o O S perm CK object class s o perm b∀ ⋅ ∈ ,那么下面 3 

个条件必有 1 条成立: 
(1) User(s)=User(o)且 perm∈epu(o),或者 
(2) User(s)∈Group(o)且 perm∈epg(o),或者 
(3) perm∈epo(o). 

ARACL(subject_class,subject_class):如果 1 2 1 2, : , : ( _ ) , ,ACLs s S perm CK subject class s s perm b∀ ⋅ ∈ ,那么下面两

个条件必须有 1 条成立: 
(1) User(s1)=User(s2),或者 
(2) User(s2)∈Group(s1). 

对 应 的 安 全 策 略 实 例 为 , , , , , , ,( , ), ( ), , , , ,ACL ACL ACL obj subj ACL ACLPI b S O K C OC CK U G LR LA LA AR AM= ∈ ∅ . 

ACL 只对访问矩阵纵坐标聚合,但由于与矩阵列只有 3 项,规模小而且固定,因此,UNIX 通过将访问矩阵列分散

存储于客体,从而避免访问控制实现规模不受控的访问矩阵的必要. 
对策略状态结构分析可见,ACL 的聚合因子包括(U,G),LR(∈),LAobj,LAsubj,ARACL,AMACL.实现全面的动态策

略 支 持 需 要 提 供 除 授 权 规 则 调 整 、 特 权 以 外 的 全 部 管 理 性 操 作 ,UNIX 系 统 用 普 通 文 件 客 体

/etc/passwd,/etc/group 维护 (U,G) 与 LR(∈), 对标 签 及 其 关系 的 调 整 可转 化 为 主 体对 文 件 客 体的 访

问;setuid(),setgid(),chown()等系统调用实现了主、客体安全标签的调整;而 chmod()实现了访问矩阵的调整.因
此,除 ARACL 以外的聚合因子皆为动态因子,可见其动态策略支持程度较高,这也是所有操作系统都实现 ACL 策

略的原因之一.由策略状态结构可见,AMACL 与 LAobj 的规模均为 o(|O|),LAsubj 为 o(|S|),(U,G),LR(∈)规模视管理员

要求而定,通常规模远小于其他组件,因此,ACL 的策略规模为 o(|O|+|S|).由于只对矩阵纵坐标进行聚合,系统主

体被分为 3 类,AMACL 的矩阵条目相当于聚合了主体规模的 AMLampson条目,即授权粒度为 o(|S|).策略由于缺少约

束规则部分,因此只能支持 SSoD,而不支持 DSoD 与 OSoD. 

3.2   BLP 

强制访问控制(mandatory access control,简称 MAC)是指由安全管理员决定客体访问属性的控制形式[13]. 
1974 年,Bell 与 LaPadula 针对军事应用安全系统面临的机密性威胁,提出了 BLP 模型[14],这是第一个经严格证

明满足军事多级别安全需求的安全策略. 
BLP 采用与 ACL 策略相同的对象类集、对象类到权限的映射关系.安全标签为有序二元组 LBLP=〈sensitive, 

category〉,其中 sensitive 表示敏感级,使用整数表示,存在高低关系<;category 表示范畴,使用部门集合表示,存在

包含关系⊆.在此基础上,定义统一的安全标签支配关系 ≺ .BLP 策略将访问规则定义为简单安全属性与*-属性,



 

 

 

1962 Journal of Software 软件学报 Vol.20, No.7, July 2009   

 

以确保高安全等级的信息不会向低级别客体流动: 
ARBLP: : , : , : ( _ ) , ,BLPs S o O perm CK object class s o perm b ABC∀ ⋅ 〈 〉 ∈ + ,那么下面的条件必须满足: 
(1) 简单安全属性: ( , ) ( ) ( )BLP BLPperm read write l o l s∈ ⇒ ≺ ; 
(2) *- 属 性 : ( ) ( )BLP BLPperm append l s l o= ⇒ ≺ ; 或 者 ( ) ( )BLP BLPperm write l s l o= ⇒ = ; 或 者 perm read=  

( ) ( )BLP BLPl o l s⇒ ≺ . 

对应的安全策略实例为 , , , , , , , , ( ), , , , ,BLP BLP BLP BLP obj subj BLPPI b S O K C OC CK SL LR LA LA AR= ∅ ∅≺ .BLP 策略 

同时对访问矩阵横、纵坐标进行聚合,由于聚合后访问矩阵条目具有特殊的规律,因此访问规则的定义取消了

系统访问控制实现访问矩阵的必要. 
聚合因子包括 SLBLP, ( )LR ≺ ,LAsubj,LAobj,ARBLP,根据多级别安全需求,安全标签及其关系必须固定,而授权规

则只包含访问规则,因此,实现全面动态策略支持只需提供对主、客体安全标签的调整接口即可.经典 BLP 策略

不允许修改主、客体安全标签,为弥补其动态性不足的缺陷,研究者提出了一些改进策略,如 DBLP(dynamic Bell 
LaPadula)[9].然而,由于大部分聚合因子无法调整,BLP 策略族的动态策略支持还是远逊于 ACL 策略,这也是

BLP 策略虽然提出多年,但仍只在少数安全操作系统中实现的原因.SLBLP, ( )LR ≺ 与 ARBLP 的规模是一个常

量,LAsubj 与 LAobj 的规模分别为 o(|S|)与 o(|O|),因此,策略状态的整体规模为 o(|O|+|S|).AMBLP 矩阵条目聚合了子

矩阵规模的 AMLampson 矩阵条目,由于安全标签数量固定,因此,授权粒度为 o(|S|×|O|).该策略同样只支持 SSoD. 

3.3   DTE 

Badger 等人提出的 DTE 策略[16]是近年来访问控制实现研究的热点,是 SELinux 实施的三大策略之一[18].
该策略要求更细的对象类划分 , 主体仍属于主体类 (subject_class), 但存在大量的一般客体类 , 如
(file_class,device_class, socket_class,…),每类对象映射的接口集不同,这里不再一一列举,统一定义为 CKDTE.主、

客体使用的安全标签类型不同,主体使用“域”,而客体使用“型”,标签集为(D∪T),安全标签彼此独立,没有任何关

系,因此 LR=∅.访问矩阵定义的授权策略由域定义表(domain definition table,简称 DDT)与域转换表(domain 
transition table,简称 DTT)来表示,即 AMDTE=DDT∪DTT.DTE 定义了灵活的访问规则,由安全管理员解释安全标

签的含义: 
ARDTE(subject_class,object_class) : , : , : \ { } , ,s S o O perm K transition s o perm b∀ ⋅ ∈ ,则必须满足: 

 perm∈DDT(s,o). 
ARDTE(subject_class, subject_class): 1 2 1 2, : , ,s s S s s transition b∀ ⋅ ∈ ,则必须满足: 

 transition∈DTT(s,o). 
对应的策略实例为 , , , , , , , , , , , , ,DTE DTE DTE obj subj DTEPI b S O K C OC CK D T LA LA AR DDT DTT= ∪ ∅ ∅ ∪ , D T E 

策略从横、纵两方面对矩阵聚合,而聚合时采用的安全标签集完全由管理员根据需要定义,因此,矩阵的规模可

大可小. 
聚合因子包括 D∪T,LAsubj,LAobj,ARDTE,AMDTE,实现完全动态策略支持应提供除特权与标签关系调整外的所

有管理性接口.DTE 策略本身并不提供任何管理性操作接口,其改进策略—— 动态 DTE 策略[21]通过将 DDT 与

DTT 映射为普通文件客体实现对 AMDTE 的调整,但不支持对其他聚合因子的修改,因此,该策略的动态化还有待

改进.考虑极端情况下,管理员给出的安全标签集中只有一个域和型,那么DTE策略聚合后的访问矩阵大小则为

1;反之,若管理员对每个主、客体都赋予唯一的安全标签,那么聚合后的访问矩阵则与 Lampson 访问矩阵等同

规模.因此 DTE 策略的状态规模在[o(|S|+|O|),o(|S|×|O|)]区间浮动.AMDTE 的矩阵条目同样可聚合子矩阵规模的

Lampson 矩阵条目,但由于管理员定义安全标签集具有很大的伸缩性 ,因此,授权粒度在[1,o(|S|×|O|)]区间浮

动.DTE 策略缺乏约束规则,因此无法支持 DSoD 与 OSoD. 

3.4   RBAC 

RBAC 具有职责隔离、策略中立、数据抽象三大特性[17].虽然该策略是目前访问控制的热门研究对象,但
在具体实现中,角色并不作为系统访问控制的直接决策因素,而是映射为底层安全策略权限,实现对系统资源的
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保护.这种保持应用逻辑与访问控制分离的方式,使得管理员可以采用角色及其层次关系抽象企业内部的管理

结构,更适于表达应用层安全需求.比如在 SELinux 的 3 层策略模型架构中,RBAC 是底层 DTE 策略的顶层抽 
象[18].由于角色标签只赋予主体,因此角色是进一步对底层策略中的主体标签进行聚合,不失一般性,可将底层

策略设计的主体标签视作确定角色 rD,所有确定角色构成角色集 RD. 
RBAC 策略的系统对象只有主体(subject_class)与客体(object_class)之分.策略定义的安全标签为角色,即

SL=Roles.一个主体可同时拥有多个角色,即 s的标签状态Roles(s)是一个角色集合,客体没有安全标签.角色间可

能存在继承关系 � , ( )LR � 为管理员对所有角色关系的定义.由于 RBAC 必须通过底层策略实现访问控制,因此

对象类到接口的映射不必定义,即 CKRBAC=∅.RBAC 策略的授权规则包含访问规则与约束规则,其中约束规则

可以由管理员灵活定义,访问规则则如下所示: 
ARRBAC: : , : , : , ,s S o O perm K s o perm b∀ ⋅ ∈ ,则下面的条件必须满足: 

1 1 2 2 3 1 1.. : ( ... ) ( ) ( )D
n nr r R r r r r r r r Roles s r R perm ep r∃ ⋅ ∧ ∧ ∧ ∧ ∈ ∧ ∈ ∧ ∈≺ ≺ ≺  

对应的策略实例为 , , , , , , , , ( ), , , , ,RBAC RBAC subj RBAC RBACPI b S O K C OC Roles LR LA AR CR= ∅ ∅ ∅� .需要指出的 

是,RBAC 虽然无须定义访问矩阵,但其实现访问控制必须获得底层策略的支持,因此总体上,系统必须实现访问

矩阵取决于底层策略的设计. 
RBAC 的聚合因子包括 Roles, ( )LR � ,LAsubj,ARRBAC,CRRBAC,这意味着若实现全面动态策略支持,RBAC 需要

提供角色集、主体安全标签、角色标签关系以及约束规则的调整接口,已有的改进策略,如 ARBAC,SARBAC, 
UARBAC 已经提供对上述接口的支持 .Roles 由管理员针对实际应用要求定义 ,因此 , ( )LR � 的规模在 [0, 

o(|Roles||Roles|)]区间浮动,LAsubj 的规模为 o(|S|),约束规则的规模很小,可以忽略不计,因此,RBAC 的策略规模区间

为[o(|S|),o(|Roles||Roles|)],可以看到,角色关系的复杂性直接影响系统实施的复杂程度.由于是对底层策略的主体

安全标签的进一步聚合,因此 RBAC 的授权粒度要高于底层策略.而约束规则的提供,说明 RBAC 策略可以实现

所有类型的职责隔离. 

3.5   综合比较 

表 1 详细列举了 4 类经典安全策略与 Lampson 访问矩阵的聚合性指标度量结果.可以看到,ACL 策略使用

的聚合因子较多,策略的灵活性较高;而且 ACL 策略的动态因子相较于聚合因子的比例最高,说明 ACL 的动态

策略支持程度最高.ACL 与 BLP 的策略规模不相上下,而 DTE 与 RBAC 则根据管理员实际指定的标签集规模

在某个区间浮动,因此,授权粒度由管理员可控,具有很好的伸缩性,比较容易满足最小授权原则.但需要注意的

是,在过分追求细粒度授权的情况下,这两种策略占用的系统空间与访问控制计算时间可能导致系统无法有效

运行.由于多数策略授权规则不包括约束规则,因此只有 RBAC 可以实现全部 3 类职责隔离. 
EARTH 是一款基于 FreeBSD 6.2-Stable 开发的安全操作系统,内核实施 Extended-ACL,MLS(multi-level 

security)以及 SEBSD 三大安全策略模块.其中,Extended-ACL 实现了扩展粒度的 ACL 策略,客体属主可制定任

何用户/组粒度的自主访问控制策略;MLS 满足军事多级别安全需求,实施部分动态化的 BLP 策略;SEBSD 是

SELinux 在 BSD MAC 框架的移植,通过 IBAC+RBAC+DTE 三大安全策略的层次化实施结构,实现灵活粒度的

强制访问控制.管理员可以通过设置/boot/loader.conf 的系统启动模块选项,选择是否在启动时加载并实施某个

安全策略模块. 
表 2 显示了 lmbench[32]针对 EARTH 实施不同安全策略模块的性能测试结果(处理器为 Intel Pentium(R) 4 

CPU 2.93GHZ,内存 512MB DDR,单位 ms).实验结果显示:Extended-ACL 与 MLS 模块加载后,系统的性能相差

无几,而 SEBSD(security enhanced BSD)虽然利用访问向量缓冲机制[11](access vector cache,简称 AVC)解决大规

模策略查询效率低下的问题,但性能仍逊于前两者.实验结果不仅说明了表 1 对策略规模指标估计的正确性,也
说明了本文所提出的聚合性指标的客观性. 
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Table 2  Groupability assessment of Lampson, ACL, BLP, DTE and RBAC  
表 2  NFS-ARK 实施不同安全策略模块的性能比较 

Secure module in NFS-ARK Policy enforced Null call Stat() Open()+close() Fork() 
None loaded None 0.47 4.33 6.18 262.81 

Extended-ACL only ACL 0.48 8.08 8.21 263.04 
MLS only BLP 0.49 7.92 7.91 267.11 

SEBSD only IBAC+RBAC+DTE 0.63 19.83 30.23 296.56 
All modules loaded All 0.47 24.1 37.43 347.13 

4   总  结 

根据应用需求,安全策略针对系统访问事件给出不同的授权结果.Lampson 访问矩阵模型精确描述了访问

控制对系统每个访问事件的授权情况,因此被公认为粒度最细的安全策略.本文通过定义 GroSeLa 框架,建立了

普通安全策略到 Lampson 访问矩阵的映射,不仅给出不同安全策略比较的参考系,还指出了普通安全策略为提

高系统可用性而对 Lampson 访问矩阵聚合的内部状态结构. 
本文将 GroSeLa 框架的定义分为基本组件与扩展两部分,前者给出普通安全策略可用于聚合矩阵的组件,

后者则总结了安全策略实现全面动态化必须提供的 7 类管理性操作接口,从而为判断普通安全策略动态化完

备程度与普通安全策略实现全面动态化改进指明了方向.基于 GroSeLa 对普通安全策略状态内部结构的分解,
本文定义的 5 项安全策略聚合性指标,从聚合矩阵的角度,准确而客观地揭示了不同安全策略在聚合灵活性、

动态策略支持程度、系统实施复杂性、授权粒度以及安全功能上的差异. 
管理员选择系统访问控制实施的安全策略,不仅需要考虑策略对应用安全需求的描述能力,还必须分析策

略在系统实施的可行性.已有安全策略的比较性研究主要探讨策略表达性是否足以表达实际应用安全需求,而
本文给出的聚合性指标不仅进一步分析了不同安全策略的描述能力(聚合因子指标与职责隔离指标),而且还研

究了安全策略在系统可用性(动态因子指标、策略规模指标)与最小授权风险(授权粒度指标)方面的差异,从而

为管理员选择系统实施的安全策略提供更全面的指导. 
动态策略支持与最小授权是访问控制研究的两大关键.本文给出了安全策略实现全面动态化支持的必要

条件,但尚未给出实现动态策略支持的基本方法,研究者需要针对现有安全策略动态化不足的缺陷进一步改进,
提高安全策略实施的可用性.同样,本文也客观地给出不同安全策略的授权粒度,但在设计新的策略描述语言、

访问控制机制等方面还有待研究者进一步加以研究. 
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