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Abstract:  Role-Based administrative models have been discussed for decentralized management in large RBAC 
(role-based access control) systems. The latest UARBAC model has significant advantages over other models. Due 
to hierarchy relationships, administrative operations of UARBAC implicate permissions. By analyzing implicit 
authorization, two flaws in definition and an implemental flaw in UARBAC are found, including being unable to 
create object, dangling reference and not supporting the least authorization. The paper corrects definitions of 
administrative operations for the former two. The least authorization in UARBAC is defined as the minimal role 
match problem. The paper proves the problem is NP-hard and gives a feasible algorithm based on greedy. The 
method will help the administrator use appropriate operations to achieve the least role assignment. 
Key words:  implicit authorization; role-based administrative model; least authorization; role-based access control 

摘  要: 基于角色的管理模型被用于管理大型 RBAC(role-based access control)系统的授权关系,UARBAC 具有可

扩展、细粒度等优点.UARBAC 的管理操作包含隐式授权.隐式授权分析说明 UARBAC 管理操作的两类缺陷,包括

两个定义缺陷,即无法创建客体和虚悬引用,以及一个实施缺陷,即不支持最小授权.通过修改管理操作更正定义缺

陷,提出实施缺陷的改进方案.定义实施最小授权的最小角色匹配问题,证明该问题是 NP 难,并给出基于贪心算法的

可行方案,帮助管理员选择合适的管理操作将最小角色集合授予用户. 
关键词: 隐式授权;基于角色的管理模型;最小授权;基于角色的访问控制 
中图法分类号: TP309   文献标识码: A 

在商业领域,基于角色的访问控制(role-based access control,简称 RBAC)[1]受到人们广泛的关注,成为授权
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管理的重要方式之一.在实际应用中,大型组织结构复杂,角色和用户数量巨大,管理工作无法由管理员单独承

担[2],需要实现分散授权.研究人员提出基于角色的管理模型[4−6],定义修改 RBAC 元素的管理操作,设置管理操

作执行必须满足的条件,允许将管理权限委托给(部分)可信用户,即管理用户,减轻管理负担. 
2007 年,Li 等人提出 UARBAC 模型,将用户和角色看作客体,使用统一的方式定义管理权限和访问权限,采

用“RBAC 管理 RBAC”的方式,具有扩展性好、细粒度、操作明确等优点,代表基于角色的管理模型研究最新 
成果. 

隐式授权[3]是指由显式授权所隐含的其他授权,能够减少授权规则的数量,但可能带来无法预料的授权风

险.RBAC 使用角色作为用户和权限关联的中介,角色层次关系导致隐含的授权.例如,授予低层次角色的权限隐

含授予高层次角色.除基本的角色层次外,UARBAC 还引入客体类别和访问模式等层次关系,造成复杂的隐含

关系. 
由于隐式授权的存在,管理员将管理权限授予管理用户,但不明确是否隐含授予其他权限,导致该用户能够

执行的管理操作超出预期;同时,管理用户获得管理权限后执行操作授予用户访问权限,但无法了解是否能够执

行隐含操作完成工作.如果把管理员看成特殊的管理用户,不区分管理和访问权限,则上述两方面统一为:当存

在隐式授权时 UARBAC 如何实施最小授权.除此之外,UARBAC 中管理操作定义是否合理、操作之间是否隐

含一定的关系同样不得而知. 
针对上述问题,本文首先分析 UARBAC 中隐式授权的来源和形式,发现隐式授权导致模型管理操作存在两

类缺陷,包括两个定义缺陷,即无法创建客体和虚悬引用,以及一个实施缺陷,即不支持最小授权.我们采用不同

的方法解决上述缺陷:通过修改管理操作定义更正定义缺陷;由于隐式授权无法消除,则给出实施最小授权的可

行方案.管理用户期望授予用户最少的角色满足请求,称为最小角色匹配.我们证明该问题是 NP-hard,并给出贪

心算法的可行解.在获得满足权限请求的角色集合后,管理用户还需明确其是否满足执行授权操作的许可.我们

给出由显式管理操作推导隐含操作的算法. 
本文第 1 节简介 UARBAC.第 2 节说明 UARBAC 中隐式授权的来源和形式.第 3 节描述隐式授权导致

UARBAC 管理操作存在两类缺陷,并针对缺陷分别修改定义和给出可行方案,重点是实施最小授权.第 4 节介绍

相关工作.第 5 节总结全文. 

1   UARBAC 

基于角色的管理模型研究 RBAC 系统中谁能执行哪些管理操作,其中的重要内容是限制管理操作的有效

范围 ,称为管理域 .ARBAC[4]是第一个被提出来的基于角色的管理模型 .ARBAC(administrative RBAC)在
RBAC96 模型基础上定义独立的管理角色集合实施管理操作,包含 3 个子模型:URA97 管理用户与角色的关

联;PRA97 管理角色与权限的关联; RRA97 管理角色层次关系.ARBAC 利用角色范围(role range)控制管理操作,
角色层次导致用户执行管理操作对超出范围的其他部分产生影响,模型认为是非法的副作用.ARBAC 实施严

格限制,禁止普通用户执行此类操作,合理的管理操作需要安全管理员的参与,这种限制损害模型的可用性,破
坏分散授权的效果. 

为了改善上述问题 ,SARBAC(scoped administrative RBAC)[5]提出更加灵活的管理范围 (administrative 
scope)描述管理角色的控制范围.随着角色层次关系的改变,管理范围自动调整,影响用户能够执行的管理操

作.SARBAC 完善了 ARBAC 的操作关系,简化管理操作内容,但使用角色层次定义管理域仅适用于一类特殊的

组织结构,可扩展性较差.此外,二者没有完善描述对“管理角色”的管理,完备性有待进一步加强;两个模型定义

管理操作的粒度较粗,例如增加角色的操作必须指定该角色的父、子角色,而实际应用中通常由创建角色和加

入角色层次两个步骤完成. 
针对上述缺点,Li 等人提出 UARBAC[6],将角色和用户看作客体,不再区分管理权限和访问权限,管理域由

用户拥有的权限确定,采用“RBAC 管理 RBAC”的方式,具有可扩展、简化、细粒度等优点.UARBAC 的定义分

为 RBAC 模式和相应的 RBAC 状态两部分,前者描述系统管理的客体类型以及实施的访问模式;后者描述对应
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的系统状态. 
定义 1. RBAC 模式由三元组〈C,OBJS,AM〉表示,其中: 
• C 是系统支持的客体类别,包含两个预定义元素:user 和 role; 
• OBJS 将每类客体映射到客体名称集合,即 OBJS(c)指定 c 的合法名称; 
• AM 将 C 的每类客体映射到该类的访问模式. 
对每类客体都有预定义的访问模式 admin,表示允许删除客体和将客体其他权限授予他人.预定义的访问

模式包括 AM(user)={empower,admin}和 AM(role)={grant,empower,admin},其中,empower和 grant 分别控制接受

和授予权限.授权操作同时需要拥有对操作对象的 empower 权限和对操作目标的 grant 权限. 
模型包含两类权限:客体权限和类别权限,前者表示为[c,o,a],其中,c∈C,o∈OBJS(c),a∈AM(c),允许以 a 方式

访问类 c 的客体 o;后者表示为[c,a],其中,c∈C,a∈AM(c)∪{create},允许以 a 方式访问类 c 的所有客体.UARBAC
定义安全管理员 SSO(system security officer)拥有所有类别权限.给定 RBAC 模式,模型给出 RBAC 状态的定义. 

定义 2. RBAC 状态由四元组〈OB,UA,PA,RH〉表示,其中: 
• OB 是系统中已有客体名称的有限集合,∀c∈C,OB(c)⊆OBJS(c); 
• U=OB(user),R=OB(role); 
• P={[c,o,a]|c∈C∧o∈OB(c)∧a∈AM(c)}∪{[c,a]|c∈C∧a∈AM(c)∪{create}}; 
• UA⊆U×R 表示用户角色的关联; 
• PA⊆P×R 表示角色权限的关联; 
• RH⊆R×R 表示角色层次,符号≥表示角色间的支配关系. 
下面举例说明. 
给定 C={file,user,role},OBJS(file)包括所有合法的文件名,OB(file)是系统的文件名集合,对文件的访问模式

AM(file)={read,write,append,execute,admin},客体权限[file,“/etc/syslog.conf”,write]表示允许写 syslog 的配置文

件,类别权限[file,read]表示允许读所有文件. 
UARBAC 将用户和角色看作客体,使用统一的方式描述访问权限和管理权限,明确操作的管理域,有利于

通过委托实现分散授权.UARBAC 定义如表 1 所示条件限制管理操作的执行,称为权限要求.在一次会话中,用
户激活若干角色,从而拥有一定的权限.只有满足权限要求的管理用户才能执行相应的操作.例如,拥有权限

[file,“/foo.txt”,admin]的用户才能执行 deleteObject(file,“/foo.txt”)删除文件. 

Table 1  Administrative operations of UARBAC 
表 1  UARBAC 的管理操作 

Operation Require permissions Conditions Effects 

createObject(c,o1,r1) [c,create],[role,r1,empower] o1∈OBJS(c) 
o1∉OB(c) 

OB′(c)=OB(c)∪{o1} 
PA′=PA∪{[c,o1,admin],r1}

deleteObject(c,o1) [c,o1,admin] o1∈OB(c) 
OB′(c)=OB(c)−{o1} 
Relationships about o1 are
removed 

grantRoleToUser(r1,u1) [role,r1,grant],[user,u1,empower] r1∈R,u1∈U UA′=UA∪{(u1,r1)} 

revokeRoleFromUser(r1,u1) 
[role,r1,admin] or [user,u1,admin] or
([role,r1,grant],[user,u1,empower]) (u1,r1)∈UA UA′=UA−{(u1,r1)} 

grantRoleToRole(r1,r2) [role,r1,grant],[role,r2,empower] 1 2 2 1, ( , )r r r r RH≥ ∉ RH′=RH∪{(r2,r1)} 

revokeRoleFromRole(r1,r2) 
[role,r1,admin] or [role,r2,admin] or 
([role,r1,grant],[role,r2,empower]) (r2,r1)∈RH RH′=RH−{(r2,r1)} 

grantObjPermToRole([c,o1,a1],r1) [c,o1,admin],[role,r1,empower] ([c,o1,a1],r1)∉PA PA′=PA∪{([c,o1,a1],r1)} 
revokeObjPermFromRole([c,o1,a1],r1) [c,o1,admin] or [role,r1,admin] ([c,o1,a1],r1)∈PA PA′=PA−{([c,o1,a1],r1)} 
grantClassPermToRole(p1,r1) Only by the SSO role (p1,r1)∉PA PA′=PA∪{(p1,r1)} 
revokeClassPermFromRole(p1,r1) By the SSO role or [role,r1,admin] (p1,r1)∈PA PA′=PA−{(p1,r1)} 

2   UARBAC 中的隐式授权 

UARBAC 中的角色、客体权限等层次关系产生隐含的授权关系.管理操作的对象是权限,权限的隐含关系
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造成管理操作之间存在隐含关系.由于 UARBAC 在设计时仅考虑显式授权,管理操作存在若干缺陷.我们首先

分析 UARBAC 中隐式授权的来源及形式. 
隐式授权相关研究最初应用于数据库安全领域.由于数据库元素之间的层次关系,授权操作可能产生隐含

结果,例如对数据库中某个类 class 的读权限隐含对其相应所有实例 instance 的读权限.隐式授权能够减小授权

规则的规模,降低管理员的配置负担,但可能带来潜在的授权风险.隐式授权分析利用推导的方式得到显式授权

操作中隐含的其他授权,有利于管理员了解授权操作产生的实际影响,减少授权风险.数据库的客体之间的层次

关系是产生隐式授权的主要原因.UARBAC 同样包含角色、客体等层次关系,存在隐式授权. 
UARBAC 中隐式授权的来源分为 3 部分:(1) 角色层次,角色 r1 支配 r2,则 r1 隐含拥有授予 r2 的权限,由角

色层次导致的隐式授权存在于所有 RBAC 系统中;(2) 权限层次,访问模式的不同含义导致权限的隐含关系.例
如,访问模式 admin 表示能够执行所有管理操作,隐含其他的访问模式;(3) 客体层次,UARBAC 包含客体 o 和类

别 C,分别对应客体权限 op 和类别权限 cp,前者描述对指定客体的访问模式,后者描述对一类客体的访问模式.
客体 o 与类别 C 的所属关系推导出权限间的隐含关系.例如,对 role 类客体的操作权限隐含能够对所有角色

r∈OB(role)执行该操作.下面给出 UARBAC 权限之间的隐含规则. 
定义 3. 访问模式和权限的隐含关系分别用 ; 和 表示,权限隐含的规则为: 
1. , ( ) [ , , ] [ , , ]r r OB role r r role r grant role r grant′ ′ ′∈ ∧ ≥ → ; 
2. , ( ) [ , , ] [ , , ]r r OB role r r role r empower role r empower′ ′ ′∈ ∧ ≥ → ; 
3. , ( )c C admin grant AM c admin grant∈ ∧ ∈ → ; ; 
4. , ( )c C admin empower AM c admin empower∈ ∧ ∈ → ; ; 
5. ( ) ( ) [ , ] [ , , ]c C o OB c a AM c c a c o a∈ ∧ ∈ ∧ ∈ → ; 
6. 1 2 1 2 1 2( ) , ( ) [ , , ] [ , , ]c C o OB c a a AM c a a c o a c o a∈ ∧ ∈ ∧ ∈ ∧ →; , 

其中,规则 1 和规则 2 由角色层次产生,例如管理员授予用户 r 隐含授予该用户 r 支配的所有角色,授予 r 权限隐

含授予支配 r 的所有角色该权限;规则 3 和规则 4 由权限层次产生,权限 admin 隐含 grant 和 empower;规则 5 和

规则 6 由客体层次产生,类别权限隐含对该类所有客体的对应权限. 
定理 1. 权限隐含是偏序关系. 
证明:权限隐含的自反性显然成立.反对称性,权限 p∈OP∪CP 只有两种类型.给定 p1,p2,且满足 1 2p p 和

2 1p p ,由类别和客体的所属关系可知 p1,p2∈OP 或 p1,p2∈CP.考虑 p1=[c,o1,a1]和 p2=[c,o1,a2],如果 c≠role,则
o1=o2.由 1 2p p 和 2 1p p 得到 1 2a a; 和 2 1a a; .由定义 3 可知,a1=a2.如果 c=role,则 a1=a2.有 o1≥o2且 o2≥o1,由角

色层次的偏序性可知,p1=p2.其他情况,如 p1,p2∈CP 等同理可证.传递性,给定 p1,p2,p3 且满足 1 2p p 和 2 3p p ,
则权限的所属关系存在多种可能,我们考虑 p1=[c,a1],p2=[c,o,a2],p3=[c,o,a3],可知 1 2 3a a a= ,因此, 1 3p p .其他 

情况,如 p1,p2,p3∈OP 等同理可证.综上,命题得证. □ 
角色层次同样属于偏序关系,因此,根据定理 1,UARBAC 中的权限隐含关系具有传递性.例如将[file,admin]

授予 r,对于 r′≥r,则担任 r′的用户能够执行[file,“/etc/syslog.conf”,write].在 RBAC 中,权限与角色关联,用户通过

与角色关联获得权限,用户和角色本质上都可以看成权限的集合.将用户、角色和权限统一表示为客体权限集

合,管理操作对权限集合产生影响,由此获得管理操作的隐含关系.我们定义 own函数表示授权实体的权限集合. 
定义 4. p=OP∪CP,S=U∪R∪P.函数 own:S→2OP 满足: 
1. 1 1 2 2, ( ) { | ,( , ) ( , ) ( , ) }u U own u op op OP u r UA r r RH r op PA∈ = ∈ ∈ ∧ ∈ ∧ ∈ ; 
2. 1 2 2, ( ) { | ,( , ) ( , ) }r R own r op op OP r r RH r op PA∈ = ∈ ∈ ∧ ∈ ; 
3. , ( ) { | , }p P own p op op OP p op∈ = ∈ . 
例如,操作 grantRoleToUser(r1,u)增加用户 u 的权限集合 Pu=own(u)∪own(r1),操作 grantRoleToUser(r2,u)增 

加用户 u 的权限集合为 2( ) ( )uP own u own r′ = ∪ .当 r1 支配 r2 时 ,由 own(r1)⊇own(r2)可知 , u uP P′⊇ .因此 , 

grantRoleToUser(r1,u)隐含授权 grantRoleToUser(r2,u).根据表 1 中管理操作对用户、角色集合的影响,我们获得 
管理操作的隐式授权推导规则[7].由于使用符号 表示权限的隐含关系,后文不再区分客体权限和类别权限,统 
一使用 grantPermToRole,revokePermToRole 表示对 PA 关系的修改.这里我们主要讨论授权操作的隐含关系,撤
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销操作同样存在隐含关系减小权限集合,其安全问题可以由授权操作表示.我们根据角色层次和权限隐含获得

管理操作的隐含规则. 
定义 5. 管理操作的隐式授权满足以下规则: 
1. 1 2 1 2( ) ( , ) ( , )r r grantRoleToUser r u grantRoleToUser r u≥ ∧ → ; 
2. 2 3 1 2 1 3( ) ( , ) ( , ) ( , )r r u r UA grantRoleToRole r r grantRoleToUser r u≥ ∧ ∈ ∧ → ; 
3. 1 2 3 4 3 2 4 1( ) ( ) ( , ) ( , )r r r r grantRoleToRole r r grantRoleToRole r r≥ ∧ ≥ ∧ → ; 
4. 1 2 3 4 4 1 1 2 3 2 2 1( ) ( ) ( , ) ( ) ( , ) ( , )r r r r r p PA p p grantRoleToRole r r grantPermToRole p r≥ ∧ ≥ ∧ ∈ ∧ ∧ → ; 
5. 1 2 1 2( ) ( , ) ( , )p p grantPermToRole p r grantPermToRole p r∧ → . 

规则 1 和规则 2 描述,当存在角色层次关系时,增加 UA 和 RH 关系都会修改用户的权限集合;规则 3 和规则

4 描述,修改角色层次关系对与其相关的 RH 和 PA 关系的影响;规则 5 描述权限隐含同样导致管理操作的隐含

关系.需要注意的是,上述规则仅列出单步隐含关系,多个规则间可能存在隐含推导序列.详细讨论见第 3.2 节. 

3   隐式授权造成的缺陷及改进 

通过对 UARBAC 中管理操作的隐式授权规则分析,我们可以判断管理操作之间的关系,发现 UARBAC 中

管理操作存在若干缺陷,包括两个定义缺陷,即拥有创建客体权限普通用户也无法创建客体,删除客体操作可能

造成虚悬引用,以及一个实施缺陷,即权限要求不支持最小授权.对于不同缺陷,我们采取相应的办法解决,修改

管理操作更正定义缺陷.由于角色和客体类别等层次关系无法消除,隐式授权的存在不可避免.我们提出针对最

小授权实施缺陷的可行方案. 

3.1   管理操作的缺陷 

UARBAC 中存在的隐式授权导致模型存在两个方面的缺陷:定义缺陷和实施缺陷,前者是由于管理操作定

义没有考虑管理操作之间的隐含关系导致,后者是由于管理操作仅涉及显式的权限要求造成无法执行隐含操

作.由于隐式授权不涉及 OB 集合,我们省略 OB 集合的相关内容. 
3.1.1   定义缺陷 1:无法创建客体 

根据 UARBAC 的定义,拥有类别权限[c,create]的用户能够执行操作 createObject(c,o1,r1)创建类别为 c 的客

体 o1,并将对 o1 的管理权限授予 r1.由于该操作包含将权限授予其他角色的管理操作,而二者的权限要求定义存

在矛盾,造成除 SSO 外的用户无法创建客体. 
定理 2. UARBAC 中创建客体操作只能由 SSO 执行. 
证明:createObject(c,o1,r1)执行修改 r1 的权限集合为 own(r1)∪{[c,o1,admin],r1},其权限要求为[c,create]和

[role,r1,empower].由于不考虑前者修改 OB 集合,并且在创建客体时用户无法拥有权限[c,o1,admin],因此权限要

求集合为 reqcreate={¬[c,o1,admin],[role,r1,empower]}.由隐式授权推导规则 5,grantObjPermToRole([c,o1,a],r1)修
改 r1 的权限集合 own(r1)∪{[c,o1,a],r1}隐含上述授权,其权限要求集合 reqaddPA={[c,o1,admin],[role,r1,empower]},
两个权限要求集合产生矛盾 .因此,普通用户无法执行创建客体操作,而只有 SSO 拥有所有权限,能够创建 
客体. □ 

定理 2 显然与分散授权的目标不一致,产生此缺陷的原因是 UARBAC 的创建客体操作定义的粒度过粗,
包含创建客体和将对客体的管理权限授予其他角色两个功能.由于 RBAC 中用户不能直接与权限关联,无法获

得对创建客体的管理权限,而将对该客体的管理权限授予其他角色的操作需要该权限,从而导致矛盾的产生. 
3.1.2   定义缺陷 2:虚悬引用 

隐式授权导致 UARBAC 中删除角色操作可能造成虚悬引用.考虑角色客体的情况,即 deleteObject(role,r).
表 1 中 UARBAC 要求删除客体操作后必须删除与其相关的内容.例如,删除某个角色后仍需删除该角色与用

户、权限的关联关系.对于文件或用户来说,删除客体后续操作能够保持系统的一致性,但这种要求对于角色客

体并不充分,因为删除角色可能产生角色层次的破坏,ARBAC 称为虚悬引用(dangling reference).在如图 1 所示

的角色层次中,删除角色 E1 导致 PE1 和 QE1 无法继承 ED 和 E 的权限.由于角色层次的隐含关系,PE1 和 QE1
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支配 E1,而 E1 支配 ED,隐含 PE1 和 QE1 支配 ED.为了维护角色层次的正常结构,需要增加图中两条虚线所示

的角色层次关系.在这种情况下,操作 deleteObject(role,E1)直接影响 PE1 和 QE1 的权限集合,需要执行隐含操作

grantRoleToRole(ED,PE1)和 grantRoleToRole(ED,QE1).删除角色操作要求管理用户拥有权限[role,r,admin],这种

显式的权限要求无法满足维护角色层次的需求,造成虚悬引用.产生此缺陷的原因是 UARBAC 将用户和角色看

作客体,但删除客体操作将角色与其他客体采用同样处理方式,没有考虑角色层次关系的特殊性. 
 
 
 
 
 
 
 
 

Fig.1  Example of role hierarchy 
图 1  角色层次关系示例 

3.1.3   实施缺陷:不支持最小授权 
最小授权是指系统应该授予用户完成工作必须的最小权限集合,也称为最小特权原则,是授权管理必须遵

守的重要原则之一.在 UARBAC 中,隐式授权导致管理操作之间存在隐含关系,授予他人的管理权限可能隐含

其他的权限.如果隐含权限能够满足用户请求,将其授予用户能够降低权限滥用和泄漏的风险,实现最小授权.
另一方面,管理用户能够执行的管理操作受到其拥有权限的限制,只有拥有权限才能执行相应的管理操作.管理

用户尽管可以通过隐含方式获得权限,但其权限集合不满足权限要求导致无法实施最小授权,从而产生矛盾. 
例 1:在图 1 所示的组织结构中,SSO 将角色的管理权限[role,{PE1,QE1},admin]和为实习生 intern 授权的权

限[user,intern,empower]委托授予项目经理角色PL1,实现对该项目的分散授权.实习生 intern仅需要查看项目文

档 ,由角色权限的关联关系可知 ,角色 E1 即可满足 .根据管理操作隐含规则 1,由 PE1 支配 E1 可知 , 
grantRoleToUser(PE1,intern)隐含 grantRoleToUser(E1,intern).而担任 PL1 的用户 pl1 没有权限[role,E1,grant],
只能将 PE1 或 QE1 授予 intern,使得该用户间接获得查看文档的权限,因而违反了最小特权原则. 

产生此缺陷的原因是 UARBAC 中提出的权限要求没有考虑隐式授权,用户拥有的权限只能满足显式管理

操作需要.另一方面,管理操作间的隐含关系客观存在,隐含的管理操作与显式的权限要求之间产生矛盾. 

3.2   定义缺陷的修正 

定义缺陷可以通过修改管理操作实现更正.对于缺陷 1,由于 RBAC 中用户无法直接与权限关联,UARBAC
创建客体后无法将客体的管理权限直接授予创建用户,只能转而授予其他角色.我们将客体的所属关系由用户

改为角色,即客体的属主是角色而非用户,由属主执行相关管理操作.这种修改是合理的,与实际应用的场景相

一致.例如,担任 PE1 的用户 pe1 创建的程序应该由 PE1 而非 pe1 实施管理,以便该项目中其他用户访问.在一次

会话中,用户 u 激活角色 r 拥有权限[c,create],执行操作创建类别 c 的客体 o,r 自动获得权限[c,o,admin].对于 u
激活的多个角色 r1,...,rn 都拥有权限[c,create]的情况,我们要求 u 明确指定属主角色.因此,创建客体操作修改为

createObject(c,o),其内容减少了授权部分,语义更加明确,拥有权限[c,create]的用户均允许执行,避免缺陷 1 的产

生 .需要说明的是 ,我们的修改并不等同于以下操作 :u 激活 r,执行 createObject(c,o,r).此操作仍然要求

[role,r,empower]∈own(r),而修改后的操作 createObject(c,o)是一种类似自主访问控制的方式实施. 
缺陷 2 是由于删除角色需要执行后续操作导致 ,显式的权限要求无法满足管理操作的需求 .我们修改

UARBAC 的权限要求描述,规定由隐式的管理操作不受权限要求的约束.下面分析隐含的权限要求是否能够得

到满足.UARBAC 的权限定义要求执行操作 deleteObject(role,r)的管理用户 u 拥有权限[role,r,admin].由访问模

DIR 

PE2 QE2 

PL2 PL1 

E2 E1 

E 

PE1 QE1 

ED 

Role Explicit assignment Role Explicit assignment 
ED p1:[file, company_doc,read]

E1 p2:[file,p1_design,read] 
p3:[file,p1_test,read] 

PE1 p4:[file,p1_design,write] 
p5:[file,company_dev,read] 

E2 

p4:[file,p1_design,write] 
p6:[file,p1_test,write] 
p9:[file,company_dev,write] 
p10:[file,p2_design,read] 
p11:[file,p2_test,read] 

QE1 p5:[file,company_dev,read] 
p6:[file,p1_test,write] PE2 p12:[file,p2_design,write] 

QE2 p13:[file,p2_test,write] PL1 p7:[file,p1_design,admin] 
p8:[file,p1_test,admin] DIR p14:[file,comany_dev,admin] 
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式的隐含关系可知,u 隐含拥有[role,r,grant]和[role,r,empower].根据角色层次关系以及定义 3 的规则 1 和规则

2,该用户同样隐含拥有权限{[role,r′,grant]|r≥r′}和{[role,r′,empower]|r′≥r}.如图 1 所示,消除删除 E1 产生的虚悬

引用需要增加角色层次(PE1,ED)和(QE1,ED),所需的权限为{[role,{PE1,QE1},empower],[role,ED,grant]}.由隐

含 关 系 可 知 ,u 隐 含 拥 有 的 权 限 要 求 集 合 能 够 满 足 执 行 操 作 grantRoleToRole(ED,PE1) 和 操 作

grantRoleToRole(ED, QE1).我们定义管理用户在执行删除角色操作 deleteObject(role,r)后执行相关的角色层次

的后续操作,避免产生虚悬引用. 

3.3   实施缺陷的可行方案 

对于实施缺陷,支持最小特权的授权操作要求相对复杂.通常情况的授权流程如下:用户提出权限请求,管
理用户授予其恰当的角色,从而用户间接获得相应权限完成工作.由于存在隐式授权,管理用户首先判断哪些角

色是“恰当”的,即能够最小满足权限请求;然后再明确自己是否拥有将这些角色授予用户的“恰当”能力,即最小

管理操作集合实施授权. 
3.3.1   满足访问请求的最小角色集合 

授权的最终目标是用户获得对资源的访问权限,即客体权限,但实施授权的管理用户需要将“恰当”的角色

授予用户.如果角色拥有的隐式授权过多,则可能造成权限的滥用和扩散;反之,权限过少则无法完成工作.例 1
中,用户 intern 需要权限 p2:[file,p1_design,read],多个管理操作均能实现该目标.例如,授予 intern 角色 PE1 或

QE1,但 PL1 希望将满足 p2 的最小角色授予 intern 以降低授权风险.下面给出最小角色的定义. 
定义 6. 给定 RBAC 状态γ,客体权限 p 的最小角色 r 是所有隐含 p 的角色中基数最小的,表示为 

, , ( ) | ( ) | | ( ) |p OP r R p own r own r own r′ ′ ′∈ ∈ ∈ → ≥ . 
由定义可知,客体权限的最小角色可能为多个.此时,管理用户可以根据具体的安全策略选择授予用户.用

户提出的权限请求可能包括多个客体权限,表示为集合 OPS={op1,...,opn}.理想的情况是,管理用户找出满足权

限请求且包含的客体权限数量最少的最小角色集合 MRS={r1,...,rm},将其授予用户,我们称其为最小角色匹配 
问题. 

定理 3. 给定 RBAC 状态γ,最小角色匹配问题是 NP-hard 的. 
证明:我们将上述问题归约为最小加权集合覆盖问题 MSVC(minimum sum vertex cover).根据 RBAC 状态γ

计算每个角色 r∈R的客体权限集合 own(r),其权重w(r)=|own(r)|.最小角色匹配问题等价于选择客体权限的若干 
子集 MRS={r1,...,rm}覆盖客体权限集合 OPS={op1,...,opn},即 ( )

r MRS
own r OPS

∈

⊇∪ ,并且 ( )
r MRS

w r
∈
∑ 最小.容易证明,

上述归约中给定γ和 r 计算 own(r)在多项式时间内完成.已知 MSVC 是 NP-hard 的,因此命题得证. □ 
由于 MSVC 是 NP-hard 的,研究人员利用贪心算法给出 MSVC 的可行解,具有近似比 2lnn+1.与 MSVC 相

比,最小角色匹配问题不要求精确匹配,即 MRS 的客体权限集合包含 OPS,并非相等,因此无法直接使用贪心算

法.我们利用算法 1 给出最小角色匹配问题的可行解[8],其基本思想是:首先找出与 OPS 相关的角色集合 RQ,根
据角色的权重与对客体权限的涵盖性之间的关系递归选择角色集合,直至所选角色集合的权限包含 OPS. 

算法 1. 最小角色匹配问题的可行解. 
输入:RBAC 状态和客体权限集合 OPS; 
输出:MRS 的可行解. 
1. total_OP=RQ=MRS=∅;select_OP=OPS; 
2. for all r in R do 
3. if own(r)∩OPS≠∅ then 
4.  RQ=RQ∪r 
5. while |RQ|>0 and OPS∩total_OP≠OPS do 
6.  if select_OP∩own(r)≠∅ then 
7.  select minimum t(r)=w(r)/|select_OP∩own(r)| of all r in RQ 
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8.  MRS=MRS∪r;RQ=RQ−{r};select_OP=select_OP−own(r) 
9. return MRS 
上述算法循环次数等于 |RQ|,该集合需要计算所有角色的客体权限集合,等价于计算角色层次关系的传递

闭包,由 Warshall 算法计算具有多项式时间的复杂度 O(|R|3).在如图 1 所示的组织结构中,用户 consultant 要求

能够读写公司开发计划并修改项目 1 的测试文档,即 OPS={p5,p6,p9}.为了满足上述授权要求,最简单的方案是

管理员执行 grantRoleToUser(DIR,consultant),将角色 DIR 授予 consultant,显然其拥有的权限过多,不符合最小特

权原则.理想的方案是实现最小角色匹配,对于 NP-hard 问题没有多项式时间的最优解,只能给出可行解.根据算

法 2,与 OPS 相关的角色集合 RQ={PE1,QE1,PL1,E2,PE2,QE2,PL2,DIR},分别计算其中每个角色的 t(r),选择最小

的 t(QE1),递归选择 t(E2),获得 MRS={QE1,E2}. 
3.3.2   管理操作隐式授权查询 

由于隐式授权的存在,管理用户可能拥有某个管理权限(隐含其他权限),但隐含权限的要求该用户无法满

足,导致该用户无法执行满足最小授权的管理操作.另一方面,在授权时管理用户并不了解执行该操作是否隐含

能够执行其他管理操作,无法明确授权操作的风险.我们修改模型的权限要求,描述为:由隐式授权的管理操作

不受权限要求的约束.根据定义 5 的隐含规则,如果 RBAC 状态γ满足 cond1 和 cond2,由于 rule1:cond1∧op1→op2

后置谓词满足 rule2:cond2∧op2→op3,形成隐含规则的传递序列,即操作 op1 隐含 op2 和 op3.由此类序列,管理员由

算法 2 获得管理操作的所有隐含操作.根据最小角色匹配问题的可行解,选择最小管理操作集合实施授权. 
算法 2. 推导管理操作 admin(arg1,arg2)的隐含操作集合. 
输入:RBAC 状态γ(UA,PA,RR)和管理操作 admin(arg1,arg2); 
输出:隐含的管理操作集合 IAS. 
1. farg(admin)=arg1;sarg(admin)=arg2; 
2. ( ) { | }junior r r R r r′ ′= ∈ ≥ ; ( ) { | }senior r r R r r′ ′= ∈ ≥ ; ( ) { | }objperm p op OP p op= ∈  

3. IAS={admin(arg1,arg2)}; 
4. if (admin==grantRoleToRole) then 
5.  2 1 1 2{ ( , ) | ( ( )), ( ( ))}IAS IAS grantRoleToRole r r r senoir sarg admin r junoir farg admin= ∪ ∈ ∈  
6.  if ( , ( ( )))u senior sarg admin UA∈  then 
7.   { ( ( ( )), )}IAS IAS grantRoleToUser junior farg admin u= ∪  
8.  if ( , ( ( )))p junior farg admin PA∈  then 
9.  { ( ( ), ( ( )))}IAS IAS grantPermToRole objperm p senior sarg admin= ∪  

10. else if (admin==grantRoleToUser) then 
11. { ( ( ( )), ( ))}IAS IAS grantRoleToUser junior farg admin sarg admin= ∪  

12. else if (admin==grantPermToRole) then 
13. { ( ( ( )), ( ( )))}IAS IAS grantPermToRole objperm farg admin senior sarg admin= ∪  

14. return IAS. 
例 1 中,PL1 拥有权限[role,PE1,grant],能够执行授予 intern 角色 PE1 的操作 grantRoleToUser(PE1,intern),

使用算法 2 获得相应的 IAS={grantRoleToUser({PE1,E1,ED,E},intern)},执行实施满足授权要求的管理操作

grantRoleToUser(E1,intern),满足最小特权原则. 

4   相关工作 

隐式授权分析方法最早应用于数据库领域.文献[3]研究授权主体、类型及客体导致的隐式授权,提出由显

式授权获得隐式授权的推导规则 ,讨论隐式授权的主要应用方向 .文献 [9]列举 IRO(relational and object- 
oriented)数据库中隐式授权的 9 条授权规则,分别由角色、授权类型、粒度、类别等层次关系产生.上述研究虽

然仅针对数据库系统,并且没有具体推导算法及应用实例,但仍然为本文提供很好的借鉴.例如,UARBAC 中隐
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式授权的产生原因:角色层次、访问类型和客体类别分别对应授权主体、类型和客体.与其相比,本文应用隐式

授权分析方法发现 UARBAC 中的缺陷并根据推导规则实现最小授权,具有较好的可操作性和实用性. 
在管理模型中,用户执行管理操作往往凭借主观经验,管理效果很难判断.Li 提出安全性分析[10]的概念,用

于回答一类安全查询,例如多次管理操作后是否每个用户都拥有某个权限,或某个系统状态下用户拥有某个权

限.研究人员根据 RBAC 中若干问题进行安全性分析,涉及 ARBAC 中的 URA97,PRA97[11]等模型,以及可信用

户等问题.安全性分析能够为策略配置提供理论基础,关心管理操作的结果是否满足安全策略的预定要求.与其

目的不同,本文研究管理操作之间的隐含关系,用于分析管理模型定义和实施的合理性. 
研究人员将委托的概念引入 RBAC,提出基于角色的委托模型.RBDM(role-based delegation model)[12]研究

委托实施条件、作用范围和与角色层次的相互影响,提供细粒度、基于权限的委托操作.文献[13]提出的委托模

型支持传递委托,防止委托权限的恶意扩散和非法滥用.从委托的权限类型上看,我们认为模型可以分为两类:
对个体权限的委托和对管理权限的委托.前者可以看作自主访问控制的扩展,委托意愿由资源属主自己控制;后
者的前提是对管理模型的定义,委托管理权限中的隐式授权可能对系统安全带来威胁.本文的隐式授权分析方

法同样能够应用于委托模型. 

5   结  论 

由于角色、权限和客体等层次关系,最新的基于角色的管理模型 UARBAC 中仍然存在复杂的隐式授权关

系.本文首次针对 UARBAC实施隐式授权分析,发现 UARBAC管理操作存在缺陷,包括定义缺陷(即普通用户即

使拥有创建客体权限也无法创建客体,删除客体可能造成虚悬引用)和实施缺陷,即权限要求定义违反最小特权

原则.定义缺陷通过修改管理操作更正,实施缺陷则需要通过提供实施方案来解决.层次关系导致隐式授权的存

在不可避免.对于用户提出的权限请求,我们证明满足请求的最小角色匹配问题是 NP-hard 的,并给出基于贪心

算法的可行解.我们给出管理操作的查询算法,管理员根据已有的权限执行该算法获得能够执行的管理操作集

合,将满足最小角色匹配问题的角色集合授予用户,实施最小授权. 
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