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Abstract:  An ad hoc network is a collection of wireless mobile nodes dynamically forming a temporary network 
without the use of any existing network infrastructure or centralized administration. Due to bandwidth constraint 
and dynamic topology of mobile ad hoc networks, multipath supported routing is a very important research issue. In 
this paper, we present an entropy-based metric to support stability multipath on-demand routing (SMDR). The key 
idea of SMDR protocol is to construct the new metric-entropy and select the stability multipath with the help of 
entropy metric to reduce the number of route reconstruction so as to provide QoS guarantee in the ad hoc network 
whose topology changes continuously. Simulation results show that, with the proposed multipath routing protocol, 
packet delivery ratio, end-to-end delay, and routing overhead ratio can be improved in most of cases. It is an 
available approach to multipath routing decision. 
Key words:  ad hoc network; multipath routing; on-demand routing; entropy 

摘  要: 无线移动 Ad Hoc 网络是一种不依赖任何固定基础设施的移动无线多跳网络.由于其动态性和资源的限

制,在 Ad Hoc 网络中提供多路径路由是一个重要的研究课题.描述了一种 Ad Hoc 网络中基于信息熵选择的稳定多

路径路由算法(stability multipath on-demand routing,简称 SMDR),提出了路径熵的度量参数,并利用路径熵来选择稳

定的、长寿命的多路径,减少了重构路由的次数,从而在网络拓扑频繁变化的 Ad Hoc 网络环境中较好地提供 QoS
保证和提高数据传输率.仿真结果表明,SMDR 协议改进了分组传输率、端到端时延和路由负载率.SMDR 协议为解

决动态的 Ad Hoc 网络多路径传输提供了一种新的有效途径. 
关键词: Ad hoc 网络;多路径路由;需求路由;路径熵 

 
无线移动 Ad Hoc 网络(MANET)是由一组带有无线收发装置的移动节点组成的一种多跳的、临时性的自

治系统.整个网络没有固定的基础设施,也没有固定的路由器,所有节点都是移动的、动态变化的,并且都可以以
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任何方式动态地保持与其他节点的联系[1−5].由于 Ad Hoc 具有分布式、动态性、自治性、易构性和移动性,使
得无线移动 Ad Hoc 网络可以广泛应用于军事领域、自然灾害应急处理、科学考察、探险、交互式演讲、共

享信息的商业会议、紧急通信等领域.在这种环境中,每一个节点都具有终端和路由的功能,它们要完成发现和

维护到其他节点路由的功能,因此,路由就成为Ad Hoc网络中进行数据通信的核心问题[6,7].然而,Ad Hoc网络有

其特殊的局限性和属性,如有限的带宽、高度动态的拓扑结构、链路干扰、链路的有限传输范围以及广播等特

性,现有的固定网络路由技术已不能适用于 Ad Hoc 网络. 
由于 Ad Hoc 网络连接的不可靠性和网络拓扑结构动态变化,单一路径的 Ad Hoc 网络路由性能不能获得

太大的突破[8−11].在 Ad Hoc 网络中采用多路径路由可获得更高的稳定性,并提高网络资源利用率.首先,Ad Hoc
网络中的带宽有限,通过多路径传输可以减少在带宽方面的限制,有利于负载均衡,减少延时;其次,由于网络拓

扑的动态变化,采用多路径能快速传输数据,防止路径的断链,增加稳定性;第三,多路径比原来的单路径更适合

于 QoS 路由的要求[8−17]. 
本文在分析 Ad Hoc 网络的特点及 Ad Hoc 网络中多路径路由问题的基础上,利用熵的共性来分析和研究

Ad Hoc 网络的多路径路由问题,提出了一种 Ad Hoc 网络中基于信息熵选择的稳定多路径路由算法(stability 
multipath on-demand routing,简称 SMDR).该算法改进了分组传输率、端到端时延和路由负载率. 

本文第 1 节介绍多路径路由协议的相关工作,第 2 节描述多路径路由算法,第 3 节给出了多路径路由算法

的性能评估,最后一节总结全文. 

1   相关工作 

1.1   AODV协议 

AODV[6]是无线 Ad Hoc 网络中的一个单路径按需路由协议.它由两个阶段组成:路由发现阶段和路由维护

阶段,并且用到了 4 种不同的报文:HELLO 报文,RREQ(路由请求),RREP(路由回答)以及 RERR(路由差错). 
图 1显示出了这些控制报文的使用过程. 在路由发现阶段,源节点广播一个RREQ分组寻找目的节点.一旦

首次收到 RREQ 分组后,目的节点返回一个 RREP 分组,表明路由已经建立.由于只有一条路由,不存在路由选择

问题.在图 1 中,当节点 3 离开后,节点 2 和 3 之间的连接断开.当节点 2 检测到该事件后,就广播一个 RERR 分组. 
 

 
 
 
 
 
 
 

Fig.1  Overview of AODV protocol 
图 1  AODV 协议报文的处理过程 

1.2   AOMDV协议 

AOMDV[9]是 AODV 协议的扩展,用来进行多路径路由选择.AOMDV 对多路径路由算法的贡献主要体现

为两点:一是它提出了一个广播跳数的概念,用来在每个节点上维护多个无环路径;另一个是它修改了 AODV的

路由发现机制,可以用来在源节点和目的节点间维护多个不相交路径.为了保留多条路由,在每个目的节点上维

护一个链表,里面包含下一跳以及对应的跳数.所有的下一跳都有一个相同的序列号.每个节点维护一个到网络

中其他各个节点的广播跳数,用来表示每条路径的最大跳数.节点收到的每个冗余的路由广播定义了一条替代

路径.为了保证路径是无环的,节点仅仅接受一条拥有比广播跳数更低的路径作为备用路由. 
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1.3   AODVM协议 

AODVM(AODV multipath)[13]也是对 AODV 的扩展.AODVM 在一对不相交的路径当中选择其中一条拥有

较低中间节点数的路径作为路由.在路由发现阶段,AODVM 利用最先到达的 RREQ 分组建立了一条反向路径.
中间节点不能向源节点直接发送一个路由响应.而且,对于重复收到的 RREQ分组,中间节点并不丢弃,而是记录

在一个 RREQ 表中.目的节点针对所有收到的 RREQ 分组全都回应一个 RREP 分组,中间节点将收到的 RREP
分组转发给在 RREQ 表中距离源节点最近的邻居节点.为了保证节点没有同时包含在多条路径中,当节点收到

邻居节点广播的 RREP 分组时,就将该邻居节点直接从自己的 RREQ 表中删除.由于节点无法同时参与多条路

由,因此可以保证路由是不相交的. 
虽然该协议解决了 AOMDV 的问题.然而,AODVM 仍然会由于受到跳数的限制,而出现一些较优路径不能

充分选取的问题. 

1.4   其他多路径路由协议 

由于 Ad Hoc 网络节点能量受限,一旦网络中某 1 个节点由于能量耗尽而关闭,就会对整个网络造成很坏的

影响.在使用多路径之后,将原本集中在 1 条路径上的负载分配到了几条不同的路径上,减少了该路径上中间节

点的能量消耗 ,从而降低了由于能量消耗殆尽导致的网络分割或拓扑变化发生的概率 .为了做到负载均

衡,MSR[14]算法提出了一个加权循环机制来提高系统吞吐量,降低分组延迟.MSR 就是对 DSR[7]算法的多径扩

展.源节点利用它来寻找到达目的地的多条路由.为了保证路径之间的独立性,优先选取不相交的路径作为最终

的路由.在 MSR 调度下,目的节点收到多个 RREQ 分组,并相应确定多条路由.然后在这些备选路由中确定一条

主路由和一条替代路由.两条路由相比,主路由的性能更好.SMR(split multipath routing)[15]算法是基于 DSR 的另

一种扩展.在 SMR 中,目的节点收到带有跳数限制的 RREQ 分组,并且从中确立多个不相交的路由进行数据传

输,同时还对系统的并发数据传输进行了评估.表 1 给出了 AODVM,AOMDV,SMR 和 MSR 四种多路径路由协

议的性能比较. 
Table 1  Comparison of the multipath routing protocols 

表 1 多路径路由协议的比较 

 AODVM AOMDV SMR MSR 
Routing category Reactive Reactive Reactive Reactive
Loop-Free paths Yes Yes Yes Yes 

Node-disjoint paths No No Yes Yes 
TTL limitation Yes Yes Yes Yes 
QoS support No No No No 

Multicast support No No No No 
Power management No No No No 

Security support No No No No 

 
文献[16]对Ad Hoc网络多路径路由进行了研究,提出了一种新型的移动Ad Hoc网络按需多路径路由算法.

该算法可以将路由信息保存在源节点中,并据此在源节点中采用替换路径或多路径并发的方式进行数据传输.
文献[17]提出了移动 Ad Hoc 网络中一种基于分簇的多路径路由算法.该算法利用多路径并行传输流量实现拥

塞避免、优化网络带宽的应用、提高共享信道的利用率;利用基于簇的层次结构能够减少路由维护的代价并提

高应用的可扩展性. 

2   多路径路由算法原理 

在这一节中,我们将提出一个基于路径选择熵的按需多路径路由协议 SMDR.该协议由 3 个阶段组成:路由

发现阶段,路由利用阶段以及路由维护阶段.算法采用 AODV 中的 4 种报文格式.它的开销相比 AODV 小.我们

主要对路由利用阶段进行了扩展.图 2 显示了 Ad Hoc 网络多路径路由的结构. 
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Fig.2  Multipath routing in mobile ad hoc network 
图 2  Ad Hoc 网络多路径路由 

2.1   路径熵的数学度量 

熵的概念来自于 Shannon 于 1948 年创建的信息论[18].熵可以看做是对信息或不确定性的数学度量,是通过

一个概率分布的函数来计算的.Ad Hoc 网络的信息不确定性、自组织特性、移动性等具有熵的共性[19,20].利用

信息熵度量来选择从源节点到目的节点稳定的路径,减少了路由重构的次数,从而在网络拓扑频繁变化的 Ad 
Hoc 网络环境中尽可能地提高数据传输效率和网络的连通性. 

在 Ad Hoc 网络中,其节点的位置和速度是节点移动的重要特征.我们假定节点 m 的特征变量为 am,n,节点 n
是节点 m 的邻居(即节点 n 与节点 m 在相互的传输覆盖范围内),am,n(t)表示节点在时刻 t 时的特征变量,在 t+∆t

时的特征变量为 am,n(t)→am,n(t+∆t).假定 v(m,t),v(n,t)分别表示节点 m 和节点 n 在 t 时刻的速度变量,节点 m 和节

点 n 在 t 时刻的相对速度变量定义为 
v(m,n,t)=v(m,t)–v(n,t). 

假定 p(m,t),p(n,t)分别表示节点 m 和节点 n 在 t 时刻的位置变量,节点 m 和节点 n 在 t 时刻的相对位置变量

定义为 
p(m,n,t)=p(m,t)–p(n,t). 

从而,任何移动节点对(m,n)在它们的时间间隔内的特征变量被定义为 
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这里,N 是在时间间隔∆t 内离散时刻 ti 的个数(每隔一个时间间隔∆相对位置变量和相对速度变量被计算和更新
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Fm表示节点 m 的邻居节点集,C(Fm)表示集合 Fm的度,0 ≤ Hm(t, ∆t) ≤ 1.从定义可以看出,给定区域节点的移

动变化越剧烈,其熵 Hm(t,∆t)变化越小. 
对于从节点 s 到节点 d∈U 的稳定路径 RS,其熵定义为 
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这里,Nr 表示从节点 s 到节点 d 的路径 RS 上的节点数. 
由此定义可知,路径 RS 越稳定,则 F(s,d)越大,我们设定 

F′(s,d)=–ln F(s,d). 
即路径 RS 越稳定,则 
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越小,从而得到表征路径稳定的加性度量——路径熵的数学度量. 

2.2   多路径路由发现过程 

SMDR 的路由发现过程同 AODV 一样,而其多条路由的建立过程则同 AODVM 算法相同.当存在 k 条路由

并且源节点 s 收到 RREP 分组后,第一个到达的 RREP 分组便被无条件接收,并且其对应的路径也被选定为转发

路由.该路由与利用 AODV 算法选取的路由是一致的.我们从传输时间的角度来考察路由的选择过程.当重复收

到的分组的发送时间与路由表中的时间相同甚至更新,就接收该分组为一个新的转发路由.然而,同 AODVM 算

法不同,SMDR 的路由发现进程并不能找到一对没有重复链路的路径,导致每一个中间节点都无法选择一个具

有更少普通节点数(称为关节数)的路径. 
发现进程避免了频繁的路由发现,同时还提供负载均衡功能.同 AODVM 不同,SMDR 算法并没有采用

keep-alive 分组,同时能够提供更具弹性的路由选择. 
同 AODV 一样,源节点广播一个 RREQ 分组.当中间节点首次收到该分组后,就在本地的路由表中记录一个

反向路由,并且将该 RREQ 分组广播出去.此外,当中间节点从邻居节点处收到一个延迟的 RREQ 分组后,首先检

查分组中携带的源路由列表.如果发现存在环路,则将该分组丢弃.我们在节点的 RREQ 及 RREP 分组中加入路

径熵的信息,利用路径熵方法来扩展 AODV协议,因此必须在路由表中增加以下字段,如图 3所示.每个中间节点

根据本地的需求进行操作,在每条反向路由中存储路由信息及其过期时间信息. 

8 bits     8 bits         n bits 
Type Length Type-specific data … 

Fig.3  AODV extension format 
图 3  AODV 扩展格式 

2.3   多路径路由维护 

SMDR的路由维护过程同 AODV相同,都利用了 Hello分组以及 RERR分组.维护进程并没有引入 AODVM
算法中的 keep-alive 分组,而是采取了循环机制,利用数据分组来更新路由,防止辅助路由的失效. 

3   性能评估 

3.1   网络图生成 

Waxman[21]提出的随机图模型产生的随机图与真实网络比较接近,广泛应用于路由算法的模拟试验.在此

随机图中,边的概率为 
( , )( , ) exp d u vP u v

L
β

α
⎛ ⎞= −⎜ ⎟
⎝ ⎠

, 

其中 d(u,v)表示节点 u 至节点 v 的几何距离,L 表示两节点间的最大距离,参数 α可用来控制随机图中短边和长

边呈现的数量,参数 β则用来控制随机图的平均度.节点的移动模型采用随机点移动模型. 

3.2   仿真环境设置 

为了有效地评价 SMDR 算法的性能,我们使用 NS2[22]对 SMDR 算法进行仿真实验.在计算机上模拟一个

1000m×1000m的区域,在此区域内随机分布 100个节点,α＝0.2,β＝0.4,节点的连接平均度为 4,节点的传输半径

是 150m,若两个节点在彼此的传输范围内就用一条链路连接它们,节点的移动速度范围为[0m/s,10m/s],节点的

移动模型为随机点移动模型 ,传输类型为 CBR,报文到达为 Poisson 流 ,服务时间为指数分布 ,报文长度 
5 000bit.网络中各链路的初值为:链路的带宽在[1Mbps,2Mbps]之间随机分布,链路的代价在[10,50]上随机分布.
在仿真实验研究中,我们选择 AODV, AODVM 和 AOMDV 三个协议进行对比研究.表 2 是仿真实验参数. 
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Table 2  Simulation parameters 
表 2  仿真实验参数 

Number of nodes 100 
Terrain range 1000 m ×1000 m 

Transmission range 250 m 
Average node degree 4 

Simulation time 300 s 
Node’s mobility speed 0~10 m/s 

Mobility model Random way point 
Propagation model Free space 
Channel capacity 2 Mbps 

Links delay 20-200ms 
Traffic type CBR 

Data payload 512 bytes/packet 
Node pause time 0~10 seconds 

3.3   评价指标 

在仿真实验中,主要从分组传输率、路由负载率以及数据分组平均端到端时延等方面对 SMDR 算法的特

性进行评价.在仿真过程中,源节点和目的节点都是随机选取的.传输的数据分组数目是每个节点分别传输的数

据分组数目的总和.发送数据分组数目是每个节点分别发送数据分组数目的总和.分组传输率显示了协议的传

输效率.其中分组传输率、路由负载率以及数据分组平均端到端时延定义如下: 

,成功传输数据分组的总数
分组传输率＝

发送数据分组的总数
 

.发送控制分组的总数
路由负载率＝

发送数据分组的总数
 

数据分组平均端到端时延:从源节点发送数据分组到目的节点接收数据分组的时间,包括中间节点的队列

时延、MAC 层的重传时间及多个中间节点的转发时间等. 

3.4   仿真结果 

在下面的仿真实验中,每一个模拟点模拟运行 100 次,各曲线图中每个点的数值是模拟运行总数的平均值. 
图 4 显示出了分组传输率的比较结果.从图中可以看出,SMDR 算法的传输率最高.这是由于该算法能够较

好地保证多路径路由传输数据的稳定性. 
 
 
 
 
 
 
 
 
 

Fig.4  Comparison of packet delivery ratio 
图 4  分组传输率比较 

图 5 显示出了不同移动速度下的分组传输率的比较结果.从图中可以看出,移动速度越快,分组的传输率就

变低,SMDR 算法的分组传输率要高于其他算法.在节点的移动变快时,多路径传输数据分组变得更重要,此外,
由于冲突的发生,数据分组经常会出现丢失现象.SMDR 算法有更多的机会成功保持路径的稳定性,因此,SMDR
算法表现出更好的可靠性. 
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Fig.5  Comparison of packet delivery ratio vs. node’s mobility speed 
图 5  不同移动速度下的分组传输率比较 

图 6 给出了在节点改变移动速度的情况下 SMDR 算法与其他 3 种算法的平均端到端时延比较.可以看出,
节点移动越快,端到端时延越高.从图中还可以看出,当节点的移动速度增加时,SMDR 算法的端到端时延比其他

算法要低.这是因为该算法只需很少的路由发现开销就能获得稳定的路由. 
 
 
 
 
 
 
 
 
 

Fig.6  Comparison of end-to-end delay vs. node’s mobility speed 
图 6  不同移动速度下的端到端传输时延比较 

图 7 显示了 4 种算法的路由负载率.其中,控制分组包含路由发现分组(RREQ 和 RREP)和路由维护分组

(RERR 和 HELLO).从图中可以看到,当节点的移动速度增加时,SMDR 算法的路由开销比是最小的. 
 

 
 
 
 
 
 
 
 

Fig.7  Comparison of routing overhead ratio vs. node’s mobility speed 
图 7  不同移动速度下的路由负载率比较 

4   结  论 

该文描述了一种 Ad Hoc 网络中基于信息熵选择的稳定多路径路由算法(SMDR).提出了衡量路径稳定性
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的新度量参数——路径熵的数学度量,并利用信息熵来选择稳定的路径,减少了路由重构的次数,从而在网络拓

扑频繁变化的 Ad Hoc网络环境中较好地提供 QoS保证和数据传输率.仿真结果表明,SMDR协议改进了分组传

输率、端到端时延和路由负载率.SMDR 协议为动态的 Ad Hoc 网络多路径传输提供了一种新的有效途径. 
总之,在未来的 Ad Hoc 网络多路径路由的研究中,我们将结合 Ad Hoc 网络 QoS 约束多路径路由、可信多

路径路由以及节点的移动模型等问题进行深入研究,以提高 Ad Hoc 网络利用率. 
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