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Abstract:  In this paper, a multi-level and dynamic security access control (MLDAC) model is proposed for CAD 
models in collaborative environment. A multi-level privilege model is developed to simplify the process of 
permission definition and assignment for enriching the expression ability and helping to realize multi-grained access 
control. The dependent relation of permission and the permission state migration are brought into MLDAC for 
dynamic authorization management based on the basic theory of workflow. Based on the practice, MLDAC model is 
more efficient to control collaborative operations. It meets the characters of design tasks, i.e. divisible, dependent 
and interactive. 
Key words:  access control; workflow; information security; collaborative design; CAD 

摘  要: 提出一个专门针对协同环境下 CAD 模型的多层次动态的安全访问控制(multi-level and dynamic security 
access control,简称 MLDAC)模型.该模型利用一种多层次的权限模型,以简化权限定义及其分配过程,丰富了权限表

达能力,实现了产品模型的多粒度访问控制.通过参照工作流的基本理念,引入权限的依赖关系及权限状态迁移概

念,实现了权限的动态授权管理.通过实践证明,MLDAC 模型可以对协同设计操作进行更加有效的控制,符合设计任

务间的分工性、依赖性和交互性的特点. 
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随着网络技术的迅速发展和不断应用,信息安全(特别是协同环境中的模型安全)成为人们研究的重点问题

之一.当前,对于信息安全的研究包含许多方面,如数据可访性、数据机密性、数据完整性、数据抗抵赖性、身

份鉴别、访问控制等.其中,访问控制是信息安全保障机制的核心内容,它是实现数据保密性和完整性机制的主

要手段.访问控制的目的是控制系统资源,使其只允许被授权的用户、程序或过程所访问,从而阻止一切破坏系

统安全的活动.在协同 CAD 环境中,安全问题也越来越得到人们的重视,其中,产品模型的访问控制对于协同设

计来说更具有重大意义,它对于保证产品模型的可用性、完整性、机密性和设计过程的有效性起着关键作用. 
由于 CAD 协同设计环境的特殊性,其用户行为具有不可预知性,其设计活动一般具有一定的相关性及时序

性.同时,协同设计过程中的共享数据不是一般的数据模型,而是含有设计意图并具有层次相关性的产品模型,
它的访问控制也往往涉及到并发性和一致性控制问题.然而,现有传统的访问控制模型都是从系统的角度(控制

环境是静态的)出发保护共享资源.它没有将执行操作所处的环境考虑在内,容易造成安全隐患,不能完全适应

于协同环境的特殊需求;并且,其保护的数据模型相对简单,不能适用于复杂 CAD 产品模型的访问控制.为此,本
文提出了一种协同环境下 CAD 模型的多层次动态访问控制(multi-level and dynamic access control,简称

MLDAC)模型.本文第 1 节简要介绍相关研究工作.第 2 节详细描述 MLDAC 模型.第 3 节阐述 MLDAC 模型的

访问控制策略和机理.第 4 节给出 MLDAC 的一个应用实例.第 5 节是结论. 

1   相关研究工作 

访问控制技术源于 20 世纪 70 年代,最初的需求是保护大型计算机系统数据集的安全[1].在随后的 30 多年

中,先后出现了多种访问控制策略,其中最为常用的访问控制策略有:自主访问控制(discretionary access control,
简称DAC)、强制访问控制 (mandatory access control,简称MAC)和基于角色的访问控制 (role-based access 
control,简称RBAC). 

CAD协同环境中的访问控制研究相对于其他领域起步较晚,还处于起步阶段.初期关于产品模型的安全性

问题主要是通过数字水印途径来解决[2−5].然而,数字水印技术只能保证模型的完整性,不具有灵活的控制机制,
无法满足协同设计的需求.因此,学者们提出了一些专门针对CAD协同设计环境的安全访问控制模型. 

第一个重要的协同环境中访问控制模型是由Shen等人提出的编辑模型(editing model)[6].该模型在访问矩

阵基础之上进行扩展,增加了许多适应于协同环境的特殊处理,其中有细粒度的权限设置、群组管理和支持负

权限.该模型实现过程比较复杂,且由于基于访问矩阵,不适合大规模的协同环境.Bullock等人提出了一种基于

空间划分的协同访问控制模型——Space模型[7].该模型首先引入边界(boundary)和访问图(access graph)两个概

念,通过边界首先将大规模的协同环境划分成若干细小的可控区域,每一个可控区域应用一个相应层次的访问

控制策略,相同的可控区域应用相同层次的访问控制策略.该模型非常适合于多领域大规模的协同环境.但由于

并不是所有的协同环境都可以进行空间划分,可见其应用领域具有较大的局限性. 
协同装配设计领域中一个最相关的工作是Shyamsundar和Gadh提出的集成控制方案[8].他们将每一个部件

(即子装配体)分隔成若干个接口特征(interface feature),并用一个包裹(envelope)近似表示.包裹可以是零部件的

凸包围空间、包围盒(球),或是由零部件外表面围成的包围空间.但他们的工作只是一种简单的信息隐藏技术,
没有详细的访问控制机制.van der Hoeven等人提出了一个具有访问控制机制的CAD框架,但其实现仍然只停留

在项目层次的角色定义上,无法针对CAD模型的各个部分进行灵活的访问控制[9]. 
Cera等人提出一种三维模型的安全访问控制技术,称为Role-Based Viewing[10].它基于MAC 和RBAC进行

扩展.首先依据设计意图将产品模型分解成若干安全特征(security feature),然后对角色和安全特征进行安全层

次标识,用访问矩阵记录不同安全层次角色对不同安全层次特征的访问权限,对于不同的设计者,根据其设计活

动的目的,利用MAC策略赋予设计者不同的访问权限,并根据设计者权限提供相应层次的视图模型.由于安全

特征的划分、角色及安全特征的安全层次标识等工作必须预先定义,因此该模型不支持动态的权限调整,主要

应用于最终产品模型的多视图协同观察,因而不能很好地支持产品模型的协同设计. 
随着网络和分布式计算的发展及组织任务的进一步自动化,工作流技术成为一个研究热点.工作流是复杂
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多任务协同建模的一种有效方法,它是为完成某一目标而由多个相关任务(活动)构成的业务流程[11].任务是工

作流的最小可执行单元,任务间可能存在复杂的依赖关系.工作流管理系统(WfMS)一般通过任务授权实现资源

的访问控制和处理过程的自动化,任务授权一般用三元组Wf=(T,A,C)表示 [12],其中,T={ti}为任务偏序集,ti<tj表

示ti先于tj执行;A是任务授权规则;C是执行任务约束集;若用U表示用户集,则有A⊆T×U.目前,绝大多数WfMS把
RBAC作为其访问控制模型.由于工作流应用系统环境的复杂多变性,单纯RBAC往往无法满足需求,为此提出

了许多新型的面向工作流系统的访问控制模型[12−17].其中,基于任务的访问控制(task-based access control,简称

TBAC)从任务(活动)的角度建立安全模型和实现安全机制,通过授权生命期约束、授权依赖关系约束和授权步

状态变迁等 ,在任务处理过程中提供动态实时的安全管理 [15].许峰等人提出的面向服务的访问控制模型与

TBAC类似,也是通过授权依赖关系和授权迁移实现动态授权.此外,他还引入了服务及服务状态变化等概念以

加大对权限的管理力度[17]. 
如前所述,CAD 协同环境也需要有良好的安全访问机制,以适应产品模型访问控制的灵活性、多层次性和

可扩展性发展趋势.由于通用的访问控制不能满足协同环境的特殊需求,同时,现有专门针对 CAD 领域的访问

控制机制都比较简单,只适用于简单场景的访问控制.为此,本文在层次RBAC模型基础上,通过借鉴现有面向工

作流系统的访问控制模型的优点,结合 CAD 协同环境及 CAD 产品模型的特殊性,提出一个既能满足动态授权

管理,又能很好地适应三维 CAD 产品协同设计的 MLDAC 模型. 

2   MLDAC 模型 

2.1   模型概述 

传统的访问控制模型(如访问矩阵模型)是直接在用户和数据之间进行权限控制,如图 1(a)所示.这种直接控

制模型没有涉及到如何提供协同权限的说明和控制,需要对每一个用户和数据进行权限授予,不支持群组授权.
为此提出了基于角色的访问控制,它在用户和资源之间增加了角色这一层,访问权限不是直接与用户进行关联,
而是通过角色间接关联,通过改变用户的角色来改变用户的访问权限,如图 1(b)所示. 

 
 Manipulate Manipulate Data Data RoleUserUser 

 (a) Traditional direct access control                            (b) Role-Based access control 
  (a) 传统直接访问控制                                   (b) 基于角色访问控制 

Fig.1  Traditional direct access control and RBAC 
图 1  传统直接访问控制与基于角色访问控制 

为了满足 CAD 协同环境需求,我们提出了一种多层次动态的安全访问控制(MLDAC)模型.该模型基于层

次 RBAC 模型,其总体结构如图 2 所示. 
 
 
 
 
 
 
 
 
 

Fig.2  Multi-Level and dynamic security access control model 
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图 2  多层次动态的安全访问控制模型 
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相对于传统的 RBAC 模型,MLDAC 模型增加了角色分层(role hierarchy,简称 RH)和权限分层(permission 
hierarchy,简称 PH)管理.角色分层简化了权限表示及角色授权过程;权限分层迎合了 CAD 产品的多层次结构特

点 ,增加了角色授权的灵活性 .由于不同的设计操作之间存在相互依赖关系 ,该模型还提供了静态授权约束

(static authorization constraint,简称 SAC)管理和动态权限激活约束(dynamic permission activation constraint,简
称 DPAC)管理,同时还引入了权限状态迁移(permission state migration,简称 PSM),以更加符合产品设计过程的

流程化、交互性的特点. 

2.2   相关定义 

MLDAC 模型主要包括对象、操作、权限、角色、设计者和会话等要素,下面是各个要素的定义及说明. 
定义 1(对象,数据集). 产品模型的所有数据构成了协同设计的操作数据集,用 D 表示.对象是指产品模型数

据的一个子集,记为 ob,且∀ob,ob⊆D.在层次建模中,ob 可以是 CAD 产品模型的拓扑面、体特征、零件体或装

配体等. 
定义 2(操作集,操作子集). 操作集(记为 OP)是一个有限集,其中的每个元素都表示一种可以对对象实施的

操作 op.如果 o⊆OP,则称 o 为一个操作子集. 
定义 3(访问权限,访问权限集). 访问权限集是集合D×2OP的子集,记为P.P中的每个元素表示一种权限,记为

p(ob,o).每一个权限以对象为单位进行授权,其直观含义是,若o⊆OP且ob⊆D,则访问权限p(ob,o)∈P,表示对对象

ob可以执行操作子集o中的各项操作. 
定义 4(角色集,角色). 角色集是由访问权限集的一些子集构成的集合,记为R,即R⊆2P.角色集的每一个元素

表示一种角色r,r是一组权限的集合,即∀r∈R,有r⊆P. 
定义 5(角色继承). ∀r1,r2∈R,如果r1⊆r2,则称r2继承r1,即满足继承关系,用r1→r2表示,其中r1称为父角色,r2

为子角色.角色继承关系是一种偏序(partial orders)关系,具有自反性(reflexive)、传递性(transitive)和反对称性

(anti-symmetric). 
角色的结构化分层反映了一个组织的授权与责任分离的自然方式,它提供了对已有角色进行扩充和分类

的手段,可以在已有角色的基础上定义新的角色.其中,扩充是通过增加父角色的权限去定义子角色,分类是通

过不同子角色继承同一父角色来体现.另外还允许多重继承,即一个角色继承于多个父角色,多重继承体现了对

角色权限的综合能力. 
设角色r继承于角色r0,则r的权限为r0的权限与扩充权限之和,即r=r0∪∆r.如果r继承了多个角色r1,r2,..., rn,

则r=r1∪r2∪…∪rn∪∆r. 
定义 6(用户). 这是指协同环境中被赋予一定角色集具有相应权限从事协同活动的人员,协同环境的所有

用户构成用户集 U. 
在协同设计环境中,用户为在协同会话(session)中从事产品开发的设计者,设计者通过名字加以区别;用户

一般隶属于某个工作组,通过群组管理;同时,用户关联一个角色集使其具有相应的访问权限,由此,一个用户可

用四元组表示 ,即u=(designer_name,session,team,roles).其中 ,designer_name为设计者的名字 ,session为协同会

话,team为所属的小组,roles为所关联角色集.设计者可能在多个不同工作组从事不同角色的工作,这时,这个设

计者将分别代表不同的用户 .如表 1 所示 ,设计者Jack在不同会话(session1和session2)和不同工作组(team1, 
team2,team3)中从事不同的角色集,并分别代表不同的用户(u1,u2,u3). 

Table 1  The definition structure of users 
表 1  用户的定义结构 

User Designer Session Team Roles 
u1 Jack session1 team1 r1,r2,r3
u2 Jack session2 team2 r2,r4
u3 Jack session1 team3 r1,r5

然而,同一 session 中,每一个设计者只能以其中的一个用户身份进行工作,这可以通过 User-Sessions(US)管
理实现.工作组 team 为一种特殊的用户,它用于存储用户共有属性或方法.同时,team 也可以关联一个角色集,表
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示该工作组所有成员具有的共同角色集.因此,用户的最终角色集为工作组的角色集和用户的定义角色集之和,
即 roles(u)=team(u).roles+u.roles. 

定义 7(权限状态,permission state). 这是权限在执行过程中可能经历的状态,令 p∈P,则该权限的状态为

p〈state〉.在 MLDAC 模型中定义如下 5 种权限状态: 
(1) 睡眠状态(dormant),表示一个权限处于未被激活状态; 
(2) 就绪状态(ready),表示一个权限的合法性条件已经得到满足,完成了运行前的基本准备工作; 
(3) 挂起状态(hold),表示权限激活时由于等待操作资源或因权限依赖关系约束而被暂停运行,或权限在运

行过程中被系统强制暂停运行; 
(4) 运行状态(running),表示一个权限被成功激活后正在运行; 
(5) 完成状态(accomplished),表示一个权限被正确执行完毕. 
图 3为权限状态迁移(permission state migration,简称PSM)关系图,当用户请求执行某一个权限时,系统首先

根据用户身份和所具有的角色进行合法性检测,如果权限请求合法,则使权限进入“就绪状态”.如果此时该权限

可用,那么权限将被激活并进入“运行状态”;如果不可用,则进入“挂起状态”,直到激活条件满足时恢复权限执行

并进入“运行状态”.如果在激活或执行时出现异常,则终止权限执行并初始化权限状态为“睡眠状态”. 
 
 
 
 
 
 
 
 

 

Dormant Ready Running Accomplished 
Call Invoke

ExceptionException 

Restore Force/Resource 

定义 8(权限关系,per
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权限的互斥关系,以防止角
Permission conflict/ 

Resource unavailable
 

 

Hold 

unavailable

Fig.3  The relationship of permission state migration 
图 3  权限状态迁移(PSM)关系图 

mission relation). 这是指不同权限之间的依赖关系.根据权限执行的时间顺序,可以

同权限必须同步执行,即对于任意两个权限p1和p2,在执行p1时,要求p2也被同时执行,
关系为一种等价关系,满足自反性、传递性、对称性,其中,若p1↔p2,p2↔p3,则p1↔p3. 
限执行存在严格的先后关系,即对于任意两个权限p1和p2,只有当p1执行完成后,才能

序关系满足非自反性、传递性、非对称性,其中,若p1→p2,p2→p3,则p1→p3. 
限执行存在排斥关系,即对于任意两个权限p1和p2,在执行p1时,要求p2不被执行,反之

p1.互斥关系满足非自反性、非传递性、对称性. 
静态关系,它与权限的当前执行状态无关,如在协同装配体设计过程中,管理员根据

与对零件B的操作定义为互斥关系,即op(A)i↔¬op(B)j,以使一个人只能从事其中某

关系和顺序关系为动态关系,它取决于权限所处的执行状态,如后文的图 4(a)所示,零
创建必须在特征GearBase21的创建之后,即 

create(GearTeeth20)→create(GearBase21). 
 conflict). 这是指∀r1,r2∈R,如果∃p1∈r1,p2∈r2且p1↔¬p2,则称角色r1与角色r2冲突,记
足非自反性、非传递性、对称性. 
,SAC). 这是指在角色授权、角色扩充/综合以及用户与角色的关联过程中必须考虑

色中含有互斥的权限和用户关联相互冲突的角色.如图 2 所示,SAC 在用户角色分配
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(user assignment,简称 UA)过程和角色分层结构设计中起静态约束作用.SAC 有两个约束准则: 
(1) 角色权限不互斥:∀r∈R,∀pi,pj∈r,pi≠pj,满足pi和pj不互斥. 
(2) 用户角色不冲突:∀u∈U,∀ri,rj∈u,ri≠rj,满足ri和rj不冲突. 
 

60% LOD GearBase21

Holes11

Extrusion10

GearTeeth20

Extrusion22

Hole23

GearBase21
 
 
 
 
 
 
 
 
 

 (a) Original assembly model                (b) Simplified assembly model 
Part1   Part2

 (a) 原始装配体模型                    (b) 简化后的装配体模型 

Fig.4  Assembly simplification based on role’s privilege 
图 4  基于角色权限的装配体模型简化 

定义 11(动态权限激活约束,DPAC). 它是指在协同工作中,权限间的依赖关系使得角色的权限激活必须具

备一定的条件.由权限关系定义可知,在权限集P中,权限pi∈P的激活条件为pi与所有其他权限pj之间依赖关系的

集合,如式(1)所示. 
  (1) ∪

jij ppPp
jii pprelationpactivate

≠∈

=
,

),()(

用户在会话过程中行使权限时,只有满足激活条件的权限才可以被执行.角色所关联的权限集称之为角色

的授予权限 (authorized permissions,简称AP),满足激活条件的权限集称之为角色的可执行权限 (enable 
permissions,简称EP).因此,角色的可执行权限是角色的授予权限的子集[17],如图 5 所示. 

 
 
 
 
 

AP

ROLE EP

Fig.5  The activation of role permissions of users 
图 5  用户的角色权限激活 

2.3   多层次权限模型 

由访问权限的定义可知,一般的访问权限是对模型对象的一类操作 p(ob,o).为了实现动态的权限管理,第
2.2 节提出了权限状态概念,因此,访问权限可以表示成三元组 p(ob,o,state). 

然而,考虑到 CAD 产品模型的层次性特点,MLDAC 采用一种多层次的权限模型.即将访问权限分为两个层

次,上层为零件层权限(part-level permission,简称 PP),下层为特征层权限(feature-level permission,简称 FP),每一

层权限具有不同的定义和属性.也许某些应用可能认为部件层权限(component-level permission)是必要的,但我

们认为,如此设计会使权限定义和授权变得复杂和不便.因此,我们仍然把零件作为最大的权限访问单位,这可

以满足大部分应用需求.权限状态 state 是任何层次权限都具有的一个属性,它仅影响权限的激活.为书写方便,
在以下各层权限定义中省略了权限状态属性项. 
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2.3.1   零件层权限 
零件层权限可以定义为一个三元组(part,mode,value),其中,part 表示权限操作的零件体对象,mode 表示访

问控制方式,这里只定义读取(READ)和编辑(EDIT)两种模式,value 为表征访问程度的百分比数值. 
在协同设计环境中,为了减少模型数据传输量并保证协同设计活动的安全性,往往需要根据用户的不同权

限提供不同细节层次(level of detail,简称LOD)的模型[18],而LOD可用一个百分数值来表示.为了更好地阐述问

题,以下通过将权限value值表征为访问模型的LOD进行举例说明.在实际应用中,权限value值当然也可以用于

表征其他任何有意义的数值. 
2.3.2   特征层权限 

类似地,特征层权限也可定义为三元组(feature,mode,value),其中,mode 和 value 与零件层权限定义中的意义

相同,而 feature 表示权限操作的特征对象. 
2.3.3   权限集的权限计算 

为了使上述定义可以得到正确的权限,我们规定以下 3 条规则: 
规则 1. 在分层权限定义中,value 的取值范围为 0%~100%. 
规则 2. 在产品设计中,编辑操作往往需要模型的所有细节,即提供 100% LOD 模型;否则,可以不提供该模

型的任何细节层次,即提供 0% LOD 模型.因此,为符合设计的自然语义,编辑访问模式下权限的 value 值只能设

为 0%或 100%,不允许存在中间值状态,即 iff p.mode==EDIT, then set p.value=0% or p.value=100%. 
规则 3. 在同一个权限集PS中,针对相同操作对象obj(part/feature)和相同访问模式mode(READ/EDIT)的权

限只允许存在一个.即iff p1.obj==p2.obj,p1.mode==p2.mode, and p1∈PS, then p2∉PS. 
权限集的权限为其所含有的零件层权限和特征层权限的逻辑和.对于给定权限集PS0,PS0(feature0,m0)表示

PS0关于特征feature0在访问模式m0下的访问权限,若令part0为特征feature0所属的零件,则PS0(feature0,m0)的计

算过程如下: 
set PS0(feature0,m0)=(feature0,m0,0%) 
for each part-level permission PPi in permission set PS0

if PPi.part==part0 and PPi.mode==m0 then 
PS0(feature0,m0).value=PPi.value 
Break //最多只允许一个匹配的零件层权限(规则 2). 

next PPi

for each feature-level permission FPj in permission set PS0

if FPj.feature==feature0 and FPj.mode==m0 then 
PS0(feature0,m0).value=PFj.value 
Break //最多只允许一个匹配的特征层权限(规则 2). 

next FPj

如有一个简单产品由两个零件组成 ,PD={part1,part2}.每一个零件由若干特征构成 ,part1={extrusion10, 
holes11,…},part2={gearteeth20,gearbase21,extursion22,hole23,…},如图 4(a)所示.如欲定义一个角色r,使其只能读

取 part1 中除 extrusion10,holes11 外的所有特征的 100% LOD, 只能编辑 part2 中除 gearteeth20,gearbase21, 
extrusion22,hole23外的所有特征,可以读取part2中gearbase21特征的 60% LOD,则角色r权限集PS1(r)定义为: 

PP1=(part1,READ,100%)  FP1=(extrusion10,READ,0%)  FP2=(holes11,READ,0%) 
PP2=(part2,EDIT,100%)  FP3=(gearteeth20,EDIT,0%)  FP4=(gearebase21,EDIT,0%) 
       FP5=(extrusion22,EDIT,0%)   FP6=(hole23,EDIT,0%) 
PP3=(part2,READ,0%)  FP7=(gearbase21,READ,60%) 
PS1(r)={PP1,FP1,FP2,PP2,FP3,FP4,FP5,FP6,PP3,FP7} 
在协同设计系统中,系统通过相应的多分辨率造型技术,根据角色 r的权限集为其提供如图 4(b)所示的简化
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装配体模型. 
2.3.4   多层次权限模型的性质 

从多层次权限模型的定义和计算过程可以看出,该模型具有如下 4 个性质: 
(1) 默认情况下 ,权限集PS不具有对任何特征的操作权限 ,这可以从权限计算中初始化语句 set 

PS0(feature0,m0)=(feature0,m0,0%)看出. 
(2) 特征层权限对于零件层权限是一种替换关系 ,而不是累加关系 .即对于权限集PSm={(parti,mode,v1), 

(featureij,mode,v2)},则PSm(featureij,mode)=(featureij,mode,v2). 
(3) 权限的表示简洁,表现能力强.CAD 零件一般含有众多的特征,通过权限分层可以极大地简化权限的定

义过程并增强权限的表达能力. 
若有一个零件part1含有 100 个特征{feature1,feature2,…,feature100},定义一个只能读取所有特征 10% LOD

的权限,传统权限模型需要针对每个特征featurei分别定义 100 个特征层权限FPi(featurei,READ,10%).通过权限

分层则只需要一个零件层权限PP1(part1,mode,10%)即可 .如欲在此基础上特别限制权限则不能读取特征

feature5的任何细节,只需在此基础上再定义一个特征层权限FP5(feature5,READ,0%)即可,即 
PS={(part1,mode,10%),(feature5,READ,0%)}. 

(4) 可以表达对新增特征的访问权限,以满足产品设计的动态变化特性.零件层权限的作用范围是零件中

的所有特征,因此也适用于后续操作中新增加的特征,默认地表达了对新增特征的权限. 
如有权限集为PS={(part,mode,10%)},则表示PS在mode模式下对part零件中所有特征有 10% LOD的访问权

限.假设t1时刻零件part有 100 个特征{Fi}(i=0~99),t2时刻增加了 50 个新特征{Fi}(i=100~149),则PS权限不但适

用于原有 100 个特征,而且也适用于新增加的 50 个特征. 

3   访问控制策略和机理 

MLDAC 模型是一个随时间、环境变化的动态访问控制模型,通过多层次的权限模型提供多粒度的模型保

护机制.在该模型中,访问控制的实施过程分为 3 个阶段:权限分配、角色权限激活和动态权限调整. 

3.1   权限分配 

权限分配过程包括权限分层定义、角色权限分配、用户角色分配. 
(1) 权限分层定义(permission hierarchical definition),主要是根据产品模型的功能特点及设计者的协同目

的对产品模型进行划分,分别定义所需要的零件层权限和特征层权限.此过程可以映射为数据集D与操作集OP
的关联,可用二元组〈ob,op〉表示.在具体定义时,可以先定义大粒度零件层权限,然后再根据用户具体需要定义细

粒度的特征层权限.在权限定义时,还需根据特征操作的同步性、顺序性、互斥性关系来定义特征权限间的依

赖关系.一般只有少数特征权限间具有依赖关系,因此可以用一个依赖关系对照表来记录权限间的依赖关系. 
(2) 角色权限分配(permissions assignment,简称 PA),主要是依据不同用户的设计任务及权限间的相互关系

来定义角色关联的权限集.PA 可以映射为角色集 R 与访问权限集 P 的关系,可用二元组〈r,p〉表示.但在权限分配

过程中还必须考虑特征层权限的互斥关系,以防止角色中的权限相互冲突,即∃p∈r and p↔¬p′,则不能将 p′分配

给角色 r. 
(3) 用户角色分配,可以表示成用户集 U 与角色集 R 的二元关系,用二元组〈u,r〉表示.用户角色分配过程中

必须考虑角色的冲突关系,即如果∃r∈u.roles and r↔¬r′,则不能将 r′分配给用户 u. 

3.2   角色权限激活 

用户在执行具体的角色权限时,需要在上述静态的权限分配基础上动态激活相应的权限.这在 MLDAC 模

型中表现为系统激活某个权限,并改变权限的相应状态为“运行状态”.系统通过设计 3 个全局权限链表“运行权

限链表(running list)”、“挂起权限链表(waiting list)”和“完成权限链表(finished list)”分别记录系统当前处于运行

状态、挂起状态和完成状态的权限,以此辅助实现权限的动态激活. 
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如图 6所示,当用户请求执行某个权限 p时,首先对用户身份进行验证(authentication),判断其是否具有该权

限的某个角色,如果条件满足,则更改权限状态为“就绪状态(ready)”,否则,验证失败直接返回;然后计算权限 p 的

激活条件 activate(p),通过比较激活条件 activate(p)与系统全局权限链表,判断权限 p 的激活条件是否满足,如果

是,则用户开始执行此权限 p,并更改其状态为“运行状态(running)”,添加至全局 Running List,否则拒绝用户请

求,并更改权限为“挂起状态(hold)”,并将它加入至全局 Waiting List 中;当权限 p 执行完毕后,改变其状态为“完成

状态(accomplished)”,并将它从全局 Running List 中转移至 Finished List;当权限激活或权限运行时,如果出现异

常则终止执行过程,并将权限 p 置为“睡眠状态(dormant)”和移出全局 Running List;如果等待任务列表中的挂起

权限的激活条件在某个时刻得到满足,则恢复(restore)执行该权限,并更改其状态为“运行状态”,从 Waiting List
移至 Running List. 

 
 
 
 
 
 
 
 

Authentic-
ationDormant Ready Activation Running

Hold

Accomplished 
Success 

Failure 

Success 

Exception 

Failure
Restore 

Waiting list Running list Finished list 

Fig.6  Detailed permission states of an activation step of role privileges 
图 6  角色权限动态激活与权限状态迁移 

3.3   权限动态调整 

在协同设计过程中,当产品模型发生变化,或任务工作安排发生变化时,可能需要改变用户的角色或角色的

权限,则会涉及到权限动态调整过程.权限动态调整过程与权限分配过程一样,都需要满足角色中权限不互斥和

用户中角色不冲突两个原则,这个过程一般由系统管理员实现. 

4   实例系统 

为了验证 MLDAC 模型的可行性及其性能,我们在自主开发的协同特征造型原型系统(collaborative feature 
modeling prototype system,简称 CFMPS)中应用 MLDAC 模型.CFMPS 采用服务器/客户端结构,所有的造型及计

算操作由服务器实现.服务器维护全局统一的产品模型,客户端从服务器获取产品模型的离散化数据,用于模型

显示.服务器主要由 MLDAC 模型、特征造型器和产品模型组成,其系统结构简图如图 7 所示. 
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Fig.7  The system structure of CMFPS 
图 7  CMFPS 系统结构图 
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在某个协同设计会话中,服务器根据设计产品模型的结构特点和参与人员的职责进行任务分工,从而进行

权限定义、角色定义与授权、用户定义与授权.当用户在协同设计过程中需要执行某个权限操作时,首先将此

需求以消息的方式发送至服务器;服务器对操作用户进行身份验证,判断用户是否属于相应操作权限的某个角

色;然后还需要根据当前运行状态对操作权限进行动态激活,如果满足条件则执行相应操作,并将结果数据反馈

至各个客户端.当设计人员或其身份发生变化时,需要进行权限的动态调整. 
经过验证,MLDAC 模型可以很好地满足协同 CAD 设计的需求,可以更好地辅助系统实现模型的一致性与

并发性控制,以保证设计任务有序、正确、安全地执行. 

5   结  论 

安全问题是协同设计过程的关键问题,现有的访问控制方法由于受到种种限制,都不能完全适用于 CAD 协

同环境的特殊需求,为此,我们提出了一个专门针对 CAD 协同设计环境的多层次动态安全访问控制(MLDAC)
模型.该模型根据 CAD 产品模型的多层次结构特点,提出了一种多层次的权限模型,以简化权限定义及其分配

过程,同时丰富了权限表达能力,实现了产品模型的多粒度访问控制.通过参照工作流的基本理念,引入权限的

依赖关系及权限状态迁移概念,实现了权限的动态激活及动态调整.这符合设计任务间的分工性、依赖性和交

互性特点,顺应了访问控制模型的发展趋势.由于 MLDAC 模型以层次 RBAC 模型为基础,与传统的访问控制模

型相比,它除了具有层次 RBAC 模型的一切优点(如支持职责分离原则和最小特权原则)以外,还有如下特点: 
(1) 支持多粒度的权限访问控制机制.传统的访问控制模型没有充分考虑 CAD 协同设计的任务分工、产

品层次结构的特殊性,而MLDAC模型针对多层次CAD产品建模特点,提出了多层次权限模型与之相适应,为协

同设计提供更加符合设计过程和设计意图的权限控制. 
(2) 支持权限动态更新.在协同设计过程中,用户的访问权限和产品模型是时刻变化的,MLDAC 模型通过

分层的权限模型、权限的状态迁移,实现了用户权限可随设计环境和产品模型的变化而变化,以满足协同设计

过程的实时性、交互性和分布性特点.同时结合权限间的依赖关系约束,可实现对具有时序性、相关性设计操

作进行有序的控制,以保证任务正确有序的执行和防止权力滥用. 
(3) 支持群组权限管理.MLDAC 模型通过角色继承和多重性关系实现了基于角色的用户群组管理,通过引

入工作组(team)对象加大对用户的管理力度,避免了直接在用户和权限之间进行授权和取消. 
(4) 具有更好的安全性.通过权限的依赖关系管理、角色权限动态激活及调整等,使 MLDAC 具有更好的安

全性,同时,其安全管理更加灵活、便捷. 
然而,由于 MLDAC 模型通过权限层次化、权限依赖关系约束和权限状态迁移等实现权限的灵活控制,其

中需要进行权限的层次划分、权限依赖关系的定义及权限状态的定义等预处理过程.对于复杂产品设计来说,
这些过程会显得非常繁琐,而且容易出现错误,如出现无效的权限定义、权限依赖关系冲突、权限状态迁移紊

乱等.因此,需要设计一个良好的规范或流程,以指导这些预处理过程正确、快速地完成.此外,本文所提出的多层

次权限模型主要针对 CAD 领域的特征模型,并不能直接应用于其他类型的产品模型,同时也没有针对大规模装

配体模型进行优化.在以后的研究中,我们将针对这些问题展开更加深入的研究. 

致谢  感谢审稿专家为本文提出了许多宝贵意见. 
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