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Abstract:  The trusted subject supports of the existing multi-level security models are reviewed and a new model 
called DLS (discrete label sequence) is proposed. It decomposes the lifecycle of a trusted subject into a sequence of 
untrusted states (US). Each untrusted state is associated with a certain current security label, and only the predefined 
trusted request events (TRE) can trigger the transition from one US to the other. Thus, the current security level of a 
trusted subject is dynamically changed according to its application’s logic. Definitions of secure states and rules to 
preserve security are also presented. Compared with the trusted subject implemented by security level range, this 
model gives a better support of least privilege and achieves the support within the MLS policy framework. 
Key words:  multi-level security; trusted subject; least privilege; operating system security 

摘  要: 对已有多级安全模型的可信主体支持进行回顾和分析,提出了 DLS(离散标记序列)多级安全模型.该
模型将可信主体的生命周期分解为一系列非可信状态,对每一个状态赋予一个敏感标记.可信主体的当前敏感
标记等于当前非可信状态的敏感标记,非可信状态的切换由预定义的可信请求事件触发.从而可信主体的当前
敏感标记可以根据其应用逻辑而动态调整.同时给出了模型保持系统安全性的安全状态和规则.与 Bell 模型等
可信主体敏感标记范围模型相比,该模型在多级安全的策略范围内实现了可信主体的特权最小化. 
关键词: 多级安全;可信主体;最小特权;操作系统安全 
中图法分类号: TP309   文献标识码: A 

经典 Bell & Lapadula(BLP)模型[1]来源于具有严格保密需求的军事领域,被公认为保密性安全系统的基本
安全模型,也是许多信息系统安全评测标准的制定依据和理论基础(如美国国防部的 TCSEC、中国国家标准
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GB17859-1999),几乎在迄今为止的所有安全操作系统中得到了实施.在基于 BLP 模型的多级安全(multi-level 
security,简称 MLS)系统中,主体不能读取敏感标记高于其敏感标记的客体,不能写入敏感标记低于其敏感标记
的客体,从而防止机密信息的泄漏.但是,如果严格实施*-属性,几乎不可能构造出一个可用的计算机系统,由此
引入了可信主体(trusted subject)的概念.Bell在文献[2]中将可信主体定义为不受*-属性限制的主体,并给出鉴定
可信主体的两个标准: 

• 主体对客体的访问违反*-属性,但是这种访问在系统中是必需的; 
• 可以证明该主体不会引起*-属性所禁止的信息流动. 
上述定义和鉴别标准给出了判断一个主体是否为可信主体的依据,却没有对可信主体的可信程度进行规

范化描述.在最初的 BLP 模型中,可信主体的权能是不受限制的,它的所有行为都认为是可信的,这显然与最小
特权原则相悖.所以在实际系统中,围绕可信主体的权限控制机制,出现了许多 BLP 模型的变体.其中影响较大
的是 Bell在 BLP模型网络解释中提出的主体敏感标记范围模型.在该模型中,主体的当前安全级是一个二元组
(α-min, α-max),从而使得可信主体对强制访问控制策略的超越被限制在一个范围内.此后,Mayer针对操作系统
进程间通信的特性,对其进行了修订[3],修订后的模型被应用于 TMach以及 SELinux的内核中.它们都基于 BLP
模型的静止性(tranquility)原理,即主客体的敏感标记函数是与系统状态无关的函数,在系统运行的任何时刻,主
客体的敏感标记不会发生变化.这种静态敏感标记方案的最大优点是实施简单,正确性易于通过形式化进行证
明.然而,从直观上讲,敏感标记范围本身的粒度太粗,在进程生命周期内保持不变,意味着可信主体的特权将保
持不变,这并不符合最小特权原则.为方便起见,后文中把这两个模型统称为 Bell模型. 

为了进一步限制可信主体的特权,在开发 GEMSOS 时,Schell 等人提出了多级可信主体的概念.Lee 等人[4]

也提出了相似的部分可信主体的概念.二者都认为可信主体在特定行为下才是可信的,从而将可信主体过于宽
泛的权限限制在一个安全管理员可以管理和控制的范围内.但是,这两种概念并没有明确给出主体敏感标记的
动态调整方案. 

文献[5]基于主体历史敏感标记,提出了内外层空间判定方案,建立了具有动态适应性的 ABLP(adaptive 
BLP)模型,并在红旗安全操作系统(red flag secure operating system,简称 RFSOS)中进行了实施.但是,文献[6]随
后指出:ABLP在模型本身和模型设计上存在原子操作涉及步骤和变量过多、可信主体作用不明确、可能存在
隐通道等问题.针对 ABLP的问题,文献[6]提出了一种改进的动态标签模型:DBLP(dynamic BLP).DBLP为客体
也提供了一个安全级别的范围,并且区分了访问的多级特性和单级特性.文献[6]还对 DBLP 模型的安全不变量
进行了证明,在理论上具有一定的完备性.但是, DBLP模型引入多级客体缺乏充足的理由,易于带来新的隐蔽信
道.同时,DBLP判断条件层次多,尤其在涉及多级客体、IPC对象的安全决策上甚至需要修改现有主流操作系统
的核心机制才能实施,难度较大.就本文需要讲述的重点而言,DBLP仍然采用了 TMach敏感标记范围的方式实
现可信主体的访问权限控制. 

还有一种方式是采用多级安全策略之外的机制实现可信主体,例如 ,Posix1003.1e 草案 [7]所描述的权能

(capability)模型直接定义了一些超越 MAC 的标志位:如果一个进程具有这些权能标志位,就能够超越多级安全
策略的限制.但是,引入其他模型或机制将给 MLS 系统状态的转换带来不可预料的影响,增加了安全性验证的
难度.从 MLS视角来说,这种不受任何限制的超越也不符合最小特权原则.为此,文献[8]采用可信度的概念,通过
为主体附加一个兼顾完整性的安全标记将可信主体纳入安全策略中,既便于实施又易于验证,这种思想很值得
借鉴. 

基于以上分析,我们认为:既然可信主体对于多级安全操作系统不可避免,如果能在满足系统需要的前提下
使其特权最小化,并且在MLS策略范围内支持这种最小特权,则将对提高多级安全操作系统的安全性和实用性
具有重要的意义.为此,我们提出了一个基于离散标记序列(discrete label sequence,简称DLS)的多级安全模型,试
图在 MLS安全策略的范围内,以可信主体本身的应用逻辑为依据解决可信主体的最小特权问题. 

本文第 1 节介绍 DLS模型,包括模型变量、敏感标记函数和安全保持规则.第 2节给出可信主体敏感标记
序列与当前敏感标记的确定算法.第 3节对 DLS模型与敏感标记范围模型进行比较,说明 DLS模型对可信主体
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最小特权化具有更好的支持.第 4节总结全文. 

1   DLS多级安全模型 

1.1   DLS组成元素 

(1) 基本变量 
我们采用文献[6]提出的变量类型来定义 DLS模型的变量. 
主体集合 S:℘SUBJECT,包括非可信主体 S′和可信主体 ST. 
客体集合 O:℘OBJECT. 
敏感标记集合 L:℘LEVEL. 
访问方式集合 A:℘OPERATION,包含{r,a,w},分别代表只读、只写和读写. 
请求事件集合 R:℘REQUEST,决策集合 D:℘DECISION. 
敏感标记间的控制关系集合{=,≥,≤,≠}:L↔L,分别表示相等、控制、被控制和不可比较. 
(2) 敏感标记序列和敏感标记序列集合 
设 P(L)表示 L的幂集,SL∈P(L)/∅,为 L的一个非空子集. 
定义 1.1. q=(l1,l2,…,lm,…)是 SL上的敏感标记序列,如果对于非空有限序列 q有 

∀i≤length(q),q[i]∈SL, 
其中:i为正整数;length(q)表示 q的长度;q[i]表示序列 q的第 i个元素. 

定义 1.2. 敏感标记序列集合 Q={q|q是 L上的敏感标记序列}. 
(3) 敏感标记函数 
DLS模型与经典 BLP模型相同,非可信主体的当前敏感标记在它的整个生命周期内是固定不变的.而 DLS

模型中可信主体的当前敏感标记是变化的,并且被限制在一个敏感标记序列上发生变化.因此有下列敏感标记
函数: 

• 非可信主体 
最大敏感标记函数 fs:S′ L; a

当前敏感标记 fc=f. 
• 可信主体 
敏感标记序列函数 qs:ST a Q; 
最大敏感标记函数 fs=upperbound({qs[i]|0<i≤length(qs)}),是敏感标记序列中所有敏感标记的最小上界; 
当前敏感标记函数 fc:ST a {qs[i]|0<i≤length(qs)}. 

其中,qs用来记录可信主体生命周期内所经历的敏感标记变化序列,它与 fc的具体关系将在后文详细叙述. 
• 客体 
敏感标记函数 fo:O L. a

1.2   DLS安全保持规则 

一般来说,安全模型包括两个基本部分:安全的定义和操作规则.前者包含了关键性安全需求,对应系统的
安全策略;后者描述所定义的“安全”是如何实施的[9].下面按照文献[6]的方式给出 DLS 保持安全状态的形式化
描述,然后给出安全实施规则. 

定义 1.3. 系统状态Σ是一个四元组(V,R×D,ω,v0),其中: 
• V是状态空间; 
• R×D是当前状态下的请求输入集合和决策输出集合; 
• ω是状态转换函数ω:R×D×V V,给定某个状态下的请求输入和决策输出,该函数负责确定下一个状态; a

• v0是系统的初始状态. 
定义 1.4. V是定义 1.3中系统Σ的状态空间,C是 V的子集,CT是 V×V的子集.一个状态 v被称为是关于 C
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的安全状态,如果 v∈C;一个请求和判断(r,d)被称为关于 C和 CT是安全的,如果((v,r,d),v*)∈ω,则 

• 如果 v∈C,那么 v*∈C; 
• (v,v*)∈CT 
系统Σ关于 C和 CT是安全的,如果: 
• v0关于 C是安全的; 
• ∀(r,d)∈R×D关于 C和 CT是安全的. 
定义 1.5. 一个规则是函数ρ:R×Da D×V,如果ρ(r,v)=(d,v*),则ρ关于 C和 CT是安全的,如果 v∈C⇒v*∈C且 

(v,v*)∈CT. 
下面,我们将给出 DLS 符合定义 1.5 的规则.在以下规则中沿用 BLP 模型关于状态的定义,即 v=(b,f,H,M).

其中,b∈S×O×A,代表系统当前允许的访问集. 
规则 1.1(简单安全性规则). 
如果一个主体能够只读访问或者读写访问一个客体,那么它的最大敏感标记必须控制客体的敏感标记,即 

∀s∈S,∀o∈O,(s,o,r)∈b∨(s,o,w)∈b⇒fs(s)≥fo(o). 
规则 1.2(*-安全性规则). 这一规则分为自由(Liberal)*-安全性规则和严格(Strict)*-安全性规则. 
自由*-安全性规则: 

∀s∈S,∀o∈O,(s,o,r)∈b∨(s,o,w)∈b⇒fc(s)≥fo(o), 
∀s∈S,∀o∈O,(s,o,a)∈b∨(s,o,w)∈b⇒fc(s)≤fo(o). 

严格*-安全性规则: 
对于非可信主体,有 

∀s∈S′,∀o∈O,(s,o,a)∈b∨(s,o,w)∈b⇒fc(s)=fo(o); 
对于可信主体则,有 

∀s∈ST,∀o∈O,∀x∈A,(s,o,x)∈b⇒fc(s)=fo(o). 
即一个可信主体对其他任何客体任何形式的访问,都要求该主体的当前敏感标记与客体的敏感标记相同.通过
这一规则,可信主体当前可访问客体被严格限制在与当前敏感标记相同的客体上.表面上看,可信主体受到了比
非可信主体更多的限制,事实上,可信主体的当前敏感标记是变化的,因此这种限制是必要的. 

规则 1.3(自主安全性规则). 
∀si∈S,∀oj∈O,(si,oj,x)∈b⇔x∈Mij. 

规则 1.4(客体创建规则). 
∀s∈S,∀o∈O,o由 s新创建⇒fc(s)≤fo(o). 

在 BLP 模型中,新创建客体被认为是一个非激活客体被激活的过程,因此,该规则也可以叫做激活规则.该
规则表明,新建客体的敏感标记应不小于主体的当前敏感标记. 

规则 1.5(可信主体敏感标记变化规则). 
每一个可信主体都有自己的当前敏感标记变化规则,这些规则由安全管理员根据实际系统计算,并通过可

信计算基 TCB配置和实施.我们将在第 2节叙述规则 1.5的细节. 

1.3   DLS模型的安全性分析 

如果仅考虑非可信主体,以上规则与经典 BLP模型的规则表述是一致的,系统安全性很容易通过 BLP模型
的证明方式进行证明,因此,系统只需考虑可信主体的规则实施是否安全.换言之,如果我们能证明可信主体实
施以上规则能保持系统安全性,那么就可以证明 DLS模型的安全性. 

从模型层面来说,以上只有规则 1.2 的严格*-属性规则和规则 1.5 涉及到可信主体.而对于严格*-属性规则
来说,只要通过规则 1.5 保证当前安全敏感标记是正确的,那么在当前敏感标记确定的情况下,严格*-属性规则
对可信主体的限制比非可信主体还要严格,其安全性是显然的.这样,唯一需要保证的就是在系统的实现层面上
保证可信主体在规则 1.5下保持安全性. 
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2   基于状态的可信主体当前敏感标记确定方案 

2.1   基本思想 

从主体生命周期的角度观察,可信主体可以被看作是以不同的敏感标记运行的非可信进程在时间和逻辑
上组合而成.这些不同的敏感标记组成了可信主体的可访问敏感标记状态空间,反映了可信主体的特权状态,进
而反映了可信主体的应用逻辑.我们充分利用了这一思想,根据可信主体的行为和对特定敏感标记的客体的实
际访问需求,将可信主体的生命周期分解为一系列的非可信状态,每个状态下可信主体都具有一个特定的当前
敏感标记,对应一个受限的可访问客体集(根据规则 1.2).不同状态之间的切换由状态转换事件触发. 

我们引入非可信状态(untrusted state,简称 US)的概念来分解可信主体对MLS策略的超越过程,每一个非可
信状态对应一个当前敏感标记和一系列可接受的状态转换事件.同时,引入可信请求事件(trusted request event,
简称 TRE)的概念来描述非可信状态切换的触发机制,每一个可信请求事件由事件类型、参数和可达状态编号
列表 3个分量组成.这些信息都从系统的安全策略库(security policy database,简称 SPD)读取.此方案如图 1所示. 

 

USt+1

Label assignmentTRE match

SPD

Request event

USt 

Untrusted state match 

Request event
 
 
 
 
 
 
 
 

Fig.1  Dynamic tuning scheme for current label of trusted subject 
图 1  可信主体当前敏感标记动态调整示意图 

设 t时刻可信主体所处的状态为 USt,它向系统发出类型为 e的请求事件.系统首先从可信主体的 SPD中查
找 USt,如果存在匹配的非可信状态,则进一步判断 e 是否为当前状态下可信请求事件.如果 e 匹配,则根据其参
数将可信主体转入下一个非可信状态 USt+1,并赋予相应的当前敏感标记.因此,规则 1.5可以非形式化地表述为:
可信主体的当前敏感标记是其当前非可信状态的敏感标记,当前敏感标记的变化由可信请求事件触发.下面从
模型层面给出其安全性的形式化表述. 

2.2   规则安全的形式化描述 

规则 1.5实际上是将可信主体相关的状态从全局状态变量 v=(b,f,H,M)中分解出来,只考虑 b∈ST×O×A所对
应的状态分量.下面在一些给定集的基础上给出了动态敏感标记方案下可信主体子安全状态的定义.首先给出
以下模型元素: 

� Prog:可信主体对应程序集合; 
� Proc:可信主体对应进程集合; 
� PUState:所有可信主体对应进程可能的非可信状态集合; 
� TRE:可信请求事件集合; 
� P(X)为集合 X的幂集. 
定义 2.1. 可信主体相关的子系统状态 v是一个六元组(PLT,CPL,PUS2TRE,PUS2L,TRE2US,P2P),其中: 
� PLT⊆P(Prog×PUState×L×P(TRE)),一个程序的敏感标记表,为程序和其非可信状态及此状态下的敏感
标记、所允许的可信请求事件 4者间的关系; 

� CPL⊆P(Proc×PUState×L),一个进程当前非可信状态的敏感标记信息表,为进程与非可信状态下敏感标
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记间的多对多关系; 

� PUS2TRE:Proc×PUState→P(TRE),P2US(p,us)函数得到进程 p 当前非可信状态 us 下允许的可信请求 
 事件; 

� PUS2L:Proc×PUState→L,PUS2L(p,us)函数将进程 p的当前非可信状态 us映射到其当前敏感标记; 
� TRE2US:Proc×PUState×TRE→PUState,TRE2US(p,tre)函数用来计算进程 p 在当前状态下收到可信请求
事件 e后的下一个非可信状态; 

� P2P:Proc→Prog,P2P(p)函数将进程 p映射到其对应程序. 
定义 2.2. 一个可信主体相关的子系统状态 v=(plt,cpl,pus2tre,pus2l,tre2us,p2p)是安全的,当且仅当: 
∀(p,us,l)∈cpl⇒(p2p(p),us,l,pus2tre(p,us))∈plt,并且对于∀e∈pus2tre(p,us),us′=tre2us(p,us,e),l′=pus2l(p,us′), 

tre′=pus2tre(p,us′),有(p2p(p),us′,l′,tre′)∈plt. 
由定义 2.2 可知:处于安全状态时,一个可信主体对应进程的当前敏感标记将精确地等于此进程对应程序

在 PLT表记录中的敏感标记,并且通过可信请求事件切换到下一个非可信状态后,新非可信状态信息(包括敏感
标记、允许的可信请求事件)也必须在 PLT 表中.如果在规则 1.5 的实施中始终满足定义 2.2,那么,子系统就是
安全的. 

2.3   规则实施 

为了保证规则 1.5 的正确实施,除了根据可信主体对应程序的逻辑进行分析配置以外,还需要考虑下面一
些问题.首先,所有可能的非可信状态组成了可信主体的状态序列,每个状态的敏感标记值构成了前面提到的可
信主体的敏感标记序列 qs,从而,可信主体的所有可访问权限也被限制在 qs上.但需要注意的是:在每一个非可信
状态下,由于 TRE的类型和参数有可能不同,可信主体实际运行过程的当前敏感标记所组成的 qs序列可能不同.
为此,我们在可信主体的配置语言中使用了 canswitchto 原语,表示当前状态在某个可信请求事件到来时可达的
其他状态.如果没有 canswitchto,则默认进入下一个编号的状态.同时,在配置语言中广泛引入了各种通配符、内
嵌常量和内嵌变量,以方便可信主体的配置.通配符主要有“任意(any)”与“非(!)”两种形式,例如任意文件、任意
用户、非 root用户等.内嵌常量有“最低(LOW)”、“最高(HIGH)”分别表示系统最低和最高敏感标记,“空(NULL)”
表示非等级类别中的空集,“全部(ALL)”表示所有非等级类别组成的集合.内嵌函数有 USE_EUID,表示使用当
前非可信状态下的有效用户敏感级别作为可信主体的当前敏感级别.可信主体的配置集中存放在一个文件中,
其格式参见附录 A. 

在可信主体的执行路径上设置检查点,可以很容易地找到引起敏感标记变化的请求事件,然后根据这些请
求事件是否符合可信程序的逻辑,确定其是否为可信请求事件,继而获得处于可信请求事件之间的非可信状态.
基于 Linux的 MLS 系统可以利用 LSM(Linux security modules)提供的钩子(hook)函数,基于 FreeBSD 的 MLS
系统可以利用 MAC框架提供的入口点(entry point)函数. 

3   DLS模型与敏感标记范围模型的分析和比较 

这里,我们把所有以敏感标记范围实现可信主体的模型(包括前面提到的Bell的BLP网络解释模型、TMach
的修订模型、DBLP 模型等)统称为敏感标记范围模型.本节将对 DLS 模型与敏感标记范围模型对可信主体最
小特权的支持进行比较. 

Bell最初将主体当前敏感标记函数 fc变为[a-min,v-max]是为了给主体的下写提供更多的自由,而且在现实
系统中确实有这样的需求,例如:军队中上级指挥官向下级传达命令、一个高级别用户需要更新存放在低级别
客体中的个人信息(如使用 passwd 程序修改/etc/shadow 中的密码)等.在具体实施中,安全管理员需要找到可信
主体需要下写的所有客体的最低敏感标记,需要上读的所有客体的最高敏感标记,分别作为可信主体的 a-min
和 v-max,可信主体对所有敏感标记处在[a-min,v-max]间的客体具有读写权限.敏感标记范围模型之所以采用这
种方案,其理由可以用下面的例子说明: 

在一个实施 MLS 策略的系统中,S={s1,s2,s3,s4,s5},O={o1,o2,o3,o4,o5},L={l1,l2,l3,l4,l5}.主体 si,oi的敏感标记为
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li,且 li≤lj,1≤i≤j≤5.现假定系统的正常运行需要 s3下写客体 o1,而 s3写入 o1的内容又可以被 s2所读取,写入 o2.信
息经历了 s3→o1→s2→o2的过程,相当于 l3级别的信息最终也流到了 l2级别.因此,敏感标记范围模型认为可以将
s3下写的可信度扩展到包含 l2的[l1,l3]范围上.同理,如果 s3可以上读 o5,它也可以上读 o4,于是上读的可信范围扩
展到[l3,l5]. 

然而在实际系统中,这个理由并不成立,例如以下 3种情况: 
(1) 执行严格*-属性的 IPC客体 
如果 o1是 IPC 客体,并且系统在有关 IPC 客体的访问上实施严格*-属性,即要求与 IPC 客体具有同样敏感

级别的主体才能访问 IPC客体,那么,s3下写 o1之后,s2并不能访问 o1. 
(2) 内容加密(content encryption) 
如果 s3写入 o1的内容被加密,那么,即使 s2读取到这些内容,如果不能解密,也是一无所获.典型例子如使用

passwd修改密码,因为密码已经加密,所以不必担心被其他级别的用户读取. 
(3) 挥发性客体(volatile object) 
如果 o1是类似于/dev/null这样的设备,那么,s3写入 o1的内容瞬间消失,s2根本没有机会读取到这些内容. 
在以上 3 种情况下,既然 s2不能从 o1获得 s3下写的内容,那么,有用的信息流就不会必然到达 l2级别.因此,

将 s3的下写范围扩展到包含 l2的整个[l1,l3]区间是不合理的. 
而对于DLS模型来说,如果对 s3的配置合理,在下写 o1这个可信请求事件到来时,s3的当前敏感标记将会调

整为 l1.在完成对 o1的写打开操作后,s3又可以通过其他可信请求事件将当前敏感标记调整到其他级别.而且根
据规则 1.2的严格*-安全规则,s3的当前敏感标记为 l1时,它只能打开敏感标记同为 l1的客体.二者在下写上的区
别可以用图 2 来表示.图中[a-min,v-max]间的虚线表示在敏感标记范围模型中,可信进程在整个生命周期内可
以读写的范围;而实线表示在 DLS 模型中可信主体访问权限的变化情况:如果实施严格*-属性,那么在[0,t0]时
段,当前敏感标记为 l3,只能访问 l3级别的客体;在[t0,t1]时段,只能访问 l1级别的客体;在[t1,t2]时段,跳回 l3;在 t2时

刻之后,又可以被不同的可信请求事件触发,当前敏感标记调整为 l2或者其他级别. 
 

l2

l1

l3 

0 t0 t1 t2

a-min

v-max 
 
 
 
 

Fig.2  Comparison of trusted subject’s right between range model and DLS 
图 2  可信主体权限在 DLS模型和敏感标记范围模型中的区别 

需要强调的是,可信主体本身的应用逻辑是确定可信请求事件的唯一依据.在合理配置的可信请求事件的
前提下,DLS 模型保证了可信主体在生命周期内以非可信状态序列的形式遵守 MLS 策略内的最小特权原则.
仍然以高级别(设为 lhigh)用户运行 passwd 程序修改低级别(设为 llow)shadow 文件中的密码为例,定义打开和关
闭 shadow文件为两个可信请求事件,则 passwd进程的非可信状态序列为:在 open可信请求之前的敏感标记为
lhigh;之后降为 llow;在写入新密码并发出关闭文件请求后,再次升为 lhigh.这样,即使 passwd 程序被木马替换,只要
其破坏行为中没有匹配系统配置的可信请求,则将不会存在多个非可信状态,从而高级别用户不会把敏感信息
轻易泄漏出去. 

4   总  结 

在以敏感标记范围模型指导MLS系统的开发和配置时我们发现:一些应用程序在设置为可信主体运行后,
其可读写的范围被放大,超出了所需权限.本文在分析国内外已有多级安全模型的基础上,针对敏感标记范围模
型在可信主体最小特权支持上的不足,通过对可信主体状态序列的分解,提出了基于离散敏感标记序列的多级
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安全模型 DLS.DLS模型具有以下特点: 

• 引入非可信状态和可信请求事件的概念,使可信主体权限配置以其应用逻辑为依据; 
• 支持可信主体 fc在敏感标记序列范围内的动态调整; 
• 在 MLS的策略框架内实现,便于进行高安全等级操作系统所必需的形式化验证. 

DLS 模型为可信主体权限的合理设置提供了指导,并且提供了表达力较为丰富的策略配置语言,但是这种
配置语言的完备性还需要进一步验证.与大多数 MLS系统一样,目前可信主体的配置工作仍然需要分析源代码
或检查点输出信息.在以后的工作中,我们希望给出一种能自动将可信主体分解为多个非可信状态,并提取出可
信请求事件的方法和工具. 
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附录 A  基于非可信状态和可信请求事件的可信主体配置语言 

 #begin_config 
   #begin_prog 
    path:程序路径名 
    users:可运行此程序的用户 ID列表 
    #begin_state 
     stateno:状态编号 
     mls_label:{此状态具有的当前敏感标记} 
     #begin_tre 
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      type:{某个普通访问或者某个系统调用} 
      param:{与类型相关的参数} 
      canwitchto:{此请求触发的其他可达状态的状态编号} 
     #end_tre 
     其余可信请求事件… 
    #end_state 
    其余非可信状态… 
   #end_prog 
   其余程序… 
 #end_config 
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