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分布式密钥分发方案的安全性证明
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Abstract: Security for composition of protocols is hotspot of international scope. By using composition method, it 
is proved that the distributed key distribution scheme introduced by Daza et al is secure. The scheme appends 
verifiable secret sharing and zero-knowledge proofs to the basic one which fits in the case of passive adversary to 
prevent from the action of an active adversary. 
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摘  要: 复合协议的安全性是当前国际上的热点问题.应用复合协议的观点证明了 Daza 等人提出的分布式密钥

分发方案是安全的.该方案在抵抗被动敌手攻击方案的基础上添加了可验证秘密分享和零知识证明,以抵抗主动

敌手的攻击,从而具有更高的安全性. 
关键词: 密钥分发;复合协议;多方安全计算 
中图法分类号: TP309   文献标识码: A 

群组用户为了在不安全信道上实现安全通信,要应用对称或公钥密码系统加密传输的消息.应用对称密码

算法时,一个重要的问题是如何构造有效协议给群组中每个用户发送共用密钥.Needham和 Schroeder在文献[1]
中的解决方案是:设置一个服务器负责分发和管理共用密钥.文献[2]将这种密钥分发中心的思想形式化.在这种

模型中,一个单独的服务器负责给群组用户分发密钥的模式有一些弱点,服务器可能成为瓶颈而且它必须可信.
为了克服这些弱点,有很多解决方案被提出,其中分布式密钥分发中心是应用最多的方法之一.文献[3]最早介绍

了分布式密钥分发中心模型,这个模型中把单个服务器的任务分配给一组服务器.适用于这种模型的方案称为

分布式密钥分发方案.文献[4]提出一种新的分布式密钥分发方案,其基本方案只能抵抗被动敌手(或称为“偷听”
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敌手,只是收集信息,并不改动各个参与方的行为)攻击.为了抵抗主动敌手(或称为“拜占庭”敌手,可以执行违犯

协议的任意恶意行为)攻击,文献[4]中的新方案在其基本方案的基础上添加了一些工具,例如可验证秘密分享

和知识的非交互零知识证明.该方案是协议复合的一个典型例子,不论方案本身还是作为复合协议研究都有重

要意义.文献[4]中提出了新方案但是并没有证明方案的安全性,我们证明了这个分布式密钥分发方案是安全的. 
本文讨论的分布式密钥分发方案是一种多阶段的复合协议.以前讨论的安全性是针对单个、独立协议考虑

的,不能直接用来处理复合协议.关于复合协议的安全性,见文献[5−7]等.处理独立协议的模型是:要考虑的参与

方只是实际参与协议执行的参与方,并且只需考虑独立单个协议的执行.这种模型针对具体的问题,简化了协议

的设计和分析.实际上,这种相对简单的模型是研究协议问题初始阶段的自然选择.但是,这种“独立计算”的模型

不能满足现代网络的安全性要求.在现代网络中,一个协议可能和不计数量的其他协议并发运行.其他协议的参

与方可能与目标协议的参与方完全不同,只不过它们可能有相关的输入或消息传输.另外,一个协议的局部输出

可以被其他任意协议应用,应用的方法不可预料.显然,独立模型不能满足上述要求.解决上述问题通行的方法

是设计和分析协议时把它看作独立的,在不同环境中的安全性通过安全复合定理保证.这种方法给协议的安全

性定义和复合定理分别赋予新的含义,针对不同的敌手模型,提出了相应的安全性定义和复合定理. 
本文方案中考虑的敌手模型是非自适应的(或“静态”的,即被敌手控制的“被入侵(corrupted)”的参与方集合

是协议执行前就固定的)被动敌手或主动敌手,敌手的计算能力假定是概率多项式时间的.关于这些敌手模型的

安全协议定义和复合定理在第 1 节中具体介绍. 
在此简单回顾一下本文要用到的计算不可区分的概念: 

两个随机变量 和 称为计算不可区分,记为SXX ∈= ωω }{ SYY ∈= ωω }{ YX
c
≡ ,如果对任意多项式尺寸电路族

,任意多项式 ,所有充分大 及 ,有下式成立: NnnC ∈}{ )(⋅p n S∈ω n}1,0{∩

)(
1|]1)(Pr[]1)(Pr[|
np

YCXC nn <=−= ωω . 

本文第 1 节回顾 Canetti 关于协议复合安全性的讨论.第 2 节介绍 V.Daza 等人提出的分布式密钥分发方案.
第 3 节给出该方案的安全性证明. 

1   多方协议的复合安全性 

1.1   安全协议 

首先回顾非自适应情形的安全协议定义.定义方式类似于独立协议,第 1 步形式化实际模型,接下来描述理

想过程,最后提出理想过程被实际模型模拟的概念. 
1.1.1  实际模型 

一个 n-方协议π 是 n 个交互概率算法的集合.每个算法是一个交互图灵机,用参与方 Pi 表示第 个算法.每
个参与方 P

i

i 有输入 xi∈{0,1}*,随机输入 ri∈{0,1}*和安全参数 k(输入长度). 
所谓非自适应实际模型敌手 A ,是另一个交互图灵机,描述被敌手入侵的参与方的行为.敌手 A 的输入包括

被入侵参与方的身份及各自输入.用 z 表示 A 收到的附加辅助输入, A 的随机输入记为 .称一个敌手是 t-有界

的若它至多控制 t 个参与方. 
0r

在计算过程的每一轮中,诚实方首先根据协议生成这一轮的消息.敌手掌握所有发送给被入侵参与方的消

息.接着敌手生成本轮被入侵参与方要发送的消息.如果敌手是被动的,那么这些消息由协议确定.主动敌手则

以任意恶意的方式生成被入侵参与方发送的消息.最后,每个诚实方收到发送给它的消息.计算结果是所有参与

方生成各自的局部输出.诚实方的输出完全遵循协议,被入侵参与方输出一个特殊符号“ ”表示他们被入侵过.
敌手输出它视图的某个任意函数.敌手的视图由以下部分组成:辅助输入、随机输入、被入侵参与方的输入和

随机输入以及被入侵参与方在整个计算过程中发送和接收到的消息.不失一般性,假设敌手的输出由它的全部

视图组成. 

⊥

用 ),,,(, rzxkADVR A
rr

π 表 示 实 际 模 型 中 敌 手 A 的 输 出 , 其 中 z 是 辅 助 输 入 , π 是 运 行 的 协
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议 , , (其中 和 分别是参与方 的输入和随机输入 , 是敌手),...,( 1 nxxx =
r

),...,,( 10 nrrrr =
r

ix ir iP 0r A 的随机输

入). 是参与方 的输出 .若 是诚实的 ,那么它的输出遵循协议执行 ;若 被入侵 ,那么

.实际模型中 ,协议完成后的输出结果为

irz ),,
r

=⊥i)
A xkEXEC ,(,

r
π

A rzxkEXEC ,,,(,
rr

π

iP iP iP

:),,,(, rzxkEXEC A
rr

π =( (k, ,z,ADVR A,π x
r

r
r

), 

,…,1) AEXEC (,, ,,,( rzxkEXEC A
rr

π nr ),
r

zxk ,,
r

π

S

iP

)(此处理方法区别于独立协议,在独立协议的情况下,只要考虑敌手

的局部输出,而此时要考虑全体输出(global output)). 

S S

fR

S S

fr ←

ifryk ),,
r

f (

iP f ( if )ryk ,,
r

iif Prykf :),,(
r

),,, rzxk
rr

r(,ADVR Sf ), r(rf=
r
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r
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iP

=

Sf rzxkIDEAL ,,,(, i)
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A S A,π

c

Sf EXECIDEAL , ≡

π n π t
f S A

A,π

c

Sf EXECIDEAL , ≡

π mff ,...,1

jf

iP

),,(,..., zxkmf

f jx1jf (k ,...,

,
1EXEC f

A
r

π ),...,( 1f mf

π l n mρ,...,ρπ 1 π

if iρ
n<t N∈ n π )mf,...,( 1f

g t mρρ ,...,1 n iρ t if mρ ,...,1
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1.1.2  理想过程 
理 想 过 程 可 描 述 为 把 输 入 向 量 映 为 输 出 向 量 的 随 机 过 程 . 这 样 的 过 程 表 示 为 函 数 功 能

f:N×({0,1}*)n×{0,1}*→({0,1}*)n,其中第 1 个输入是安全参数,第 2 个输入是各个参与方的输入向量,最后一个是

随机输入.所谓(非自适应)理想过程敌手 是描述被入侵参与方行为的交互图灵机.敌手 的输入包括:被入侵

参与方的身份和输入、随机输入以及安全参数 k.除此之外,还有一个可信方,记为 T.理想过程如下: 
输入替换阶段:理想过程敌手 看到所有被入侵参与方的输入.如果 是主动敌手,那么它能够根据当前所

有信息修改这些输入.如果 是被动敌手,那么它对输入不做替换. 
计算 :每一方 将各自的输入 (可能被修改 ) 发送给可信方 T.T 选择iy ,给每个参与方发送

. 

输出:每个诚实方 输出 ,被入侵方输出 ⊥ .敌手输出理想过程中收到的所有消息的任意函数,

这些消息包括敌手的随机输入、被入侵参与方的输入以及计算结果{ 被入侵}. 

令 (其中 ),表示理想过程敌手 的输出,安全参数是 ,随机输入是 ,辅助输入

, 是 可 信 方 计 算 的 函 数 ( 随 机 输 入 ), 各 个 参 与 方 的 输 入 . 用 (n+1) 维 向 量

rz ,...,),, 1x
rr

表示理想过程中参与方的输出

(诚实方 输出 ,被入侵方输出 ). ⊥

1.1.3  两种模型中计算的比较 
类似于独立协议的处理方法,对于非自适应敌手情况仍然考虑模拟,即协议 模拟计算函数 的理想过程.

简单地说,对于任意实际模型,敌手 都存在一个理想过程敌手 ,使得 . 

定义(文献[5]定义 4 计算不可区分情形). 令 是一个 -方函数,f n 是 -方协议.称 非自适应, -安全计

算 ,如果对于任意 t -有限敌手 A 都存在理想过程敌手 (其运行时间是 运行时间的多项式 ),使得

. 

1.2   复合定理 

如前所述,在处理非自适应敌手情况时,是将一项给定任务分成几部分子任务,设计完成每个子任务的协

议,把这些协议作为解决给定任务的子程序来应用.其中,每一个协议安全完成子任务,通过复合定理保证整个

任务安全完成.为了陈述复合定理,首先介绍混合计算模型. 
1.2.1 混合模型 

所谓混合模型是指执行协议 的过程中需要可信方帮助计算函数功能 .根据协议执行,在某些特

定轮调用可信方.这些特定轮的计算模拟理想过程,即所有参与方将计算某个函数 的输入交给可信方 T ,接

着每个参与方得到相应的输出: 得到 . if
f

n j
j rx ),,

令 表示 -混合模型协议π 的输出. 

1.2.2  替换理想计算过程为子协议 

协议 在第 轮将理想计算过程替换为 -方协议 ρ 是直接的过程,此处不再赘述.令 表示协议

将每个计算函数 的理想过程替换为协议 的执行过程. 
复合定理(文献[5]中推论 7). 令 , , 是 -方函数.令m gff m ,,...,1 是 -混合模型中安全计

算函数 的非自适应 -安全协议. 是 -方协议,其中 非自适应 -安全计算 .那么,协议 非

自适应 -安全计算

ρπ
. 
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2   分布式密钥分配方案 

文献[4]中提出的新的分布式密钥分配方案记为π ,分成 3 个阶段,具体结构如下. 
(1) 初始阶段(秘密分享) 
初始阶段是在服务器集合 的鲁棒子集中执行的(所谓鲁棒子集是指:任一个用户通过与服务器的某个子

集通信而得到会话密钥,每个这样的服务器集合称为一个鲁棒子集),满足条件的服务器关于一个随机选择的秘

密值 ,根据接入结构(所有权限子集组成的结构)Γ(access structure),生成各自的分享值 {

P

*
qZ∈α Pii ∈}α .分享方案

要抵抗主动敌手的攻击,主动敌手能够入侵敌手结构A的某个子集.每个服务器都能够得到α 的分享值 iα ,但是

不在Γ中的服务器得不到关于α 的任意信息.对任意鲁棒子集 R ,要满足对任意 AB∈ ,有 Γ∈− BR . R 中服务器

以分布式的方式生成α 分享值的协议如下: 
每个服务器 随机选择一个RPi ∈ qi Zk ∈ ,应用可验证向量空间秘密分享方案在服务器集合 中分配 的

碎片 . 令 和 是大素数并且使得

P ik

q p 1| −pq .令 g~ 是 的 阶乘法子群的生成元 . 选择一个随机向量

使 得

*
pZ q iP

r
qZ )(∈r

iii vV ( )()1(=
r

v,..., ) ik=)i DV ⋅ (ψ
r

( 是 一 个 函 数 , 使 得 W 当 且 仅 当r){ψ qZ(D}→S: ∪ Γ∈

WPi∈iP(D 〉〈∈ ))( ψψ ), 这里 , 表示集合 之外的一个实体 . 给 中的每一个服务器 发送碎片

, 它 也 广 播 对 于 (

D P

l

iP P jP

)jiij Vk ψ⋅=
r

(S )(l
iv r≤≤1

iP

) 的 承 诺 值 V . 每 个 参 与 方 通 过 计 算 等 式

是否成立来验证由 发送来的碎片 k 的正确性.如果验证没有通过, 公开对 的一个抱

怨(complain).如果对 发出抱怨的参与方组成一个不属于

)l(~ ivgil = PPj ∈

jP∏
=

=
r

l

Pkijg
1

(~
ilV( ψ l

)
)

Pi

j )(

ij iP

P∈ A 的子集,即有诚实方对 发出抱怨,那么 被

拒绝(终止);不然,即 收到的抱怨只来自于敌手,那么 公开被抱怨的碎片 ,如果上述等式仍然不成立,

那么 被拒绝(终止).用 表示通过验证阶段的参与方的集合.所生成的随机秘密 .每个服务

器 计算

iP iP
PPi ∈ iP ijk

iP

PPj ∈

R⊂Qual ∑
Qual

k
∈

=
i

α i

α 的碎片,记为 ∑
∈

=
i

jα
Qual

ijk .注意
∑

=j
∈Quali

ijk

gD ~ =
Qual

g~∏
∈i

kij ∏ ∏
∈ =

r

l

S j

1

((=
Quali

ilV )ψ
l )()
初始阶段计算功能定

义为 
 ),...,(,...),...,(..., 1 nik αα→⊥  (a) 
其中 是ik R 中参与方的输入,敌手没有输入. 

(2) 计算密钥阶段 

联合生成秘密分享值α 之后,所有服务器都能够知道关于 iα 的公共承诺值 ,其中 1 .当前用

户可以要求一个会话密钥 .每个服务器 广播一个密文 .本阶段的目标是得到密文 ( ,是

对明文 的加密.密钥询问和计算功能定义为 

igDi
α= ni ≤≤

ircK QualPi ∈ ),( ii sr ), is
i

Chα

 ),...),((...,),...),,((..., iiCii srh →βα  (b) 

其中 ii βα , 是 中的随机数, 是作用在 上的 hash 值. *
qZ Ch C

(3) 密钥生成和传递阶段 
每个输出 的服务器 (其他输出 ⊥ )能够形成Γ中的子集(注意),( ii sr iP R 的定义).那么在权限集 (∈Γ)中的

服务器可以计算会话密钥 的密文 : 

Q
α)Ck = ( Ch )s,(r

pgrr iQP
i

Q
i

i

Q
i

QP
i mod

∑
== ∈

⋅

∈
∏

βλ
λ , , pyhss QP

i
Q
i

i

Q
i

jC
QP

i mod)()(
∑

== ∈
⋅

∈
∏

βλ
αλ

其中, 是重建系数,使得Q
iλ ∑

∈

=
QP

i
Q
i

i

PD )()( ψλψ ,所以 ∑
∈

=
QP

i
Q
i

i

qmodαλα ,服务器 QPi ∈ 将密文 发送给用

户U . 

),( src =

j

3   方案安全性证明 

为了节省篇幅,我们只对主动敌手的情况给出证明,至于被动敌手的情况可以从当前证明适当简化得到.根
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据文献[5]中的复合定理,本文中的分布式密钥分发方案是顺序协议复合,根据非自适应敌手模型中协议复合的

安全定义,我们只须分别证明每个阶段的协议是非自适应安全的即可. 
(1) 关于初始阶段 
为了证明方便,首先按步骤写出本阶段的协议. 
输入:每个服务器 RPi ∈ 随机选择 ki∈Zq 作为输入,不在 R 中的服务器没有输入. 

Step C1: 每个服务器 RPi ∈ 选择随机向量V 使得Vr
q

r
iii Zvv )(),...,( )()1( ∈=

r
ii kD =⋅ )(ψ

r
.发送 给

,广播 ,其中

)( jiij SVk ψ⋅=
r

jP
)(~ l

iv
il gV = rl ≤≤1 . 

Step C2: 根据收到的碎片 验证等式 是否成立.如果验证没有通过, 公开对 的一

个抱怨(complain). 

jP ijk ∏
=






=

r

l

P
il

k l
jij Vg

1

)( )(~ ψ
jP iP

Step C3: 收到的抱怨来自一个不属于PPi ∈ A 的子集,即有诚实方对 发出抱怨,那么 被拒绝(终止);否
则,即 收到的抱怨只来自于敌手,那么 公开被抱怨的碎片 k ,如果上述等式仍然不成立,那么 被拒绝

(终止). 

iP iP
PPi ∈ iP ij iP

Step C4:用 Qual 表示通过验证阶段的参与方的集合.每个服务器R⊂ QualPj ∈ 计算 的碎片,记为

. 

∑
∈

=
Quali

ikα

∑
∈

=
Quali

ijj kα

定理 1. 上述协议安全计算功能(式(a)). 

证明:根据第 1 节中的安全定义,我们需要证明 ,其中 和 分别表示在

理想模型和实际模型中各参与方的全部输出,此时 即为式(a)所定义的函数.为了比较敌手和参与方在两种模

型中的输出,将敌手看作一个附加的实体

A

c

Sf EXECIDEAL ,, π≡

f

SfIDEAL , AEXEC ,π

A ,控制被入侵参与方的集合,其中敌手的输出是所有的视图. 
我 们 如 下 构 造 理 想 模 型 敌 手 . 首 先 , 以 被 入 侵 方 的 输 入 调 用 , 选 择 随 机 向 量

使得V

S

ik

S ik iP iP
r

q
r

iii ZvvV )(),...,( )()1( ∈=
r

i D =⋅ )(ψ
r

,计算 )( jij Sk ψ⋅iV=
r

, V ,其中
)(~ l

iv
il g= rl ≤≤1 . 根据 的输出验证等

式 是否成立,即此时 充当外部的验证者.如果等式不成立,那么 终止, 将输出发送给

(注意至此 没有调用可信方);如果等式成立,那么 将输入 发送给可信方,从可信方处得到 ,因

为此时 是敌手, 不属于接入结构,那么 中的服务器 得到的碎片是完全随机的,因此, 可以随机地选取

作为诚实方 发送给它的碎片,所以 和

S

iP

iP

iP∏
=






=

r

l

P
il

k l
jij Vg

1

)( )(~ ψ

S S

S S

qji Zk ∈ jP

S

S ik ∑
∈

=
Quali

ijj kα

S iP S
S A 的视图是不可区分的. 

根据协议,诚实方所得到的输出是通过验证的,没有通过验证的参与方被终止,因此被入侵方的碎片不计入

最后计算结果,从而诚实方在理想模型和实际模型的输出是等分布的.因此,在本阶段协议是安全的. 
(2) 关于密钥询问和计算阶段 
为了证明方便,我们首先把原来协议改写成多方安全计算协议. 
结构(密钥询问和计算协议): 

输入:每个服务器有一个安全参数1 ,对于k
iα 有承诺值 ,所有的igDi

α= ni ≤≤1 ,而且 对于所有服

务器是公共的. 

igDi
α=

Step C1:每个服务器 RPi ∈ 对 应用 Hash 函数C H ,得到 . *)( pC ZCHh ∈=

Step C2:服务器 随机选择 . iP *
qi Z∈β

Step C3: 计算iP pyhspgr iii
jCii mod,mod~ βαβ == 并且广播密文 ),( iii src = . 

Step C4:服务器 调用 |iP 1| −R 次知识的零知识证明使得 是证明者,其他 |iP 1| −R 个服务器充当验证者.证明

系统的公共输入是 Cii s j hyg ,,i rD ~,,, .证明者的辅助输入是 )( i,i βα ,证明者的目的是知道 ii βα ′′, 使得 

 iiii
jCiii yhsgrgD βαβα ′′′′ =∧=∧= )()(~~  (1) 
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强调一点, 1| 个证明系统都是在广播信道上发生,因此所有参与方都能够确定验证者的输出是接受还

是拒绝.如果证明被拒绝,那么 P
| −R

j 广播对 的抱怨.一旦 收到抱怨的那些参与方形成一个不在iP iP A 中的子集,那
么 被拒绝并输出 .不然, 继续执行下一轮.如果 通过所有的验证,那么 输出 . iP ⊥ iP iP iP ),( ii sr

定理 2. 上述协议安全计算功能(式(b)). 
证明:将敌手看作一个附加的实体 A ,控制被入侵参与方的集合 { .分两种情况讨论,第 1 种情况

是某个被入侵参与方

},...,,
21 kiii PPP

)1( kjP
ji ≤≤ 充当证明者;第 2 种情况是被入侵参与方充当验证者(此时诚实方是证明者). 

首先考虑某个被入侵参与方 )1( kjP
ji ≤≤ 充当证明者的情况.这种情况下,我们把实际模型敌手 变换成

理想模型敌手 ,后者把 作为一个子程序. 的输入是 . 
jiP

jiB
jiP

jiB **),( qqii ZZ
jj

×∈βα

1. 调用 ,输入是
jiB

jiP ),,( Cii h
jj

βα .一旦 在 Step C1 时终止(或没有正确执行协议),就令 在调用可信

方之前终止.否则,假设 计算出 且广播密文

jiP
jiB

jiP
jj ii sr , ),(

jjj iii src = . 

2. 试图得到( )的原像.为此目的, 应用 Step C4 中证明系统的知识抽取器.特别地,应用强知识

抽取器, 试图从 中抽取

jiB

jiB
jj ii sr ,

j

jiB

iP ),(
jj ii βα ′′ 满足式(1).一旦抽取器成功, 置

jiB
jj ii αα ′= 和

jj ii ββ ′= .如果抽取器失败,

那么 终止(在调用可信方之前).否则,执行下列步骤. 
jiB

3. 模拟 Step C4 的执行.即 模拟验证者和充当证明者的 交互.一旦被模拟的验证者被拒绝,机器

终止(在调用可信方之前).否则,它发送

jiB
jiB

jiP

jiB
jj ii βα ′′ , 给可信方并且允许可信方回答参与方 . 

jiB

4. 将执行过程的视图给 ,输出 输出的结果. 
jiB

jiP
jiP

因为协议没有交互,对于诚实方在实际模型的输出与理想模型的输出是一致的.根据第 1 节中非自适应敌

手模型中协议安全性定义,全部输出(global output)只需考虑敌手的情形.我们需要证明对于上述功能以及协议

π ,有 

  (2) ),...)},,((...,{),...)},,((...,{ ,, CiiA

c

CiiBf hREALhIDEAL
jjjj

βαβα π≡

而当前情况 { ),...)},,((...,, CiiBf hIDEAL
jj

βα 和 { ),...)},,((...,, CiiA hREAL
jj

βαπ

),...)},,((...,, CiiB h
jj

的区别在于, 成功地执行强知识

验证得到 的原像或者知识抽取器失败没有找到这样的一个原像.根据强知识验证者的定义,这样一个事

件只能以可忽略的概率发生.因此,分布 {

jiP

jj ii sr ,

fIDEAL βα 和 ),...)},((...,, CiA j
,i h

j
{REAL βαπ 是计算不可

区分的. 
接下来考虑被入侵参与方充当验证者(此时诚实方是证明者)的情况,为表述清楚,下文以某个被入侵参与

方 为例说明. )1( kjP
ji ≤≤

1. 发送1 给可信方并且获得密文 ( 是由可信方计算的证明者 发来的
jiB n ), ii sr iP C

j
iii hygsrD ,,~,,, 的密文. 

2. 调用零知识证明系统模拟器 ,输入是
jiB C

j
iii hygsrD ,,~,,, ,应用 作为验证者 .模拟器的视图记为

jiP

),,~,, C
j

ii hygsrView = ,( iDS . 

3. 将执行视图
jiB ViewhygsrD C

j
iii ,,,~,,, 给 . 

jiP

令 ),...),,((..., Cii hR βα 表示实际交互过程中验证者的视图,共同的输入是 C
j

iii hygsrD ,,~,,, .证明者的辅助输

入是 ), ii( βα ,验证者记为 .那么 
jiB

),...))),,((...,(),...,,((...,),...)},,((...,{ , CiiiiiCiiA hRPsrhREAL
j

βαβαπ = , 

))),,~,,,((),...,,((...,),...)},,((...,{ , C
j

iiiiiiCiiBf hygsrDSBsrhIDEAL
j

=βα . 

根据零知识的标准表示,带有辅助输入的模拟器也能够保证计算不可区分,我们有 ),...),,((..., Cii hR βα 和

),,~,,,( C
j

iii hygsrDS 是计算不可区分的,所以等式(2)成立. 

(3) 关于密钥生成和传递相位 
我们讨论的模型是非自适应的(敌手所控制的参与方在协议执行之前已经确定). 中的服务器,即通过检

验的参与方所组成的权限集合中至少有一方是诚实的,服务器将密钥发送给用户,因此用户能够得到关于会话

Q
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密钥的正确加密.显然,本阶段的协议是安全的. 
综上,根据 Canetti 在文献[5]中关于协议复合的讨论,文献[4]中提出的新的分布式密钥分配方案是安全的. 
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