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Abstract: With the rapid development of software industry, the copyright protection of software product already 
becomes a very important issue. In this paper, the software watermarking technique is presented in detail. An 
overview of software watermarking including the taxonomy, the methods of attacking, the current algorithms, and 
their advantages and disadvantages are presented in this paper. Finally the state of arts and possible new directions 
of software watermarking are also stated. 
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摘  要:  随着软件产业的迅速发展,软件产品的版权保护已成为一个十分重要的问题.详细介绍了软件水印这

种新兴软件版权保护技术,深入分析了软件水印的现状、分类、攻击方法以及已有的各种算法,并分别讨论了这

些算法的利弊,最后提出软件水印的下一步发展方向. 
关键词: 知识产权保护;软件水印;数字水印 
中图法分类号: TP309   文献标识码: A  

软件水印是近年来出现的软件产品版权保护技术,可以用来标识作者、发行者、所有者、使用者等,并携

带有版权保护信息和身份认证信息,可以鉴别出非法复制和盗用的软件产品.计算机网络技术的飞速发展,为数

字信息传播提供了极大的便利,但是随之而来的副作用是通过网络传输的数字产品很容易被恶意的个人或团

体在未经许可的情况下非法使用,因而网络世界中数字产品版权保护问题成为人们亟待解决的问题.软件水印

技术就是在这种情况下产生的.目前在软件版权保护方面,人们主要是通过加密的方式进行,比如:软件狗、

Vbox、SoftSENTRY、SecuROM 和 SafeDISC 等[1].最近出现的软件水印则是另一种全新的软件保护措施. 
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所谓的软件水印就是把程序的版权信息和用户身份信息嵌入到程序中.美国在软件水印方面已经申请了 4
项专利[2~5].目前,国内外详细而全面地介绍软件水印的论文鲜见,这与多媒体水印的研究热潮形成了鲜明的对

比.本文重点对软件水印的分类、攻击方法和现有算法作深入的分析,并讨论了这些算法的利弊,提出了软件水

印下一步的发展方向. 

1   软件水印的分类 

根据水印的加入位置,软件水印可以分为代码水印和数据水印.代码水印隐藏在程序的指令部分中,而数据

水印则隐藏在包括头文件、字符串和调试信息等数据中.根据水印被加载的时刻,软件水印可分为静态水印和

动态水印.静态水印存储在可执行程序代码中,比较典型的是把水印信息放在安装模块部分,或者是指令代码

中,或者是调试信息的符号部分.对于 Java 程序,水印信息也可以隐藏在类文件(包括常量池表、方法表、行号表)
的任何部分中.静态水印又可以进一步分为静态数据水印和静态代码水印.区别于静态水印,动态水印则保存在

程序的执行状态中,而不是程序源代码本身.这种水印可用于证明程序是否经过了迷乱变换处理.动态水印主要

有 3 类:Easter Egg 水印、数据结构水印和执行状态水印.其中,每种情况都需要有预先输入,然后根据输入,程序

会运行到某种状态,这些状态就代表水印.下面详细介绍几种水印的特点. 

1.1   静态数据水印 

数据水印很容易产生和识别,是一种常见的水印.这种水印可以在程序中的一些数据中体现出来,因而很容

易被迷乱攻击破坏.比如把所有的数据分解成一系列数据,然后散布到整个程序中,这样代表水印信息的数据也

被分解,增加了水印检测的难度;或者用一个产生这些数据的子程序来代替这些数据,这样在程序中就找不到该

数据的原型,也就无法检测水印. 

1.2   静态代码水印 

利用人类视觉和听觉的不敏感性,多媒体水印通常是加在载体上的冗余部分.也可以用相同的方式来构造

代码水印,因为目标代码也包含了冗余信息.比如通过调整两条无依赖关系指令的顺序可以嵌入 1bit 的水印信

息.IBM 提出了一种把寄存器出入栈的顺序作为水印的方法,同样可以通过排列有 m 个分支的 case 语句的顺序

来编码 比特信息.Davidson)!log(m [3]描述一种类似的代码水印,它在程序的控制流图的一个基本模块中对软件

的序列号进行编码. 
    许多代码水印都经不起一些简单的水印攻击(比如,调整指令的顺序).既然交换指令的顺序不影响原程序,
那么就可以把源代码中所有满足这个条件的指令都交换位置,这样就无法检测到先前加入的水印了. 
    很多代码迷乱技术能够破坏代码水印.对于 Davidson 的方法,只要能够准确地找到控制流图的基本模块.我
们很容易通过插入一个布尔值始终为 TRUE 的条件分支破坏这个基本模块,使水印无法检测.通过迷乱变换,所
有静态结构水印都会被破坏.内嵌、循环变换和代码都是常见的优化技术,这些技术也很容易破坏静态代码水

印.Moslkowitz[4]提出了一种具有防篡改的水印算法,其基本思想是把关键代码的一部分隐藏在软件的资源(如
图标、声音)中,并且程序会不时地从资源中提取出这段代码执行,如果资源被破坏,那么程序就会出错. 
    静态代码水印更难抵抗语义保持变换攻击.出于安全考虑,Java 程序不能检测自己的代码,比如语句 if 
(instruction #100!="add" ) exit()在 Java 语法中是不允许的,虽然在其他语言如 C 中是可能的.但是由于这种语句

的特殊性,它要检查指令,而不是可执行程序数据段中的数据,所以很容易找到这种语句在程序中的位置. 
    总之,尽管静态水印比较简单,但是由于它容易遭到破坏、鲁棒性不好,因而不能得到广泛应用. 

1.3   Easter Egg水印 

这种水印无须检测,它通过一个输入产生一个输出.比如输入一个字符串,然后屏幕上就显示出版权信息或

一幅图像.Easter Egg 水印的主要问题是水印在程序中的位置容易找到,一旦输入正确信息,用 softice 这样的标

准调试软件就可以跟踪程序执行情况,进而找到水印的位置,所以这种水印不是很安全. 
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1.4   动态数据结构水印 

这种水印的机制是:输入特定信息激发程序把水印信息隐藏在堆、栈或者全局变量域等程序状态中.当所

有信息都输完之后,通过检测程序变量的当前值来进行水印提取.可以安排一个提取水印信息的进程或在调试

器下运行程序查看变量取值. 
    与 Easter Egg 水印不同的是,动态数据水印没有输出,而且水印的提取过程不是封装在应用程序中,因而不

容易找到水印在程序中的位置,但是这种水印也经不住迷乱变换的攻击. 

1.5   动态执行过程水印 

当程序在特定的输入下运行时,对程序中指令的执行顺序或内存地址走向进行编码生成水印.水印检测则

通过控制地址和操作码顺序的统计特性来进行. 

2   软件水印系统的攻击 

任何信息隐藏系统的安全强度都与隐藏信息量、隐蔽性和可靠性密切相关,而且要在这 3 个参量之间进行

折衷,比如,被隐藏信息量大必然导致隐蔽性和可靠性的降低.为了评价水印算法的好坏,我们必须清楚水印可

能遇到哪些攻击.一般来说,没有一种隐藏系统可以抵抗所有类型的攻击.Bender 在文献[6]中指出,目前的所有

多媒体水印技术都存在着缺陷,要达到保护大量隐藏信息抵抗所有试图去掉这些信息的目的是不可能的.只要

有足够的时间,一个熟练的软件工程师总能够对任何应用软件进行逆向工程.逆向工程师通过反汇编器或反编

译器可以反编译应用程序,然后可以分析它的数据结构和控制流图.这可以手工来做,也可以借助一些逆向工

具.这个问题其实很早就出现了,只是一直没有得到软件开发商的重视,因为多数程序都非常大,而且被统一封

装起来,要想对它进行逆向工程非常困难,几乎是不可能的,但是现在软件正在以一种越来越容易被反编译和逆

向工程的方式发行.比如现在的 Java 字节码和中性分布格式体系.Java 应用程序是以一种独立于硬件的类文件

形式发行的,这种类文件含有 Java 源代码的全部信息,而且很容易被反编译.由于大部分运算是通过标准库进行

的,类文件相对比较小,容易逆向工程.只要应用程序被反编译过来,程序就一览无遗,这样嵌入到程序中的水印

信息就很容易被分析出来,或者对程序进行一些语义保持变换,即使水印信息仍然存在也无法被检测出来.下面

我们根据文献[7]对语义保持变换进行了分析总结.语义保持变换主要分为两大类:控制流程变换和数据变换,前
者主要影响代码水印的检测,后者主要影响数据水印的检测. 

2.1   控制流程变换 

这种变换可以改变程序的控制流程. 
2.1.1   插入支路 

假设基本模块 (如图 1 所示).在图 1(a)中,插入一个不透明判断条件nSSS ,...,1= TP ,把 分割成两部分.判断

条件

S
TP 是不相关代码,因为它始终为 True.在图 1(b)中,先把 分割成两部分,然后把第 2 部分复制成两个版本

和 ,这两个版本其实具有相同的功能,只是在表现形式上不同罢了,根据判断条件

S
aS bS ?P 来选择 或 .图

1(c)对图 1(b)作了一下修改,把条件

aS bS
?P 换成条件 TP . 

2.1.2   增加冗余操作数 
假设冗余操作数为 和 .在语句(1′)中,令 ;语句(2′)中,令P Q 2=P 0>= QP ,则表达式 1 和 1′、表达式 2 和

2′具有相同的意思. 
(1) X=Y+Z; (1′) X=P*(Y+Z)/2; 
(2) X=Y+1; (2′) X=Y+ . P

Qlog

2.1.3   模块并行化 
在多处理器系统中,并行化可以提高系统的运行和处理效率.这里的模块并行化不是为了提高效率,而是为

了扰乱程序原来的流程.我们可以创建一个执行不相关任务的虚构进程与原进程并行,或者将原来前后不相关

的几个模块并行处理. 
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Fig.1  Inserting branch transformation 

图 1  支路插入变换 
假设 S1 和 S2 是两个没有依赖关系的模块(如图 2 所示),(a)是原来程序流程图,(b)是并行化处理后的流程图. 
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Fig.2  Module parallelized 
图 2  模块并行化 

2.1.4   简单流程图复杂化 

通过附加一些判断条件 FP 和 Q ,把原来比较简单的流程图复杂化为 a 和 b,如图 3 所示. F
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Fig.3  Confusing flow chart 
图 3  流程复杂化 

2.1.5   循环语句变换 
这种变换是改变循环语句的书写方式,将一层循环变为多层循环,将多层循环变为一层循环等.比如: 
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for (int i=0; i<n; i+=64) 
for(int j=0; j<n; j+=64) 

⇒              for(int m=i; m<min((i+63),n); m++) 
                   for(int n=j; n<min((j+63),n); n++) 

a[m][n]=b[n][m] 

 
for (int i=0; i<n; i++) 
for(int j=0; j<n; j++) 
    a[i][j]=b[j][i]; 
 

for (int i=0; i<n; i++)                   for (int i=0; i<n; i++) 
{   a[i]=c*b[i];       ⇒                      a[i]=c*b[i]; 

        d[i]=i*(i−1);                          for ( i=0; i<n; i++) 
}                                           d[i]=i*(i−1); 

2.1.6   内嵌技术 
内嵌(inline)是优化编译的一种方法,它可以改变程序的调用关系.内嵌是将子函数体中的全部内容拷贝到

调用该子函数的主函数中,这种优化处理是不可逆的.当程序经过内嵌优化后,在程序中将不会再找到有关该子

函数的任何信息.与此相反,还有一种形象地称为轮廓(outline)的技术,它是将主函数中的一部分代码提取出来

作为子函数,供主函数调用,这对于优化程序设计很有用. 
假设 , Q 和P R 是子程序, 和 可以是子程序,也可以是一组语句.inline 和 outline 技

术如图 4 所示. 
kPPP ,...,, 21 mQQQ ,...,, 21

Sub P

Qm−1
Qm

Q1
Q2

Pk−1
Pk

P1
P2

Pk−1 
Pk 
Q1 
Q2 

Sub R 

OutlineInline 

Call Q

Call P

Q3
Q4

Qm

Call R

Pk−2

P1
P2

Qm−1 
Qm 

Q1 
Q2 

Sub Q 

Pk−1 
Pk 

P1 
P2 

 
 
 
 
 
 
 
 
 
 
 
 
 

Fig.4  Inline and outline 
图 4  内嵌和轮廓 

2.2   数据变换 

2.2.1   数据编码 
比如用 代替 ,其中 和 是常量.假设有下面一段程序, 21 cici +⋅=′ i 1c 2c

int i=1;                 int j=c1+c2; 
while (i<n){                while(j<n*c1+c2){ 
…              ⇒     … 
  A[i]=…;                 A[(j−c2)/c1]=…; 

…                   … 
}                      } 

显然,这两段程序语义相同,但是变量 i 的表达形式不一样. 
2.2.2   改变变量的存储方式和生存周期 

在 Java 程序中,一个整型变量可以看做是 Integer 类的一个对象. 
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int i=1;                 Integer i=new Interger(1); 
while (i<10){                while(i.value<10){ 
…              ⇒     … 
  A[i]=…;                 A[i.value]=…; 

i++                     i.value++ 
}                      } 
在一个函数内部定义的变量是内部变量,它只在本函数范围内有效,也就是说,只有在本函数内部才能使用

它,此函数以外是不能使用这些变量的,称其为局部变量.而在函数外定义的变量是全局变量,它可以为本文件

中其他函数共用.其生存周期是从定义变量的位置开始到本源文件结束.我们可以把一个局部变量改为全局变

量,这不会影响程序的运行. 
2.2.3   拆分变量 

顾名思义,拆分变量就是把一个变量分成几个变量来处理.在数学中,平面中的一个点可以用两个变量(横
坐标和纵坐标)来代表,对点进行的运算都可以用其坐标运算来代替.布尔型变量和其他取值范围有限的变量都

可以分解成两个或多个变量. 
将一个类型 T 的变量V 分解成两个类型为 U 的变量 和 ,必须满足以下 3 个条件: P Q
(1) 存在一个函数 ,使得  f vqpf →),(: ;
(2) 存在一个函数 g ,使得 ; ),(: gpvg →

(3) 对 T 类型变量进行的运算能转化为对 U 类型变量进行的运算. 
其中 分别是变量 的取值.下面以布尔型变量为例进行说明.布尔型变量V 分解成两个整型变

量 和 ,
vqp ,,
fv

VQP ,,
qP Q pqp += 2),= ( , vp 2/= , 2%vq = .当 为 或 时,表示 V=FALSE;当 为 或

时,表示 V=TURE,也可以用 或 代表 FALSE;用1或 代表 TURE.这时图 5(b)和图 5(c)分别表示两个布尔

变量

),( qp )0,0( )1,1( ),( qp )1,0(
)0,1( 0 3 2

A 和 B 的与运算、或运算.图 5(d)是用编程语言来表达 A 和 B 之间的布尔运算. 
 A  A g(v) 

p  q 
f(p,q) 

V 2p+q 
 

AND(A,B) 
0  1  2  3  

OR(A,B) 
0  1  2  3 

0   0 False 0  0 3  0  0  0  0 3  1  2  3 
1   0 True 1  1 3  1  2  3  1 1  1  2  2 
0   1 True 2  2 0  2  1  3  2 2  2  1  1 
1   1 False 3  

B 

3 3  0  0  3  

B 

3 0  1  2  0 

(a)                                   (b)                                   (c) 
(1) BOOL A,B,C;  (1′) short a1,a2,b1,b2,c1,c2; 
(2) A=TRUE;  (2′) a1=1; a2=0; 
(3) B=FALSE;  (3′) b1=1; b2=1; 
(4) C=FALSE; ⇒ (4′) c1=0; c2=0; 
(5) C=A & B;  (5′) short x=AND(2*a1+a2, 2*b1+b2); c1=x/2; c2=x%2; 
(6) C=A | B;  (6′) short x=OR(2*a1+a2, 2*b1+b2); c1=x/2; c2=x%2; 
(7) if (!A)…;  (7′) short x=2*a1+a2; if ((x= =0) || (x= =3))…; 
(8) if (B)…;  (8′) if (b1∧b2) 

 (d) 
Fig.5  Split variable 
图 5  拆分变量 

与拆分变量相反,还有一种合并变量的变换,这里不再叙述. 
上述各种变换都可能影响水印的检测,但它不会影响程序的语义,类似于多媒体水印不影响图像、视频和

音频的视觉和听觉效果一样.对于软件水印来说,关键问题是如何准确地将嵌入到应用程序中的水印提取出来.
程序经过控制流程变换和数据变换之后,水印数据信息或水印定位信息很可能遭到破坏,导致水印无法检测,或
者检测出来的水印面目全非,起不到版权保护的作用.但是,如果从另一个角度来讲,我们也可以利用这些变换

设计各种水印. 
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3   现有的软件水印算法 

3.1   动态图水印 

Collberg 和 Thomborson [8]提出了一种动态图水印技术,即把软件水印隐藏在程序动态建立的图结构拓扑

中.由于指针的引用,使得控制动态图结构的那部分代码不易分析,因而很难对图进行保持语义变换,而且证明

这种结构是否被篡改比证明代码或纯数据更容易些.这种技术的基本思想是,用图的拓扑结构来代表一个数 N,
这个数是两个大素数 P 和 Q 的乘积.在进行水印检测时,先根据图的拓扑结构恢复出 N,由于数论中的大数分解

难问题,只有合法用户才能将检测到的 N 分解成大素数 P 和 Q 的乘积,从而证明其合法版权.其中,图的拓扑结

构可以由面向对象程序设计中的对象概念作为节点构成.从另一个角度来说,这就是图的编码、枚举问题. 
3.1.1   基数 k 编码 

图 6是说明基数 k编码的循环链表.其中一个指针始终指向下一个节点,另一个指针用来编码从该节点返回

原处需要经过的节点数,空指针表示 0,指向自己的指针表示 1,指向下一个节点的指针表示 2,依此类推. 
 

6 1× 7 3 =   3× 6 4   +  2× 6  3   +   3× 6 2   +   4× 6 1   +  1× 6 0
 

Fig.6  Radix-k coding 
图 6  基数 k 编码 

3.1.2   枚举编码 
下面以树的枚举为例进行说明.假设有树 A 和树 B,定义树大小的比较规则为 
(1) 若 A 的深度大于 B,则 A>B;若 A 的深度小于 B,则 A<B; 
(2) 若 A 与 B 深度相等,视 A 与 B 的结点数; 
(3) 若 A 的结点数大于 B,则 A>B;若 A 的结点数小于 B,则 A<B; 
(4) 若 A 与 B 的结点数相等,依次讨论 A 与 B 的子树:拥有较大子树的树较大.若当前讨论的子树相等,则讨

论 A 与 B 的下一棵子树. 
节点数为 6 和深度为 3 的树由大到小排序的情况如图 7 所示. 

 
Fig.7  Tree enumerate coding 

图 7  树枚举编码 
为了防止恶意者通过增加或删除节点破坏图的拓扑结构,使得检测出来的 N′!＝N,从而无法分解成 P 和 Q,

文献[8]提出了一些相应的解决办法以增强水印的抗攻击性.Jens 和 Sowmya 对这种水印算法进行了实验[9].实
验表明,嵌入水印后的程序在性能上没有显著下降,代码大小、执行时间和栈空间的使用都和原来相差不大,而
且这种水印能够抵抗大多数程序变换攻击,具有良好的鲁棒性. 

3.2   虚构条件水印 

Akito 和 Hajimu[10]提出一种针对 Java 程序的水印算法.这种算法的基本思想是,在源代码中加入一些冗余

代码,这些冗余代码不参与程序的执行.比如有下面一段源代码: 
for(int k = 2; k <= j; k++) 
{ 
     BigInteger biginteger = BigInteger.valueOf(2∗(2∗k − 3)); 
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     biginteger = biginteger.multiply((BigInteger)prod.elementAt(k−1)); 
     prod.setElementAt(biginteger, k); 
 } 

然后可以在这段代码中的某个位置插入一段代码: 
if(opaque condition) 
{ 

….//可以是符合语法规则的任意代码 
} 

opaque condition 是一个条件语句,但是这个条件的值是确定的.对于上述情况它应该始终为 False,如果插入的

代码是 
if(!opaque condition) 
{ 

…//可以是符合语法规则的任意代码 
} 

那么这个判断条件的值始终为 True,也就是说不论怎样,if 条件语句括号{}内的语句是不参与执行的.正因为这

样,只要符合语法规则地改变括号{}内语句的操作码和操作数,就不会影响原来程序的语义,而这种改变实际上

就是嵌入水印的过程 ,而且这种改变是在字节码文件中进行的 .也就是说 ,在源代码中加入带有不透明条件

(opaque condition)的 if 语句后,对程序进行编译生成字节码文件,然后在字节码文件中找到刚才加入的那些代

码对应位置,按照规则改变操作码和操作数.因为 Akito 和 Hajimu 提出的这种方法是针对 Java 程序的,而 Java
语言与其他语言(比如 C 语言)的区别在于,Java 经过编译后不能生成可执行文件,而是生成字节码文件,字节码

文件必须经过 Java 虚拟机解释后才能执行,在装入字节码文件解释运行之前,Java 有一种字节码校验功能,用于

检查这些字节码是否有语法错误,所以如果经过改变后的字节码有语法错误,程序就不能执行了.下面举个简单

的例子: 
比如括号{}内有一个操作码 iadd(它是“＋”运算符对应的字节码),那我们就可以把它变为 isub,imul,idiv

等 ,因为把加法运算变成减法、乘法、除法 (只要分母不为 0)运算都是符合语法规则的 ,这样 ,可以对

iadd,isub,imul, idiv 这些操作码进行编码,做成一个码本. 
指令      码字 

60 iadd     000 
64 isub     001 
68 imul     010 
6c idiv      011 
70 irem    100 
7e iand     101 
80 ior       110 
82 ixor      111 

如果要嵌入的水印是 010 011 000 111 100 101 000000011…这样一个 0、1 序列,括号{}内遇到的第 1 个操

作码是 isub,根据水印序列的前 3 个字符 010 在码本中找到 010 对应的操作码 imul,并代替 isub.接着,如果第 2
个操作码是 ixor,根据水印序列下 3 个字符 011 在码本中找到 011 对应的操作码 idiv,代替 ixor.如此重复,直到遍

历所有的水印字符.上面只是简单地改变操作码,还可以改变操作数,情况会稍微复杂一些.检测时,只要遇到

iadd 就译码输出 000,遇到 isub 就输出 001 等,当括号{}内所有的操作码都被译码完毕,输出的 0、1 序列就是水

印序列,然后再与原始水印进行相关比较. 
用这种方法加入的水印很容易被去掉,这是因为加入的代码不被执行,只要用 softice 这种跟踪调试软件对

程序进行多次跟踪,始终没有执行的那些语句很有可能就是加水印的地方,去掉这些语句后,水印就被去掉了.
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这种方法只能对 Java 程序进行水印保护,且水印嵌入时需要源代码.这种方法也经不住代码迷乱攻击.为了抵抗

代码优化攻击,opaque condition 这个条件语句必须很复杂,但这样又很容易暴露目标,所以此方法的鲁棒性不是

很好,而且由于加入的是冗余代码,有可能影响程序的效率. 

3.3   矢量提取水印 

Julien P.Stern 和 Gael Hachez[11]提出一种基于矢量提取的算法.他们不是把程序代码看做是顺序执行的指

令,也没有利用程序的执行流程,而是把它当作统计模型来处理.具体地说,就是把代码中一些单个指令或指令

组出现的频率统计出来形成一个矢量 ,然后根据水印矢量c
r

w
r
改变这些指令或指令组在代码中的出现频率,形

成另一个矢量 ,把水印信息嵌入到代码中.这种算法不需要高级语言程序的源代码,它可以直接对编译

后生成的机器指令程序和 Java 字节码程序进行操作,检测时用相关检测方法.这实际上是利用了多媒体水印技

术的思想.用这种方法嵌入的水印具有良好的鲁棒性,可以抵抗代码重排,增加冗余代码攻击,因为将不相关的

指令颠倒一下顺序以及少量地增加一些冗余代码是不会影响

wcc
rrr

+=′

c
r
′的.如果采用扩频技术,可以进一步提高水印对

第 2 种攻击的鲁棒性,这时要想通过改变矢量 c
r
′去除水印信息,必须大量地增加冗余代码,但这样会显著地降低

程序的执行效率.这种方法的另一个特点是,检测水印时无须知道水印的确切位置,也不需要源代码,只要知道

原矢量 即可. c
r

4   软件水印的研究现状和发展方向 

软件水印是密码学、软件工程、算法设计、图论、程序设计等学科的交叉研究领域.目前主要是新西兰的

Auckland 大学、日本 Osaka 大学在做这方面的研究工作. 
由于数字水印技术是近几年来国际学术界才兴起的一个前沿研究领域,处于迅速发展阶段,而软件水印又

是其中的一个重要组成部分,因此,掌握其发展方向对软件水印的研究有着重要的指导意义.我们认为,今后软

件水印技术的研究和其他多媒体水印技术一样也应该侧重于完善理论,提高水印算法的鲁棒性,建立相关标准.
而且软件保护方式的设计应在一开始就作为软件开发的一部分来考虑,列入开发计划和开发成本中,并在保护

强度、成本、易用性之间进行折衷考虑,选择一个合适的平衡点. 
软件水印应用中安全性是很重要的指标,但是水印的安全性是不能靠保密算法得到的,应该像密码算法一

样必须公开,经过公开的研究和攻击来验证其安全性和可靠性.因此软件水印算法必须能抵抗任何攻击,上述几

种算法都不能满足这个要求,研究更安全的水印算法仍是软件水印研究的重点之一. 
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