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摘要: 信任管理是当前 Web 安全研究的热点.介绍了信任管理思想的出现,给出了信任管理的概念和模型,并概
述了几个典型的信任管理系统和信任度评估模型.讨论了当前研究存在的问题以及今后的研究方向. 
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Internet 的出现,使软件系统的形态发生了根本性的转变.从早期的网络服务到 Web 服务,进而发展到智能
Web服务,软件系统正从面向封闭的、熟识用户群体和相对静态的形式向开放的、公共可访问的和高度动态的
服务模式的转变.这种转变使得 Web 应用系统的安全分析复杂化,同时使许多基于传统软件系统形态的安全技
术和手段,尤其是安全授权机制,如访问控制列表(access control list,简称 ACL)、一些传统的公钥证书体系等,不
再适用于解决 Web安全问题. 

ACL 一直是各类操作系统中广泛使用的安全机制,采用列表的方式描述用户对系统资源的访问权限.由于
其形式简单、易于实现,因而能够被许多传统的分布系统所采用.但正如 M. Blaze等人所指出的,ACL存在一些
根本性的问题从而无法满足 Web 应用此类新兴的分布系统的安全需求[1]:(1) 用户身份鉴别困难,用户不一定
为系统所熟知;(2) 缺乏委托机制,分布的系统管理任务需要委托机制的支持;(3) 表达能力和可扩展性差,无法
处理多变的安全条件和个性化的安全需求;(4) 本地信任策略不能跨越管理域,而 Web 应用往往需要跨越多个
管理域.虽然有一些改进的方法,如将基于身份标识的公钥系统与 ACL 结合起来使用,但仍然无法从根本上解
决所有的问题.传统的基于公钥系统的证书体系,如 X.509,PGP等,也不能很好地满足 Web安全的需求.R. Khare
等人对这些证书体系进行了评论[2],指出了层次式证书体系的不足:(1) 认证中心仅担保一般意义上的个体标
识,并不去证实个体的能力或赋予其权限;(2) 完全依靠认证中心,弱化了个体的自我信任,而盲目信任大范围内
的认证中心,则往往无法解决个体间的利益冲突;(3) 难以集中维护证书撤消列表,证书很可能被滥用.另外,依靠
个体进行身份认证和推荐的公钥证书体系,虽然具有很大的灵活性,但是没有集中的信任代理,将使其很难适用
于一个较大规模的用户群体. 

Web安全需要新的思想和方法.1996年,M. Blaze等人为解决 Internet网络服务的安全问题首次使用了“信
任管理(trust management)”的概念[3],其基本思想是承认开放系统中安全信息的不完整性,系统的安全决策需要
依靠可信任第三方提供附加的安全信息.信任管理的意义在于提供了一个适合 Web 应用系统开放、分布和动
态特性的安全决策框架.与此同时,A. Adul-Rahman等学者则从信任的概念出发,对信任内容和信任程度进行划
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分,并从信任的主观性入手给出信任的数学模型用于信任评估[4~7]. 
信任管理将传统安全研究中,尤其是安全授权机制研究中隐含的信任概念抽取出来,并以此为中心加以研

究,为解决Web环境中新的应用形式的安全问题提供了新的思路.信任管理研究可用于安全协议分析,并可结合
加密技术等研究成果,指导新的应用系统安全机制的建立. 

本文首先给出信任管理的定义和模型,随后详细概述并分析几个有代表性的信任管理系统和信任度评估
模型,最后提出当前信任管理研究存在的问题以及今后的研究方向. 

1   信任管理的定义和模型 

M. Blaze 等人将信任管理定义为采用一种统一的方法描述和解释安全策略(security policy)、安全凭证
(security credential)以及用于直接授权关键性安全操作的信任关系(trust relationship)[1].基于该定义,信任管理的
内容包括:制定安全策略、获取安全凭证、判断安全凭证集是否满足相关的安全策略等.信任管理要回答的问
题可以表述为“安全凭证集 C 是否能够证明请求 r 满足本地策略集 P”.在一个典型的 Web 服务访问授权中,服
务方的安全策略形成了本地权威的根源,服务方既可使用安全策略对特定的服务请求进行直接授权,也可将这
种授权委托给可信任第三方.可信任第三方则根据其具有的领域专业知识或与潜在的服务请求者之间的关系
判断委托请求,并以签发安全凭证的形式返回委托请求方.最后,服务方判断收集的安全凭证是否满足本地安全
策略,并作出相应的安全决策.为了使信任管理能够独立于特定的应用,M.Blaze 等人还提出了一个基于信任管
理引擎(trust management engine,简称TME)的信任管理模型,如图 1所示.TME是整个信任管理模型的核心,体现
了通用的、应用独立的一致性证明验证算法,根据输入的三元组(r,C,P),输出策略是否被满足的判断结果.几个
典型信任管理系统[3,8,9]均以该模型为基础进行设计并加以实现. 
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Fig.1  Trust management model 
图 1  信任管理模型 

D. Povey在 M. Blaze定义的基础上,结合 A. Adul-Rahman等人提出的主观信任模型思想[4~7],给出了一个
更具一般性的信任管理定义,即信任管理是信任意向(trusting intention)的获取、评估和实施[10].授权委托和安全
凭证实际上是一种信任意向的具体表现,而主观信任模型则主要从信任的定义出发,使用数学的方法来描述信
任意向的获取和评估.主观信任模型认为,信任是主体对客体特定行为的主观可能性预期,取决于经验并随着客
体行为的结果变化而不断修正[11].在主观信任模型中,实体之间的信任关系分为直接信任关系和推荐信任关系,
分别用于描述主体与客体、主体与客体经验推荐者之间的信任关系.也就是说,主体对客体的经验既可以直接
获得,又可以通过推荐者获得,而推荐者提供的经验同样可以通过其他推荐者获得,直接信任关系和推荐信任关
系形成了一条从主体到客体的信任链,而主体对客体行为的主观预期则取决于这些直接的和间接的经验.信任

  



 徐锋 等:Web安全中的信任管理研究与进展 2059 

模型所关注的内容主要有信任表述、信任度量和信任度评估.信任度评估是整个信任模型的核心,因此信任模
型也称信任度评估模型.信任度评估与安全策略的实施相结合同样可以构成一个一般意义上的信任管理系
统.P. Herrmann等人提出了一个“信任适应的安全策略实施(trust-adapted enforcement of security policy)”的概
念,并在这方面做了一些初步的研究[12]. 

2   信任管理系统 

从信任管理模型可以看出,信任管理引擎是信任管理系统的核心.而设计信任管理引擎需要涉及以下几个
主要问题[1]:(1) 描述和表达安全策略和安全凭证;(2) 设计策略一致性证明验证算法;(3) 划分信任管理引擎和
应用系统之间的职能.当前几个典型的信任管理系统 PolicyMaker[3],KeyNote[8]和 REFEREE[9]在设计和实现信

任管理引擎时采用了不同的方法来处理上述问题. 

2.1   PolicyMaker 

PolicyMaker是M. Blaze等人依据他们所提出的信任管理思想较早实现的信任管理系统.PolicyMaker为网
络服务安全授权提供了一个完整而直接的解决方法,取代了传统的认证和访问控制相结合的做法,并且给出了
一个独立于特定应用的一致性证明验证算法,用于服务请求、安全凭证和安全策略的匹配. 

PolicyMaker 采用一种完全可编程的机制来描述安全策略和安全凭证,所有的安全策略和安全凭证均可归
结为断言.每个断言可表达为一个( f,s)对,其中 s 表示权威源(source of authority), f 则是一段用于描述实际授权
内容或委托授权内容的程序.在一个安全策略断言中,s被赋予关键字 POLICY.策略断言是信任管理引擎必不可
少的输入参数,描述了应用系统判断请求是否可接受的最终权威根源.而在一个安全凭证断言中,s 则被赋予该
安全凭证签发者的公钥.在采纳某个安全凭证时,公钥用于验证该安全凭证的可靠性.PolicyMaker 没有对书写
断言内容 f 的程序语言作特别的要求,其原则是只要能被本地应用环境解释的编程语言均可用于书写断言.在
其早期的试验性工作中,M. Blaze等人专门开发了一种名为AWK的程序语言用于描述断言内容,该语言的模式
匹配结构较适合描述授权信息. 

由于 PolicyMaker 没有指明特定的断言描述语言,因此其策略一致性证明验证算法必须独立于特定的断言
描述语言.PolicyMaker进行一致性证明验证的一般步骤描述如下:首先建立一个仅包含请求字符串 r的黑板.随
后,调用断言.同一断言可以根据需要调用多次.另外,断言由本地运行环境解释.当断言( fi,si)运行时,先读取黑板
中的内容并根据内容加入一条或多条接受记录(i,si,Rij),但不能够删除其他断言已写入黑板的接受记录.其中 Rij

表示一个被权威源 Si 所证明的特定应用操作,可以是一个输入请求 r,也可以是一些用于断言间交互的操作.算
法本身不需要理解和处理Rij,面向特定应用的断言程序 fi处理Rij.最终,当所有断言调用完毕后,若黑板中存在一
条能证明请求 r的接受记录,则一致性证明验证成功.但实际的验证算法还需要解决诸如断言的调用顺序、断言
的调用次数和丢弃产生冲突的断言等一系列问题.为此,M. Blaze 等人用数学的方法精确地描述了一致性验证
(proof of compliance,简称 PoC)问题[13],并证明一般意义下的 PoC问题是不可判定的,但一些限定的 PoC问题存
在多项式时间算法.PolicyMaker实现了一个解决 LBMA PoC问题的一致性验证证明算法.该算法只能处理满足
单调性的策略断言,限制了一些策略的使用,如否定安全凭证(negative credential)等.另外,该算法还要求断言程
序 f的时间复杂性不能大于 O(nK). 

PolicyMaker 是一个实验性质的信任管理系统,其功能相对简单,不提供安全凭证的收集和验证的功能.应
用系统必须负责收集并保证足够的安全凭证用于验证相关的操作请求,还需根据安全凭证的公钥信息验证其
可靠性,而 PolicyMaker 仅根据应用系统输入的操作请求、安全策略集和安全凭证集来完成最后的一致性证明
验证工作.这种信任管理引擎与应用系统的功能划分加重了应用系统的负担,而且可能会因为安全凭证收集不
充分而导致一致性证明验证的失败.但应用系统负责安全凭证的可靠性验证,使其在选择签名算法时具有一定
的灵活性. 

2.2   KeyNote 

KeyNote是 M. Blaze等人实现的第 2个信任管理系统.不同于 PolicyMaker,KeyNote在设计之初就希望能
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够促进信任管理系统的标准化并使其易于集成到应用系统中 .为此 ,KeyNote 在系统的设计和实现上与
PolicyMaker 存在着很大的差别.目前,KeyNote 已在 Ipsec 协议[14]、网上交易的离线支付[15]等方面进行了一些

应用研究. 
考虑到标准化和易读性,KeyNote 采用一种类似于电子邮件信头的格式来描述安全策略和安全凭证断言,

如下例所示: 
KeyNote-version: 1 
Authorizer: rsa-pkcs1-hex: “1023abcd” 
Licensees: dsa-hex: “986512a1” || rsa-pkcs1-hex: “19abcd02” 
Comment: Authorizer delegates read access to editor of the licensees 
Conditions: ($file==“/etc/passwd” && $access==“read”)→{return “ok”} 
Signatures: rsa-md5-pkcs1-hex: “f00f5673” 

其中 Authorizer字段等同于 PolicyMaker中的断言权威源 s,以实体的公钥标识.Licensees字段用于显式地指定
被授权或被委以授权的实体,同样以其公钥标识,并且多个实体公钥之间可以使用逻辑运算符,合取、析取和阈
等进行连接.Comment 字段用于断言的注释.Conditions 字段描述断言判断程序,用于测试 KeyNote 应用系统提
供的操作环境变量,其中包含了请求相关和信任判断必须的信息.测试使用的运算操作主要有字符串匹配、数
值运算、数值比较和模式匹配等.KeyNote仅接受其提供的这种简单的断言描述语言所描述的断言.关于断言及
其语法的详细描述参见文献[16]. 

KeyNote的一致性证明验证算法是一种深度优先算法.其主要思想是采用递归的方式试图查找到至少一条
能够满足请求的策略断言 .所谓满足一个断言 ,即该断言的 Condition 字段和 Licensees 字段同时得到满
足.KeyNote 中断言程序运行时,也能根据断言的满足情况生成类似于 PolicyMaker 的接受记录,但该记录仅被
KeyNote 的验证模块内部使用,对其他断言程序不可见.最终,当由请求、断言和断言间的证明关系所形成的图
被构造出来时,该请求被证明.相对于 Policymaker 而言,KeyNote 一致性验证算法对输入的断言要求更严格,因
此,KeyNote一致性验证算法实际上解决的 PoC问题仅是 PolicyMaker的一个子集.KeyNote同样不能处理非单
调性的断言. 

KeyNote 提供一种专门的语言以描述安全策略和安全凭证断言,并且负责安全凭证的可靠性验证.这一方
面减轻了应用系统的负担,使 KeyNote 更容易与应用系统集成;另一方面则有利于安全策略和安全凭证描述格
式的标准化,使应用系统能够更有效地传播、获取以及使用安全策略和安全凭证. 

2.3   REFEREE 

REFEREE是 Y.-H. Chu等人为解决 Web浏览安全问题而开发的信任管理系统.虽然其设计目标比较单一,
但该系统可以较完整地实现信任管理模型所列出的各要素. 

REFEREE采用了与 PolicyMaker类似的完全可编程的方式描述安全策略和安全凭证.在REFEREE系统中,
安全策略和安全凭证均被表达为一段程序,但程序必须采用 REFEREE约定的格式来描述,如下例所示: 

(invoke “load-label” STATEMENT-LIST URL “http://www.musac.org/” (EMBEDDED)) 
(false-if-unknown 
 (match 
  ((“load-label”*) 
   (*((version “PICS-1.1”)* 
    (service “http://www.musac.org/”)* 
    (ratings  (RESTRICT<s2))))) 

STATEMENT-LIST)) 
程序的输入通常是一个声明列表 STATEMENT-LIST,用于定义当前策略或凭证的验证上下文,程序也可以接受
一些附加参数.程序的输出包括一个判断结果(接受、拒绝或未知)和一个声明列表. 
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REFEREE的一致性证明验证过程比较复杂,整个验证过程由安全策略或安全凭证程序之间的调用完成,程
序甚至能根据具体需求自主地收集、验证和调用相关的安全凭证.另外,REFEREE能够验证非单调的安全策略
和安全凭证,即能够处理一些否定安全凭证.REFEREE灵活的一致性证明验证机制一方面使其具有较强的处理
能力,另一方面也导致其实现代价较高.而允许安全策略和安全凭证程序间的自主调用则存在较大的安全隐患.
另外,必须看到 REFEREE的验证结果可能会出现未知的情况. 

REFEREE 能够在一致性证明验证时自动收集并验证安全凭证的可靠性,应用系统仅需给出初始的安全策
略、安全凭证和验证内容以及一些必要的验证上下文信息.这一点有利于该信任管理系统的使用. 

3   信任度评估模型 

M. Blaze等人提出并实现的信任管理系统的本质是使用一种精确的、理性的方式来描述和处理复杂的信
任关系.但在信任管理思想提出之前和之后,都有一些学者,如 D. Gambetta, A. Adul-Rahman等人,认为信任是非
理性的[4,11],是一种经验的体现,不仅要有具体的内容,还应有程度的划分,并提出了一些基于此观点的信任度评
估模型.信任度评估模型主要涉及以下问题:(1) 信任的表述和度量;(2) 由经验推荐所引起的信任度推导和综
合计算.几个有代表性的信任度评估模型在上述内容的处理上存在差异. 

3.1   Beth信任度评估模型 

Beth 信任度评估模型引入了经验的概念来表述和度量信任关系,并给出了由经验推荐所引出的信任度推
导和综合计算公式. 

在 Beth信任度评估模型中,经验被定义为对某个实体完成某项任务的情况记录,对应于任务的成败,经验被
分为肯定经验和否定经验.若实体任务成功则对其的肯定经验记数增加,若实体任务失败则否定经验记数增加.
模型中的经验可以由推荐获得,而推荐经验的可性度问题同样是信任问题.为此,模型将信任被分为直接信任和
推荐信任.直接信任定义为“若 P对 Q的所有(包括直接的或由推荐获得的)经验均为肯定经验,则 P对 Q存在直
接信任关系”.当Q被信任时,Q能成功完成任务的概率被用于评价这种信任关系,而概率的计算则取决于 P对Q
的肯定经验记录.Beth采用以下公式描述直接信任度与肯定经验记录的关系: 

( ) p
z pv α−= 1 , 

其中 是 P所获得的关于 Q肯定经验数,p α 则是对 Q成功完成一次任务的可能性期望.该公式基于 Q完成一次

任务的可能性在[0,1]上均匀分布这一假设.推荐信任定义为“若 P愿意接受 Q提供的关于目标实体的经验,则 P
对Q存在推荐经验关系”.Beth采用肯定经验与否定经验相结合的方法描述推荐信任度.推荐信任度与经验记录
的关系采用如下公式描述: 
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其中 分别是 P所获得的关于 Q的肯定经验和否定经验数. np,

在 Beth信任度评估模型中,经验可以通过推荐获得.而对于同一个信任关系,多个不同的经验推荐者可能形
成多条不同的推荐路径.这就需要有一个计算方法能够推导并综合所有推荐路径的经验信息,以获得一致的信
任度.Beth分别对直接信任和推荐信任进行了讨论,并给出了相应的信任度推导和综合计算公式.假设 A对 B的
推荐信任度为 V1,B 对 C 的直接信任度为 V2,B 对 D 的推荐信任度为 V3,则 A 对 C 的直接信任度推导公式表
述为 

1V ☉ ( ) 1
22 11 VV−−=V . 

A对 D的推荐信任度可以简单地表述为V 31 V⋅ .Beth模型还给出了推荐信任度综合计算公式: 
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其中 V 是由单个推荐路径而推导出的信任度 ,综合推荐信任度 V 是这些单个信任度的简单算术平均 .设
是推荐路径上各不相同的最终推荐实体, V 表示其最终推荐实体为 的各条推荐路径的信任度,
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则直接信任度综合计算公式表述为 

( )∏ ∏
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jii
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VnV
1 1

,com 11 . 

该公式考虑了同一个经验推荐者出现在不同推荐路径上的情况.相同的经验信息经不同的路径被多次传递,产
生不同的推导结果,该公式采用取推导值平均的方法得到一个惟一值. 

Beth 模型对直接信任的定义比较严格,仅采用肯定经验对信任关系进行度量.另外,其信任度综合计算采用
简单的算术平均,无法很好地消除恶意推荐所带来的影响. 

3.2   Jøsang信任度评估模型 

Jøsang 等人引入了事实空间(evidence space)和观念空间(opinion space)的概念来描述和度量信任关系,并
提供了一套主观逻辑(subjective logic)运算子用于信任度的推导和综合计算[17~20]. 

事实空间由一系列实体产生的可观察到的事件组成.实体产生的事件被简单地划分为肯定事件(positive 
event)和否定事件(negative event).Jøsang基于 Beta分布函数描述二项事件(binary event)后验概率的思想,给出
了一个由观察到的肯定事件数和否定事件数决定的概率确定性密度函数 pcdf,并以此来计算实体产生某个事
件的概率的可信度.设概率变量为θ ,r 和 s 分别表示观测到的实体所产生的肯定事件和否定事件数,则 pcdf 公
式表述为 
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观念空间则由一系列对陈述的主观信任评估组成.主观信任度由三元组 { }udb ,,=ω 描述.该三元组满足: 

{ } 3]1,0[,,    ,1 ∈=++ udbudb , 
其中 b,d,u 分别描述对陈述的信任程度、不信任程度和不确定程度.Jøsang 使用如下公式将ω定义为事实空间
中肯定事件数 r和否定事件数 s的函数: 
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并认为ω与 pcdf在主观信任度的表达上是等价的,也即可以通过事实空间的统计事件来描述主观信任度. 
Jøsang 信任度评估模型提供了一套主观逻辑算子 ,用于信任度之间的运算 .其主要的算子有合并

(cojunction)、合意(consensus)和推荐(recommendation).其中合并用于不同信任内容的信任度综合计算.合意根
据参与运算的观念(信任度)之间的关系分为独立观念间的合意、依赖观念间的合意和部分依赖观念间的合意 3
类.所谓观念依赖是指观念是否部分或全部由观察相同的事件所形成.合意主要用于对多个相同信任内容的信
任度综合计算.推荐主要用于信任度的推导计算.详细的主观逻辑算子的描述参见文献[18]. 

与 Beth 模型相比,Jøsang 模型对信任的定义较宽松,同时使用了事实空间中的肯定事件和否定事件对信任
关系进行度量.模型没有明确区分直接信任和推荐信任,但提供了推荐算子用于信任度的推导.另外,其信任度
使用三元组来表示,而不是 Beth模型中的单一数值.该模型同样无法有效地消除恶意推荐带来的影响. 

4   当前研究存在的问题 

目前,以Web服务为代表的软件服务及软件服务协同已成为一种新兴的Web应用形态.Web应用体现为一
个由多个软件服务组成的动态协同系统,而服务本身也可以由其他服务动态组合而成.Web 安全具有了一些新
的特点和要求,主要表现在:(1) 安全分析主体的复杂化,Web 应用系统安全分析的主体除了用户和系统所有者
以外,还应包括服务提供者、服务营运者等;(2) 安全信息的不完整性,服务的本质在于开放,因此不能期望服务
使用方与服务提供方之间相互熟知,而且完全掌握对方的安全相关信息;(3) 安全度量的相对化,Web 环境的开

  



 徐锋 等:Web安全中的信任管理研究与进展 2063 

放、动态特性产生了更多影响系统安全的不确定因素 ,无法使用绝对的、精确的标准来衡量系统的安全
性 ;(4) 安全需求的个性化,不同的应用系统和服务对安全的需求不同,即使是组成同一应用系统的服务也具有
不同的安全需求;(5) 安全措施实施的自适性,Web 环境是高度动态和多变的,安全措施的实施必须能够实时地
适应这种变化. 

信任管理提供了一个适宜解决新的 Web 应用形态下的安全问题的框架,但当前几个已实现的信任管理系
统还存在着一些不足 :(1) 安全分析主体的单一 ,仅考虑服务方的安全保护 ,没有考虑服务调用方的安全问
题;(2) 安全度量的绝对化,采用策略一致性证明验证的方法进行安全度量和决策,该方法过于精确,不能很好地
适应 Web 安全环境的多变性和不确定性;(3) 无法实时地满足动态的安全环境的变化,安全策略验证的能力和
效率有限,并且大部分信任管理系统在策略一致性证明验证前必须收集足够的安全凭证.另外,安全策略的制定
过程较为繁复,也阻碍了这些信任管理系统的应用. 

一些主观信任模型提出的信任度量和评估,其实质是采用一种相对的方法对安全信息进行度量和评估,能
够较好地反映出 Web 安全环境的多变性和不确定性,并且该方法较适合信任信息收集、评估的自动化实现.信
任度量和评估与实际的安全策略的实施相结合将是信任管理系统实现的新途径.但必须看到,当前几个代表性
的信任度评估模型还存在一些问题:(1) 信任的表述和度量的合理性有待于进一步解释,现有的模型倾向于采
用事件概率的方式来表述和度量信任关系,都是基于一定的概率分布假设;(2) 不能很好地解决恶意推荐对信
任度评估的影响,现有的模型大多采用求简单算术平均的方法综合多个不同推荐路径的信任度;(3) 当前的信
任度评估模型缺少灵活的机制,如参数设置,以反映不同实体进行信任评估时所具有的个性特点. 

5   结束语 

本文介绍了信任管理思想的出现,并就信任管理模型和几个典型的信任管理系统实现进行了详细的讨论
和分析,另外还介绍和分析了与当前信任管理研究相关的几个具有代表性的主观信任度评估模型.随着 Web 应
用的不断发展,Web 安全将具有更多的内涵.同时,Web 动态性、开放性的增强将给安全问题带来更多的不确定
性和复杂性.基于策略的信任管理系统还存在着诸多问题,如一致性证明验证算法能力有限、策略制定过程每
繁琐、难以处理不确定的安全信息等等.而主观信任度评估与安全策略实施相结合的信任管理思想刚刚被提出
来,有待于进一步的研究和实现. 
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Abstract: Trust management is a hot topic of Web security research in recent years. In this paper, the emerging 
of trust management is presented. Its concepts and models are described in detail, and several typical trust 
management systems and trust valuation models are introduced. The existing problems of current works and future 
research direction are discussed. 
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