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摘  要: 数据驱动的智能系统的核心是处理数据的算法,对算法正确性的要求高,导致其测试开销大,需要有效地

缩减测试的规模,其中回归测试选择是控制测试规模的有效手段.数据驱动的智能系统由于其动态信息流强度弱的

原因,发生偶然正确性现象的概率较高,并且该现象会导致常用的回归测试选择技术所选择出的测试集包含大量检

测不到故障的测试用例.因此,从偶然正确性现象的角度出发,提出一种基于偶然正确性概率的回归测试选择技术,

进一步排除可能发生偶然正确性现象的用例.该方法能够兼顾代码覆盖,同时从偶然正确性的角度保证缩减后的测

试用例集合对被修改的代码的测试是充分的.根据在用例缩减和故障检测能力之间侧重的不同,提出了基于最小化

和安全性技术的两种选择策略,并给出 3 种具体的选择算法.在实验中将所提方法与一种安全的测试选择技术进行

比较,结果表明,这 3种选择算法都很好地缩减了测试集合的规模,提高了测试选择的精度,并提高了安全性和精度的

综合指标. 
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Regression Test Selection Method Based on Coincidental Correctness Probability 
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Abstract:  For data-driven intelligent systems, the data processing algorithms are very important and need to be tested adequately. 

Because of the high safety requirement, the cost of testing becomes very high and reducing such cost is needed. Regression test selection is 

an effective mean to control the scale of testing. For data-driven intelligent systems, the coincidental correctness happens frequently 

because of the weak dynamic information flows, and leads that the regression test sets contain a lot of redundant tests. Therefore, a 

regression test selection technique is proposed based on the coincidental correctness probability. This method considers the probability of 

coincidental correctness in addition to the code coverage. The selected tests not only cover the modified code, but have a higher 

probability to transfer the intermediate results produced by the modified code to the program output. Such selection can reduce the impact 

of coincidental correctness. The empirical results show that the proposed selection method can improve the precision of selection and 

reduce the size of the regression tests. 
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1   引  言 

数据驱动的智能化软件系统是一类非确定性软件系统,且日益应用于一些安全相关的领域,对其软件质量
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的要求也日益提高.这类软件使用算法来解析数据,从数据中学习到规律,并掌握这种规律,然后对真实世界中

的事件做出决策或预测.与传统软件不同,数据驱动的智能化软件通常使用大量的数据来训练,通过各种算法从

数据中学习如何完成任务.数据驱动的智能化软件的关键是良好的数据,其核心是算法,如果算法或其实现存在

任何问题,那么很可能造成严重的后果,因此对其算法正确性的要求是非常高的.如何对这类系统进行充分的测

试引起了越来越多的研究关注.由于对软件质量的更高的要求,其测试所消耗的开销也更大,需要更有效的手段

对测试用例的规模进行控制.软件测试的预算大部分都花费在回归测试上,因此,如何对回归测试用例集合进行

有效的缩减进而降低这一类非确定性软件整体的测试开销是一个值得研究的主题. 

在程序执行过程中,如果在某一程序点观测到的变量 y 的取值可以降低更早之前某一点上变量 x 取值的不

确定性,则称从 x 到 y 产生了一个信息流,而信息流强度表示 x 取值的不确定性降低的程度.信息流及其强度可

在一定程度上反映程序执行时变量之间的依赖程度.Masri 和 Podgurski 等人[1]的工作表明,实际场景中弱信息

流是非常普遍的,甚至其中大多数信息流的强度为 0.数据驱动的智能系统包含大量数据处理过程,并产生许多

中间值,而这些中间值之间的关联性很弱,因此在数据驱动的智能系统中信息流弱的现象更加严重.弱信息流现

象意味着如果程序执行过程中产生了一个错误的中间值,这个错误的状态很可能无法传递到程序输出或检查

点上,从而无法被测试人员发现,即发生偶然正确性现象(coincidental correctness,简称 CC).偶然正确性现象是指

程序中包含错误的语句被执行但仍通过了测试的现象,其原因是错误语句被执行时没有产生错误的中间结果

或状态,或者这个错误的中间结果或状态没有被传递到程序的输出或检查点中.当程序执行时的信息流强度较

弱时,程序输出或检查点上的值与各个中间结果之间的关联性较弱,很可能会出现偶然正确性现象. 

许多研究工作已经证明偶然正确性现象在实际场景中是非常普遍的[2,3],并且影响了许多测试技术的有效

性[4].其中,回归测试技术也受到了偶然正确性现象的影响.常用的回归测试用例选择技术是基于代码修改分析

选择出与代码修改相关的用例.然而,这种方法选择出的回归测试集合包含了大量发生偶然正确性现象的用例,

这些测试用例虽然覆盖了被修改代码但仍无法检测其中包含的错误.对于数据驱动的智能系统等偶然正确性

现象的发生概率相对较高的系统,回归测试用例选择的结果更易受到偶然正确性现象的不良影响.因此,我们从

偶然正确性现象的角度出发,提出一种有效缩减回归测试规模的测试用例选择方法,从而降低测试开销. 

在以往工作中[5,6],我们提出了一种估算偶然正确性现象发生概率的方法,该方法通过估算错误在执行过程

中的传播概率来估计偶然正确性现象的发生概率.基于这项工作,我们提出一种基于偶然正确性概率的回归选

择技术.基于代码修改的回归测试选择技术所选出的测试集合包含大量无法检测出故障的用例(即发生偶然正

确现象的用例),本文根据偶然正确性概率对覆盖修改的用例作进一步选择,以提高测试选择的准确性. 

本文第 2节介绍偶然正确性现象和回归测试选择技术,并给出估算偶然正确性现象的发生概率的方法.第 3

节给出根据偶然正确性概率进行回归测试选择的方法.第 4 节通过实验对基于偶然正确性概率的回归测试选

择方法进行评估.最后第 5 节对本文工作进行总结. 

2   背景知识 

2.1   偶然正确性现象 

偶然正确性现象的概念最初是由 Budd 和 Angluin[7]提出的,是指程序中包含错误的语句被执行但仍通过了

测试的现象[8].Masri 根据 PIE(propagation-infection-execution,传播-感染-执行)模型对偶然正确现象给出了更明

确的定义.PIE 模型是由 Voas[9]提出来的,强调了程序缺陷的执行并不是程序失效的充分条件,还需要满足将错

误的中间状态传播到程序的输出中.类似地,在 Ammman 和 Offutt 于 2008 年提出的 RIP(reachiability-infection- 

propagation,到达-感染-传播)模型等其他研究工作[10,11]中也对该问题进行了讨论.Voas 指出,当且仅当满足下面

3 个条件时错误才会被观测到. 

(1) 执行(execution),错误代码需要被执行到. 

(2) 感染(infection),执行错误代码时必须触发一个错误的中间状态. 

(3) 传播(propagation),这个错误的中间状态必须能够传播到最后并输出,使得我们能够观测到它与预期的
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输出不一致,即失效. 

测试不一定执行错误代码,错误代码被执行后也不一定触发错误的中间状态.即使程序执行时产生了错误

的中间状态,这个错误的中间状态也不一定能传播到输出而被测试人员观测到.只有“执行”“感染”和“传播”这 3

个条件同时被满足时才能观测到错误. 

基于 PIE 模型,Masri 等人提出了强偶然正确性现象和弱偶然正确现象的概念.强偶然正确性现象是指满足

“执行”和“感染”条件,不满足“传播”条件的情况.弱偶然正确性现象是指满足“执行”同时不满足“传播”的情况,

且不考虑“感染”条件是否被满足.弱偶然正确性现象是广义上的偶然正确性现象,而强偶然正确性现象是更狭

义的概念. 

许多工作都证明了偶然正确性现象在实际场景中是非常普遍的.本文在西门子程序集进行了初步实验,其

结果表明,强、弱偶然正确性现象出现的平均概率分别为 17%和 57%.这个结果验证了偶然正确性现象的普遍

性,并且弱偶然正确性现象的发生频率显著高于强偶然正确性现象.本文的回归测试选择方法是针对弱偶然正

确性现象而提出来的. 

偶然正确性现象使得即使错误语句被多次覆盖,仍可能无法被发现.偶然正确性现象影响了许多测试技术

的有效性,尤其是对基于代码覆盖的测试技术产生了负面影响[4].基于代码覆盖的测试技术通常包含一个隐含

的假设:错误代码没有被执行一定不会产生错误的结果,而错误代码被执行则很可能产生错误的程序输出.然

而,本文在实验中发现,弱偶然正确性现象出现的平均频率为 57%,这表明了错误代码被执行后产生错误程序输

出的概率只有 43%.已有的研究工作也证明了代码覆盖和故障的发生之间没有必然的联系.偶然正确性现象的

频繁出现,使得错误代码的执行很可能无法产生错误的程序输出,从而打破基于代码覆盖的测试技术的潜在假

设,使其有效性受到了影响.Denmat等人[12]对经典的基于代码覆盖的错误定位技术Tarantula的局限性进行了研

究,并表明要使其有效,必须满足错误语句的执行在大多数情况下会导致程序出错,即大多数程序的执行中不会

发生偶然正确性现象. 

由于判断程序执行过程中是否发生偶然正确性现象是非常困难的,消除偶然正确性现象影响的研究工作

还不是很多.已有的相关工作都集中在错误定位领域[3,1315],而在回归测试选择等其他测试领域目前还没有偶

然正确性现象的相关工作. 

2.2   回归测试用例选择 

随着软件开发过程的迭代和演化,因移除缺陷、完善功能等原因,代码不断被修改,需要通过回归测试来保

证代码修改的正确性,以避免代码的修改给其他模块引入新的缺陷.此外,还需要针对新增功能等被修改代码设

计新的测试用例.因此,在软件持续演化过程中,测试用例集合的规模快速扩大.回归测试的开销占整个软件测

试预算的 80%以上,并占软件整体维护预算的 50%以上[16]. 

回归测试的核心问题是对测试用例的高效维护,重新执行原有的测试集合是最简单的维护策略,但是会导

致测试的开销过大、用例失效等一系列问题.针对测试用例的维护,研究人员提出了一系列的技术,包括识别失

效用例、测试选择技术、测试优先技术、测试集合缩减技术和测试用例扩充技术等.其中,测试选择技术是缩

小测试用例规模的一种有效手段,其目标是在降低测试用例集合大小的同时,将原有测试集中可能检测到故障

的用例尽可能多地选择出来,为进一步的错误定位提供足够的测试信息,提高错误定位的有效性.常用的回归测

试选择方法分为下面几类. 

(1) 全部重新测试. 

除了过时的测试用例,将原有的测试集合中的所有用例都在新版本程序上重新测试. 

(2) 随机选择策略. 

从原始的测试集合中随机地或者根据测试人员的经验选取测试用例.例如,基于风险用例的回归测试,为测

试用例设定一个风险级别,首先运行最关键和可疑的测试用例,忽略那些非关键的、优先级别低或者稳定性高

的测试用例,因为即使这些测试用例可以发现缺陷,所发现的缺陷的严重性也不高. 

(3) 安全的选择策略. 
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安全的选择策略将所有覆盖程序中受影响部分的测试用例作为回归测试用例,例如基于代码修改的回归

测试用例选择策略. 

(4) 最小化策略. 

在原始程序的测试集合中选择可以保证程序中被修改代码至少被覆盖 1 次的最小子集作为回归测试集合. 

全部重新测试用例所消耗的执行成本大,而随机选择策略依赖于测试人员的经验,稳定度低,精确度不高.

最小化策略所选择出的测试用例集合最小,执行成本低,但是错误检测能力较差.安全的测试选择策略所选出的

测试集检测错误的能力较强,用例数目相对不是很多,因此通常使用安全的选择策略进行回归测试的选择.但随

着程序规模的扩大,安全选择策略中进行程序分析的成本也随之增加. 

随着软件开发规模的扩大,研究人员对回归测试的关注越来越多,提出了很多有效的回归测试选择策略,其

中包括整数规划、数据流分析、符号执行、动态切片、graph-walking、源代码文本差异、SDG 系统依赖图切

片、路径分析、变更检测、防火墙、控制流图聚类识别、基于设计的测试等方法.很多研究工作对回归测试用

例技术进行了总结和系统性综述[1620].Rothermel 等人[6]提出一种基于程序依赖图的安全的回归测试选择技术,

这是一种非常经典的回归测试选择技术.这种技术通过构造原始程序 P 和修改后的程序 P'的依赖图,深度优先

遍历两个依赖图并识别出依赖图中被修改的节点,然后挑选出所有覆盖修改节点的测试用例.对于被修改的程

序,一个能够检测出故障的测试用例必然是覆盖修改节点的测试用例,因此,Rothermel 等人提出的回归测试选

择技术是安全的,其回归测试集合包含了所有能够检测故障的测试用例.然而,这种测试用例选择技术选择出的

测试用例集合包含了许多无法发现故障的测试用例.这种方法虽然能够保证安全性,但是并不能有效地降低测

试成本,因此很多测试用例选择方法在测试集合大小与错误发现能力之间进行了权衡,在保障一定安全性的前

提下减小了测试集合大小.Graves 等人[21]指出,回归测试的核心问题是选择和执行测试用例所需要的时间和测

试集合的故障检测能力之间的权衡问题. 

常用的回归测试选择策略基于代码修改分析等方法找出代码修改相关的测试用例,并将其作为回归测试

选择用例.这里将覆盖了被修改代码的测试用例称为“覆盖修改的用例”,将可检测出被修改程序中的错误的测

试用例称为“故障检测用例”.覆盖修改用例不一定是故障检测用例,覆盖修改的用例集合还包含了虽然覆盖修

改但发生了偶然正确性现象的用例,图 1 所示为这 3 类测试用例之间的关系.偶然正确性现象在实际场景中非

常频繁地发生,这导致覆盖修改用例中包含大量的偶然正确性用例,因此,目前的回归测试选择策略受到了偶然

正确性现象的不良影响. 

 

Fig.1  The set of modification-traversing test 

图 1  覆盖修改测试用例集合 

2.3   偶然正确性概率的估算 

为了消除偶然正确性现象对回归测试选择的影响,首先需要判断测试用例执行时是否发生偶然正确性现

象.在以往的工作中[2,5],我们提出了估计程序执行中发生偶然正确性现象概率的方法,该方法从代码执行过程

中内存空间中值变化的角度出发,通过动态的数据流和控制流两个方面对发生偶然正确性的概率进行估算.根

据 PIE 模型,错误被发现需要满足执行、感染和传播 3 个条件,而这 3 个事件的发生有一定的包含关系.假设程

序中语句 s 包含错误,在执行测试 t 时该错误被发现的概率 T(s,t)可用条件概率进行计算: 

 T(s,t)=PR(E)PR(I|E)PR(P|EI) (1) 

其中,PR(E)表示 s 被执行的概率,这个概率可以通过错误语句 s 在此次执行中是否被覆盖直接得到.如果错误语
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句被执行到,则 PR(E)=1,否则,PR(E)=0.PR(I|E)表示在“执行”被满足的情况下“感染”发生的概率,也就是错误语

句被执行时产生错误的中间状态的概率.这个概率可以通过统计实验或者根据经验而设定.PR(P|EI)表示在满

足“执行”和“感染”两个条件的情况下满足“传播”条件的概率,即当错误语句被执行并产生了错误的中间结果

时,这个错误的状态被传播到输出的概率.通过对实际场景的观测,我们发现错误的中间结果通过下面两种途径

将这种错误的中间状态传递到其他语句的执行实例,并最终影响程序输出值的正确性. 

(1) 参与运算 

当错误的中间结果被计算性使用时,例如被用于赋值语句表达式、输出语句、当作函数调用的参数或被用

于索引表达式中,此时可能会导致运算结果出错.对于包含运算的语句,其结果的正确性和操作数的正确性有很

大关系.在操作数都正确的情况下,运算结果也一定是正确的;如果至少一个操作数是错误的,运算结果也很可

能是错误的.对于不同的运算,操作数对运算结果正确性的影响程度也不同.对不同类型的运算,通过为每个操

作数都设定不同的影响因子来量化该操作数对运算结果正确性的影响程度,从而可以根据操作数的取值及其

正确性概率来估算运算结果的正确性概率. 

(2) 影响控制流 

当错误的中间结果被判定性使用时,即被用于分支语句的条件表达式时,会导致程序的执行路径出错,被实

际执行的路径上和应该被执行的路径上的语句所改变的变量值的正确性都受到了影响.对于一条语句实例 s,

为了估算控制流对其结果的正确性概率的影响,我们首先找到影响其执行的所有控制表达式的执行实例,然后

根据这些表达式的正确性概率修正 s 的结果的正确性概率. 

通过对 PR(E)、PR(I|E)和 PR(P|EI)的估计,可以估算出语句 s 中所包含的错误被发现的概率,同样可以估

算偶然正确性现象发生的概率.假设 s 包含错误,而该错误在执行 t 时因偶然正确性现象被掩盖的概率为 

 CCP(s,t)=PR(E)(1–PR(I|E)PR(P|EI)) (2) 

这个概率是满足“执行”条件,却没有满足“传播”条件的概率.发生偶然正确性现象,首先需要满足“执行”

条件.在执行条件满足的情况下,如果同时满足“感染”和“传播”,那么错误会被发现,否则,错误会被隐藏.此时,

偶然正确性概率的估算是针对一个测试用例和程序中一条语句的,可以比较精细地分析出偶然正确性现象

的发生情况. 

3   基于偶然正确性概率的回归测试选择技术 

以往回归测试选择相关工作的重点集中在如何根据代码修改找出与代码修改相关的用例,并将这些用例

作为回归测试用例.然而,不是每个覆盖了被修改代码的用例都能够检测出故障.即使覆盖了被修改代码,也可

能因偶然正确性现象而无法发现故障. 

即使测试用例集合对被修改的代码覆盖过很多次,如果这些用例发生偶然正确性现象的概率高,则被修改

代码中的错误仍很可能会被掩盖.因此,需要对覆盖修改的用例作进一步的分析,以提高测试选择的准确性.本

文提出的回归测试选择方法考虑了偶然正确性现象的影响,将回归测试用例集合因发生偶然正确性现象而导

致错误未被发现的可能性控制在一定程度内. 

如果一个测试用例对所有被修改语句所估算的偶然正确性概率都高,这个用例很可能发生偶然正确性现

象.如果一个测试用例针对至少一条被修改语句的偶然正确性概率非常低,那么该用例很可能是故障检测用例.

因此,本文根据估算得到的偶然正确性概率,来评判覆盖修改代码用例中哪些用例更可能检测到修改代码中的

故障,将这些更可能检测故障的用例加入到回归测试集合中. 

图 2 展示了基于偶然正确性概率进行回归测试选择的工作流程,其中,P 和 P分别表示修改前后的程序,T

和 T分别表示原始测试集合和回归测试集合.在对原始程序 P 进行测试时,获取 P 执行 T 中各个测试用例时发

生偶然正确性的概率.当代码进行修改后,通过代码修改分析,根据 P 在 T 上的偶然正确性概率估计被修改后的

程序 P在执行 T 中各测试用例时发生偶然正确性现象的概率.最后,基于被修改后代码的偶然正确性现象的发

生概率,选择出测试集合 T作为回归测试集合. 
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Fig.2  The process of CCP-based regression selection 

图 2  基于 CCP 的回归测试选择的工作流程 

本文提出的测试选择方法主要包含两部分工作,首先根据原始测试集合在原始版本程序上的偶然正确性

现象的发生情况,来估计该测试集合在修改后代码上的偶然正确性现象的发生概率.然后,基于被修改代码执行

时发生偶然正确性现象的概率来指导测试选择,将发生偶然正确性现象的概率控制在一定程度内.根据对测试

用例缩减和其故障检测能力之间不同程度的折中,我们分别在基于代码覆盖的最小化和安全的选择技术基础

上,给出两种利用偶然正确性概率指导测试用例选择的策略. 

3.1   被修改后程序的偶然正确性概率的估算 

为了能够为 P选择适当的测试用例,需要得到 P在执行这些测试用例时发生偶然正确性现象的概率,这个

概率是通过原始程序 P 执行各测试用例时的偶然正确性概率来进行估算得到的近似值. 

假设程序 P 中的语句 s 被修改为 s,这里用 CCP(P,s,t)表示在 s 包含错误的情况下 P 在执行测试用例 t 时

发生偶然正确性的概率,CCP(P,s,t)表示在 s包含错误的情况下 P在执行测试 t 时发生偶然正确性现象的概率.

在行回归测试用例选择时,CCP(P,s,t)只能通过之前测试 P 时获得的偶然正确性信息来估算得到一些近似值.

如果 s 和 s都是运算语句,且其中间结果被存放到同一个内存地址中,那么 P执行时语句 s产生的中间结果和 P

执行时 s 产生的中间结果被传播到输出的过程很可能是类似的,因此,本文将 CCP(P,s,t)作为 CCP(P,s,t)的一个

近似值使用.另外,还有两种特殊情况需要进行处理. 

(1) 语句 s 和 s都是运算语句,但是它们写入的内存有所不同. 

例如,P 中的语句“x=a+b”在 P′中被修改为“y=a–b”.比较 P 和 P'运行测试用例 t 的过程,P 执行语句 s 时会把

某个值存放到 x 中,而 P'相应地执行 s时没有对 x 进行赋值、但对 y 进行了赋值.也就是说,与 P 执行时相比,P

执行时变量 x 和 y 中存放的值都发生了改变.本文的估算方法是对源程序进行静态分析,如果 s 所在的基本块内

可以找到 s 之前的另一语句 s1,其写入的内存位置与 s相同,那么,P运行时 y 中值被传播到输出的过程和 P 运

行时把 s 运算得到的中间结果传播到输出的过程是类似的,同时,P 和 P运行时在 y 中存放的值是不同的,也就

是说,对 s 的修改也影响了 y 中存放的值.如果这个影响被传播到了输出,测试人员可在某种程度上判断对 s 的修

改是否正确.因此,本文将 1–(1–CCP(P,s,t))(1–CCP(P,s1,t))作为 CCP(P,s,t)的估算值.如果同一基本块中存在

多条语句与 s写入的内存位置相同,则选择距 s 最近的一条语句进行估算.如果找不到满足条件的语句 s1,此时

就将 CCP(P,s,t)作为 CCP(P,s,t)的估算值. 

(2) 语句 s 为控制语句. 

此时将 CCP(P,s,t)直接作为 CCP(P,s,t)的估计值.虽然这种估算不是特别精细,但 CCP(P,s,t)和 CCP(P,s,t)

仍然存在一定的相关性. 

程序被修改后,在执行同一个测试用例时,其执行路径和运行时的动态数据流关系都会发生变化.因此 ,

上述方法只是较粗略地估算出测试用例在新版本程序上运行时发生偶然正确性现象的概率,但是这些估算

结果仍然能够在一定程度上反映各测试用例对修改后语句的测试有效性,本文的实验结果也表明这种估算

是有效的. 
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3.2   回归测试选择策略 

基于偶然正确性概率进行测试选择的过程分为下面 3 个步骤. 

(1) 获取测试选择的备选测试用例集合 T.本文将 T 中所有覆盖被修改代码的测试用例加入 T. 

(2) 估算 T在 P上执行时发生偶然正确性现象的概率.根据第 3.1 节给出的估算方法,根据 T在 P 上的执行

信息估算 T 在 P上执行时发生偶然正确性现象的概率. 

(3) 从备选测试集 T中,根据代码覆盖和偶然正确性概率进行测试选择. 

在第 3 步的测试选择过程中,本文给出两种具体的选择策略,分别采用了前文第 2.2 节中描述的最小化策略

和安全策略的思想. 

3.2.1 基于最小化的策略 

本文的第 1种选择策略是基于Beena等人[22]提出的基于代码覆盖的最小化方法,该方法以最小化测试集为

目标,选择出满足基本的代码覆盖的最小测试集合. 

在最小化方法的基础上,本文加入了基于偶然正确性概率的选择过程.首先基于代码覆盖的最小化技术,将

满足代码覆盖的最小集合作为回归测试用例集.仅仅满足代码覆盖的充分度准则无法保障测试集合的错误发

现能力,因此,本文从中再选择出满足基于偶然正确性概率的充分度准则的最小测试集,以提高故障检测用例的

数目.在进行两次选择之后,回归测试集合满足代码覆盖和基于偶然正确性概率的充分度准则,并保障了测试集

合发现错误的能力,同时,测试用例集合的规模也得到了控制. 

为了提高回归测试集合中故障检测用例的数目,本文将偶然正确性概率低于一定标准 K1 的测试用例加入

被选集.这种策略更着重于用例的缩减,在测试资源有限的情况下,首先保证代码覆盖率和基于偶然正确性的充

分度,从而保障测试集的错误发现能力.然后在资源允许的情况下,选择更可能检测出故障的测试用例,增加被

选集合中故障检测用例的数目.测试人员可以通过调整 K1 的值在测试集合大小与故障用例数目之间作不同程

度上的折中. 

算法 3.1 中展示了基于最小化策略的选择算法.算法的输入是覆盖修改的测试集合 T、被修改的语句集

合 S、被修改程序上的偶然正确性概率以及需要满足的偶然正确性概率的上限 K1.该算法的目标是输出一个

回归测试用例集合 T,尽可能地使得各个被修改语句的综合偶然正确性概率小于等于 K1.该算法选择出的回

归测试用例集满足代码覆盖和基于偶然正确性概率充分度标准,并将偶然正确性概率低于标准 K1 的用例加

入被选集. 

算法 3.1 中使用了我们以往工作[5]所提出的基于偶然正确性概率的充分度准则.一个测试集合 T 在语句 s

上满足基于偶然正确性的充分度为 AC(s,T),当 AC(s,T)≥时,称 s 满足基于偶然正确性概率的充分度标准.第

1 种选择策略包括了 3 个选择过程. 

(1) 选择出满足代码覆盖的最小的测试集. 

不断地将能够覆盖最多被修改代码的测试用例加入到被选集中,得到一个覆盖所有被修改代码的最小测

试集.算法 3.1 中第 2 行~第 6 行描述了基于代码覆盖信息选择测试用例的过程.这里使用贪心算法从测试用例

集合中优先选择那些可以覆盖更多未被覆盖的被修改语句的测试用例,当被选择的测试集合可以覆盖所有的

被修改语句时停止选择. 

(2) 选择满足基于偶然正确性概率的充分度的最小集. 

此次选择的目的是得到一个较小的集合,使得被选集合对于被修改的每一条语句都满足基于偶然正确性

概率的充分度标准.算法 3.1 中第 7 行~第 19 行描述了具体的选择方法. 

(3) 选择偶然正确性概率低的用例加入被选集合. 

这里设定了一个可调节的参数 K1,将至少对于一条被修改语句的偶然正确性概率低于 K1 的用例加入被选

集合.因为只要测试用例可以发现 S 中任意一条语句中的错误,这个测试用例即为故障检测用例,应被选为回归

测试用例.K1 的设定值越高,对偶然正确性概率的要求越低,这种策略选出的回归测试集合也越大.算法 3.1 中第

20 行~第 25 行描述了这一步骤的具体操作. 
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算法 3.1. 采用最小化策略的基于偶然正确性概率的测试选择算法. 

Input: 

覆盖修改代码的测试集合T; 

程序中被修改的语句集合S; 

针对S中每一条语句,T中每个测试用例的偶然正确性概率; 

偶然正确性概率的上限K1; 

Output: 

回归测试用例集合T. 

1:  初始情况下,T=; 

2:  //第1步:为满足基于代码覆盖标准进行测试选择 

3:  while T没有达到和T同样的覆盖度并且T不为空do 

4:   从T中选择可以得到最大覆盖度增量的测试用例t; 

5:   将这个测试用例t加入到T中并将其从T′中删除; 

6:  end while 

7:  //第2步:为满足基于CCP的充分度标准进行测试选择 

8:  定义一个语句集合S;//不满足CCP充分度的被修改语句的集合; 

9:  for each sS do 

10:  if AC(s,T) then 

11:    将s加入到S中; 

12:  end if 

13: end for 

14: while S不为空并且T不为空do 

15:  定义AdeqIncrement(t)=将t加入T后使得S中的满足基于CCP的充分度的语句数目; 

16:  从T′中选择AdeqIncrement(t)最大的测试用例: 

如果得到最大AdeqIncrement值的测试用例不止一个或所有用例的AdeqIncrement都为0(即所有用

例都无法增加满足CCP充分度的语句),则选择偶然正确性概率乘积ΠsSCCP(s,t)最大的测试用例t; 

17:  将t加入T,并将t从T中删除; 

18:  在S中删除在测试集合T上满足充分度标准的语句; 

19: end while 

20: //第3步:根据偶然正确性概率标准K1选择较低概率发生偶然正确性概率的用例 

21: for each tT do 

22:  if S中至少一条语句s满足CCP(s,t)≤K1 then 

23:    将t加入T,并将t从T中删除; 

24:  end if 

25: end for 

3.2.2 基于安全技术的策略 

基于安全技术的策略是在安全选择技术的基础上,根据偶然正确性概率进一步进行选择.安全的选择技术

将所有覆盖修改的用例作为回归测试用例.然而,这种技术所选择出的测试集合中包含因偶然正确性现象的发

生而无法检测故障的测试用例.因此,安全的选择策略无法进一步有效地缩减测试用例集合的大小.当全部运行

这些测试用例所需要的资源超过了资源限制时,就需要按照一定的准则有效地缩减测试用例集合.本文采用了

两种根据偶然正确性概率进行删减的方法,其具体的算法分别展示在算法 3.2 和算法 3.3 中. 

第 1种算法采取了一个较为简单的测试用例删减标准,它在不降低代码覆盖并满足基于偶然正确性概率
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的充分度的前提下,根据偶然正确性的发生概率,从被选择集合中删除对于大部分被修改语句都具有较高偶

然正确性概率的测试用例,达到进一步缩减回归测试集合大小的目的.对一个测试用例 t,如果存在至少一条

被修改的语句 s,使得 CCP(s,t)的值较低,我们就认为这个用例很可能发现故障.如果测试用例对于所有被修改

语句的偶然正确性概率都非常高,则认为这个用例很可能无法检测故障,在测试资源受限时将其从测试集合

中删除. 

算法 3.2. 采用安全策略的基于偶然正确性概率的测试选择算法 1. 

Input: 

覆盖修改代码的测试集合T; 

程序中被修改的语句的集合S; 

针对S中每一条语句,T中每个测试用例的偶然正确性概率; 

偶然正确性概率选择下限K2; 

Output: 

回归测试用例集合T. 

1:  初始情况下,T=T; 

2:  for each tT do 

3:   if 如果对于S中的90%以上的所有语句s,t都使得CCP(s,t)≥K2 then 

4:    if 将t从T中删除后,对于S中的任意一条语句s,都满足s被T覆盖并且满足基于CCP的充分度
即AC(s,T)≥ then 

5:      将t从T中删除; 

6:    end if 

7:   end if 

 8:  end for 

算法 3.3. 采用安全策略的基于偶然正确性概率的测试选择算法 2. 

Input: 

覆盖修改代码的测试集合T; 

程序中被修改的语句集合S; 

针对S中每一条语句,T中每个测试用例的偶然正确性概率; 

基于CCP的充分度的变化幅度的限制值K2; 

Output: 

回归测试用例集合T. 

1:  初始情况下,T=T; 

2:  //计算测试用例对充分度的影响程度 

3:  for each tT do 

4:   for each sS do 

5:     计算t被删除后对测试集针对s的CCP充分度的影响ACdec(s,t,T)=
( , ) ( , )

;
( , )

AC s T AC s T t

AC s T

  


 

6:     //ACdec(s,t,T)表示t被删除后测试集对于s的充分度的影响程度 

7:   end for 

8:   //将被删除后测试集仍满足充分度标准的用例加入备选集 

9:   计算其对所有语句的充分度降低程度的平均值ACavg(t); 

10:  if ACavg(t)≤K2并且对于S中的任意一条语句s,都满足s被T−t覆盖并且满足基于CCP的充分度
即AC(s,T−t)≥ then 
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11:   将t加入备选集T; 

12:  end if 

13: end for 

14: //为备选集中的每一个用例计算其评估变量ACmeas 

15: for each tT do 

16:   (S,t,T)= ( , , );decs S
AC s t T


 //表示ACdec(s,t,T)的和; 

17:   (S,t,T)=
( , , )

;
| |

dec avgs S
AC s t T AC

S


 
//表示ACdec(s,t,T)的标准差; 

18:   定义评估变量ACmeas(s,t,T)=(s,t,T)(s,t,T); 

19: end for 

20: //从T中优先删除备选集中ACmeas最小的用例 

21: for each tT do 

22:   选择ACmeas(s,t,T)最小的测试用例t,并将其从T中删除; 

23:   //更新备选集T; 

24:   从T中选出被删除后仍使得T满足充分度标准的用例加入T; 

 25: end for 

算法 3.2 展示了第 1 种删除方法的算法描述,其输入是覆盖修改的测试集合 T、被修改的语句集合 S、被

修改程序上的偶然正确性概率以及需要满足的偶然正确性概率的下限 K2.该算法选择出的回归测试集满足代

码覆盖和基于偶然正确性概率的充分度标准,并且在此前提下尽可能地不包含发生偶然正确性概率较高的用

例.这里设定了一个可调节参数 K2,其取值在 0~1 之间,在满足覆盖率要求及基于偶然正确性概率的充分度的前

提下,将那些对大多数被修改语句的偶然正确性概率都高于 K2 的用例从测试集中删除.如果测试用例对于所有

被修改语句的偶然正确性都非常高,表明它发现错误的概率很低,这个用例不应该被选为回归测试用例.K2 设定

得越高,对偶然正确性概率的要求就越宽松,其选出的测试用例数目也越多. 

算法 3.3 中给出了另一种删除用例的方法,这种方法优先删除对各语句的基于偶然正确性概率的测试充分

度的综合影响程度较小,并且使得各语句的测试充分度较均匀地下降的用例,目标是使得测试资源更平均地分

配到各个被修改语句.对于每个测试用例,首先计算出该用例被删除后各语句的基于偶然正确性的充分度,然后

根据其总体的降低程度和对各语句的具体降低情况定义一个评估标准,在保障测试集充分度的前提下优先删

除那些综合影响程度较低并且对各语句的影响较为平均的用例.算法 3.3 的输入和输出与算法 3.2 一致,其中,K2

是控制充分度变化幅度上限的一个可调节参数.首先,对每个测试用例计算出该用例被删除后基于偶然正确性

概率的测试充分度的降低程度.然后,将对测试充分度的影响程度的平均值低于 K2,并且被删除后仍能够使得测

试集满足代码覆盖和基于偶然正确性概率的充分度标准的用例作为备选集 T.最后,在 T中选出使得充分度

的综合下降程度较低并且使得各语句的充分度比较平均地下降的测试用例,并将其从 T中删除.在算法中,用

(S,t,T)之和来表示 t 使得充分度下降的总体程度,用(S,t,T)来衡量各语句的充分度下降的具体情况,然后基

于(S,t,T)和(S,t,T)定义了对用例进行评估的变量 ACmeas.该算法在保证测试集充分度的前提下,优先删除

ACmeas 较低的用例. 

4   实验设计和评估 

4.1   回归测试技术的评估方法 

Rothermel 和 Harrold[23,24]提出了评估回归测试选择技术的统一框架,采用了包括安全性、精度、执行效率

和可扩展性等评估标准.本文从中选择几个比较重要的指标对测试选择的结果进行评估,其中包括测试集合规

模的缩减、安全性、精度变化以及一种衡量安全性和精度的综合指标 PR. 



 

 

 

周小莉 等:基于偶然正确性概率的回归测试选择方法 2113 

 

(1) 测试集合规模的缩减 

测试集合规模的缩减(test size reduction)是衡量测试选择技术的一个重要指标,回归测试选择的目标之一

是降低测试用例的规模.测试集合规模的缩减是依靠测试集合大小的变化来体现的.如果被选择的测试用例集

合包含的用例越少,测试所花费的成本越小,则认为该回归测试选择技术在测试集合规模缩减上的优势越大. 

(2) 安全性 

第 2 个评估标准是安全性(safety)的变化.假设原始的测试集合为 T,用例选择技术选择出的测试用例集合

为 T,其中可检测出故障的测试用例构成集合 Tf',T 中所有可检测出故障的测试用例的集合为 Tf.召回率(recall)

的计算公式为 

 Recall=Tf'/Tf (3) 

测试选择技术的安全性是通过召回率来衡量的,是对测试用例选择完整性的度量,它表示被选择的故障检

测用例占所有故障检测用例的比例.回归测试用例技术是安全的,当且仅当其召回率为 100%.一个安全的回归

测试用例选择技术应将所有覆盖修改的测试用例都选择出来. 

(3) 精度 

假设原始的测试集合为 T,用例选择技术选择出的测试用例集合为 T,其中可检测出故障的测试用例构成

集合 Tf',T 中所有可检测出故障的测试用例的集合为 Tf 精度(precision)的计算公式为 

 Precision=Tf'/T (4) 

测试选择的精度是对测试选择技术的准确性的度量,测试用例选择结果的精度用于表示被选择出的测试

集合中包含故障检测用例的比例. 

(4) 综合指标 PR 

理想情况下,我们希望一个测试选择技术可以同时具有高安全性和高精度.然而,安全性和精度有时是相互

矛盾的,一种测试用例选择方法往往难以同时兼顾高的精度和高的安全性.因此,这里定义一种综合的度量 PR

作为评估精度和安全性的综合标准,具体的计算方法参照统计量 F-measure 的计算公式.F-measure 是数据挖掘

中广泛使用的综合度量方法,常用来评估召回率和精确率的综合结果,其值为精度和召回率的加权调和平均,F- 

measure 的计算方法如下: 

 2 2-measure ( 1) / ( )F a a     精确率 召回率 精确率 召回率  (5) 

在上式中,召回率表示安全性,精确度对应精度,本文将 PR 指标设置为参数 a=1 时的 F-measure 值,即 

 2 /( )PR    精度 安全性 精度 安全性  (6) 

4.2   实验设计和结果 

本文在 software-artifact infrastructure repository(SIR)中提供的西门子测试套件上进行了实验,这些程序也

是在偶然正确性相关研究工作[3,14]中常使用的实验程序.本文选取了 20 个版本的小于 1 000 行的 C 程序,SIR 对

于每个程序提供了多种版本的错误变种程序,这里将正确版本的程序作为回归测试的原始程序,各个包含错误

的程序版本被认为是被修改后的程序. 

由于目前没有关于偶然正确性概率在测试选择领域的相关工作,因此在实验中将基于代码覆盖的安全的

测试选择技术作为对比技术,与本文提出的 3 种测试选择方法在测试集合的缩减、安全性、精度和 PR 指标这

4 个方面进行比较.用于对比的安全测试选择技术将所有覆盖修改的测试用例作为回归测试用例.在实验中,基

于 CCP 的测试选择技术 1 使用了本文提出的第 1 种选择策略,基于 CCP 的测试选择技术 2 和技术 3 则分别使

用了第 2 种策略的两种选择算法. 

图 3 展示了各目标程序发生偶然正确现象的频率,图 4~图 7 分别展示了基于 CCP 的 3 种测试选择技术与

基于代码覆盖的技术在测试集合缩减、精确度、安全性以及 PR 指标的具体实验数据.表 1 是上述实验数据的

综合统计结果,展示了相对于基于代码覆盖的测试选择技术、3 种基于 CCP 的技术在用例缩减、精确度、安全

性以及 PR 指标上的变化幅度. 
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Fig.3  Prevalence of CC in subject programs 

图 3  目标程序发生偶然正确性现象的频率 

Table 1  Changes of CCP-based techniques on three indicators relative to the coverage-based technique 

表 1  基于 CCP 的选择技术相对于基于代码覆盖技术在评估指标上变化幅度的均值 

指标变化的幅度 用例缩减(%) 精度(%) 安全性(%) PR(%) 

基于 CCP 的技术 1 929 28.36 –47.49 19.72 

基于 CCP 的技术 2 344 23.14 –12.11 20.19 

基于 CCP 的技术 3 396 25.09 –16.89 21.14 

图 4 展示了 3 种基于 CCP 的测试选择技术和基于代码覆盖的安全选择技术在测试用例缩减方面的对比数

据,其中,横坐标表示不同版本的程序,纵坐标表示经过测试选择后的回归测试集相对于原始测试集合在用例数

目上缩减的比例.假设原始测试集合的用例数目为 x,经过测试选择后集合的用例数目为 y,则用例数目缩减比例

为(x–y)/x100%.对图 4 所示数据进行统计可得,基于代码覆盖的安全选择策略和 3 种基于 CCP 的技术在用例

缩减基于代码覆盖的安全技术用例缩减比例的均值为 33%,基于 CCP 的技术 1 的用例缩减比例的均值为 74%,

基于 CCP 的技术 2 的用例缩减的平均比例为 51%,而基于 CCP 的技术 3 的用例缩减的平均比例为 54%.表 1

展示了基于 CCP 的 3 种技术相对于基于代码覆盖技术在用例缩减部分的提升幅度的平均值.假设基于 CCP 的

技术所缩减用例的比例为 x,基于代码覆盖的技术缩减的比例为 y,则基于 CCP 的技术在用例缩减方面所提升的

幅度为(x–y)/y100%.结果表明,基于 CCP 的选择技术在用例缩减上的提升幅度分别高达 929%、344%和 396%.

实验结果表明,3 种基于 CCP 的测试选择技术都较大程度地缩减了被选择的测试用例的数目,并且其缩减的程

度显著大于基于代码覆盖的测试选择技术所缩减的程度. 

对照图 3 中发生偶然正确性现象的频率及图 4 中的测试用例缩减情况可得,对于偶然正确性现象发生频率

高的程序,基于 CCP 的选择技术对其测试集合缩减的提升程度也相对较高.反之.对于偶然正确性现象发生频率

低的程序,在测试集合缩减上的提升也相对低一些.例如,对于编号为 1、3、4、5、6 和 7 的程序,偶然正确性现

象发生的概率非常高,从图 3 可以发现,基于安全的选择技术在这几个程序上的用例缩减比例是非常低的(都低

于 10%),而我们的技术在这些程序上达到了较好的提升.其中,基于 CCP 的技术 1 使得这几个程序对应的测试

集合缩减比例达到 60%以上,相对于安全选择技,技术 1 在用例缩减比例上提升的差值高达 56%~61%(用图 4 中

基于 CCP 的技术 1 的测试集合缩减比例与安全技术的缩减比例的差值来计算).而对于偶然正确现象的频率相

对较低的程序,例如编号 11、12 和 17 的程序,基于安全技术已经得到了较高程度的用例缩减,而基于 CCP 的技

术对用例缩减的提升有限.偶然正确性现象的出现频率和用例缩减的对照结果表明,基于 CCP 的选择技术可以

有效地消除偶然正确性现象对测试用例集合缩减的影响. 

测试用例集合较大幅度的缩减可能会影响测试选择的安全性和精度,为了进一步证明基于 CCP 的技术的

有效性,下文给出精度、安全性和综合指标 PR 上的实验结果. 
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有关精度的实验数据如图 5 所示,图上的数据表明了两种基于 CCP 的测试选择技术在一定程度上提升了

测试选择结果的精度.对于大多数版本的程序,基于 CCP 的 3 种技术都提高了测试选择的精度.如表 1 所示,相对

于基于代码覆盖的技术,3 种基于偶然正确性现象的选择技术在精度上提升幅度的均值为 28.36%、23.14%和

25.09%. 

    

Fig.4  Reduction of the test set                        Fig.5  Changes of precision 

图 4  测试集合的缩减                                图 5  精度变化 

有关安全性的实验数据如图 6 所示,其横坐标为不同版本的程序,纵坐标为针对选择技术的安全性指标,图

上展示了 4 种技术在不同版本程序上进行测试选择的安全性.由图可知,基于代码覆盖的安全技术的安全性始

终为 100%,而基于 CCP 的选择技术在不同程度上降低了安全性. 

为了综合衡量精度和安全性的变化,图 7 展示了 4 种技术在 PR 指标上的变化情况.对图 7 中的数据进行统

计可得,基于 CCP 的技术 1 提升了 85%版本的程序的 PR 指标,而基于 CCP 的技术 2 和技术 3 提升了 95%版本

的程序的 PR 指标.这 3 种技术降低了小部分版本程序的 PR 值,但其降低的幅度非常小.如表 1 所示,基于 CCP

的 3 种技术在 PR 指标上的总体提升幅度分别为 19.72%、20.19%和 21.14%.PR 指标的提升表明,基于 CCP 的

测试选择技术虽然降低了安全性,但精度方面的提高所产生的收益大于安全性降低的损失. 

   

Fig.6  Changes of safety                          Fig.7  Changes of PR 

图 6  安全性变化                             图 7  PR 指标的变化 

综合上述实验结果,本文提出的 3 种基于 CCP 进行测试选择的技术都大幅度地缩减了测试集合的大小,并

提升了测试选择的精度,虽然降低了测试选择的安全性,但是 3 种技术都使得精度和安全性的综合指标 PR 值得

到了较大的提升,这表明,基于 CCP 的测试选择技术比基于代码覆盖的技术能够更有效地对测试用例进行选择. 

对比 3 种基于 CCP 的选择技术,其精确度和 PR 的提升幅度的差距不大,在测试用例缩减程度和安全性上
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有较大的差异.其中,基于CCP的技术 1更着重于测试用例的缩减,更大幅度地降低测试集合大小,但是也伴随着

安全性的降低.基于 CCP 的技术 2 和技术 3 更着重于选择更多的故障检测用例,在一定程度上缩减了测试集合,

并且安全性指标的降低幅度较小.基于 CCP 的技术 2 和技术 3 是策略 2 的两种算法的具体实现,较为复杂的技

术 3 在用例缩减、精度和 PR 指标上略优于技术 2,而技术 2 在安全性上的表现更好.在使用基于偶然正确性概

率的测试选择方法时,可以根据测试集合缩减和故障检测间侧重的不同来选择具体的测试选择技术. 

5   总  结 

回归测试选择技术是降低测试用例集合规模的一种有效手段,而偶然正确性现象的普遍存在使得回归测

试用例集合包含了大量无法检测故障的用例.因此,本文提出一种根据偶然正确性现象的发生概率进行回归测

试选择的方法,进一步缩减了测试用例集合的规模,提升了测试选择的精度.本文首先给出一种根据测试用例在

原始程序上的执行信息来估算被修改程序执行时发生偶然正确性现象的概率的方法,然后基于得到的偶然正

确性概率的估值来指导测试选择.根据在测试集合缩减和故障检测能力之间不同程度的侧重,本文提出了基于

最小化和安全性的两种选择策略,并给出 3 种具体的选择技术.相对于基于代码覆盖的安全性选择技术,本文提

出的 3 种测试选择技术在缩减测试集合规模上有明显的优势,并提升了测试选择的精度以及精度和安全性的

综合指标.对于数据驱动的智能系统等偶然正确性现象发生概率高的软件,本文的方法可以更大程度上缩减测

试用例的数目,从而节省这类系统的测试开销. 
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