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摘  要: 基于信息检索的软件缺陷定位方法是当前软件缺陷定位领域中的一个研究热点.该方法主要分析缺陷报

告文本和程序模块代码,通过计算缺陷报告和程序模块间的相似度,选取与缺陷报告相似度最高的若干程序模块,将
其推荐给开发人员.对近些年国内外研究人员在该综述主题上取得的成果进行了系统的梳理和总结.首先,给出研究

框架并阐述影响方法性能的 3 个重要因素——数据源、检索模型和场景应用;其次,依次对这 3 个影响因素的已有

研究成果进行总结;然后,总结基于信息检索的软件缺陷定位研究中常用的性能评测指标和评测数据集;最后总结全

文,并对未来值得关注的研究方向进行展望. 
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Abstract:  Information retrieval-based software bug localization is an active research topic in the domain of software fault localization. 
It first analyzes the contents of the bug reports and program modules. Then it calculates the similarity between the bug reports and 
program modules. Finally, it recommends the most similar program modules to developers when given a bug report. This paper presents a 
systematic survey of existing research achievements of the domestic and international researchers in recent years. First, a research 
framework is proposed and three key factors (i.e., data sources, retrieval model, and application scenario), which may influence the 
performance of bug localization methods are identified. Next, existing research achievements in these three key factors are discussed in 
sequence. Then, the performance evaluation measures and datasets commonly used in information retrieval-based bug localization are 
summarized. Finally, conclusions of this study are drawn and a perspective of the future work in this research area is discussed. 
Key words:  software maintenance; software bug localization; information retrieval; bug report; program module 

在软件开发过程中,软件缺陷(software bug)难以避免.对需求理解的偏差、不合理的软件开发过程、抑或开
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发人员的疏忽,均有可能在软件项目内引入软件缺陷.这些含有缺陷的软件产品在部署后,可能会产生无法预测

的行为或结果,甚至会对人们的生产和生活方式产生重大影响.当检测到软件内存在缺陷时,开发人员需要借助

软件调试定位并修复缺陷.传统的软件调试方法主要借助手工调试,在可疑代码处设置程序断点,随后重复执行

失败的测试用例,并观察程序断点处的变量取值.不断缩小可疑代码的搜索范围,直至定位到缺陷代码.这种方

法完全通过人工的方式完成,存在缺陷定位代价高、对缺陷报告信息利用不充分、费时费力等问题.因此,研究

人员针对自动化软件缺陷定位方法展开了深入研究,试图在减轻开发人员负担的同时,提高缺陷定位的效率与

精度. 
已有的缺陷定位方法按照是否需要执行测试用例,可分为两类:动态缺陷定位方法和静态缺陷定位方法[1].

其中:动态缺陷定位方法通过搜集测试用例的执行行为和运行结果,重点对被测程序的内在结构进行分析,以确

定缺陷语句在被测程序内的可能位置;静态缺陷定位方法通过分析缺陷报告和程序模块的文本内容并提取特

征,基于特定模型确定可疑的程序模块,并将其推荐给开发人员以辅助定位.动态缺陷定位方法基于测试用例的

覆盖信息定位缺陷,通常可获得比静态缺陷定位方法更好的性能[2].然而在软件维护阶段,开发人员有时并不能

获得足够的测试用例[3],仅能搜集到缺陷报告的信息.静态缺陷定位方法由于不需要搜集测试用例的执行信息,
不会受到程序规模和编程语言等因素的影响,具有缺陷定位代价低和方法可扩展性强等特点,也颇受关注.其
中,基于信息检索的缺陷定位(information retrieval-based bug localization,简称 IRBL)是目前静态缺陷定位研究

中的热点,也是本综述重点关注的研究问题. 
IRBL 可视为概念定位(concern localization)[4]或特征定位(feature localization)[5]的一个特例.当需要定位的

概念或特征都为缺陷时,概念定位或特征定位又被称为缺陷定位.IRBL 输入为一个缺陷报告,输出为所有与该

缺陷报告所述缺陷相关的程序模块.该问题在研究时面临缺陷报告和程序模块词汇不匹配和表示方式差异较

大等问题,大部分研究人员从文本挖掘角度设计解决方案.为了对该研究问题进行系统的分析、总结和比较,我
们首先在 IEEE Explore、ACM Digital Library、Elsevier、Springer、CNKI 等学术论文数据库中进行检索,检索

时采用的英文关键词包括 bug localization、fault localization、information retrieval、bug localisation 等;然后,通
过人工审查的方式移除掉与综述主题无关的论文,并通过查阅相关论文的参考文献和相关研究人员发表的论

文列表来进一步识别出遗漏的论文;最终,我们筛选出与该研究问题直接相关的高质量论文共 87 篇(截止到

2019 年 12 月). 
我们首先对每年发表的相关论文的累计总数进行统计,结果如图 1 所示.不难看出,每年发表的论文数整体

上呈上升趋势.在 2013 年之前,每年发表的论文数较少(介于 0 至 4 篇).但在 2013 年之后,随着公开的数据集和

共享的实验代码的不断增多,针对 IRBL 方法的研究逐渐成为静态软件缺陷定位领域内的一个主流研究方向.
在最近 3 年,每年发表的论文总数平均可以达到 13 篇以上. 

 
Fig.1  Statistics of annual cumulative number of papers on IRBL 

图 1  IRBL 每年累计发表论文数的统计 
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随后,我们基于论文发表源对相关论文进行分类,并按照论文数从大到小进行排序,最终结果如表 1 所示(该
表仅列出 CCF 推荐列表中论文数大于 1 的会议和期刊),其中,在软件工程领域权威期刊或会议上发表的论文数

总结如下:ICSE 会议(5 篇)、ESEC/FSE 会议(4 篇)、ISSTA 会议(3 篇)、ISSRE 会议(2 篇)、TSE 期刊(5 篇)等.
基于已搜索到的相关论文,我们对 IRBL 方法的已有研究工作进行了系统总结,并提出一个研究框架,从 3 个影

响因素出发,对不同类型的方法进行系统的分析和比较,同时对常用的性能评测指标和评测数据集进行归纳. 

Table 1  Statistics of the publication sources of papers on IRBL 
表 1  针对 IRBL 论文的发表源统计 

发表源类型 发表源简称 发表源全称 评级 论文数 

会议 

ICSME Int’l Conf. on Software Maintenance and Evolution B 10 
ASE Int’l Conf. on Automated Software Engineering A 6 
ICSE Int’l Conf. on Software Engineering A 5 
FSE ACM SIGSOFT Symp. on the Foundations of Software Engineering A 4 

ICPC IEEE Int’l Conf. on Program Comprehension B 4 
MSR Mining Software Repositories C 4 

ISSTA Int’l Symp. on Software Testing and Analysis A 3 
APSEC Asia-Pacific Software Engineering Conf. C 3 
IJCAI Int’l Joint Conf. on Artificial Intelligence A 2 
ISSRE Int’l Symp. on Software Reliability Engineering B 2 

期刊 

IST Information and Software Technology B 7 
TSE IEEE Trans. on Software Engineering A 5 
JSEP Journal of Software: Evolution and Process B 2 

ESEM Empirical Software Engineering B 2 

本文第 1 节总结 IRBL 方法的研究框架,并识别出 3 个重要的影响因素(数据源、检索模型和场景应用).   
第 2 节~第 4 节分别对这 3 个影响因素进行详细的分析与总结.第 5 节介绍常用的性能评测指标.第 6 节介绍常

用的评测数据集.最后总结全文并对未来可能值得关注的研究问题进行展望. 

1   研究框架 

IRBL方法针对一个缺陷报告,尝试定位到可能包含缺陷的程序模块(其模块粒度根据实际定位需求可以设

置为文件、类或方法等).其输入为缺陷报告和所有候选程序模块,通过建立程序模块语料库、建立索引、构建

查询、检索和排序,推荐给开发人员一个有序列表(在该有序列表内,程序模块按照含有缺陷的可能性从高到低

进行排序). 
在缺陷定位过程中,一个典型的缺陷报告如图 2(a)所示,该缺陷报告来自软件项目 AspectJ.缺陷报告一般包

含标题(title)、描述(description)、评论(comment)、产品(product)、组件(component)、版本号(version)和报告提

交时间等信息,其对应的缺陷程序模块是 LazyTransfer.java 和 RTFTransfer.java 文件(如图 2(b)所示).缺陷报告中

的标题总结缺陷问题,描述给出缺陷的症状以及触发缺陷的行为等,评论则包含评论者的反馈信息等.这些文本

通常涉及缺陷代码中的词或片段,提供缺陷定位所需的大部分信息.然而总存在一些低质量的缺陷报告,其描述

内容不清晰 ,甚至不包含评论内容 .对于图 2(a)中缺陷报告而言 ,在评论中涉及到了缺陷程序模块的类名

RTFTransfer,这对缺陷的定位和验证起重要作用,在没有评论时,将无法提供足够的信息来进行缺陷定位,此时,
这类缺陷报告需要使用其他额外信息来定位缺陷程序模块.在基于各类缺陷报告进行缺陷定位时,其典型研究

框架如图 3 所示. 
图 3 的上半部分总结 IRBL 的过程,该过程主要包括两个阶段:模型构建阶段和模型应用阶段.具体来说,模

型构建阶段包括两个步骤. 
(1) 挖掘缺陷跟踪系统、版本控制系统、API 文档等数据源,从中搜集缺陷报告、程序模块和提交日志等

信息,建立缺陷报告与程序模块的关联,构建出缺陷定位数据集;同时,IRBL 的输入也由所搜集的数据

源信息决定. 
(2) 设计出衡量缺陷报告与程序模块相关度的特征,分析程序模块含有缺陷的概率,借助这些特征构建出
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缺陷定位模型,即 IRBL 模型. 

   

(a) 一个缺陷报告样例                                  (b) 缺陷程序模块的部分代码 

Fig.2  A bug report and a corresponding buggy program module in AspectJ 
图 2  AspecJ 项目中的某个缺陷报告和对应的缺陷程序模块 

 
Fig.3  Research framework of IRBL 

图 3  IRBL 的研究框架 
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在模型应用阶段,当处理一个新的缺陷报告时,基于前一阶段流程提取特征,并应用训练好的缺陷定位模型

完成对该缺陷报告的定位,将缺陷程序模块的有序列表推荐给开发人员. 
根据缺陷定位应用场景的不同需求,其缺陷定位粒度和结果不同,需要的输入信息、特征提取方式和检索

过程都会稍有不同,最后输出不同的有序列表. 
通过分析上述软件缺陷定位过程,我们识别出影响缺陷定位性能的 3 个重要因素(如图 3 的下半部分所示). 
(1) 数据源.对开发人员而言,除可获得缺陷报告信息和程序模块代码之外,还可挖掘出软件的版本历史

信息和程序模块的变更信息等,IRBL 方法的输入决定了在缺陷定位过程中所能包含信息的上限,从
更多信息角度构建出与缺陷报告所述软件缺陷存在强相关性的特征,这是构建高质量缺陷定位模型

的关键. 
(2) 检索模型.IRBL 检索模型主要基于词法和语义角度进行检索,因此,本文将已有的检索模型方法分为

两类:基于文本相似度的方法和基于语义相似度的方法. 
(3) 场景应用.针对不同场景,不同开发人员的定位需求不同,因此对缺陷定位粒度和返回结果的要求也

各不相同.本文将缺陷定位的应用场景按其定位粒度划分为 4 类:基于文件的缺陷定位、基于函数的

缺陷定位、基于语句的缺陷定位和基于代码变更(code change)的缺陷定位. 

2   数据源的分析 

如何从缺陷跟踪系统和版本控制系统中挖掘出与缺陷报告所述软件缺陷存在强相关性的信息,是构建高

质量缺陷定位模型的关键.早期的研究工作主要集中于分析缺陷报告的内容,重点关注缺陷报告的总结和描述

内容,挖掘程序模块与缺陷报告之间的相关性.但存在部分缺陷报告本身只包含少量信息的情况,导致缺陷定位

性能降低.近些年来,许多研究工作开始集中于从其他信息源角度挖掘与缺陷程序模块相关的信息,并设计出合

适的特征,这些特征主要从缺陷报告与程序模块的相关性以及程序模块本身的缺陷概率两个方面来衡量,不同

的输入信息也是围绕这两个方面进行考虑.本节将重点从这个角度对已有研究工作进行系统的总结,首先不同

的数据源可划分为 3 类:(1) 缺陷报告和程序模块;(2) 项目元数据;(3) 测试用例的执行信息. 
从缺陷跟踪系统中可挖掘出缺陷报告信息,从版本控制系统(例如 Git、CSV 或 SVN 等)中可挖掘出程序模

块代码和项目元数据(即版本历史信息和代码变更信息等).测试用例的执行信息通过对项目运行多个测试用例

生成并获取.缺陷报告和程序模块作为 IRBL 的主体,是必不可少的.在已公开数据集中,大部分数据集仅提供缺

陷报告和程序模块代码,项目元数据和测试用例的执行信息需额外获取. 

2.1   缺陷报告和程序模块 

在 IRBL 研究的早期阶段,大部分研究工作仅通过分析缺陷报告和程序模块代码来定位可能包含缺陷的程

序模块.在以缺陷报告和程序模块作为输入时,如图 2 中所示,缺陷报告包含总结、描述、元数据(版本、平台、

操作系统、缺陷严重程度和汇报者)和评论,程序模块包含注释、标识符和字符串字面值等信息.大部分 IRBL
方法并不会使用全部的信息,通常被使用到的是缺陷报告中的总结和描述以及程序模块中的标识符和注释.对
于缺陷报告和程序模块的文本内容,首先要进行预处理.除此之外,会根据缺陷报告中是否包含特殊文本(如堆

栈跟踪(stack trace)以及文件名等)进行特殊处理.该小节首先介绍预处理过程,然后从缺陷报告与程序模块相关

性以及程序模块缺陷概率这两个角度对已有方法进行总结. 
2.1.1   预处理过程 

原始的缺陷报告和程序模块文本具有很多噪音词汇及数据.早期的 IRBL 方法就已经开始针对缺陷报告和

程序模块的文本执行数据预处理,以达到减少噪音和提高缺陷定位性能的目的.数据预处理过程主要包括文本

标准化(text normalization)、停用词(stopword)移除以及词干提取(stemming)这 3 步. 
• 文本标准化:首先从文档中移除特殊字符和标点符号等单词,随后将文档切分成不连续的单词,对于源

代码中的标识符,还需依据驼峰式分割法(camel case splitting)来进一步切分为更小的单词.例如,标识

符“processFile”可以被切分为单词“process”和“file”. 
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• 停用词移除:针对标准化的文档,借助英文中的常用停用词进行移除.停用词是指在各个文档中频繁出

现,但在区分不同文档时作用极小的单词,如“a”“on”等单词.对程序模块而言,需移除程序语言相关的

停用词,如“int”“private”等. 
• 词干提取:将单词转换成对应的词干形式.例如,单词“localized”“localization”“localize”和“locally”都可

还原为词干“local”. 
许多研究人员同时采用这 3 步预处理过程,这些过程对减小缺陷报告和程序模块的词汇差异性有显著帮

助.Thomas 等人[6]和 Tantithamthavorn 等人[7]在探索分类器配置对缺陷定位性能影响时,对 3 步预处理过程进行

排列组合,并最终形成 8 种预处理方式.实验结果表明:对所有的实验项目和检索模型而言,同时使用 3 步预处理

过程的检索结果相较于使用其他排列组合方式的结果始终是最优的.Hill 等人[8]则对词干提取在缺陷定位(或
概念定位)中的影响进行了研究,比较了 5 种词干提取器(stemmer):Porter、Snowball、Kstem、Paice 和 Mstem.
结果表明:不同的词干提取方法对长缺陷报告的影响较小,对短缺陷报告的影响则较大.其原因为:短缺陷报告

的文本组织更加接近自然语言,而长缺陷报告的文本则通常会包含代码片段. 
2.1.2   缺陷报告与程序模块相关性 

缺陷报告与程序模块的相关性度量主要从文本信息、堆栈跟踪、相似缺陷报告这 3 个角度出发. 
(1) 文本信息 
这类信息的常见输入是缺陷报告的总结和描述以及程序模块的文本内容,可采用文本检索方法直接计算

出缺陷报告和程序模块之间的相关性,也可基于语义模型计算出缺陷报告和程序模块的相关性. 
早期,Lukins 等人[9,10]从指定粒度的程序模块(可以是包、类或方法等)提取代码中的注释和标识符以形成

文档集,缺陷报告仅使用描述部分的内容,通过 LDA(latent dirichlet allocation)检索模型查询与缺陷报告相关联

的程序模块.Nguyen 等人[11]则使用缺陷报告的总结和描述内容作为查询,提取程序模块的注释和标识符形成对

应的文档集.他们改进了主题模型 LDA,分别对缺陷报告和程序模块应用主题模型,并且训练集中缺陷报告的主

题还受其对应的缺陷程序模块的主题分布参数影响,即它们共享相似的主题分布参数,训练好模型后,将其应用

到新的缺陷报告上.Lal 等人[12]则考虑从字符级别的 n-gram 模型出发进行信息检索,不局限于单词.从字符角度

考虑,具有可匹配拼写错误的单词、可匹配缩写词等优点,因此具有更高的鲁棒性.该方法使用的输入为缺陷报

告的标题和描述以及程序模块的文件名和文件路径名,两两组合计算相似度,n-gram 模型的字符设置长度从 3
增长到 10.结果表明:字符级别的 n-gram方法是有效的,且描述与文件名的组合相较于其他 3个组合具有更高的

预测性能.Zhang 等人[13]发现,缺陷报告中的元数据(组件和版本信息等)被多数 IRBL 方法忽略,因此提出一个修

正的主题模型 L2SS+,并考虑了缺陷报告元数据.该方法假设缺陷报告的不同元数据项有不同的主题分布,将不

同的主题分布累加起来作为缺陷报告的主题分布,然后计算缺陷报告和程序模块的关联度.实验结果表明,使用

元数据信息能有效提高缺陷定位性能.Khatiwada 等人[14]从信息理论的角度分析和建立缺陷报告和程序模块之

间的关联 ,通过词与词之间的联系捕捉文档间的语义信息 .他们采用点间互信息 PMI(pointwise mutual 
information)和规范化 google 距离 NGD(normalized google distance).其中,PMI 度量两个词间的信息重叠或统计

依赖程度,NGD 基于信息距离和 Kolmogorov 复杂度来衡量词之间的语义相关度.随后,该方法基于 PMI 或 NGD
将词之间的关联拓展到文档之间的关联.实验结果表明,该方法要优于 VSM 和 LSI 等通用文本模型. 

使用文本信息来进行缺陷定位,依赖于缺陷报告和程序模块之间的共享词汇.Moreno 等人[15]对此进行了分

析,他们发现:缺陷报告和软件系统中的大部分类文件都共享部分词汇,平均而言,与打补丁的类(即缺陷类)有更

多共享词 .缺陷类各部位按照与缺陷报告共享词的数量从大到小排序的结果为 :注释(26.98%)、函数调用

(20.28%)和类型名(12.69%)等 ,而各部位共享词的比率从大到小排序的结果为 :类名(53.57%)、字符串面值

(21.40%)和类型名(20.69%)等.他们还发现,用共享词的数量定义相关性有时比一些文本检索方法定位更准确.
可以看出:在这类基于文本信息进行检索的 IRBL 方法中,缺陷报告的质量会直接影响到缺陷定位的性能. 

(2) 相似缺陷报告 
在缺陷跟踪系统中,存在重复或相似的缺陷报告[16].有研究人员假设:如果两个缺陷报告的文本相似度很
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高,则这两个缺陷报告很可能对应相同的缺陷程序模块.因此,可从已修复的缺陷报告中搜索出与当前缺陷报告

相似的缺陷报告.相似缺陷报告评分作为增强缺陷报告与缺陷程序模块相关性的评分,被多个方法使用. 
Davies 等人[17]基于缺陷报告间的相似度,增强缺陷定位缺陷性能.他们为程序模块中的每个函数训练一个

二分类决策树,其输入是基于缺陷报告描述生成的词向量,类标签表示缺陷报告是否与函数相关.当新的缺陷报

告被提交后,每个分类器按顺序来预测标签.Zhou 等人[18]基于相似缺陷报告的假设,对相似缺陷报告的缺陷程

序模块给一个基于缺陷报告间相似度的评分,并且考虑到程序模块的代码长度问题,采用了修正的 VSM(vector 
space model),相较于直接利用 VSM 和 LDA 等文本检索模型的计算方法,缺陷定位性能有了显著提升. 

(3) 堆栈跟踪 
缺陷报告的质量有高有低,有时缺陷报告中会包含程序执行失败后的堆栈跟踪信息.当缺陷报告包含堆栈

跟踪信息时,开发人员首先检查堆栈跟踪中涉及到的程序模块来进行缺陷定位.Schroter 等人[19]发现,几乎 60%
的带堆栈跟踪的缺陷报告都可以通过修改堆栈跟踪记录中的函数来修复.其中,大概有 40%的缺陷函数可以在

堆栈跟踪的第 1 帧中发现,90%的缺陷函数可以在前 10 帧中发现.通过使用堆栈跟踪这一额外的输入信息,可以

有效提高缺陷定位的性能,这类信息通常也被用来作为计算缺陷报告和程序模块相关性的补充. 
Moreno 等人[20]提出了 Lobster 方法,结合文本相似度和堆栈跟踪相似度来定位缺陷.方法分析缺陷报告的

堆栈跟踪信息,并定义出结构相似度,根据堆栈跟踪与指定程序模块的距离来衡量.他们假设该程序模块若与堆

栈跟踪中的程序模块越接近,其包含缺陷的概率越大.其距离计算公式如下. 
 dist(stackTrace,cj)=min(∀d∈stackTraceshortPath(d,cj)∪∀d∈stackTraceshortPath(cj,d)) (1) 

 
min( ( , ), )

( , ) 1 j
ST i j

dist stackTrace c
Score r c

λ
λ

= −  (2) 

其中,shortestPath(d,cj)表示程序模块 d 与程序模块 cj 的最短距离,dist(stackTrace,cj)衡量程序模块 cj 与堆栈跟踪

中所有程序模块的最短距离,ScoreST(ri,cj)衡量缺陷报告 ri 中的堆栈跟踪与程序模块 cj 的相关性评分. 
Wong 等人[21]采取了和文献[20]类似的操作,将文本相似度和堆栈跟踪相似度相结合.他们发现了当前缺陷

定位方法尚未解决的两个问题:大文件的噪音问题以及堆栈跟踪信息未使用的问题.他们针对性地将程序模块

代码进行等长分割,比较缺陷报告和分割后的代码文本相似度以过滤噪音;而对堆栈跟踪信息的利用,则是通过

对堆栈跟踪中出现的所有程序模块赋予一个缺陷模块增强评分,其计算公式如下. 

 

1 ,  if  and 10

( , )
0.1,         if  and 10 or 

0,            otherwise

j
j

j

j trace c
c

i j
j trace c j import

c D rank
rank

Score r c
c D rank c D

⎧ ∈ <⎪
⎪= ⎨ ∈ ∈⎪
⎪
⎩

≥
 (3) 

其中,
jcrank 表示程序模块 cj 在堆栈跟踪中的排名,Dtrace 表示堆栈跟踪中的程序模块形成的集合,Dimport 表示堆 

栈跟踪中的程序模块所调用的程序模块形成的集合.该方法对堆栈跟踪中的程序模块以及其程序模块所调用

的模块依据其排名给出增强评分. 
2.1.3   程序模块缺陷概率 

程序模块自身因其代码规模或复杂度不同,其内部含有缺陷的概率也不同[22].有研究人员考虑从缺陷程序

模块特性出发,从程序模块中挖掘出更多信息. 
(1) 程序模块调用关系 
Ye 等人[23]认为,复杂的代码比简单代码更容易引入缺陷.他们从句法特征的角度衡量代码的复杂度:(1) 程

序模块复杂度随着它使用的类的数目的增多而增加;(2) 程序模块复杂度不仅依赖于它依赖文件的数目,也取

决于每个依赖文件的复杂度;(3) 程序模块感知复杂度随使用次数增多而降低.基于这些观察,Ye 等人基于程序

模块调用关系构建一个程序模块依赖图,使用 PageRank 和 HITS(hyperlink-induced topic search)等基于连接查

找关键信息节点的算法分析复杂缺陷程序模块,以定位缺陷.Zhou 等人[24]从词性和程序模块调用的角度来增强

缺陷定位的性能.他们分析缺陷报告词汇的词性,提高名词的权重;同时,考虑缺陷报告中的类名,将类名对应的
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文件定义为命中文件,选择相似度评分最高的命中文件,提高其调用文件的评分.Chen 等人[25]没有直接利用程

序模块间的调用关系,他们基于缺陷报告将程序模块建模成一个社交网络,进行隐连接分析.该方法基于假设:
如果一个缺陷报告与两个程序模块相关,则这两个程序模块存在一个共引用关系(co-cited relationship),可构建

隐式双向连接.通过分析所有历史缺陷报告可以构建出社交网络图,该方法基于改进的 PageRank 算法可估算每

个程序模块的评分.当遇到一个新的缺陷报告时,计算缺陷报告与历史缺陷报告的相似度,由其对应的缺陷程序

模块评分得出. 
(2) 代码异味(code smell) 
代码异味指那些在源代码中很可能引发深层问题的特征,如出现重复代码、过长函数、过大的类、过长参

数列表等情况.代码异味检测将源代码作为输入,生成包含代码异味的程序模块列表及其异味类型或严重程度. 
Takahashi 等人[26]对使用代码异味来提高缺陷定位性能进行了初步研究,他们将缺陷报告和程序模块的文

本相似度以及代码异味严重程度进行线性拟合来定位缺陷.实验结果表明,代码异味在函数和类级别定位上都

能显著提高缺陷定位的性能. 

2.2   项目元数据 

除了从缺陷报告和程序模块角度进行挖掘,开发人员可从版本控制系统中获取软件代码的变更历史信息,
这类信息主要输入包括从 Git,CVS,SVN 等版本控制系统中抽取的项目元数据(metadata).其中,项目元数据指从

版本控制系统中可直接获取的项目文件修改信息、历史变更记录或提交日志(commit log)等.通过分析日志等

信息,研究人员可以获得程序模块的历史修改次数、程序模块的缺陷修复次数、程序模块上一次缺陷修复时间、

一次缺陷修复提交中被修改的所有文件等信息.经研究人员观察发现:如果一个文件在最近的版本中被修改或

实现某个新增功能,它有很大的概率会引入缺陷.这类信息从程序模块缺陷概率的角度提供额外信息. 
Sisman 等人[27]首次使用版本信息来估计程序模块的先验缺陷概率,用于缺陷定位.他们基于缺陷预测的已

有研究工作,认为文件修改历史和文件缺陷历史是比较好的文件潜在缺陷预测特征.因此,他们定义了修改历史

先验(modification history based prior,简称 MHbP)和缺陷历史先验(defect history based prior,简称 DHbP)两个指

标,其计算公式如下. 
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其中, 
• Ck 表示第 k 次变更后的程序模块集合. 
• Sk 表示第 k 次变更修改的程序模块集合. 
• 函数 Im(f,si)指文件 f 是否在第 si 次变更中被修改:被修改则为 1,否则为 0. 
• PMHbP(f|Ck,Sk)统计的是文件 f 的修改总次数占所有文件修改次数的比率. 
• PDHbP(f|Ck,Sk)与之类似,统计的是该文件的缺陷修复次数占所有文件缺陷修复次数的比率. 
Tantithamthavorn 等人[28]使用联合变更历史来增强 BugLocator 方法[18]的缺陷定位性能.其中,联合变更是

指在开发人员的一次代码提交中存在多个程序模块被修改变更的现象.他们利用一个假设:如果一个缺陷模块

被修复,那些与缺陷模块同时被修改的程序模块也需要被修复.该方法为所有程序模块创建一个交互矩阵,记录

之前程序模块被一起修改的次数,在将交互矩阵标准化后,选取与 BugLocator 排序结果中前 k 个程序模块关联

的并且大于某个阈值的程序模块作为缺陷程序模块,同时推荐给开发人员. 
Wang 等人[29]同样利用缺陷预测领域的研究成果,对程序模块依据与之相关的缺陷修复提交的个数进行排

序(即程序模块缺陷修复历史).经验表明:过早的缺陷修复提交因时间原因对最新的缺陷定位影响不大,甚至会

降低缺陷定位性能.他们因此修改 Google 开发人员提出的缺陷预测算法,搜集包含“fix”或“bug”的提交,并限制
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这些提交在缺陷报告提交时间的 k 天以内;随后赋予与提交相关的程序模块一个怀疑率评分,其计算公式如下. 

 12(1 (( ) / ))
1( , , )

1 e c
i

V i k t k
c FS c c

Score c k FS
′− −

′ ′∈ ∧ ∈

=
+∑  (6) 

其中,FS 为缺陷相关提交的集合,tc′为提交 c′和输入缺陷报告提交时间的相隔天数. 

2.3   测试用例的执行信息 

开发人员可执行多个测试用例 ,分析测试用例的覆盖信息和执行结果 ,搜集频谱(spectrum)信息和切片

(slicing)信息等.其中:频谱信息描述失败测试用例和成功测试用例执行的覆盖比例,可计算每个执行类或函数

的可疑评分;程序切片描述影响某个程序点状态的所有类或函数,在测试用例失败时,只有对失败点有影响的表

达式可能包含缺陷.这些测试用例的执行信息常用于动态缺陷定位[30],可衡量程序模块的缺陷概率. 
Le 等人[31]利用频谱信息和文本信息,提出一种多模态方法,并定义了 3 类特征:基于本文的特征、基于频谱

的特征和基于可疑词的特征.具体来说:文本特征考虑缺陷报告和程序模块的文本相似度,频谱特征仅考虑使用

基于频谱的缺陷定位技术来计算相关度,基于可疑词的特征则根据单词出现在执行失败的函数中的次数占单

词出现在所有函数中次数的比例计算.这 3 类特征通过一个线性整合器进行拟合,并采用逻辑回归进行优化. 
Hoang 等人[32]在 Le 等人[31]工作的基础上提出了基于网络聚类的多模态缺陷定位方法,采用联合优化的方式.
该方法同时考虑上述 3 类特征以及缺陷报告之间和程序模块之间构建的关系图,损失函数由相似缺报告和相

似程序模块的聚类损失、缺陷定位的误差损失组成. 
Dao 等人[33]则研究了频谱信息、切片信息和覆盖信息对 IRBL 方法的影响,他们比较了 4 类结合方式:覆盖

信息与 IRBL 相结合、切片信息与 IRBL 相结合、覆盖信息和频谱信息与 IRBL 相结合、切片信息和频谱信息

与 IRBL 相结合.覆盖信息和切片信息可用来优化搜索空间,过滤掉失败测试用例没有执行到的程序实体;频谱

信息可用来计算每个实体的怀疑率评分,并对排序进行调整.实验结果表明:通过覆盖信息和切片信息来优化排

序列表,能有效提高缺陷定位准确率,频谱信息能更进一步提高函数级别的缺陷定位性能. 

2.4   不同数据源的分析 

表 2 对 IRBL 方法使用的数据源信息进行了统计,根据该表我们发现:缺陷报告和程序模块作为 IRBL 方法

的必要输入,对每个 IRBL 方法都不可或缺,因此涉及的论文数最多.其他数据源涉及的论文数则明显偏少.研究

人员主要从程序模块和缺陷报告的相关性考虑,挖掘多种信息,仅有少数方法考虑从程序模块缺陷概率的角度

出发.在缺陷报告和程序模块相关性度量中,从文献[18,21]的参数设置比例我们发现:对 IRBL 方法而言,基于文

本信息计算的相关度的权重显著大于基于相似缺陷报告和堆栈跟踪计算的相关度的权重,基于文本信息计算

的相关度起决定作用,后两者起着优化作用.将缺陷报告与程序模块相关性和程序模块缺陷概率相比时,缺陷报

告与程序模块相关性起主要作用,程序模块缺陷概率起次要作用[34].为此,有许多研究人员直接考虑从缺陷报告

和程序模块的文本内容出发,关注于提升缺陷报告和缺陷程序模块的关联度,着重解决缺陷报告和程序模块的

词汇不匹配问题. 

Table 2  Statistics of data sources 
表 2  数据源统计 

数据来源 特征分类 作用 论文数 
缺陷报告与程序模块 缺陷报告和程序模块相关性 衡量缺陷报告和程序模块的关联度 87 

程序模块 程序模块缺陷概率 根据代码复杂度等因素衡量程序模块的缺陷概率 5 
项目元数据 历史变更信息 根据文件修改及修复信息衡量程序模块的缺陷概率 15 

测试用例执行数据 测试用例执行信息 根据测试用例执行情况衡量程序模块的缺陷概率 2 
 

3   检索模型 

为了解决缺陷报告和缺陷程序模块的不匹配问题,IRBL 检索模型从基于词法的模型发展到基于语义的模

型,参数优化方式从简单的启发式方法发展到基于学习的优化方法.IRBL 检索模型发展依时间层次递进,可分
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为基于文本相似度的方法和基于语义相似度的方法,下面将依次介绍这些方法. 

3.1   基于文本相似度的方法 

3.1.1   基于通用检索模型的方法 
这类方法主要依赖缺陷报告和程序模块间词的相似度,将缺陷报告视为查询,将程序模块视为语料库,进行

文本检索.经典的文本检索模型都可应用于 IRBL.目前,在 IRBL 中被使用的经典模型有向量空间模型 VSM、主

题模型和概率检索模型等. 
(1) 向量空间模型(VSM) 
VSM 基于词袋模型,将缺陷报告和程序模块表示为对应的向量,根据 TF(term frequency)和 IDF(inverse 

document frequency)计算方式的不同可有多个变种,随后通过计算向量间的余弦相似度来衡量缺陷报告和程序

模块间的相似性. 
Wang 等人[35]根据 5 种 TF 计算方式和 3 种 IDF 计算方式形成 15 种 VSM 变种,他们将 15 种 VSM 相似度

评分通过线性相加进行组合建模,随后使用遗传算法来自动优化参数取值.实验结果表明:通过组合优化的方

式,该方法的缺陷定位性能要显著优于标准的 VSM 模型.Gore 等人[36]将 N-Gram 模型与 VSM 相结合,提出了混

合检索模型.常用的 VSM 模型只考虑单个词,词之间互相独立(即词袋模型),词组信息缺失.该方法同时采用一

元模型(unigram model)和二元模型(bigram model),并分别基于 rVSM[18]计算两种相似度,最后加权求和.与传统

方法相比,该混合模型缺陷定位性能有显著提升. 
(2) 主题模型 
IRBL 中使用的主题模型有潜在语义分析(latent semantic analysis,简称 LSA 或 latent semantic index,简称

LSI)和隐含狄利克雷分布 LDA:LSA 采用奇异值分解(singular value decomposition)将 VSM 模型所表示的向量

降维,形成一个降维后的 K 维向量表示,随后通过计算余弦相似度来衡量缺陷报告和程序模块间的相似性;LDA
假设缺陷报告和程序模块都是由某些主题生成,因此缺陷报告和程序模块的相似度可基于主题分布来计算. 

Lukins 等人[9,10]提出了基于 LDA 的缺陷定位方法,并与 LSI 模型进行比较,结果表明,LDA 模型的定位性能

更好.Wang 等人[37]发现:(1) 有监督模型能有效利用现存的修复历史信息;(2) 缺陷报告中某些单词多次出现在

相关缺陷模块中(即词共现现象);(3) 大的程序模块倾向于含有更多的缺陷(即长文件现象).基于上述发现,他们

提出一种有监督主题模型 STMLOCATOR.该方法改进了有监督主题模型 LLDA[38]方法,对词共现现象和长文

件现象进行建模.单词 w 可由缺陷报告和程序模块中的共现词或主题-词分布生成,他们设置主题数为程序模块

的个数,引入一个非对称的 Dirichlet prior 来表示选择不同主题的不同概率.当一个文件规模比较大的时候,其被

选中的概率更高. 
(3) 概率检索模型 
IRBL 中使用的概率模型包括 SUM(smoothed unigram model)和 BM25[39]. 
• SUM 将每个程序模块和缺陷报告表示为一个|V|维的概率向量,可通过 KL 散度计算出程序模块和缺 

陷报告的分布差异,并以此作为相似度指标;也可用程序模块和缺陷报告的生成概率 ( | )r cP w wG G
表示,其

中, rwG 和 cwG 分别是缺陷报告和程序模块的向量表示. 

• BM25 基于缺陷报告和程序模块的生成概率衡量其相似性. 
Saha 等人[40]提出了 BLUiR 方法,将缺陷报告分成总结(summary)和描述这两个部分,将程序模块分成类名、

函数名、变量名和注释这 4 个部分,基于已训练的 BM25 模型,将其表示为特征向量,然后分别计算缺陷报告和

程序模块各部分文本相似度,并累加作为最终的文本相似度评分. 
(4) 模型比较 
Rao 等人[41]首次分析了文本检索模型对缺陷定位性能的影响,比较了 VSM、LSA、LDA、SUM 和 CBDM

等 5 种通用文本模型以及它们的组合,实验通过缺陷报告的描述文本信息定位缺陷程序模块.实证结果表明:与
更复杂的模型(例如 LDA、LSA、CBDM 等)相比,简单的模型(例如 SUM、VSM)在基于检索的缺陷定位上更加

有效. 
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Wang 等人[4]同样分析了文本检索模型对概念定位的影响,他们比较了 VSM、SUM、NMF、LSI、pLSI 和
LDA等多个检索模型,得到了与Rao等人相似的实验结论,即,简单的 IR模型(例如VSM、SUM)比复杂的模型(例
如 LDA,LSI 等)定位效果更好. 

Thomas 等人[6]探索了不同分类器及其组合对缺陷定位性能的影响,他们比较了 VSM、LSI 和 LDA 等 3 种

模型,将缺陷报告表示分为仅考虑标题、仅考虑描述和同时考虑标题与描述这 3 类,将程序模块表示分为仅考

虑标识符、仅考虑注释、同时考虑标识符和注释以及与程序模块相关的历史缺陷报告集合等 6 类,预处理过程

也将分割、词干提取、停止词移除这 3 个过程通过排列组合方式形成 8 种,然后分别对 VSM 的词权重与相似

度计算规则、LSI 的词权重、主题数与相似度计算规则、LDA 的迭代数、主题数等参数设置进行多种设置,
最后形成 3 172 种基于 IR 的分类器,用于缺陷定位.实验结果表明:基于 IR 的分类器其配置对缺陷定位性能有

很大影响,其中最好的 IRBL 分类器配置是使用缺陷报告和程序模块的全部内容,执行 3 步预处理过程,采用基

于 TF- IDF 的 VSM 模型并计算余弦相似度.随后,Thomas 等人还对分类器组合进行探讨,他们将分类器基于缺

陷报告和程序模块的表示方式分为 4 个分类器子空间,保证每类分类器分类错误方式尽可能不同,同时采用两

个基本策略:在每个子空间中选取最好的分类器或随机选择分类器,将选择的分类器采用线性拟合的方式进行

定位.实验结果表明,分类器组合在几乎所有情况下都能够提高缺陷定位性能. 
Tantithamthavorn 等人[7]基于 Thomas 等人[6]的工作,着重分析了分类器的配置对函数级别缺陷定位的性能

和成本(effort)的影响,成本指找到缺陷程序模块所需检查代码行数的代价.他们采用相同的配置,比较了 3 172
个分类器.他们做出以下观察:(1) 分类器配置的选择对性能和成本影响较大,Top K Rank 性能的影响介于

0.44%~36%之间,需要的成本介于 4395LOC~50000LOC 之间;(2) 给出相似 Top K Rank 性能的分类器,需要的成

本也不同;(3) VSM模型在函数级别缺陷定位获得最好的Top K Rank性能和最少的成本代价;(4) 与程序模块表

示相关的配置对 Top K Rank 性能和成本代价的影响最大;(5) 在函数级别缺陷定位上最有效的配置同样可用

于文件级别缺陷定位上. 
通过分析相关文献,我们发现:在经典检索模型中,VSM、SUM 等简单 IR 模型往往能表现更好的性能,VSM

模型是所有经典模型中被使用次数最多的模型.IR 模型配置的选择对缺陷定位性能影响较大,需要针对不同数

据集做不同选择. 
3.1.2   优化方法 

1) 基于输入源拓展的方法 
缺陷报告包含的自然语言与程序模块包含的程序语言存在较大差异,因此将文本检索模型应用于缺陷定

位有时效果并不理想.研究人员尝试基于领域知识提取特征,以提高检索结果.这类方法基于领域知识(如将文

件分解成函数、使用库组件的 API 描述、分析缺陷修复历史和代码变更历史等),设计出合适的特征来更为合

理地计算出缺陷报告与程序模块之间的相似度. 
Zhou 等人[18]发现:(1) 代码规模大的文件,其含有缺陷的可能性更高;(2) 如果两个缺陷报告的文本相似度

很高,则这两个缺陷报告很可能对应相同的缺陷模块.他们据此提出了 BugLocator 方法,在计算 VSM 评分时将

程序模块的词数加入考虑,用于修正 VSM 评分;同时,从已修复的缺陷报告中搜索与当前缺陷报告相似的缺陷

报告,给对应的缺陷程序模块赋予一个评分.最终,基于 VSM 评分和相似缺陷报告评分来定位缺陷. 
Rahman 等人[42]进一步考虑了程序模块代码结构和其缺陷修复次数,将缺陷报告中疑似类名或方法名的文

本识别出,并对这些类或包含这些方法的类赋予额外的优先因子β;同时,根据程序模块缺陷修复次数对缺陷报

告和程序模块的相关度评分进行微调.最后,对相关度评分和优先因子β进行线性拟合. 
Youm 等人 [43]基于上述的文本信息、堆栈跟踪信息、结构信息和代码变更信息求得对应的评分

StructVsmScore(r,c),SimiBugScore(r,c),StraceScore(r,c)以及从代码变更历史信息计算的评分 CommScore(r,c,k),
最后凭经验对 4 项缺陷报告和程序模块评分进行加权. 

Uneno 等人[44]提出了 CombBL 模型,从 4 个方面计算缺陷报告和程序模块的相似度:基于 word2vec 的相关

度评分、基于 BugLocator[18]方法计算的文本相似度评分、基于缺陷修复历史的评分和基于组件域的评分.其中:
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基于 word2vec 的相关度评分是将缺陷报告和程序模块以其词向量的均值作为表示向量,计算余弦相似度;基于

组件域的评分是以预处理后的缺陷报告中的每个词对程序模块全路径名进行松散搜索,成功则对应评分加 1.
最后对 4 种评分进行线性拟合,并根据经验设置参数. 

Dilshener 等人[45,46]从文本信息和堆栈跟踪信息的角度出发,分析词位置信息后发现,在缺陷报告总结中的

第 1、第 2、倒数第 2 和倒数第 1 个词很可能与对应的缺陷程序模块相关;分析堆栈跟踪后发现,缺陷程序模块

通常出现在堆栈跟踪的前 5 个文件中.他们对此采取的方法是,根据缺陷报告中的词在程序模块中出现的位置

不同赋予不同的评分,例如,出现在文件名中的词赋予更高的评分. 
Swe 等人[47]从文本结构、堆栈跟踪和相似缺陷报告这 3 个角度计算缺陷报告和程序模块的相似度.其中,

文本结构仅考虑程序模块的结构信息,通过抽象语法树将程序模块分为类名、方法名、变量名,分别与缺陷报

告计算文本相似度.该方法最后通过对 3 种评分进行线性拟合来定位缺陷. 
Barbosa 等人[48]结合软件特征对缺陷报告和程序模块学习新的特征表示:在第 1 阶段,通过语言模型学习软

件工程领域文本数据的词嵌入表示;第 2 阶段,通过一个由缺陷报告、程序模块、代码指标等形成的异构网络

学习一个基于网络的特征表示.通过新的特征表示,可计算缺陷报告和程序模块的相似度. 
Rath 等人[49,50]分析了缺陷报告中的结构化信息对 IRBL 的影响,他们将缺陷报告文本分为自然语言、源代

码和堆栈跟踪这 3 类,并形成 7 种组合进行实验.结果表明:源代码文本通常能提高缺陷定位性能,堆栈跟踪则有

好有坏. 
2) 基于优化函数的方法 
IRBL 中,不同的特征有不同的意义,并且对多个软件项目有不同的影响.凭经验设置参数不具有通用性,通

过参数学习方法可自动学出合适的参数.这类方法将缺陷定位问题转换成基于参数学习的排序问题,即根据历

史缺陷报告修复信息对当前程序模块与给定缺陷报告的相关性进行优化排序.该方法需定义一个优化函数或

排序函数. 
Ye 等人[51]提出一种基于学习排序(learning to rank)的方法,他们利用领域知识,结合代码中使用的库函数

API 描述、缺陷修复历史和代码变更历史,设计了 6 类特征:表面词汇相似度(surface lexical similarity)、API 增
强词汇相似度(API-enriched lexical similarity)、协同过滤评分(collaborative filtering score)、缺陷修复近因(bug- 
fixing recency)、缺陷修复频率(bug-fixing frequency).在标准化后,使用一个排序模型进行训练,其评分函数 f(r,c)
定义如下. 
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其中,φi 表示缺陷报告和程序模块的第 i 类特征.Ye 等人[23]随后额外使用了结构信息和文件依赖信息,他们将缺

陷报告分为总结和描述,将程序模块分为类名、函数名、变量名和注释,然后两两计算相似度;同时,根据文件依

赖信息定义包含入度和出度的局部特征、通过 PageRank 计算的复杂度评分以及通过 HITS(hyperlink-induced 
topic search)计算的 Hubs 评分和 Authorities 评分;之后,采用排序模型进行训练优化.学习参数 w 等价于解决以

下优化问题. 
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其中,w 是权重参数矩阵,P(r)表示与缺陷报告 r 相关的程序模块,N(r)表示与缺陷报告无关的程序模块. 
Zhao 等人[52]探讨了学习排序算法在缺陷定位上的成本代价问题,即找到缺陷程序模块所需检查代码行数

的代价,并定义了 3 个衡量代价的指标:Effort@k,MAE 和 MFE.他们复现了 Ye 等人的缺陷定位方法[51],并与

VSM、Usual Suspects 方法进行了比较.实验结果表明:学习排序算法在成本敏感指标上要显著优于 Usual 
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Suspects,但在 Effort@k 上要差于 VSM 算法. 
Shi 等人[53]比较了学习排序算法在混合缺陷定位中的性能,他们将不仅考虑了文本相似度特征、还利用其

他特征(如版本历史、程序模块结构、动态分析等特征)的缺陷定位方法定义为混合缺陷定位.在总结前人工作

的基础上,他们将输入特征分为 7 类:文本信息、堆栈跟踪、版本历史、依赖图、文本结构、相似缺陷报告、

执行信息,并对特征进行不同的归一化操作:linear 归一化、sum 归一化、Z-score 归一化以及不进行任何操作.Shi
等人之后对 8 种学习排序方法的性能进行比较,这 8 种方法分别为 MART(multiple additive regression trees)、
RankNet、RankBoost、AdaRank、Coordinate Ascent、LambdaMART、ListNET 和 Random Forests.实验结果表

明,没有进行归一化处理的 coordinate ascent 算法是所以学习排序算法中性能最好的. 
Wang 等人[34]从版本历史、相似缺陷报告、结构信息、堆栈跟踪和报告人信息的角度出发,计算了 5 种特

征,其综合评分为 5 种特征的加权求和.该方法使用遗传算法对权重进行调参,优化目标为使历史已修复缺陷报

告的定位性能达到最高,即,使评价指标 MAP 和 MRR 总和达到最高.优化目标具体如下. 
 ObjFunc=e(MAP+MRR) (9) 
其中,MAP 和 MRR 为 IRBL 性能评估时常用的评测指标. 

Gharibi 等人[54]设计了 5 类特征:token 匹配评分、VSM 相似度评分、堆栈跟踪评分、语义相似度评分和

基于已修复缺陷报告的评分.其中, 
• token 匹配评分是统计缺陷报告和程序模块指定部分的 token 匹配数:第 1 阶段检查总结中是否包含程

序模块名,第 2 阶段则检查总结和描述中的词性 token 与类名、方法名、注释中的 token 是否匹配. 
• 基于已修复缺陷报告的评分则使用多标签分类算法 One-Vs-The-Rest 对缺陷报告进行分类. 

该方法基于目标函数 ObjFunc=MRR+MAP 对权重参数进行优化. 
Almhana 等人[55]提出一种多目标优化方法,在最小化推荐的程序模块数的同时,最大化提出方案的相关性.

他们采用算法 NSGA-II 进行搜索,候选集为一个向量表示,每一维表示推荐给缺陷报告的类,推荐类的顺序对应

它们在向量中的位置.其适应值函数为 

 
2

LS HSf +
=  (10) 

其中,LS 表示词法相似度,由缺陷报告描述与程序模块的相似度以及缺陷报告描述与推荐的程序模块中函数

API 说明的相似度组成;HS 表示基于历史的相似度,由程序模块的历史修复次数度量、最近的修改时间度量和

历史缺陷报告的推荐一致性指标决定. 
(3) 基于查询重构的方法 
这类方法基于缺陷报告、程序模块、堆栈跟踪信息或者补丁等中的关键词来尝试构建新的查询,并进行检

索.查询重构方法基于不同的策略可进一步细分为查询扩充(query expansion)、查询替换(query replacement)、
词选择(term selection)、查询缩减(query reduction)[56]. 

Sisman 等人[57]基于程序模块中描述相同概念或功能的词距离比较接近的观察,提出一个新的查询重构框

架,根据程序模块中的词与缺陷报告中的词距离,构建一个新的查询.该方法用初始查询(即缺陷报告)检索程序

模块语料库,并从检索结果中挑选出与初始查询中词距离最接近的词,将其加入到初始查询中,最后重新进行检

索 .实验结果表明 :该方法能够有效地提高缺陷定位性能 ,并且效果超过两个经典的 QR 方法 Rocchio’s 
Formula[58]和 Relevance Model[59].Sisman 等人[60]在之后的工作中进一步识别缺陷报告中的堆栈跟踪信息或补

丁,从这些结构组件中提取词来构建最终的查询.Chaparro 等人[61]发现:在大多数情况下,缺陷报告变成低质量

查询的原因是非相关词的存在(即噪音),因此猜想,将低质量查询删减成只描述观测行为(observed behavior,简
称 OB)的词可以提高 IRBL 的性能.其中,观测行为指当前软件的错误行为.观测行为的识别主要通过人工识别,
采用词选择策略选择 OB 词进行删减.实验结果表明:当缺陷报告形成低质量查询时,将缺陷报告词删减为观测

行为 OB 相关的词,能有效提高 IRBL 的性能.Rahman 等人[62]提出了基于上下文感知的查询重构方法,他们根据

缺陷报告是否包含堆栈跟踪信息和是否包含程序元素,将缺陷报告分为 3 类:包含堆栈跟踪的缺陷报告(即有噪
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声的缺陷报告)BRST、包含程序元素的缺陷报告(即富余的缺陷报告)BRPE、只有自然语言的缺陷报告(即贫乏

的缺陷报告)BRNL.针对包含不同信息的缺陷报告,Rahman 等人进行不同的处理:对于 BRST,将堆栈跟踪转换为

跟踪图 (trace graph),节点为类名或方法名 ,边表示节点间的依赖关系 ;对于 BRPE,基于词共现 (word co- 
occurrence)和词性依赖(pos dependency)构建两个文本图(text graph);对于 BRNL,搜集返回的前 k 个程序模块,抽
取其中的方法名或变量名等,并构建源词图(source term graph).随后采用 PageRank 方法进行词权重赋值并挖掘

关键词,基于权重较大的前 k 个关键词构建新的查询. 
缺陷报告的质量(即文本内容)有高有低,有些缺陷报告中包含堆栈跟踪或文件名等信息,对查询重构和缺

陷定位有显著影响.Mills 等人[63]探讨了该类缺陷定位中存在的潜在偏见,比较了带提示(包含代码片段和方法

名等)的缺陷报告和不带提示的缺陷报告在通过遗传算法进行近优查询时的定位结果.实验结果表明:在使用缺

陷报告的全部文本作查询时,尤其在没有定位提示(即类名或方法名等)时,基于文本检索的缺陷定位性能很差.
但存在一个最优查询,使其缺陷定位性能相比于默认查询有较大的性能提升.该结论在没有定位提示的缺陷报

告中依然成立.他们认为,最优查询的规划在 IRBL 中值得进一步研究. 
3.1.3   基于文本相似度的方法间的对比 

如表 3 所示,该表统计基于文本相似度的方法所使用的软件特征(仅列出 CCF 列表中 B 类以上的论文),•表
示文献使用了该列所对应的软件特征.在基于输入源拓展的方法中,研究人员使用的软件特征逐渐增多.通过经

典模型与软件特征相结合,IRBL 的缺陷定位性能得到了有效提高.基于优化函数的方法在利用多个软件特征的

基础上,定义一个优化目标.相较于基于输入源拓展的方法,基于优化函数的方法可有效学习模型参数.基于查

询重构的方法在不利用额外输入源的基础上,提高了 IRBL 的缺陷定位性能.从总体缺陷定位效果上比较,目前,
基于优化函数的方法取得相对较好的性能. 

Table 3  Usage statistics of the features used by text similarity methods 
表 3  基于文本相似度的方法的特征使用情况统计 

类别 参考文献 文本信息 相似缺陷报告 堆栈跟踪 依赖关系 代码异味 版本历史 执行信息

通用检索模型 [6,7,9−11,37,40,64,65] • − − − − − − 

基于输入源 
拓展的方法 

[17,18] • • − − − − −
[54,66,67] • • • − − • −

[29,35] • • − − − • −
[21] • • • − − − −

[20,46] • − • − − − −
[31] • − − − − − • 
[68] • − − − − • −
[26] • − − − • − −

基于优化 
函数的方法 

[34,51] • • • − − • −
[55] • • − − − • −
[23] • • • • − • −
[32] • • − − − − • 

基于查询 
重构的方法 

[61,62,69] • − − − − − −
[60] • − • − − − − 

 

3.2   基于语义相似度的方法 

自然语言和程序语言存在较大的差异,因此造成缺陷报告与程序模块间也存在较大的差异性.为解决词汇

不匹配问题,有研究人员从语义角度出发,通过提取文本语义特征来计算语义相似度.这类方法主要构建多层神

经网络,通过深度学习提取特征并计算.常用的可选模型有 CNN(convolutional neural network),DNN(deep neural 
network)或 LSTM(long short-term memory)等. 

Huo 等人[70]借助 CNN 来捕获程序模块中代码的结构信息和语义信息,该方法的输入为缺陷报告和程序模

块,主要结构包括语言内特征提取层和跨语言特征融合层:在语言内特征提取层,分别对缺陷报告和程序模块提

取词法信息和程序结构信息;在跨语言特征融合层,将两个向量拼接为一个统一的特征向量.之后,通过一个全

连接层分类,其目标函数如下. 
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,
min [cos ( , , ; )(1 ) cos ( , , ; )(1 )] || ||r c r c

n i j ij ij p i j ij ijw i j
t L z z y w y t L z z y w y wλ− + + +∑  (11) 

其中, ,r c
i jz z 是缺陷报告和程序模块的向量表示;yij 表示程序模块与缺陷报告是否相关:相关为 1,否则为−1;w 为 

网络结构的参数.Huo 等人[71]随后在文献[70]工作的基础上,进一步捕捉程序模块的顺序特性,他们认为:代码的

顺序不同会表现不同的作用,携带额外的语义信息.该方法更改语言内特征提取层中对程序语言的特征提取方

式,通过 LSTM 来抽取程序语言的顺序特性,增强特征表示性. 
Lam 等人[72,73]使用 DNN 解决缺陷报告和程序模块的词不匹配问题,并与基于软件特征的方法相结合,提出

了 HyLoc 方法.HyLoc 方法使用 rVSM 收集缺陷报告和程序模块的文本相似度特征;根据项目元数据获取缺陷

修复频率、类名相似度等特征;通过 DNN 网络学习缺陷报告和程序模块的标识符、类名、函数名、注释以及

API 描述的关联;最后,通过一个 DNN 特征融合层学习各类特征的权重参数. 
Xiao 等人[74]充分利用缺陷报告和程序模块中的语义信息,并将 CNN 和缺陷修复历史信息相结合,提出了

基于增强 CNN 的 DeepLocator.该方法将预处理后的缺陷报告和程序模块用词嵌入向量表示,以缺陷报告和程

序模块中最大句子长度为单位,填充每个句子到同一维度,作为增强 CNN 的输入.增强 CNN 包含 1 个卷积层、1
个最大池化层和 1 个 dropout 层,在代价函数中引入缺陷修复近因和缺陷修复频率,具体如下. 

 
1

1( ) N
iiL cost

N
θ

=
= ∑  (12) 

 1 21
log( )T

i ij ij i ij
cost t y re frω ω

=
= − − −∑  (13) 

其中,N 是 batch 大小,T 为程序模块的数目.costi 为缺陷报告 i 的代价函数,tij 为缺陷报告 i 关于程序模块 j 的真

实值,yij是缺陷报告 i关于程序模块 j的输出概率值,ω1和ω2是缺陷修复近因和缺陷修复频率权重调节参数.Xiao
等人[75]随后改进了文献[74]的模型,从语句角度出发,将语句表示为一个向量,对缺陷报告和程序模块采用两种

不同的词嵌入技术:Sent2Vec 和加权平均嵌入(weighted average word2vec).缺陷报告的描述通过 Sent2Vec 可将

其中的每个句子转化为一个向量,这个策略在降低内存占用和计算代价的同时,获得与 word2vec 相似或更好的

性能,程序模块通过加权平均嵌入可获得每个代码语句的嵌入表示.随后,通过 CNN 对缺陷报告和程序模块的

向量表示进行特征检测和提取,统一两个向量的维度以便平行拼接,其最终代价函数与文献[74]中相同. 
Xiao 等人[76]使用词嵌入将缺陷报告和程序模块转换为向量,保存语义信息,然后考虑到缺陷报告和程序模

块的不同特性,对缺陷报告使用多 filter 的 CNN 网络提取特征和降维,对程序模块使用多粒度扫描的随机森林,
最后通过两个 CRF(completely-random tree forests)和两个随机森林形成的级联森林来提取缺陷报告和程序模

块的深层特征并分类. 
缺陷报告和程序模块具有不同的表达方式.Xiao 等人[77]首次将机器翻译技术用于解决缺陷报告和程序模

块的词不匹配问题.该方法的训练实例为缺陷报告和对应缺陷程序模块解析的抽象语法树节点形成的文本对

以及从 API 文档中提取的类、函数、字段的注释与其声明、函数调用、类实例形成的文本对.该方法通过一个

基于注意力机制的 RNN 编码器和 RNN 解码器训练模型.当给定一个新的缺陷报告,该方法基于缺陷报告和程

序模块的概率评分来定位缺陷程序模块. 
现有的基于深度学习的缺陷定位技术大多集中于新型网络结构的设计,而对网络损失函数的设计缺乏应

有的关注.已有的工作大多在输出层使用 sigmoid 函数作为激活函数,采用交叉熵损失进行训练.这种损失函数

对距离分类边界较远的异常点比较敏感,限制了缺陷定位性能的提升.针对这个问题,解铮等人[78]提出一种代价

敏感的间隔分布优化损失函数,将间隔分布优化问题通过代价敏感的方式扩展至非对称情况.该方法通过一层

卷积层和一层池化层对缺陷报告提取特征,通过 2 个卷积层和 2 个池化层对程序模块提取特征,然后拼接两个

特征表示,并通过全连接层学习一个统一的特征映射,最后通过训练好的模型定位缺陷程序模块. 

3.3   两类方法对比 

从定位模式分析,基于文本相似度的方法主要考虑缺陷报告和程序模块的共有词匹配,尤其缺陷报告中的

程序实体名与程序模块中的程序实体名的匹配.Wang 等人[79]早期以基于文本相似度的方法为基准方法评价
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IRBL 技术的有效性,他们发现:缺陷报告中的程序实体名通常对 IRBL 的性能起正面作用,缺陷报告中的堆栈跟

踪信息和测试用例信息则并不总是有效的,因其会引入许多无关的程序模块.而如果仅利用基于自然语言描述

的缺陷报告,IRBL 方法的缺陷定位性能通常并不理想.基于文本相似度的方法对由自然语言和程序语言差异造

成的词不匹配问题并不能很好地予以解决,从查询优化的角度来试识别并过滤掉缺陷报告中的冗余和无效文

本以及从软件项目中挖掘与缺陷程序模块相关的特征信息等措施,是从其他角度补充缺陷定位所需的信息,提
升定位准确率.基于语义相似度的方法主要挖掘缺陷报告和程序模块的内在语义,从词义[76]、语义[76]、程序结

构[70]和语句顺序[71]等多个角度考虑,并通过学习 API 文档、项目文档等获取额外知识[77,80],以缓解缺陷报告和

程序模块的词不匹配问题.Polisetty 等人[81]在分析基于深度学习的缺陷定位方法在软件开发中的可用性时,与
部分基于文本相似度的方法进行了比较,并从缩小词汇差异、方法有效性和方法普适性等角度进行分析研究.
结果表明:基于深度学习的方法,其缺陷定位性能要优于基于传统检索模型的方法,并可有效缓解词不匹配问

题,但也需要更多的训练时间和硬件资源. 
从定位粒度的角度分析,基于文本相似度的方法根据选择方法的不同,可定位到文件、函数、语句和代码

变更等级别;而基于语义相似度的方法因模型训练因素,一般都定位到文件级别.受限于应用场景和开发人员的

实际需求,这两类方法各有优缺点. 

4   场景应用 

根据不同的场景需求,开发人员对缺陷定位粒度和准确率的需求不同.基于 IRBL 的定位粒度,IRBL 方法输

出级别可分为文件(类)级别、函数级别、语句级别和代码变更级别,下面将依次介绍.其中,文件和类级别因多数

文件是单个文件包含单个类,文件和类的文本量级比较接近,对 IRBL 方法而言几乎没有区别,因此不作区分. 

4.1   文件级别 

目前,大多数 IRBL 方法都定位到文件级别.给定一个缺陷报告,将一个按照缺陷怀疑率从大到小排序的有

序文件列表推荐给开发人员.文件级别缺陷定位因其代码文本包含足够多的信息,可将 IR 方法直接应用于文件

级别的缺陷定位. 
Klnc 等人[82]通过多级重排序算法来实现文件级别的缺陷定位:在第 1 级,为解决词的语义信息被忽视的问

题,从程序模块中提取出去除注释的代码、类名、方法名和注释 4 类文档,分别计算与缺陷报告的相似度并调

整权重;在第 2 级,在第 1 级的基础上保存每个缺陷报告对应的前 k 个程序模块形成新的文档集,丢弃不相关的

程序模块,重新构建新的索引并查询,将两级的结果综合考虑. 
陈理国等人[83]提出了基于高斯过程的缺陷定位方法.基于高斯过程的缺陷定位,其直观含义可以表述为:每

个缺陷报告节点和程序模块节点对对应一个隐含函数值,隐含函数值完全决定了节点对之间是否有链接关系,
且隐含函数值服从高斯分布,协方差函数与缺陷报告节点和源文件节点对应的向量相关.陈理国等人首先采用

优先采集算法,使得样本集中的正负样本是均等的;然后学习缺陷报告和程序模块节点对隐含函数值的高斯分

布,当隐含值大于指定阈值时,则预测值为 1,程序模块与缺陷报告相关. 
Distante 等人[84]提出一个两阶段缺陷定位方法:第 1 阶段,针对每个程序模块训练一个多层感知机,对新来

的缺陷报告预测该程序模块是否与缺陷报告相关,相关的程序模块集合即为缺陷程序模块集合;第 2 阶段,对与

缺陷程序模块相关的多个缺陷报告表示求其平均表示,计算新的缺陷报告与相关缺陷报告平均表示的相似度,
根据相似度结果排序选前 K 个候选缺陷程序模块,优化排序结果. 

除以上常见方法外,在基于文件级别的缺陷定位中存在一类特殊的方法,在推荐有序缺陷列表前会执行一

个可靠性判断.因在 IRBL 中,总存在一些缺陷报告缺乏足够的定位信息,造成 IRBL 方法定位效果不理想.如果

将不理想的缺陷定位结果推荐给开发人员,反而会增加缺陷定位成本,并降低缺陷定位方法的可信度.针对这个

问题,Kim 等人[85]提出一种两阶段推荐模型,判断缺陷报告是否含有足够的信息,只有在缺陷报告包含足够的信

息时,才进一步基于缺陷报告的内容预测缺陷模块.他们从缺陷报告的总结、描述、元数据以及报告者的评论

中抽取特征,缺陷报告可预测的标准是基于缺陷报告特征使用朴素贝叶斯模型推荐的前 k 个程序模块中,命中
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至少一个缺陷程序模块,则该缺陷报告被认为是可预测的.基于历史缺陷报告训练一个二分类模型后,可判断新

的缺陷报告是否可预测,然后对可预测的缺陷报告使用多分类模型推荐缺陷程序模块.Le 等人[86,87]则通过构建

一个喻言(oracle)数据库,自动预测 IRBL 方法生成的排序列表是否有用.他们认为:一个排序列表是有用的,仅当

缺陷程序模块出现在该排序列表的前 N 位.其考虑的特征分为 4 类:怀疑率的评分特征(含有 64 个特征)、报告

的文本特征(含有 2 个特征)、主题模型特征(含有 8 个特征)和元数据特征(含有 14 个特征),在这 4 大类特征上

分别预测有效性,并加权计算得到最终评分.当评分大于某个阈值时,则排序列表有效;反之则无效. 

4.2   函数级别 

类和文件级别对开发人员而言存在粒度过粗的问题,需要开发人员检查大量的代码.通常,缺陷的修复是位

于某个函数代码内.给定一个缺陷报告,基于函数级别的缺陷定位方法可以将一个按照缺陷怀疑率从大到小排

序的有序函数列表推荐给开发人员.然而函数级别的缺陷定位相比于文件级别的缺陷定位,因为粒度缩小,每个

函数包含的代码文本和词汇数要少许多,这会导致传统的信息检索模型因为稀疏表示问题运行困难. 
有研究人员从文本扩充的角度出发,增加函数相关词的数量.Nichols[88]提出一个函数级别的 IRBL 方法,依

据缺陷报告的修复记录,将缺陷报告中的词加入到对应缺陷程序模块受影响的函数代码中,这样函数就额外包

含与修复缺陷相关的缺陷文本信息.当一个新的缺陷报告到来时,用 LSI 模型检索增强后的函数文本. 
张文等人[89]考虑另一种函数增强方法,对于每个函数,计算该函数与其他所有函数的相似度并求其平均值,

将大于平均值的函数向量表示扩充进该函数中,其计算公式如下. 

 ( )

1,
cos( , ) ,cos( , )

K
a

i i i k i i k i
k k i

m m m m m m mα θ
= ≠

= + >∑  (14) 

其中,mi,mk 分别表示函数 i 和函数 k 的向量表示,cos(mi,mk)表示函数 i 和函数 k 的余弦相似度,θi 表示函数 i 与其

他函数的余弦相似度的平均值.之后,张文等人[90]改进了函数增强方法,从语义相似度、时间近似和调用依赖这

3 个角度衡量函数之间的相似程度,每个函数的向量表示由 k 个最相似函数的向量表示构成,其计算公式如下. 
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其中,mk 表示函数 k 的向量表示,acik 是从 3 个角度衡量函数 i 和函数 k 的相似度的加权和.针对新来的缺陷报告,
可基于增强后的函数进行检索. 

Youm 等人[67]将缺陷定位粒度从文件级别拓展至函数级别,在获得文件级别的可疑文件排序列表的基础

上,对前 10 的文件中的函数计算其与缺陷报告的文本相似度,然后根据代码变更历史信息,找出报告提交的 k 天
内被修改的函数并计算函数修改评分,两者加权计算可得函数的怀疑评分. 

Rahman等人[91,92]提出了函数级别的缺陷定位方法MBuM,通过最小化搜索空间来提高定位准确度.他们将

动态分析和静态分析相结合,首先根据程序模块执行路径获取函数调用顺序,排除不相关的函数;然后根据函数

名对函数内容进行静态分析,基于缺陷报告检索函数内容.为了避免语义信息的损失,MBuM 还进行同义词匹

配,如“terminate”,“stop”与“close”词同义.实验结果表明,MBuM 在大部分用例中将缺陷函数排在第一位. 
Davies 等人[66]综合多源信息设计与函数强相关的特征,从文本信息的角度计算缺陷报告描述与函数的相

似度;从缺陷报告的角度,用历史缺陷报告作为文档集,对每个函数训练一个二分类器,判断缺陷报告是否与函

数相关,然后对新来的缺陷报告为每个函数做分类;同时统计每个函数曾包含的缺陷数以及在堆栈跟踪的排名

的倒数;最后,基于这 4 类特征使用线性回归方法来定位缺陷. 
针对函数级别缺陷定位,也有研究人员不作区分,将函数级别和文件级别陷定位统一对待.Chaparro[93]将缺

陷报告的描述分为 5 个部分:标题、观测行为 OB、期望行为(expected behavior)、复现步骤和代码片段.这些文

本识别都是通过人工识别,然后对这 5 个部分排列组合可形成 31 个不同的重构策略,其检索文档为文件、类或

函数.实验结果表明:标题和观察行为相结合是最好的重构策略,并在大部分样例中都适用.基于缺陷报告描述

的查询重构能有效去除报告中的噪音 ,提高缺陷定位性能 .Hill 等人 [94]考虑使用词的位置距离 (positional 
proximity)来度量程序模块和缺陷报告的相似度,以整合词邻近和词序信息,捕捉其语义信息.他们直接比较了 8
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种方法:顺序依赖马尔科夫随机场(MRF-SD)、DLM(Dirichlet language model)、基于语句距离的方法(STMT)、
基于函数距离的方法(MTHD)、TF-IDF方法、NL-Sig、NL-Body、SWUM(software word usage model).其中,NL-Sig
只使用从函数签名(method signatures)中提取的短语概念,NL-Body 使用从函数的方法调用中提取的短语概念, 
SWUM 则结合 NL-Sig 和应用于函数的 TF-IDF.实验结果表明:位置距离对函数级别的定位提升不如文件级别

定位明显,其中,MRF 和其变种 DLM 在多个数据集上都更加有效. 

4.3   语句级别 

基于语句级别的缺陷定位因为文本内容过少,需设计与语句强相关的特征.Rahman 等人[95]提出了语句级

别的缺陷定位方法 MSDG,采用动态分析和静态分析相结合的方式.首先跟踪程序模块执行过程,丢弃不相关的

程序模块,将相关的函数文本保留并处理;之后进行静态分析,MSDG 最大化每个语句的有效信息,将该语句和

影响该语句每个元素的前语句信息加入一起考虑,生成节点和前节点依赖图,每个语句节点包含该语句及其前

语句的关键词,最后计算缺陷报告与语句节点的文本相似度.同样,为了增加语句的信息,MSDG 定位时考虑语

句对应函数的相似度评分和语句相似度评分,计算公式如下. 
 Score(ri,si)=MS×NS (16) 
其中,MS 和 NS 分别表示包含语句 S 的函数的评分和语句 S 本身的相似度评分. 

4.4   代码变更级别 

从实际角度出发,向开发人员推荐与缺陷报告直接相关的程序模块列表并不能提供修复缺陷的上下文信

息.列表中的程序模块排序独立,开发人员只可能知道缺陷在哪,不知道什么引起的缺陷.基于代码变更级别的

缺陷定位方法定位到一次代码变更(即在一次提交中被修改的多行代码,也被称为变更块(change hunk)),可辅助

开发人员理解缺陷,简化缺陷修复任务. 
Wen 等人[68]认为,基于代码变更的缺陷定位有一些优势:首先,描述变更的日志包含代码变更目的、功能等

重要信息;其次,变更块通常是小段小段的代码,是分割源代码文件的一个可选方案,避免了大文件的噪音问题;
最后,利用变更历史可以增强缺陷定位性能.他们为此提出了 Locus 方法,使用缺陷报告、该缺陷报告创建前的

所有变更块作为输入,每个变更块包含改变代码行、上下文行的内容和相应的提交日志,可创建自然语言语料

库和代码实体语料库.Locus 针对这两个语料库分别进行自然语言查询和程序实体查询,即分别计算缺陷报告

与自然语言语料库和代码实体语料库的相似度;之后,Locus 根据代码变更历史对代码变更或文件计算一个增

强评分(即越近的代码修改越有可能引入缺陷),其可定位代码变更级别或文件级别.实验结果表明:相较于基于

文件级别的缺陷定位,基于代码变更的方法始终是最优的. 
Loyola 等人[96]从语法和代码变更依赖的角度对代码变更学习特征表示,提出一个基于代码变更的缺陷定

位方法.该方法对缺陷报告中的词进行词嵌入表示和字符级别的嵌入表示,并通过双向 LSTM 生成一个上下文

丰富的特征表示;对代码变更的语法表示通过双线性 LSTM 接收一系列词,并将最终输出的状态作为语法特征

表示,对代码变更依赖则定义了一个代码变更谱图(code change genealogy),通过随机游走(random walk)获得节

点的嵌入表示,作为变更依赖表示.该方法之后合并特征,并通过一个学习排序算法 RankNet 计算相关评分. 

4.5   定位粒度分析 

该节对不同定位粒度的 IRBL 方法进行总结.各定位级别所占论文比例如图 4 所示.文件级别的缺陷定位论

文占据 IRBL 论文 3/4 的比例,是所有定位粒度中最多的.该定位粒度数据集获取容易、程序模块代码大小适当,
被研究人员广泛研究,定位准确率较高.目前,文件级别缺陷定位的公开数据集和共享实验代码也是最多的.函
数级别的缺陷定位数据集获取困难,程序模块代码行偏少,一般需要进行额外处理,缺陷定位准确率相较于文件

级别缺陷定位偏低[67].语句级别的缺陷定位则必须获取程序的执行信息,动态分析和静态分析相结合.有研究表

明[97]:开发人员更倾向于选择函数、语句和块级别的缺陷定位方法,文件级别的缺陷定位带来的高准确率并不

能满足所有开发人员的需求,而且 IRBL 方法的可靠性也让众多开发人员难以接受.目前,IRBL 方法无论从缺陷

定位准确率或是缺陷定位粒度,都有待提高. 
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Fig.4  Statistics of the number of papers with different granularity levels for IRBL 

图 4  IRBL 不同定位粒度方法的论文数统计 

5   性能评测指标分析 

为了方便后续研究工作更好地评估所提的 IRBL 方法,本文总结研究人员在 IRBL 中所使用的评测指标. 
IRBL 可视为一个经典的信息检索问题,因此可用信息检索领域的常用评测指标进行评估(注意:与缺陷报告相

关的程序模块可能不止 1 个).我们假定有 Q 个缺陷报告需要被查询,将已有研究工作中常用的模型性能评测指

标总结如下. 
(1) MAP(mean average precision):该指标返回的是所有缺陷报告的平均查准率的均值.平均查准率是对

一个检索结果在不同召回率点上的查准率进行平均,其计算公式为 
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其中, 
 pos(j)表示排名为 j 的实例是否与缺陷报告相关:相关为 1,否则为 0. 
 P(j)表示检索在 j 位置时的查准率. 
 AvgPi 表示查询 i 的平均检索查准率. 
 MAP 表示 Q 个查询的平均查准率的均值. 

(2) Top K Rank:该指标在有些文献中又被称为 Accuracy@k[75]、Hit@k[62]、Prediction Accuracy[25]、Recall 
at Top N[33]等,其返回正确定位的缺陷报告占所有缺陷报告的比例.正确定位的缺陷报告指在推荐的

前 k(k=1,5,10)个程序模块中至少包含一个缺陷程序模块,在有些文献中,这个指标返回的是正确定位

的缺陷报告的个数,这里,我们把该指标统一为比例. 
(3) MRR(mean reciprocal rank):该指标返回的是一系列查询的倒数排名的平均.一个查询的倒数排名指

第 1 个相关文档的排名的倒数,即缺陷程序模块排名的倒数,其计算公式为 
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其中,ranki 表示第 1 个相关文件的排名. 
(4) P@t:该指标返回的是在给定排序 t 为止检索的平均查准率.在指定 t 值时,有些文献直接以查准率

(precision)表示 P@t.其计算公式为 
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其中,P(t)计算推荐 t 个程序模块时的查准率. 
(5) R@t:该指标在一些文献中又被称为 Average Coverage Ratio[28],其返回的是在给定排序 t 为止检索的

平均查全率.在指定 t 值时,有些文献直接以查全率(recall)表示 R@t.其计算公式为 

 number of positive instances in top  positions( )
number of all the positive instances

tR t =  (23) 
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其中,R(t)计算推荐 t 个程序模块时的查全率. 
(6) First Relevant Rank:该指标返回的是排序列表中第 1 个缺陷程序模块的排名. 
(7) f-measure:该指标返回的是查准率和查全率的调和平均数,可以对查准率和查全率这两个指标进行有

效的平衡,其计算公式为 

 2- precision recallf measure
precision recall
× ×

=
+

 (25) 

(8) SCORE:该指标返回的是不需要被开发人员调查的程序模块的比例,其计算公式为 

 1 2max( , ,..., )1 mp p pSCORE
N

= −  (26) 

其中,m 表示缺陷程序模块的个数,pm 表示第 m 个缺陷程序模块的排名,N 表示所有程序模块的个数. 
(9) Rank of Retrieved Files:该指标返回的是第 1 个相关文件在指定范围的缺陷报告个数.通常有 rank=1, 

2≤rank≤5,6≤rank≤10 和 rank>10 的范围. 
(10) Avg.Rank:该指标返回的是所有缺陷模块的平均排名.其计算公式为 
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其中,FB 表示缺陷报告的真实修复程序模块,FR 表示推荐的缺陷程序模块,rankf 表示程序模块 f 的 
排名. 

(11) AFH@n(average first hit at top-n):该指标返回的是排序列表中第 1 个缺陷程序模块的平均排名,衡量

开发人员的工作量,其计算公式为 
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其中,ranki 表示排序列表中第 1 个缺陷模块的排名. 
上述指标都是从程序模块的角度考虑,Zhao等人[52]首次从代价敏感(cost-effective)的角度分析,基于代码审

查工作新定义 3 个缺陷定位性能指标:Effort@k、MAE(mean average effort)、MFE(mean first effort),具体如下. 
(1) Effort@t:该指标返回的是成功定位相关缺陷程序模块所花费的平均代码审查成本.其计算公式为 
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其中,fij 表示缺陷报告 i 的排序列表中第 j 个程序模块,LOC 函数表示程序模块的代码行数,Rs 表示成

功定位的缺陷报告数. 
(2) MAE:该指标返回的是定位缺陷报告的所有缺陷程序模块所花费的平均成本的均值,是指标 MAP 的

成本代价变种.其计算公式为 
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(3) MFE:该指标返回的是定位缺陷报告的第 1 个缺陷程序模块所花费的成本的均值.其计算公式为 

 
1 1

1 ( )
irankQ

ij
i j

MFE LOC f
Q = =

= ∑ ∑  (34) 

其中,ranki 为缺陷报告 i 第 1 个缺陷程序模块的排名. 
本文对已有 IRBL 研究中常用的性能评测指标的累计使用次数进行了统计,并从大到小进行排序;同时给

出了每个指标的首次使用时间(包括对应的参考文献),最终结果见表 4.从表中不难看出:经常使用的评测指标

是 MAP、Top K Rank 和 MRR,这些指标使用率远超其他指标.除此之外,一些研究人员从成本收益角度来评估

模型的缺陷定位性能,主要考虑的指标包括 Effort@k、MAE 和 MFE. 

Table 4  Statistics of performance evaluation measures 
表 4  性能评测指标统计 

序号 指标 累计使用次数 首次使用时间 序号 指标 累计使用次数 首次使用时间

1 MAP 66 2011[41] 9 SCORE 2 2011[41] 
2 Top K rank 59 2008[25] 10 Avg.Rank 1 2013[85] 
3 MRR 50 2012[18] 11 Effort@k 1 2015[52] 
4 R@t 14 2012[27] 12 MAE 1 2015[52] 
5 P@t 13 2012[27] 13 MFE 1 2015[52] 
6 First relevant rank 5 2008[9] 14 Rank of retrieved files 1 2011[41] 
7 AUC 4 2016[70] 15 AFH@n 1 2018[37] 
8 f-measure 3 2014[86] − − − − 

 

6   评测数据集总结 

在 IRBL 中,因开源软件项目数据获取相对容易,研究人员一般使用开源软件项目进行科学研究.这一节,本
文对 IRBL 中常被使用的评测数据集其累计使用次数和首次使用时间进行总结,方便后续研究人员进行实验对

比.其最终结果见表 5(表 5 仅列出累计使用次数超过 3 次的评测数据集). 

Table 5  Usage statistics of evaluation datasets 
表 5  评测数据集的使用情况统计 

序号 数据集名称 累计使用次数 首次使用时间 序号 数据集名称 累计使用次数 首次使用时间

1 AspectJ 48 2011[41] 12 Mozilla 7 2010[10] 
2 SWT 41 2012[18] 13 Ant 7 2013[17] 
3 Eclipse 29 2010[10] 14 Jodatime 7 2013[17] 
4 JDT 22 2013[6] 15 Rhino 6 2010[10,88] 
5 Zxing 19 2012[18] 16 Derby 5 2014[20] 
6 Tomcat 19 2014[51] 17 Eclipse platform 5 2016[70] 
7 Birt 13 2014[51] 18 Pig 5 2014[20] 
8 Eclipse UI 11 2010[10] 19 Maven 4 2014[20] 
9 ArgoUML 9 2008[25] 20 JBOSS 4 2012[70] 

10 PDE 8 2016[70] 21 APACHE 4 2012[70] 
11 Lucene 8 2014[99] 22 Jedit 4 2012[17] 

IRBL 中的缺陷定位数据集需要搜集缺陷报告和软件代码,进行链接关系分析,建立缺陷报告和软件代码的

关联,具体过程如图 5 所示.缺陷报告通常使用爬虫方法从缺陷跟踪系统中抓取,再人工过滤掉不属于缺陷的报

告,缺陷管理工具主要为 Bugzilla 和 JIRA 等.软件代码因为大部分用于研究的软件项目是开源的,可从网上直接

下载源代码,其软件代码管理工具主要为 Git、CVS 和 SVN 等.链接关系分析一般采用 Dallmeier 等人[98]提出的
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启发式方法,有显式的提交编号(commit id)则检查对应的提交记录,其对应的代码变更视为一个缺陷修复变更;
同时,也从提交日志中检索与缺陷报告 ID 相关的提交,确定对应变更与缺陷修复是否相关. 

 

Fig.5  Collection process of bug localization datasets 
图 5  缺陷定位数据集的收集过程 

早期由于缺陷定位数据集并未共享,研究人员主要对开源软件项目的少量缺陷报告进行用例分析[51],造成

相关研究工作难以重现,相关论文数较少.从 2012 年开始,随着 Eclipse、SWT、AspectJ 和 Zxing 缺陷定位数据

集的公开,对 IRBL 问题的研究开始逐步升温.在 2014 年,Ye 等人[51]共享了 Birt、Tomcat 等新的缺陷定位数据

集,Wang 等人[100]还提供了一个便于研究人员比较和复现缺陷定位技术的实验平台 BOAT.这些公开数据集及

共享实验代码的增多,使得 IRBL 问题成为当前软件缺陷定位领域的一个研究热点,并产生了很多高质量的研

究成果.接下来,本文将对这些数据集进行简要介绍. 
有研究表明:Bugzilla 中的缺陷报告与修复代码是弱关联的;而 JIRA 中的缺陷报告与修复代码则关联明显,

主要因为 JIRA 提供了附件帮助关联问题(issue)和版本控制系统中的提交[101].本文对由 JIRA 管理的数据集和

其他数据集分别进行介绍. 
在上述数据集中,由 JIRA 管理的数据集有 Lucene、JBOSS、APACHE、Derby 和 Pig 等.其中, 
• Lucene 是一个开放源代码的全文检索引擎工具包.在缺陷定位研究中使用的 Lucene 版本和报告数不

尽相同,有的研究中包含 2 443 个缺陷报告,有的则只包含 30 个缺陷报告. 
• JBOSS 是一个基于 J2EE 的开放源代码的应用服务器,Lal 等人[12]抽取了 569 个缺陷报告,Lee 等人[102]

则对 JBoss 中不同项目(例如 ENTESB、JBMETA、ELY、SWARM、WFARQ 等)分别抽取缺陷报告,
构建多个数据集,缺陷报告从 1 个到 984 个不等. 

• APACHE 是一个 Web 服务器软件,目前在 Web 服务器软件中全世界使用率第一,Lal 等人[12]抽取了 637
个缺陷报告. 

• Derby 是一个完全使用 java 编写的数据库系统. 
• Pig 是一种数据流语言,Moreno 等人[20]在研究中各抽取了 2 个版本、累计 129 和 133 个缺陷报告进行

实验. 
在缺陷定位研究中,这些数据集存在多个版本,研究人员基于实际需要选择特定版本内的缺陷报告作为实

验对象. 
对于其他数据集,多数软件项目都是使用 Bugzilla 作为缺陷跟踪系统,少部分使用 Github 管理缺陷报告或

问题报告.其中,AspectJ、SWT、Eclipse、JDT、Birt、PDE 和 Eclipse Platform等都来自开源软件项目 Eclipse,Tomcat
则是 Jakarta 项目中的一个核心项目,这些软件项目都是由 Bugzilla 管理的.Zxing 是一个开放源码的,用 Java 实

现的多种格式的 1D/2D 条码图像处理库,其缺陷管理工具是 Github,包含 20 个缺陷报告. 
从以上统计可发现:即使是相同的软件项目,由于不同研究人员的需求不同,使用的缺陷报告也不尽相同.

同一个缺陷报告,根据研究人员定位要求的不同,缺陷报告关联的缺陷程序模块粒度也会不同.以后随着公开数

据集的增多,对 IRBL 方法的普适性和通用性研究可在更多数据集中验证. 
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7   总  结 

目前,基于信息检索的缺陷定位虽然已经取得了一定的研究进展,但缺陷定位的准确率和可靠度还有待提

高,这也是当前软件缺陷定位研究成果难以成功应用到企业软件质量保障流程的主要阻碍之一.虽然有一些缺

陷定位工具[103]被实现出来给开发人员使用,但距离被多数开发人员认可还存在一定的距离.对基于信息检索的

缺陷定位的研究具有丰富的理论研究价值和工业界应用前景,我们认为,IRBL 还存在很多值得国内研究人员关

注的研究问题.本文将依次从数据源、检索模型、场景应用这 3 个维度对未来研究工作进行展望. 
(1) 针对数据源的研究展望 
通过对评测数据集采集过程的分析,我们发现在挖掘软件历史仓库的过程中,对程序模块进行类型标记时

可能会产生噪音.这些噪音的存在会影响缺陷定位模型的构建,并对已有实证研究结论的有效性产生严重影响. 
• 首先,将缺陷报告从问题报告中识别出时就可能产生噪音.Herzig 等人[104]指出:在问题跟踪系统中大量

问题报告被错误分类,接近 1/3 被标记为缺陷的问题报告不是真的缺陷报告.他们指出,这种偏差严重

影响了对基于历史先验缺陷的缺陷预测研究. 
• 其次,将版本控制系统中的修改日志与缺陷跟踪系统中的缺陷报告建立链接关系时容易产生噪音.例

如:通过在提交日志中搜索特定关键词(例如 fixed或 bug)和缺陷 ID号(例#53322)可建立一种链接关系,
随后,基于该链接关系将代码修改涉及的程序模块标记为缺陷模块,与缺陷报告对应起来.但并不是所

有修改的程序模块都是有缺陷的,有些程序模块变更是一些非必要变更. 
除了数据集的 Ground Truth 的可靠性问题,数据集中的缺陷报告质量也存在巨大差异,对 IRBL 有显著影

响.Kochhar 等人[99]就此分析了 IRBL 中存在的潜在偏见,实验结果表明:缺陷报告错误分类的影响是可以忽略

不计的;而因建立链接关系造成的不准确的 Ground Truth 对缺陷定位结果的影响也不大;显著地影响缺陷定位

结果的是那些已定位的缺陷报告.已定位的缺陷报告指那些文本描述中已经指定包含缺陷程序模块文本的报

告,这些已定位报告不需要额外的缺陷定位方法.实验表明:那些已定位或部分定位的缺陷报告比那些非已定位

的缺陷报告准确率高得多,对缺陷定位性能影响很大. 
针对数据集的质量问题,研究人员可以在收集数据集时选择由 JIRA 管理的软件项目,加强缺陷报告和修复

提交的关联,以提高缺陷数据集的质量.针对缺陷报告的质量问题,一方面,在用户提交缺陷报告时对缺陷报告

的质量进行把关,有研究人员考虑在用户提交缺陷报告时检测缺失信息并给出反馈[61];另一方面,针对低质量的

缺陷报告,可通过查询重构等方式来提高缺陷定位性能.Lawrie 等人[69]分析了基于遗传算法的查询重构方法,发
现该方法的优化目标主要基于查询性能指标,因此存在一定的作弊问题.他们采用了基于自动总结的方法,并分

析了该方法在不作弊的情况下是否可以进行高质量的查询重构.结果表明,该方法的效果还有待提高.虽然上述

方法对数据集质量进行了初步的探索,但如何进一步提升缺陷报告质量以提高最终的缺陷定位效果,仍是一个

亟待解决的问题. 
(2) 针对检索模型的研究展望 
目前,针对检索模型的研究存在多个问题. 
• 首先,检索模型的缺陷定位准确性和实际应用的需求存在较大差距,仍有较大的提升空间.研究人员可

引入软件缺陷预测等领域的知识,设计与缺陷报告和缺陷程序模块相关的软件特征,提高缺陷定位准

确率;同时,IRBL 作为一个检索问题,可进一步引入信息检索领域内的最新研究成果,充分利用来自

Stack Overflow 的众包知识、API 文档和软件项目文档等来改进模型,辅助解决缺陷报告和缺陷程序模

块的词不匹配问题. 
• 其次,目前的检索模型很少探讨训练数据不足的问题.当开发人员团队开发一个新的软件项目时,新项

目会存在训练数据不足的问题,这需要利用其他软件项目的训练数据来建立模型.但不同项目的训练

数据因项目的管理方式、人员构成、采用的编程语言不同,会存在较大的数据分布差异.因此,如何借

助迁移学习方法来缓解这种数据分布差异问题,是一个研究难点.Huo 等人[105]在这个方面进行了尝试,
首次提出了跨项目缺陷定位方法,通过一个深度迁移学习模型,解决目标项目训练数据不足的问题.该
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方法主要包含迁移特征提取层和项目指定预测层:在迁移特征提取层,通过 CNN 共享权重参数的方式

将知识从原项目迁移到目标项目;在项目指定预测层,通过两个全连接层共同训练原项目和目标项目. 
• 最后,随着软件快速频繁地演化,如果每次演化后都需要重新训练检索模型,则存在过程重复并且训练

费时费力等问题,因此,模型的增量更新是一种有效的解决方案.对此,Rao 等人[64]提出一个增量更新框

架,使用每次软件演化中的所有代码变更信息来持续地更新索引和模型,对 VSM 模型和 SUM 提出索

引更新方法和增量更新规则.实验结果表明,该方法仅需额外花费少量时间即可获得同样的检索准确

率.Rao 等人[106]随后又比较了两种基于 LSI 的增量更新方法 iLSI 和 iSVD,随着项目的演化,可以增量

更新模型的参数. 
在软件项目的不同阶段会遇到不同的问题,采用合适的 IRBL 方法以适应软件开发过程、保障软件质量,

是一个值得探索的方向. 
(3) 针对场景应用的研究展望 
目前,IRBL 方法大多基于 Java 语言开发的软件工程项目,对其他类型语言的软件项目研究较少.面向对象

语言和面向过程语言对编程风格和习惯有很大影响,其对缺陷定位造成的影响很值得研究.为此,Saha等人[65]探

索了 IRBL 在 C 语言上的有效性.他们拓展了 BLUiR 方法用于 C 语言的缺陷定位,实验结果表明:在 C 语言软件

项目上,基于 IR 的缺陷定位方法一样有效;不过,部分软件特征如结构信息等,对 C 语言软件项目的益处并不大. 
Garnier 等人[107]对先前工作中数据集存在的问题进行了改进,在 20 个 C#软件项目上,评估 BLUiR、BLUiR+

和 AmaLgam 方法的有效性:首先是版本选择问题,实验中找到缺陷报告创建前的提交版本,确保每个缺陷报告

都定位到其对应的版本;然后是缺陷报告选择问题,排除已定位缺陷报告的出现;最后是程序模块选择问题,移
除用于测试的程序模块.实验结果表明:基于 IR 的缺陷定位方法在 C#软件项目上依然有效,并且将更多的程序

构造(如字符串文字、接口、枚举类型等)加入结构化信息检索的考虑之中,能有效提高缺陷定位性能.除基于 C
和 C#开发的项目外,IRBL 方法在基于其他编程语言开发的软件项目上的缺陷定位性能仍需要进一步探讨. 

除了从横向维度进行拓展,模型也可从纵向维度进行考虑.当前,文件级别的缺陷定位数据集是最多的,函
数和代码变更级别的缺陷定位数据集较少.因此,研究人员可以继续挖掘、搜集和共享更多细粒度的数据集,分
析 IRBL 方法在相关数据集上的有效性[79],并通过提高细粒度缺陷定位的性能,以满足开发人员的实际定位需

求,促进软件缺陷定位的研究成果应用到工业界中. 
若能对上述研究挑战提出有效的解决方案,将使得软件缺陷定位更好地应用于项目开发和维护过程,并有

助于快速定位缺陷程序模块,减轻开发人员负担,最终提高软件产品的质量. 
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