
 

软件学报 ISSN 1000-9825, CODEN RUXUEW E-mail: jos@iscas.ac.cn 
Journal of Software,2021,32(1):218245 [doi: 10.13328/j.cnki.jos.006103] http://www.jos.org.cn 
©中国科学院软件研究所版权所有. Tel: +86-10-62562563 

 

网络匿名度量研究综述



赵  蕙 1,2,  王良民 1,2,  申屠浩 1,  黄  磊 1,  倪晓铃 1 

1(江苏大学 计算机科学与通信工程学院,江苏 镇江  212013) 
2(江苏省工业网络安全技术重点实验室(江苏大学),江苏 镇江  212013) 

通讯作者: 王良民, E-mail: Wanglm@ujs.edu.cn 

 

摘  要: 保护网络空间隐私的愿望推动了匿名通信系统的研究,使得用户可以在使用互联网服务时隐藏身份和通

信关系等敏感信息,不同的匿名通信系统提供不同强度的匿名保护.如何量化和比较这些系统提供的匿名程度,从开

始就是重要的研究主题,如今愈发得到更多关注,成为新的研究焦点,需要开展更多的研究和应用.匿名度量可以帮

助用户了解匿名通信系统提供的保护级别,帮助开发者在设计和改进匿名通信系统时提供客观和科学的依据.给出

了匿名度量研究的通用框架,包含匿名通信、匿名攻击和匿名度量这 3 部分及其相互关系.综述了匿名度量领域的

研究工作,寻找其发展脉络和特点,按时间线回顾和归纳基于多种理论和方法的匿名度量标准,结合匿名通信攻击技

术,对典型的度量方法各自的特点和相互关系进行梳理和比较,介绍度量研究新的进展,展望研究的下一步方向和发

展趋势.分析表明,匿名度量有助于判断匿名通信系统是否提供了所承诺的匿名性.用于表达匿名程度的度量标准越

来越多样,基于信息论的度量方法应用最为广泛,随着 Tor 等匿名通信系统的大规模部署,出现了基于统计数据针对

真实系统和基础设施进行的匿名性评估.随着匿名技术的进一步发展,如何扩展度量标准应用于新出现的匿名技

术、如何组合度量标准以适用于新的匿名系统,都是有应用前景的研究方向. 
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Abstract:  The desire to protect privacy in cyberspace has promoted the design of anonymous communication systems. Anonymity 

ensures that users do not expose sensitive information such as identity and communication relationship when using Internet services. 

Different anonymous communication systems provide different strength of anonymity protection. How to quantify and compare the degree 

of anonymity has been an important research topic since its beginning. And now it is getting more and more attention, and becoming a 

new research focus, more researches and applications are necessary to be carried out. Anonymity metrics can help users understand the 

levels of protection achieved through anonymous communication systems, and help developers gain objective and scientific basis for 

designing and improving anonymous communication systems. A general framework for anonymity metrics research is presented, 

including anonymous communication technology, attacks against anonymous communication technology, anonymity metrics, and their 
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relationships. This study surveyed the researches in anonymity metric field, looking for their development and characteristics. A variety of 

theories and methods of anonymity metrics were reviewed and summarized following the time line. Considering attacks against 

anonymous communication, the characteristics and mutual relations of typical metric methods were sorted out, analyzed, and compared. 

And the new progresses were introduced, looking forward to the research direction and development trend. The analysis shows that 

anonymity metrics help to determine whether anonymous communication systems can provide promised anonymity, the metrics are 

becoming more diverse, and the metrics based on information theory are the most widely used. With the large-scale deployment of 

anonymous communication systems such as Tor, evaluations for real practical systems and infrastructures based on statistical data have 

emerged. New anonymous technologies have been developed rapidly recently, how to extend the metrics to the emerging technologies and 

how to combine different metrics to adapt to the emerging systems are the new research directions with solid application prospects. 

Key words:  anonymous communication system; anonymity; metric; anonymity set; entropy 

互联网用户的隐私数据越来越容易受到各种商业或其他用途的掠夺,用户数据可能面临广泛的监控,可能

被商业公司收集和出售,可能由于网络攻击而泄露[1].面对通信网络中存在的重大隐私风险,仅仅通过消息加密

提供内容的机密性是远远不够的,通过流量追踪技术,攻击者可以揭示流量发送者和接收者之间的通信联系等

大量信息[2],例如谁发送了信息、谁接收了信息、谁在与谁通信、何时通信、通信频率等.保护网络空间隐私的

愿望推动了匿名通信系统的设计,使得用户可以在使用互联网服务时,隐藏通信终端主机的身份和通信关系等

隐私敏感信息.近年来,匿名通信系统已从小范围部署发展成为数百万人使用的大众市场软件 [3],Tor、I2P、

Freenet、ZeroNet 等都是被广泛使用的匿名通信系统[4]. 

随着网络匿名通信系统设计的迅速发展,对匿名系统进行有效的评估也需要开展更广泛和深入的研究.针

对网络匿名通信系统的研究工作在部署成本、路由性能、拥塞控制、可伸缩性和安全性等方面不断改进[1,5],

这些方面也是匿名系统评估的主要角度,安全性是其中关键性的指标.一个匿名通信系统可以从匿名性、抗跟

踪性、抗封锁性、抗窃听性、鲁棒性和可用性等不同角度进行评价[6],其中,对匿名通信系统所能提供的匿名程

度的量化,即匿名度量,是对这类系统进行度量的重点和关键.因此,如何对不同的匿名通信系统所能提供的匿

名性的程度进行评估和量化,是一个重要的研究问题,是匿名领域新的研究焦点.对匿名通信系统的用户而言,

匿名度量的结果表明系统面对各种攻击场景能为用户提供多少匿名性:估计过高,用户可能会被置于无法预测

和接受的风险之中;估计过低,会导致用户在不必要的情况下放弃使用系统.对匿名通信系统的开发者而言,匿

名度量可对不同匿名需求下设计和改进匿名通信系统提供客观和科学的依据,也有利于对不同的匿名通信系

统进行对比.但是如何权衡与比较自己研究的新系统和新机制,成为一个比较困扰匿名系统研究工作的难题.当

前,研究匿名机制的文献有很多,但却缺乏统一的匿名机制模型和攻击模型.本文的综述内容主要是面对有关匿

名机制的研究者,通过全面介绍匿名度量方法,为进行匿名设计的研究者在选择合适的匿名度量方法方面提供

一点线索,进一步地,使研究者能够根据所设计的匿名机制,适当改进和拓展匿名度量方法. 

匿名度量是隐私度量[7]在匿名通信领域中的研究.IEEE 术语标准辞典[8]给出:度量是对一个系统、组件或

过程具有的某种给定属性的度的定量测量.本文给出一个匿名度量研究的通用框架,如图 1 所示. 

 

Fig.1  A general framework for anonymous metrics research 

图 1  匿名度量研究的通用框架 
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网络匿名系统的参与实体包括用户、攻击者、匿名网络基础设施提供者.用户实体,例如需要保护机密或

敏感业务采购模式的商业公司、需要隐藏身份的记者、犯罪检举者、病人等敏感社会团体以及浏览敏感信息

的普通用户等;攻击者实体,例如商业黑客、网络供应商、网络审查和执法机构等;匿名基础设施提供者,例如匿

名系统的维护或提供匿名节点的志愿者.用户使用网络产生的网络通信中的原始数据,包括消息的内容和用于

消息路由的元数据.攻击者捕获到消息的内容可能会分析出用户的身份信息、浏览兴趣、生活习惯和聊天内容.

攻击者捕获到消息的元数据可以分析出包括源地址、目的地址、消息长度等,进而推断用户的身份、通信双方

的地理位置和通信关系. 

网络中的原始消息由匿名基础设备提供者使用匿名技术处理后成为匿名消息,消息的内容可以通过数据

加密算法和数据隐私技术来保护隐私,消息的元数据可以通过加密、隧道、随机化等匿名通信技术来实现隐藏.

匿名通信技术的有效性依赖于加密的方法、匿名用户的数量、消息路由的机制、敌手的知识和能力以及网络

环境等.匿名后的数据可能被网络中的攻击者观察和分析,攻击者再结合挖掘到的公共信息和用户资料,构成背

景知识,从而有可能推测和还原出原始数据.拥有的背景知识越多,对匿名数据成功去匿名化的可能性越大.匿

名度量方法依赖于不同类型的输入来计算度量值,经过匿名技术处理的可观察数据和攻击者的背景知识,都可

以是匿名度量的输入数据,输入数据的可用性和适当的假设决定了是否可以在给定的场景中使用度量.根据不

同指标计算出的能够量化匿名强度的数值,推动不同匿名技术之间的分析和对比,促进匿名技术的进一步发展. 

已有一些文献[3,913]较全面和系统地回顾了匿名度量的研究工作,但仍可以从不同角度开展具体而深入的

比较和分析工作.本文首先寻找匿名度量的发展脉络和特点,按照时间线回顾基于多种理论和方法的匿名度量

标准,梳理后得到如图 2 所示的研究发展历程.将匿名度量研究领域的发展历程划分为非正式定义阶段、信息

论方法广泛应用阶段、多种度量输出的新方法阶段;然后按照提出的匿名度量发展历程的 3 个阶段组织内容,

围绕对匿名性的度量领域中关键的研究工作,进一步阐述在这条时间线上推动该领域进展的重要研究工作,结

合匿名通信攻击技术,分析与对比不同的匿名度量方法;最后,针对目前新兴网络匿名通信系统带来的机遇与挑

战,探讨和展望匿名度量进一步的研究方向. 
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Fig.2  Evolution of anonymity metric research 

图 2  网络匿名度量研究的发展历程 

本文第 1 节从匿名术语的定义开始,介绍基于匿名集和基于概率的匿名度量方法等匿名度量领域的开创

性工作.第 2 节围绕信息论的方法,分析香农熵、归一化香农熵、最小熵、雷尼熵、条件熵、相对熵等多种方

法对匿名性的度量.第 3 节讨论对发送方和接收方关联性进行度量的方法.第 4 节从攻击者成功的概率、设计

者和攻击者之间的博弈、时间、观测值和真实结果之间的误差、不可区分性和 k 匿名等多个角度介绍衡量匿

名程度的方法.第 5 节对多种匿名机制、攻击技术和度量方法进行比较和分析.第 6 节讨论信息熵方法在新兴

网络匿名通信系统中的应用和 Tor 的度量实践,展望匿名度量方法的组合.第 7 节总结全文. 
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1   匿名度量研究的起点 

1981年,Chaum提出不可追踪邮件问题和Mix解决方法[14],这是匿名领域的开创性工作.对匿名系统提供的

匿名性进行量化,从一开始就是重要的挑战.本节从匿名的定义开始,讨论基于匿名集和基于概率的度量方法,

使用的符号见表 1. 

Table 1  Notation and abbreviation description 

表 1  符号和缩略语说明 

名称 描述 名称 描述 名称 描述 

S 
特定消息的 

发送者 Sender 
AD 匿名度 

Aymity degree 
ConENT 条件熵 

Conditional entropy 

R 
特定消息的 

接收者 Recipient 
AS 

匿名集 
Aymity set 

RENT 
相对熵 

Relative entropy 

{S} 
有消息从 

Sender 发出 
ASS 匿名集大小 

Anonymity set size
RAENT 关联匿名熵 

Relationship anonymity entropy 

{S} 
没有消息从 
Sender 发出 

ENT 熵 
Entropy 

Per 积和式 
Permanent 

{R} 
有消息被 

Recipient 接收 
NENT 

归一化熵 
Normalized entropy

TC 
追踪时间 
Trace time 

{R} 
没有消息被 

Recipient 接收 
MinENT 最小熵 

Mininum entropy 
MSE 均方误差 

Mean squared error 

{SR} 
有消息从 Sender 
发送给 Recipient 

RéENT 雷尼熵 
Rényi entropy 

DP 差分隐私 
Differential privacy 

 

1.1   匿名的定义 

研究匿名技术的学者对该领域频繁使用的术语有各自的定义和理解,直到 2001 年,Pfitzmann 和 Hansen 给

出匿名性、不可关联性、不可观察性、假名等标准化经典定义[15],这些定义已被大多数匿名文献所采用,图 3

描绘了 4 个非形式化定义在匿名通信网络中的通信环境和通信实体表示. 
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Fig.3  Schematic diagram of anonymous communication 

图 3  匿名通信网络示意图 

匿名是借助其他实体的行为来隐藏自己的行为,匿名性(anonymity)被定义为一个通信实体在一个具有相

同特性的匿名集中的不可识别性.系统中所有可能参与者的集合是攻击者无法区分的匿名集,是实现匿名的基

础.进一步细化匿名集,可能是特定消息发送方的集合称为发送方匿名集,可能是发送方特定消息的收件人的集

合称为接收方匿名集,两个匿名集可以是相同的,可以是重叠的,也可以是不相交的,可能随时间而发生变化.如

图 3(a)所示,系统中的用户为{A,B,C,X,Y,Z},其中,用户 C 和 Z 被攻击者攻陷或控制,有效的发送方匿名集为{A, 

B},接收方匿名集为{X,Y}. 

不可关联性(unlinkability)表示攻击者无法判断通信行为之间的相关性.如图 3(b)所示,对一个规模为 2的发

送方匿名集{A,B},攻击者不能判断两条消息是不是同一个发送者发送,消息由同一个发送者发出的概率是 1/2.

假设两条消息由不同的发送者发出,攻击者无法关联特定消息的发送方和接收方,即无法区分{AX,BY}和

{AY,BX}. 
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不可观察性(unobservability)表示攻击者无法区分出系统中的消息与随机噪声,不知道有没有消息发送,不 

知道有没有消息接收,不知道有没有发生消息的交换.如图 3(c)所示,意味着攻击者无法区分{A},{A},{B}, 

{B},{X},{X},{Y},{Y}. 

使用假名(pesudonymity)标识对象的身份,是实现匿名的一种方法.如图 3(d)所示,假设攻击者捕获到通信对

{us},也不能直接掌握使用身份 u 和 s 的真正用户 A 和 Y.不过,随着在系统中交换信息次数的增加和通信时间

的增长,假名与真实身份的映射关系会慢慢变得容易分析,假名与真实身份并不必须是一对一映射.也有研究提

出使用假名组,用假名集合与身份集合对应,使假名与对象之间具有不可关联性. 

除了匿名性,系统的不可关联性、不可观察性和使用假名也隐含反映了系统能够提供的匿名保护,也可以

作为度量匿名通信系统的指标. 

相比 Pfitzmann 和 Hansen 在文献[15]中对匿名的概念给出的非形式化的经典定义,基于数学基础,对匿名

性、不可链接性等隐私目标进行定义、建模和验证的工作也较早(1996 年)就已开始.匿名的形式化研究有的侧

重于用准确的语义来定义匿名性,有的侧重于建模和验证匿名系统.对匿名概念的形式化定义对匿名属性的表

达和分析更加清晰和准确,并致力于严格证明匿名协议承诺的安全性,从而更好地量化匿名程度,有利于不同系

统之间的比较.我们在第 4.7 节展示了面向匿名性、不可关联性等隐私概念开展的形式化定义工作. 

1.2   基于匿名集的匿名性度量 

根据匿名的定义,特定消息的发送或接收的实体肯定在该匿名集内.文献[16]提出,可以用匿名集的大小来

反映系统所能够提供的匿名性:最坏情况下,匿名集为 1,意味着无法提供匿名保护;最好情况下,匿名集的大小即

网络大小,意味着网络中任何用户都可能是特定消息的发送或接收方.文献[10]对匿名度的定义见公式(1): 

 ADASS=log2N(N≥1) (1) 

其中,N 为匿名集中的用户数,可以理解为敌人对匿名性的攻击相当于在猜测一个二进制序列,该序列的长度是

对匿名集的大小取以 2 为底的对数.从定义上看,匿名的程度取决于用户的数量:随着集合大小的增加,匿名的程

度也会增加.当 N=1 时,匿名度为 0,此时,匿名集中只有一个用户,系统无法提供匿名性;当 N=2 时,匿名度为 1,此

时,匿名集中有两个用户,相当于猜测 1 个二进制位的概率,攻击者有 50%的机会猜中;当 N=64 时,匿名度为 6,相

当于猜测一个长度为 6 的二进制序列. 

最理想情况下,匿名通信系统中所有用户被攻击者识别的概率呈均匀分布,即每个用户作为特定消息的发

送者或接收者的概率是相等的,匿名度随集合大小的增加而增加,如图 4 所示. 

     

Fig.4  Use ASS to compare two uniform systems 

图 4  使用匿名集大小比较均匀分布的两个系统 

实际情况中,攻击者可以根据自己掌握的资源和知识,通过流量分析、泛洪攻击等手段,对发送方或接收方

做出猜测.这种情况下,个别发送者或接收者被攻击者识别的概率增加,使得系统的匿名性降低.例如,两个系统

具有同样大小的匿名集 N=3,系统 1 呈现均匀分布,如图 5(a)所示;系统 2 中的一个节点相较其他节点,被攻击者

猜测为有更高的概率,是消息发送方,如图 5(b)所示.这两种系统的匿名程度事实上有明显差别,但是仅基于匿名

集的度量方法无法区别这种情况. 
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(a)                                  (b) 

Fig.5  Examples of the systems with different distribution 

图 5  均匀分布系统和非均匀分布系统 

因此,基于匿名集表示匿名程度尽管复杂性低、通用性高,但是由于这种方法仅依赖于系统中的用户数量,

没有考虑攻击者可能根据先验知识获得的匿名集中每个成员成为潜在目标的概率信息,因此无法区分匿名集

大小相同的不同匿名系统. 

1.3   基于概率的匿名性度量 

考虑到概率分布的不均匀性,假设攻击者对系统中每一个节点分配一个概率, ( 0, 1)
i AS

Pri Pri Pri


  表 

示攻击者识别消息的发送方或接收方的概率.文献[17]从用户角度单独考虑匿名性,从绝对隐私到可证明暴露,

提出 6 级匿名,见公式(2): 

 

 ,      if 0

 ,     if min( )

 ,  if 0.5

 ,    if max( ) 1

,                     if   

Pri

Absolute privacy Pri

Beyond suspicion Pri Pri

Probable innocence Pri
AD

Possible innocence Pri Pri

Exposed Pri threshold value

Prova








  
≤

≥

 ,      if 1bly exposed Pri












 (2) 

图 6 以不同概率分布的匿名系统为例,描绘了 6 级匿名. 

      
(a)                          (b)                             (c) 

       
(d)                         (e)                              (f) 

Fig.6  Six levels of anonymity 

图 6  6 级匿名性划分 

对于图 6 所示匿名集的大小相同但概率分布不同的两个系统,这种匿名度划分方法可以得到不同的度量
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值.图 6(a)所示对应“无可置疑”,图 6(b)所示对应“可能无辜”,判断出图 6(a)所示对应着一个匿名性更高的系统.

由于考虑到分布的不均匀性,基于概率的方法产生了可区分的度量. 

但是,因为不考虑匿名集基数,这种方法并不总能正确地区分出匿名程度.图 7(a)所示对应均匀分布的系统,

获得“无可置疑”,但匿名集合很小;图 7(b)所示对应的系统由于有一个用户的概率稍高于其他用户,获得“可能目

标”等级,但匿名集合大得多. 

     

(a)                                  (b) 

Fig.7  Distinguish incorrectly without cardinality 

图 7  缺乏匿名集基数 

尽管均匀分布应该具有更好的匿名性,但是如果匿名集太小,即使系统什么信息也不泄露,攻击者成功识别

用户所花费的代价可能也比匿名集大的非均匀分布系统要小得多,攻击者更容易识别,攻陷的成功率更高.因

此,这个结果不能反映真正的事实.单独使用匿名集大小或者通信系统中实体被识别的概率来衡量匿名程度存

在明显的缺陷,但是它们却非常必要和适合作为度量的输入与其他方法相结合,例如可应用于基于信息论的度

量方法中. 

2   基于信息熵的匿名性度量 

既要考虑匿名集的大小,又要考虑到分布的不均匀性,以及攻击者对网络匿名通信的大多数攻击都能够得

到关于相互通信实体的身份的概率信息,因此,当信息理论匿名度量[18,19]被提出之后,即得到了广泛的应用.熵

具有很好的统计特性,这些度量方法基于熵,反映了敌手相对于给定消息的发送方或接收方的不确定性.基于信

息熵的度量方法对匿名度量的研究有重要的意义,并发展出很多分支. 

2.1   香农熵 

用信息熵表示系统的匿名程度,见公式(3): 

 2( ) ( ) log ( )ENT
x X

AD H X p x p x


     (3) 

攻击者可能会猜测匿名集中的哪个成员发生了什么样的特定操作,例如谁发送了特定的消息、谁访问了特

定的位置,然后攻击者给匿名集中的每一个成员估计一个概率 p(x),以表明该目标用户发生特定操作的可能性.

例如:攻击者关心的是消息的发送者,那么 p(x)就表示目标用户是真正发送者的概率.对 p(x)的估计,可以基于贝

叶斯推理、随机猜测、先验知识或多种方法的组合,所有成员的概率之和为 1.以发送方匿名为例,熵可以直观

解释为消息发送者匿名集有效大小的对数.例如,熵为 6 的潜在发送方的分布可以解释为:发送方与 261=63 个

其他发送方没有区别. 

用基于香农熵的方法量化图 7 所示的两个匿名系统.图 7(a)所示为获得的匿名程度为 ADENT=log231.58,

图 7(b)所示为 ADENT=(10.1log20.1+19(0.9/1.9)log2(0.9/1.9))4.29,相比单纯使用概率方法无法正确区分匿

名度,信息熵的度量方法得到了较为合理的、能够区分匿名度的量化结果. 

下面给出一个香农熵受异常值影响的例子.考虑 100 个潜在接收方的分布,除了一个接收方概率为 0.109 以

外,剩余所有潜在接收方的可能性呈均匀分布,概率为 0.009,系统的熵值高达 6.40,接近理论最大值 log2100 

6.64.因此,假如攻击者能够高概率地识别出目标,剩余大量低概率的成员如果呈均匀分布,则仍然可以导致高熵
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值,从而表明高匿名度,但此时,熵计算的结果并不符合实际情况. 

再如,两个系统匿名程度不同,但熵值相同,如图 8 所示. 

 图 8(a)均匀分布,匿名集大小为 20:
20

2 2
1

1
, ( ) log log 20 4.32;

20 ENT
i

pi AD p i pi


       

 图 8(b)中一个节点被攻击者识别的概率为 0.5,其余节点呈均匀分布,匿名集大小为 101: 
101

2 2 2
1

( ) log (0.5 log (0.5) 0.005 100 log (0.005)) 4.32.ENT
i

AD p i pi


           

两个系统熵值相同,然而图 8(b)所示匿名程度事实上低于图 8(a). 

     
(a)                                  (b) 

Fig.8  Different anonymity degree with same entropy 

图 8  相同的熵值,不同的匿名程度 

2.2   归一化香农熵 

文献[19]进一步对香农熵做了规格化的工作,见公式(4),使得表达匿名程度的值被限制在[0,1]的范围内: 

 
2

max 2

( ) log ( )
( )

( ) log
x X

NENT

p x p x
H X

AD
H X N



 
 


 (4) 

用归一化熵可以区分图 8 所示场景中的两个系统,图 8(a)为 ADNENT=4.32/log220=1,图 8(b)为 ADNENT= 

4.32/log21010.65,得出不同的归一化熵,从而区分出不同的匿名程度.但在图 9 所示的场景中,两个系统的匿名

集大小相同、概率分布不同,两个系统的熵都为 3.12,归一化熵都为 0.72.显然,无论是熵或归一化熵,都无法区分

这两个系统. 

     
(a)                                   (b) 

Fig.9  Systems with same entropy and normalized entropy 

图 9 熵相同,归一化熵相同 

2.3   最小熵 

信息熵的概念提供了随机变量不确定性的度量,考虑的是特定用户的平均情况.针对有着非常薄弱环节的

匿名系统,例如有一个用户被识别的概率特别高,攻击者可以通过攻击该用户对系统去匿名化.因此,有文献[11,28]

提出用最小熵来计算局部匿名性,从而表示系统最坏的情况,量化出用户可以获得的最小安全,见公式(5): 

 ADMinNT=H(X)=log2maxp(x) (5) 
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图 9 场景中,可以用最小熵来区分两个系统能够提供的最小安全,计算得到的最小熵分别为 1 和 2.54.从考

虑系统最坏情况来看,图 9(b)对应着一个更好的系统.直观来看,如果攻击者资源有限,只能针对一个可能的发送

者进行分析,如图 9(a)和图 9(b)所示系统的识别成功率分别为 50%和 17.2%.除基本香农信息熵外,还有其他,如

雷尼熵[21]、条件熵[20]、相对熵[22]等匿名度量方法. 

2.4   雷尼熵 

雷尼熵是熵的一般化形式,见如公式(6): 

 Re 2

1
log ( )

1NNT
x X

AD p x 

 


   (6) 

它引入一个额外的参数,香农熵是当参数为 1 时的特例;最大熵是雷尼熵当参数为 0 时的特例,此时的熵值

仅取决于用户的数量,因此是最好的情况,代表了用户理想的匿名性;最小熵是雷尼熵当参数为时的特例,这是

一个最糟糕的情况,此时的熵值仅取决于攻击者认为概率最高的用户.对于香农熵无法区分的系统,通过调整参

数 ,雷尼熵可以获得有区分度的结果,如图 10 所示. 

 

Fig.10  Different anonymity degree with Rényi entropy 

图 10  不同参数  的雷尼熵下区分系统匿名程度 

2.5   条件熵 

考虑攻击者往往结合背景知识进行分析,文献[29]研究用不同路径选择策略下发送方被攻击者识别的概

率,以此来表示不同的路径长度和不同的路径拓扑等路径选择策略对发送方匿名的影响.该文讨论了在攻击者

掌握一定信息量的条件下,如何利用攻击者算法和消除规则(见第 3.2 节),用条件概率和全概率公式计算发送方

被识别的概率,其中,X 表示随机变量,s 表示真正的发送方,F=表示攻击者收集到的信息.基于被动攻击模型,攻

击者部署若干恶意节点在消息的重路由路径上,恶意节点收集所有通过节点的消息,发现和报告自己的前驱、

后继以及消息到达的时间.最后对求得的条件概率计算其信息熵的值,见公式(7): 

 2( ) Pr( | ) log Pr( | )ConPri
w

AD H X X s F X s F


 


         (7) 

文献[20]指出:对上述计算条件概率熵值的方法不同于条件熵,条件概率的熵是攻击者根据特定的观察计

算不确定性,条件熵计算的是攻击者得到的所有可能的熵之间的加权平均值.条件熵表达式见如公式(8): 

 2( | ) ( , ) log ( | )ConNNT
y Y x X

AD H X Y p x y p x y
 

      (8) 

其中,随机变量 X 表示真实的分布,Y 描述的是攻击者的观察结果.随机变量 X 的条件熵衡量的是:如果根据攻击

者获得的随机变量 Y 的特定值,需要多少信息来描述随机变量 X. 

2.6   相对熵 

相对熵(KL 散度 DKL)测量两个概率分布之间的距离,给出透露给攻击者的概率信息的数量,表明攻击者的
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估计与事实有多远.随机变量 X 表示真实的分布,随机变量 Y 表示攻击者的估计,Y 可能是攻击者的估计值,也可

能是攻击者的观测值,见公式(9): 

 2
,

( )
( || ) ( ) log

( )RENT KL
x y

p x
AD D X Y p x

q y
     (9) 

文献[30]提出一种基于相对熵的不可观测性度量方法,从攻击者的威胁模型出发,将匿名通信系统的输入、

输出状态映射到一个交互式图灵机,并在此基础上提出一个基于相对熵的不可观测性度量框架,用于度量匿名

通信系统的不可观测程度,并给出对 Tor 匿名通信系统的传输层插件 Meek 和 Bridge 度量的实例. 

2.7   用熵表示匿名程度的缺陷 

表 2 汇总了以上提到的匿名方法在各场景下的量化结果,并用符号 与 说明是否能够正确区分当前场

景下系统的匿名程度. 

Table 2  Comparinging different anonymity metrics in different distribution scenes 

表 2  不同场景下的匿名度量比较 

 场景 1(图 4) 场景 2(图 5) 场景 3(图 7) 

度量方法 
匿名集不同 

系统 1:均匀分布 
系统 2:均匀分布 

匿名集相同 
均匀分布 

非均匀分布 

匿名集不同 
均匀分布 

非均匀分布 

D1 表示系统 1 的分布 
D2 表示系统 2 的分布 

D1=1/3 
D2=1/20 

0.5,     1
1 1/ 3, 2

0.25,  
D D


  



个用户

其他用户

0.1,       1
1 1/ 3, 2

0.047,  
D D


  



个用户

其他用户

匿名集(ADD1/ADD2)  3/20  3/3  3/20 
6 级匿名(ADD1/ADD2)  无可置疑/无可置疑  无可置疑/可能无辜  无可置疑/可能无辜 

熵(ADD1/ADD2)  1.58/4.32  1.58/1.5  1.58/6.66 
归一化熵(ADD1/ADD2)  1/1  1/0.95  1/0.99 
最小熵(ADD1/ADD2)  1.58/4.43  1.58/1  1.58/3.32 
雷尼熵(参数  区间)  (0,)  (0,)  (0,) 

Table 2  Comparinging different anonymity metrics in different distribution scenes (Continued) 

表 2  不同场景下的匿名度量比较(续) 

 场景 4(图 8) 场景 5(图 9) 

度量方法 
匿名集显著不同 

均匀分布 
非均匀,有薄弱点 

匿名集相同 
均匀,1 个极薄弱点 
非均匀,多个薄弱点 

D1 表示系统 1 的分布 
D2 表示系统 2 的分布 

0.5,       1
1 1/ 20, 2

0.005,  
D D


  



个用户

其他用户

0.5,       1 0.17,       5
1 , 2

0.005,  0.0093,  
D D

 
  
 

个用户 个用户

其他用户 其他用户
 

匿名集(ADD1/ADD2)  20/101  20/20 
6 级匿名(ADD1/ADD2)  无可置疑/可能无辜  可能无辜/可能无辜 

熵(ADD1/ADD2)  4.32/4.32  3.12/3.12 
归一化熵(ADD1/ADD2)  1/0.65  0.72/0.72 
最小熵(ADD1/ADD2)  4.32/1  1/2.54 
雷尼熵(参数  区间)  (0.1,1),(1,)  (0.1,1),(1,) 

表 2 中,D1 表示系统 1 的概率分布,D2 表示系统 2 的概率分布.系统有 3 种可能的分布,见公式(10),以下我

们称为分布 1、分布 2 和分布 3: 

 
,        one user ,        user

1
 1: ,  2 : ,  3 :1

1,  otherwise
,  otherwise1

pb
pa k

kDistribution Pri Distribution Pri Distribution Pripa
pbN

N
N k

         

 (10) 

其中,N 表示系统匿名集的大小.分布 1 表示系统中 N 个用户之间的概率分布是均匀的,概率为 1/N.分布 2 表示

系统中有 1 个用户可能是真实发送方的概率为 1/pa,其他用户的概率分布是均匀的,概率为(1pa)/(N1).分布 3

表示匿名集为 N 的系统中,有 2 个子匿名集,真实发送方在这两个子匿名集中的概率分别为 pb 和 1pb,另一个

每个子匿名集内部是均匀分布的,有 k 个用户属于概率为 pb 的子匿名集,每一个用户的概率为 pb/k,其他用户同
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属于另一个子匿名集,每一个用户的概率为(1pb)/(Nk). 

两个系统在 5 个不同的场景下,比较各自的匿名程度.场景 1 设置为将两个都属于均匀分布但匿名集大小

不同的系统进行比较,其中,系统 1 的匿名集大小为 3,系统 2 的匿名集大小为 20.两个系统都属于分布 1.场景 2~

场景 4 中系统 1 属于分布 1,系统 2 属于分布 2.场景 5 中,系统 1 属于分布 1,系统 2 属于分布 3.场景 2 设置为两

个匿名集大小相同(都为 3)但概率分布不同的系统进行比较.场景 3 设置为两个匿名集大小不同(3 和 20)、分布

也不相同的系统进行比较.场景 4 设置为两个匿名集显著不同(20 和 101)、分布也不相同的系统进行比较,其中

一个系统有明显的薄弱点.场景 5 设置为两个匿名集大小相同(都为 20)的系统进行比较,其中,系统 1 有 1 个极

薄弱点,系统 2 有多个薄弱点. 

表 2 根据匿名度早期文献中的方法,设计场景 1 到场景 5 的变化来描述一条不同研究之间可能存在的逐渐

递进或互为补充的逻辑线索:匿名集的方式可以区分场景 1,但无法区分场景 2;6 级匿名可以区分场景 2,但无法

区分场景 3;熵可以区分场景 3,但无法区分场景 4;归一化熵可以区分场景 4,但无法区分场景 5;最小熵可以区分

场景 5,但它将所有用户之间的最小匿名度作为整个系统的匿名度,暴露了最薄弱环节,却可能无法捕获整个系

统行为.雷尼熵作为一种一般化形式,可以调整参数  的值在不同的场景下获得有区分度的结果.表 2 中结果的

计算方法可以在第 2.1 节~第 2.4 节找到.不同方法的组合使用,可对系统的匿名程度给出更完整的表示.例如,熵

与最小熵的综合使用,能够帮助反映出系统的平均情况和最坏情况. 

尽管计算出熵值有利于系统之间的比较,但是熵易受异常值影响,并不总能提供正确的匿名性.有文献[31,32]

认为:即使是熵值明显不同的系统,熵的绝对值本质上并未传达太多比较的意义.熵表示一种全局度量,只和它

使用的估计概率一样好.熵回答了系统有多无序,但无法衡量攻击的效果,不能说明攻击者的估计是否准确,也

不表示攻击者需要花费多少计算或带宽资源才能成功.作为一种全局度量,它也不能度量特定用户. 

考虑两种匿名系统,一个是呈均匀分布的理想系统,另一个是非理想系统,其中有一个节点有较高概率,其

余节点均匀分布,用户的概率分布如公式(10)所示的分布 1和分布 2.令 n1和 n2分别表示两个系统的匿名集大小,

根据熵的计算公式,如果想达到相同的熵,只需要求解满足公式(11)的匿名集关系: 

 1 2 2 2 2
1 1 2 2

1 1 1 1
log log ( 1) log

1 1

pa pa
n pa pa n

n n n n

  
            

 (11) 

例如:当 pa 取 0.5 时,只要满足
2
1

2 1,
4

n
n   两个系统就可以获得相同的熵值.表 3 给出了具体的计算结果. 

因此,通过构造匿名系统的分布,非理想系统可以达到任意高的熵值. 

Table 3  Scenes with the same entropy 

表 3  不同分布,相同熵 

系统的概率分布 n1 n2 熵值

D1=1/n1,均匀分布 

2

,        sender

2 1
,  otherwise

1

pa

D pa

n


 
 

10 26 3.32
20 101 4.32
30 226 4.91
40 401 5.32
50 626 5.64
60 901 5.91
70 1 226 6.13
80 1 601 6.32

归一化熵也有相似的缺点[11].考虑两种匿名系统,用户的概率分布如公式(10)中的分布 2 和分布 3.令 n2 和

n3 分别表示两个系统的匿名集大小,k 表示系统 2 其中一个子匿名集的大小,表示根据熵的计算公式,如果想达

到相同的归一化熵,只需求解匿名集和概率关系,具体的求解方法见公式(12): 

 
2 3 22 2 2

3 32 2

2 2 2 3

1 1
log ( ) loglog ( 1) log

1 1

log log

pb pb pb pbpa pa
k n kpa pa n

k k n k n kn n

n n

    
                    

 
 (12) 
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为了简化计算,对公式(12)中的参数取 n2=n3,pa=0.5 进行求解,可以得到表 4 所示的计算结果. 

Table 4  Scenes with the same normalized entropy 

表 4  不同分布,相同归一化熵 

系统的概率分布 n2=n3 pa pb k 归一化熵 

2
2

,        sender ,         users

2 , 31
1,  otherwise

,  otherwise1

pb
pa k

k
D Dpa

pb
n

n k

        

26 0.5 0.832 2 5 0.706 7 
101 0.5 0.865 5 10 0.649 1 
226 0.5 0.877 6 15 0.627 5 
401 0.5 0.885 8 20 0.615 4 
626 0.5 0.891 1 25 0.607 5 
901 0.5 0.894 0 30 0.601 8 

1 226 0.5 0.897 2 35 0.597 4 
1 601 0.5 0.899 9 40 0.593 9 

信息熵是一种通用性较强的方法,许多研究工作利用熵作为工具对系统的匿名性进行量化计算,从不同对

象的角度,我们还可以看到基于熵对关联性进行的度量(见第 3.1 节)以及对匿名系统路径匿名和不可观察性的

量化(见第 6.1 节). 

3   发送方和接收方的关联性度量 

匿名度量中,发送方(接收方)匿名保证敌人难以确定给定消息的来源,在较多文献中得到阐述.对许多实际

的应用而言,关系匿名确保攻击者对于谁与谁正在通信无法追踪,因此,关系匿名是匿名通信系统需要的重要特

性.事实上,除了消息的发送方和接收方实体之间的关联外,系统中任意项的关联性都是可以测量的. 

3.1   基于信息熵的关联性度量 

文献[23]对不可关联性(unlinkability)的概念进行了形式化描述,令 M={m1,m2,…,mn}是给定系统中项目的

集合,用~r(M)表示在集合 M 上的等价关联,这个关联把 M 划分成 k 个等价类 M1,M2,…,Mk,1≤k≤n,对于

i,j{1,…,k},ij:MiMj=,M1…Mk=M,如图 11(a)所示的简单的系统模型,描述了一个集合内项目的关联性,

根据消息是否属于相同的发送者分成若干等价类,属于相同等价类的消息之间是关联的,表示为(mi~r(M)mj);否 

则不关联,表示为(mir(M)mj). 

然后,该模型被扩展到表示集合之间的不可关联性,如图 11(b)所示,对于用户集合 U={u1,u2,…,un},消息集合

M={m1,m2,…,mn},用(ui~r(U,M)mj)表示用户 ui 发送了消息 mj. 
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(a) 一个集合内的不可关联性 (b) 集合之间的不可关联性

消息集合 Message Set 
M={m1,m2,...,mn}

M1,M2,...,Mk

~r(M)

用户集合 User Set 
U={u1,u2,...,un}

活动集合 Action Set 
M={m1,m2,...,mn}

~r(U,M)

 

Fig.11  Modeling unlinkability in equivalence 

图 11  利用等价类概念表示关联性 

对于随机变量 X,P(X=(mi~r(M)mj)表示对于给定的两个项目 mi 和 mj,X 取值为(mi~r(M)mj)的概率,P(X=(mi 

r(M)mj)表示 mi 与 mj 不相关的概率,满足mi,mjM,P(mi~r(M)mj)+P(mir(M)mj)=1. 

可以使用两个项目的不可关联性来表示对匿名性的影响.对系统提供的(i,j)不可关联性程度,利用信息论

方法,设 H(i,j):=H(X);对匿名集的成员之间的通信关系分配概率和计算熵值,见公式(13): 

 ADunlinkability=H(i,j)=[P(mi~r(M)mj)log2P(mi~r(M)mj)+P(mir(M)mj)log2P(mir(M)mj)] (13) 
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文献[28]讨论 mix 匿名网络中,关系匿名(relationship anonymity)的定义和计算方法.如图 12 所示,考虑一个

有 N 个发送者 S1,…,SN 和 H 个目的地 D1,…,DH 的 mix 网络.第 i 个发送者 Si 可能正与第 j 个目的地 Dj 通信,其

中,1≤i≤N,1≤j≤H,因为不同的发送者可能发送不同数量的消息,假设每个发送方 Si 发送 ni 条消息 msgi1,…, 

msgini,对于 1≤k≤ni,每条消息 msgik 都有一个目的地 Dj.定义 [1... ]
ikmsgRA H 是潜在目的地的概率分布, [ ]

ikmsgRA j  

为攻击者观察 mix 网络后得到的第 i 个发送者 Si 发出的第 ik 条消息 msgik,到达第 j 个目的地 Dj 的后验概率,

利用熵和目的地概率分布,通过计算针对给定一条消息目的地的随机性,来表示匿名程度,见如公式(14): 

 2
1

[ ] log [ ]RAENT msgx msgx
j H

AD RA j RA j  
≤ ≤

 (14) 

由于系统可能存在最坏情况,比如其中一个目的地的可能性远远大于其他目的地,因此,文献[28]也提出用

最小熵来描述最可能的目的地. 

尽管分析的匿名对象不同,但这里对发送方和接收方的关联性进行度量也使用了基于熵值的方法,因此也

存在与熵方法同样的局限性. 

观察中的攻击者     Observing Attackers 目的地Destination
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Fig.12  Relationship anonymity in mix network 

图 12  Mix 系统中的关系匿名性 

3.2   基于矩阵积和式的关联性度量 

文献[33]提出一种基于矩阵积和式的度量方法,同时考虑匿名通信系统中所有传入和传出的消息,揭示匿

名系统中发送者和接收者之间的整体通信模式.如图 13(a)所示的匿名通信系统中有 4 条消息,它们来自输入集

合 S={si}和输出集合 T={tj},表示这些消息在 si 时刻进入匿名网络,在 tj 时刻离开.定义一张二分图 G(V1,V2,E), 

表示输入消息和输出消息的关联,其中,V1=S,V2=T,E 代表所有可能的(si,tj)映射的边的集合 ,{ }.
i js te 设定在这个实 

时匿名通信系统中,消息 mi 延迟是有最小时间和最大时间的边界,表示为min≤i≤max,例如,min=1,max=4,对

于任意的 si 和 tj,只要满足min≤tjsi≤max,就可以在二分图中用一条边来表示它们的关联.例如:对于在 s1 时刻

进入系统的消息,只有可能在 t1 或者 t2 时刻离开系统,因为 t3 和 t4 时刻不再满足延迟时间边界,从而就可以在二 

分图中,相应地画出边
1 1,{ }s te 和

2 2,{ },s te 构造出的二分图如图 13(b)所示.接下来,图 G 可以用它的邻接 A 来表示, 

其中,如果连接 si 和 tj 的边存在于 G 中,则 aij 为 1;不存在,则为 0.进而将图 G 表达成 nn 的(0,1)邻接矩阵 A,n= 

|V1|=|V2|,如图 13(c)所示. 

 

 

 

 

 

Fig.13  Combinatorial approach to measure relationship between inputs and outputs 

图 13  用矩阵积和式表示关联性 

假设在匿名系统中,输入和输出之间存在一对一的关系,即每个发送方和接收方只发送或接收一条消息.如
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果在 G 中只有一个两两完美匹配是可能的,那么一个全局攻击者就可以唯一地识别输入和输出之间的关系,因

此,系统提供的匿名性为 0.当可能存在的完美匹配的数量增加时,攻击者的不确定性也随之增加.为了度量这种

不确定性,需要对 G 中可能的完全匹配数进行计数,这相当于计算邻接矩阵 A 的积和式 per(A),即图 G 中顶点集

合{V1}与{V2}之间两两完美匹配的数量,与计算矩阵 A 的积和式 per(A)是等价的.于是,关联性问题的计算转化

成为对矩阵 A 积和式的计算问题. 

攻击者对每个通信关联的估计概率是 p(x)=1/Per(A),有研究者将匿名程度定义为公式(15): 

 

0,                    1

log( ( ))
,  1

log( !)
Per

n

AD Per A
n

n


  

 (15) 

对于一个 nn 的(0,1)矩阵来说,根据给定的最小时间和最大时间min≤i≤max,矩阵的积和式的范围 1≤ 

Per(A)≤n!.当系统中只有一对发送方、接收方时,存在最小值、最大值是一个全排列数为 n!的完全匹配的情况.

此时,A 相当于一个全 1 的方阵,矩阵的积和式为 n!. 

相比基于匿名集或基于熵的度量方法侧重从单个用户或单条消息的角度度量系统的匿名性,基于矩阵积

和式的度量方法同时考虑了匿名通信系统中传入的消息和传出的消息,计算发送者和接收者之间的关联所需

要的信息量,从而提示匿名系统中发送者和接收者之间的整体通信模式,对系统匿名程度有补充表达的作用.文

献[34]指出:这种方法不能应对当系统的发送方和接收方进行通信的消息数超过 1条时的场景,应研究能够满足

任意数量的消息的更通用的方法. 

4   多种输出角度的其他匿名度量方法 

匿名度量的不同输入因素,例如,匿名集合的大小、攻击者的不同攻击方法获得的先验知识、匿名系统各

自不同的属性特点,都对匿名度量的输出有直接的影响.基于概率的度量方法输出攻击者成功的概率,作为衡量

匿名度的指标.基于信息熵的度量方法输出系统的不确定性作为衡量匿名度的指标,随着匿名度量研究的发展,

更多的指标被提出以用来衡量系统的匿名程度. 

4.1   基于概率分析的攻击者成功率度量 

用攻击者成功的概率来度量匿名,是站在攻击者的角度看待匿名系统的评估,本文第 1.3 节中提到的 6 级匿

名方法也可以归于这一类中.对于输出攻击者成功概率或者输出攻击者在大量尝试中成功的百分比[6]的度量,

依赖于攻击者的攻击模型.需要考虑特定的攻击者,即拥有更多资源或先验知识的强大的攻击者,也许能够更成

功地对匿名系统去匿名化.因此,能够应对更强大的攻击模型的匿名系统,可以提供更强的匿名保障. 

在经典的 Dolev-Yao 模型中,攻击者可以窃听、阻止和截获所有经过网络的消息;可以存储所获得或自身创

造的消息;可以根据存储的消息伪造并发送该消息;可以作为合法的主体参与协议的运行.在匿名通信环境下,

攻击者感兴趣的是哪些通信正在发生、谁在发送消息、谁在接收消息、通信模式怎样,甚至破坏和操纵通信.

表 5 从能力、视野、灵活性、参与性、先验知识和资源这 6 个方面给出了不同的攻击者属性,一个攻击者可能

同时具有多个属性.攻击者的目标、特征和知识是什么,这些都是度量可能需要考虑的因素. 

根据不同的应用场景,成功有不同的定义方式.在匿名通信系统中,当攻击者能够识别消息的发送方或接收

方时,当攻击者从可能的通信目标中识别出若干个时,当攻击者能够使用节点、带宽等给定数量的资源攻陷通

信路径时[35],都可以称为成功.例如,在 Tor 中,当攻击者控制用户洋葱路由路径上的所有中继时,若发生路径变

节,则攻击成功. 

文献[36]在一部分节点被攻陷的情况下,用条件概率、全概率公式讨论在不同路径选择策略(固定长度路径

和可变长度路由)和不同路径拓扑(简单路径无环路和复杂路径有环路)的情况下,当敌人掌握一定信息量,利用

攻击者算法和消除规则,对发送方成功被识别的概率进行分析,如图 14 所示.得出的与直觉不同的结论是:随着

路径长度的增大,发送方被发现的概率并不总是下降.这是因为,当路径长度增大时,路径中选择到恶意节点的

可能性也可能增加,攻击者将获得更多、更好的路径相关信息,从而提高了识别的概率. 
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Table 5  Attacker propertities 

表 5  攻击者属性 

 攻击类型 属性 

能力 
被动 观察和记录网络流量数据 
主动 观察和记录并且操纵网络流量数据 

视野 
局部 攻击匿名通信网络的某个子集 
全局 攻击整个匿名通信网络 

灵活性 
静态 不能根据获得的信息改变希望控制的目标范围 
动态 可以根据获得的信息改变希望控制的目标范围 

参与性 
内部 参与协议,控制了一个或多个匿名通信网络节点 
外部 不操纵或运行任何匿名通信网络节点 

先验知识 
充分 了解匿名路由策略,用户的特定信息等额外信息 
缺乏 只能通过增加攻击时间来不断地累积泄露的信息 

资源 
丰富 掌握计算资源、恶意节点数量、带宽资源等 
有限 受限的攻击能力,例如只能部署极少的恶意节点 

 

Fig.14  Adversary algorithm to identify sender 

图 14  攻击者识别消息发送方算法 

使用对手的成功概率来量化隐私的指标,表明了对手在任何一次尝试中成功的可能性,或者他们在大量尝

试后成功的频率.攻击者成功概率的度量可以表示为公式(16): 

 ADSDR=p(x=u)≥ (16) 

当攻击者做出有效识别的概率高于阈值时,攻击成功.低成功率表示高匿名度. 

专注于匿名通信技术的研究倾向于使用熵、不可区分性等指标,关注匿名技术的有效性.专注于匿名系统

攻击的研究工作倾向于使用基于时间、成功概率的指标,关注于敌手能否攻击成功.正如我们之前在第 2.7 节讨

论熵方法时提到的:当从更多角度去评估匿名系统时,会有更全面的结果.“攻击”和“防御”视角都是合理的选择,

匿名系统抵制攻击的能力也能反映出匿名程度的强弱. 

4.2   基于博弈论的匿名依赖关系度量 

博弈论方法适用于一个用户的行为影响其他用户匿名的场景,为了考虑这种相互之间匿名性的依赖关系,

从博弈论角度度量一个用户的行为对另一个用户的匿名性所造成的后果是值得探讨的方法.文献[25]从博弈论

角度研究匿名网络设计者与攻击者之间的相互作用,讨论匿名性最大化问题,将优化匿名性问题描述为匿名系

统设计者与攻击者之间的零和博弈.攻击者的目标是选择系统中节点的一组子集进行监控,使得路由的匿名性

最小化,匿名通信系统设计者的任务是通过选择系统中节点的一组子集,生成独立传输路由,以规避流量检测,

使得路由的匿名性最大化. 

4.3   基于时间的匿名度失效情况度量 

基于时间的度量侧重于将时间作为攻击者为了攻陷用户的隐私需要花费的资源,随着时间的推移,匿名通

信系统提供的匿名性可能会降低[37].度量攻击者成功之前的时间,是假设系统匿名性最终会失效,计算攻击者被

混淆无法正确追踪之前的时间[38],是假设系统匿名性最终将得到保证. 
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最普遍的是度量攻击者成功之前的时间.文献[37]假设:对于拥有一组勾结节点的攻击者,当一个特定的发

起者持续地与一个特定的响应者通过路径重组进行通信,并且攻击者可以在传输的数据包中获得能够唯一标

识重复连接的会话标识信息时,则匿名通信协议会受到攻击从而降低匿名性.该文给出了 Crowd、Onion Router、

Mix-net、DC-net 这 4 种匿名协议在面对所描述的攻击时能够保持匿名的时间上限,结果显示:随着时间的推移,

足够多的攻击者能够收集到足够多的信息,因此攻击者识别特定会话发起者的概率增加,从而破坏发送方匿名. 

攻击者的目标通常不仅仅是在某一时刻破坏隐私,而且是随着时间的推移,跟踪攻击目标的位置.文献[39]

用最大跟踪时间来衡量攻击者的跟踪能力,最大跟踪时间定义为攻击目标 u 的匿名集大小保持为 1 的累计时

间,见公式(17): 

 ADTC=Cumulative time when ASS=1 (17) 

这个指标假定攻击者必须完全确定,即匿名集的大小必须为 1,才能成功.现实中,如果攻击目标的匿名集中

只有少量用户,攻击者也可能有能力继续追踪. 

文献[24]提出延迟攻击,攻击者可以利用 Tor 中通过连接延迟泄露的信息,在多次重复连接后,推断出客户

端的位置.最近的研究提出了 Tempes 度量方法[40],证明随着时间的推移,系统匿名性有可能显著退化;并展示了

客户端移动性、使用模式和网络拓扑结构随时间的变化对 Tor 匿名性的影响.延迟攻击与 Tempest 攻击如果同

时使用,将会增强攻击者去匿名化匿名系统用户的能力. 

4.4   观测值与真实结果间的误差度量 

基于误差的度量方法,输出攻击者在估计时所犯的错误的量化值.在统计参数估计中,使均方误差最小化是

共同的目标,作为匿名性的度量,均方误差描述了攻击者的观测值 y 与真实结果 x 之间的误差,表示为公式(18): 

 21
|| ||

| |MSE
x X

AD x y
X 

   (18) 

文献[26]提出了一种基于最小二乘法的分析方法,该方法允许描述对手在用户行为、匿名提供者行为和虚

拟策略方面的分析误差.针对特定 mix 网络的特定情况,论述了如何在给定如匿名性等隐私目标的情况下,使用

性能分析来设计最优的策略以保护该目标.文献[41]提出了网站指纹攻击防御的安全界限,利用实践中估计的

误差来评估所获得的隐私保障. 

4.5   基于差分隐私的不可区分性度量 

源于数据隐私领域的差分隐私[42]保护技术,在匿名通信领域也可以找到应用.基于差分隐私表示匿名程度

的方法输出评估目标的不可区分性,例如攻击者是否能够区分消息的发送者或接收者,表示为公式(19): 

 ADDP=Pr(A(D1)O)≤ePr(A(D2)O),ORange(A) (19) 

如果一种随机化算法 A 作用于两个相邻数据集 D1 和 D2 得到的结果 O 小于,则称该随机化算法满足-差

分隐私.Pr 表示隐私信息泄露的风险;不同的值表示不同的隐私保护强度,越小,隐私信息泄露的风险越低,隐

私保护强度越高,匿名程度越高. 

文献[27]提出了基于差分隐私的严格形式化方法来量化 Tor 面对结构攻击时所能提供的匿名性,例如攻击

者能够破坏 Tor 节点,从而执行窃听攻击,以消除 Tor 用户的匿名性,为 Tor 以及其他路径选择算法(例如

DistribuTor、SelekTOR 和 LASTor)建立了针对各种结构攻击最坏情况时的匿名边界,产生了第 1 个严格的针对

不同路径选择算法的匿名比较.其他,例如流量分析抵制系统 Vuvuzela[43]和 Stadium[44]、以保护用户隐私为目标

的 Tor 网络测量系统 PrivCount[45],都采用了差分隐私的思想来精确证明系统的隐私保障. 

4.6   基于数据隐私方法的匿名度量 

匿名度量属于隐私度量中针对匿名性问题的研究,一些隐私度量方法尽管起源于其他领域,也在匿名性度

量中得到了应用,例如数据隐私[46,47]度量.以数据库隐私领域为例,k 匿名的概念与匿名通信领域中匿名集的语

义相似,k 匿名模型是数据隐私领域大多数匿名模型的基础,通过保证数据表中任何一条记录的准标识符都和

至少 k1 条记录相同,切断准标识符值和敏感属性值的一一对应关系[48].文献[49]引入了发送方 k 匿名和接收方
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k 匿名的概念,发送方 k 匿名保证攻击者试图确定消息的发送方时,只能将搜索范围缩小到有 k 个用户的组中;

接收方 k 匿名与此类似,将可能的接收方缩小到大小为 k 的组中.k 匿名的方法可以表示为公式(20): 

 ADKA=k, when ASS≥k (20) 

当数据表中记录的条目数或者通信系统中匿名集的大小满足≥k 的最小要求时,则保持匿名性,低于最小

值(<k),匿名性降低. 

文献[50]基于贝叶斯推理进行匿名原始数据的推断,通过比较构建原始数据二叉树图和推断数据二叉树图

之间的差异,来衡量信息泄露的风险.源于网络通信领域的隐私度量方法也在其他隐私保护领域得到了应用,例

如,文献[51]以云数据为研究对象,讨论了信息熵、集对理论、差分隐私等隐私保护度量方法. 

4.7   基于形式化的可证明性度量 

形式化方法已经以不同程度和不同方式应用于计算系统生命周期的各个阶段[52],使用形式化方法验证身

份认证相关的安全协议已成为标准实践.随着隐私保护得到越来越多的关注,隐私安全目标的形式化方法也变

得不可或缺.我们选出 7 篇高质量文献[5359],展示了针对或应用于洋葱路由协议的形式化方法,并在表 6 中突出

体现了不同文献在形式化的对象、具体方法等方面的区别.选择这几篇文献是因为洋葱路由协议作为成功的匿

名通信协议,以 Tor 系统的形式,被数以百万的用户用来保护他们的安全和隐私.与实用的设计相比,这一领域的

理论研究相对年轻,针对其隐私属性形式化分析方面的研究较为有限,相信未来会有更多的研究工作. 

Table 6  Comparsion of the formal methods for anonymity 

表 6  匿名形式化方法比较 

研究工作 形式化定义的对象 理论基础 递进研究关系 
文献[53] 匿名性 进程代数 对洋葱路由形式化分析的起点 
文献[54] 匿名性/不可关联性 认识逻辑 增加了不可关联性的形式化定义 
文献[55] 匿名性/不可关联性 IO 自动机 使用可能性定义 
文献[56] 洋葱路由协议的关系匿名性目标 UC 框架 加入了概率分析方法 
文献[57] 匿名性 TUC 框架 集成了时间概念 
文献[58] 发送方匿名/不可关联性/关系匿名 差分隐私 提出通用性框架 
文献[59] Tor 协议的结构化攻击 差分隐私 给出严格可证明匿名边界 

文献[53]采用进程代数的方法,提出匿名性的形式化定义,通过分析洋葱路由协议进行验证,得出定性的结

论,未进行定量的研究.文献[54]从认知逻辑的角度,除了给出匿名性的定义外,还对不可关联性进行了形式化定

义,通过分析洋葱路由和 Crowd 协议进行了验证.文献[55]给出了洋葱路由协议的 IO 自动机模型,描述在可能定

义下保证匿名性和不可链接性的情况.文献[56]使用 UC(universally composable)框架,提出了匿名通信黑盒模

型,加入概率分析方法,抽象出洋葱路由的基本属性,量化敌手利用用户的概率行为的知识来识别用户所能获得

的收益.文献[57]针对其他框架都不能对流量相关时序攻击进行建模,提出了时间敏感的 UC 框架 TUC.该框架

在异步通信模型中集成了时间概念,针对存在能够发起与流量相关的定时攻击的时间敏感攻击者的场景,对所

提供的匿名性进行严格的证明,并面向 Tor 提出了一种新的网络指纹攻击防御策略.文献[58]提出一个与 UC 框

架兼容的通用框架 AnoA,用于定义、分析和量化匿名协议的匿名性,结合框架提出了基于差分隐私的发送方匿

名、发送方不可关联、接收方匿名和关系匿名等匿名概念;通过对 Tor 网络的实例分析,验证了当前 Tor 的固有

缺陷;针被动攻击模型,以定量的方法给出了匿名保证.文献[59]在基于 AnoA 通用框架的基础上加以扩展,提出

一个使用严格证明边界来评估 Tor 的匿名性的框架 MATor,评估考虑到 Tor 的实际路径选择算法、Tor 共识数

据、用户的偏好以及网络状态的影响,从而解决了实际部署 Tor 的实时现实特征对用户匿名性的影响. 

5   分析与比较 

匿名度量与匿名系统本身机制和攻击模型有很大的关系,匿名机制自身的结构可能导致攻击模型出现差

异,而攻击者采用的攻击方式也可以导致匿名度量方式出现差异,因此,本节在分析匿名攻击方式的基础上分析

和比较不同的匿名度量方法.由于 Tor 是匿名通信网络中实际上应用得最广泛的研究平台,本节主要以基于
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Onion Router/Tor 匿名系统面临的去匿名化攻击为背景,综合文献[1,2,4,24,6062]介绍了匿名攻击技术,并给出

可用的分类,见表 7. 
Table 7  Attack and defense on anonymous communication 

表 7  匿名通信系统的攻击和防御 

分类名称 攻击技术 攻击目标 攻击类型 对应匿名技术防御方法 

流量分析攻击 

计数攻击 获取流量、流数、数据包长度 被动 加噪声、重加密、改变数据包大小 
时间攻击 基于路由时间关联出入消息 被动 同步批处理消息 
内容攻击 分析数据包内容 被动 利用加密技术 
交叉攻击 关联消息收发方的活动时间 被动 用冗余消息增加可能的消息收发方 
延迟流量 控制消息的路由 主动 设置消息传输 deadline 
n1 攻击 孤立目标消息获得通信关系 主动 使用 dummy 消息 

共谋攻击 前驱攻击 多个路径重定义跟踪 被动 使用静态路径 
身份攻击 女巫攻击 通过假冒多重身份获益 主动 增加固定成本 

渗透攻击 
标记攻击 篡改消息 主动 完整性检查 
重放攻击 重放截取的合法消息 主动 设置随机数和时间戳 

中间人攻击 利用受控节点嵌入特定信息 主动 成本和部署 

针对 
Tor 的 
攻击 

指纹攻击 机器学习 分类识别用户访问的网站 被动 数据包随机填充掩盖流量真实特征 

流水印 
攻击 

基于流速 调制流量发送速率 主动 使用多流消息 
基于时间 嵌入特殊信号识别通信关系 主动 丢包、乱序等随机化方法 

关联攻击 揭露分析 长期观察,通过进行并集关联 被动 限制交集范围 

流量识别 
(审查) 

深度包检测 识别报文熵、长度、协议字段 被动 
拟态、随机化、隧道等流量混淆技术

机器学习 使用 SVM、kNN 等进行模式分类 被动 

拒绝服务 
攻击 

DoS 攻击 造成拥塞延迟合法电路 主动 设置中继上限 
带宽 DoS 耗尽带宽阻断服务 主动 要求路由付费 

路径选择 
攻击 

Sniper 攻击 去匿名化隐藏服务 主动 改进汇聚点机制 
低资源攻击 影响客户端选择恶意入口 主动 使用带宽真实测量值 

路由攻击 
RAPTor AS 级别敌手 BGP 劫持操纵路由 主动 客户端 AS 感知的路由选择算法 
Tempest AS 级别敌手利用时间动态 被动 客户端使用的移动和使用模式 

表 8 按照本文的阶段划分小结面向匿名通信系统的典型匿名度量的方法、主要特点和文献信息.我们对攻

击技术和度量方法所做归类的边界并不是严格的,归类并不意味着它不能用于其他领域,不同归类中的攻击方

法和匿名度量方法可能会有交叉.以度量方法为例:相同的度量方法可能出现在不同的研究领域中,不同输出的

匿名度量结果也可能使用同样的基本理论.例如,PrivCount[45]使用了差分隐私的度量方法,但它也是针对 Tor 实

际部署系统的度量.我们的归类思路主要考虑从匿名技术设计的角度出发,基于该方法首次提出时面向的背景

进行归类整理. 

表格中度量的通用性高中低的标注,根据该度量方法是否可以跨多个领域使用进行判断.标注为 High 的度

量方法理论上可以在不同的研究隐私保护领域使用;标注为 Medium 的度量方法在实用性和理论性之间获取平

衡;标注为 Low 的度量方法尽管实用和有效,但仅依赖于特定匿名协议.表格中对每种度量方法标注的应用是根

据提出该方法的文献中面向的匿名系统或协议,该方法在其他研究中也可能有不同的应用. 

Table 8  Anonymity metrics summary 

表 8  匿名度量方法 

时间线 度量方法 特点 应用 通用性 攻击模型 研究工作 

匿名 
度量 
研究 
起点 

匿名集 
简单通用,不能区分匿名集

相同的不同系统 
DC-net High 

被动/主动

全局/局部

内部/外部

1988[16] 

6 级匿名 
考虑攻击者,定义 6 种 

匿名程度,忽略匿名集基数
Crowd Medium 1998[17] 

基于 
熵的 
方法 
广泛 
应用 

香农熵 
统计特性好,易于计算, 

广泛使用,易受异常值影响 Crowd 
OR 

Mix Mail
High 

2002[18] 
2002[19] 

归一化熵 
[0,1]范围获得匿名度, 

不能度量特定用户匿名度
2002[19] 
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Table 8  Anonymity metrics summary (Continued) 

表 8  匿名度量方法(续) 

时间线 度量方法 特点 应用 通用性 攻击模型 研究工作

基于 
熵的 
方法 
广泛 
应用 

最小熵 量化用户可以获得的最小安全 
Mix 

High 被动/全局/外部 
2004[11] 
2006[28] 

雷尼熵 将香农熵推广到一般化形式 High 被动/全局/局部 2006[21] 

条件熵 考虑攻击者额外的信息量 Medium 被动/局部/内部 2007[20] 

相对熵 
表明攻击者的估计与事实的差距 
基于相对熵的不可观测性度量 

Tor 
Medium 被动 

2006[22] 
2015[30] 

猜测熵 
成功发起关联攻击 

必须控制的节点数目 
Medium 主动/被动 2017[63] 

基于熵度量 
关联性 

利用等价类形式化描述关联性概念 
计算给定一条消息目的地的随机性 Pool/ 

Threshold/
Time Mix

Medium
局部 

2003[23] 
2006[28] 

新的 
度量 

方法和 
度量 
角度 
不断 
发展 

基于 
组合数学 

在相邻矩阵中描述通信关系 
相邻矩阵方法满足任意数量消息 

局部/全局 
2007[33] 
2008[34] 

攻击者角度 
概率分析 

统计洋葱路由被攻陷的成功率 
具体,准确,依赖于攻击模型 

Tor 
OR 

Medium 被动/局部/内部 
2008[35] 
2004[36] 

博弈论 用零和博弈描述匿名性优化问题 Medium 被动/主动 2012[25] 

基于时间 
的方法 

用时间作为匿名度量标准 
度量攻击者攻击成功之前的时间 
跟踪目标,匿名集为 1 才能成功 
利用网络随时间动态的变化攻击 
测量网络延迟对匿名度的影响 

Crowd 
OR 
Mix 

DC-NET 
Tor 

Low 
被动/主动 
全局/局部 
内部/外部 

2002[37] 
2010[38] 
2005[39] 
2018[24] 
2010[40] 

均方误差 
描述攻击者观测值与真实结果 
之间的误差,度量匿名系统 
对网站指纹攻击的防御效果 

Mix 
Tor 

Medium 被动/全局 
2014[26] 
2017[41] 

差分隐私 
严格边界的 Tor 量化框架 MATor 
差分隐私评价匿名系统隐私保障 

Tor 网络测量系统 PrivCount 

Tor 
Vuvuzela
Stadium 

Medium 被动 

2014[27] 
2015[43] 
2017[44] 
2016[45] 

数据隐私 发送方和接收方 k 匿名 DC-NET High 被动 
2003[49] 
2015[48] 

形式化 
方法 
贯穿 
过去 

到未来 

过程代数 
针对观察入侵者提出 
匿名性形式化定义 

OR/Tor Medium

被动 2004[53] 

认识逻辑 分析信息隐藏特性 被动 2005[54] 

IO 自动机 
分析概率定义下的洋葱路由 

协议的不可关联情况 
主动 2007[55] 

UC 框架 
TUC 框架 

匿名通信黑盒模型对洋葱路由 
进行概率分析,时间敏感的 UC 
框架建模流量相关时序攻击 

主动 
2012[56] 
2014[57] 

通用模型 
基于差分隐私的通用框架 AnoA 

对匿名概念进行统一定义 
Tor High 被动 

2014[59] 
2019[63] 

挑战 
与 

发展 

信息熵 
的应用 

使用信息熵计算路径匿名度 DTN OR

Low 被动 

2017[64] 

计算输入消息与输出消息关联分布熵 Loopix 2017[65] 

信息熵评估区块链系统匿名 
环节的隐私安全 

区块链 2019[66] 

实践度量 

利用路径模拟器 TorPS 
计算第 1 次路径折衷中的时间, 

度量 BGP 路由主动攻击下的弹性 
测量指纹攻击下的信息泄露 

客户端自治域推断度量 CLASI 

Tor 
I2P 

Low 
被动/主动 
全局/局部 
内部/外部 

2013[67] 
2017[61] 
2018[68] 
2018[69] 

组合度量 
使用熵、猜测熵、经验度量 

3 种指标评估匿名性 
OR/Tor Medium 主动/被动 2017[70] 

通用模型 
基于差分隐私的通用框架 AnoA 

对匿名概念进行统一定义 
Tor High 被动 

2014[59] 
2019[63] 

评估系统 
以用户隐私为目标的 Tor 网络 

测量系统 PrivCount 
Tor Low 被动 2016[45] 
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6   挑战和发展 

新的匿名通信系统的设计迅速发展,例如:抵制流量分析的 Aqua[71]、Herd[72]、Loopix[65]系统;基于概率转

发路由的 AnonPubSub[73]系统;针对审查抵制的 Front-domain[74]、Marionette[75]、自由瀑布[76]系统;基于重加密

的 cMix[77]系统 ;基于 Ad-hoc 和无线传感网的匿名协议 [78,79];将匿名作为网络层基础设施提供服务的

HORNET[80]、TARANET[81]系统;面向未来软件定义网络(software defined networks,简称 SDN)架构的匿名系统

iTAP[82]、Mimic[83]系统;以及面向点对点短信应用的 Vuvuzela[51]系统和匿名文件分享 Riffle[84]系统等.随着新的

网络匿名通信系统出现,能够评估和比较系统向用户提供的隐私变得越来越重要,匿名性的度量面临新的挑战. 

6.1   基于具体系统的具体挑战 

6.1.1   基于熵度量应用于新兴匿名系统 

基于信息论的度量方法对匿名度量有重要的研究意义,并得到了广泛的应用.随着匿名系统的迅速发展,基

于熵的方法也被用于度量新兴匿名网络的隐私安全目标,除了发送方匿名的安全目标外,也被用于测量匿名网

络中其他方面的不确定性,例如,路径选择的随机性等,在未来的匿名度量研究中具有广泛的应用前景. 

文献[64]面向延迟容忍网络(delay tolerant network,简称 DTN)场景,在分组洋葱路由的基础上提出多复本

转发方法.应用基本香农熵的方法,讨论该文所提方案的安全性.由于分组洋葱路由的特点,区别于原洋葱路由

方案,该文对分组洋葱结构下路由选择、发送方以及接收方被攻击者推测出的概率进行计算,利用基本的信息

熵,衡量了系统的路径匿名度、发送方匿名度和接收方匿名度. 

图 15 描述了分组洋葱路由结构,发送方 vs、接收方 vd、洋葱节点被分为{R1,R2,…,Rk}组,图中 k=3,每个分

组中有 g 个洋葱路由节点,ri,j 是洋葱组 Ri 中的第 j 个节点,转发消息时,vs 可以将消息发送到 R1 组中的任何节点

r1,j,Ri1 组中的节点可以将消息转发到 Ri 中的任何节点,最后一组的节点把消息转发给 vd. 

vsvs
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r1,2r1,2

r1,gr1,g

r3,1r3,1

r2,2r2,2
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多复本转发单复本转发  

Fig.15  Group onion routing for delay tolerant networks 

图 15  面向延迟容忍网络的分组洋葱路由 

针对 DTN 的不稳定连接特性,多复本转发方案可以保证消息的可到达率.将每一条消息复制为 L 个复本,

从发送方离开,送给第 1 组中的 L 个节点;然后,这 L 个节点发送给下一组中的 L 个节点.以此类推,直到接收方收

到消息.在这种分组转发协议下,分析得出基于熵的路径匿名度的计算方法,见公式(21): 

 2

( )! ( )!
( ) log

! !o o

o o
path c c

p path

n c n c
AD H path

g n g n

 
 

    
    

 
  (21) 

其中,n 表示网络中节点的数量,表示两个节点之间的跳数,g 是每个洋葱组中节点的数量,co 是路径上被攻击者

攻陷的节点数量. 

文献[65]提出的 Loopix 低延迟匿名通信系统由客户端、提供方和分层 mix 节点构成,如图 16 所示.利用覆

盖流量和消息延迟,提供双向的第三方发送方匿名、接收方匿名和不可观察性匿名,通过生成客户端覆盖循环、

客户端覆盖丢弃、mix 节点覆盖循环这 3 种覆盖流量来抵制攻击者的流量分析,并利用信息熵分析与计算系统

中消息的熵在不同延时参数和不同流量率参数下的变化. 



 

 

 

238 Journal of Software 软件学报 Vol.32, No.1, January 2021   

 

mixmix

mixmix

mixmix

mixmix

mixmix

mixmix

mixmix

mixmix

mixmix

匿名系统

... ... ...

Egress
provider
Egress

provider

Egress
provider
Egress

provider
Ingress
provider
Ingress

provider

Ingress
provider
Ingress

provider

第1层 第2层 第3层

发送者
Sender

接收者
Recipient

发送者
Sender

接收者
Recipient

入口
Provider

出口
Provider

入口
Provider

出口
Provider

Sender:封装消息m,生成循环覆盖消息和丢

弃覆盖消息,消息的发出遵循泊松分布.

入口Provider:对消息进行完整性和重放

检查,延时后发送到mix 节点.

mix:检查完整性并检测回放,延时后将解密

数据包转发下一跳,并注入循环覆盖流量.

出口Provider:对消息进行完整性和重放检

查,将消息存储在客户的收件箱中.

Recipient:从收件箱检索固定数量的消息,
打开最后一层加密并读取内容.

ProviderProvider

mixmix

ProviderProvider

发送者节点覆盖循环流量 发送者节点覆盖丢弃流量 mix节点覆盖循环流量  

Fig.16  Low latency anonymous communication system Loopix 

图 16  低延迟匿名通信系统 Loopix 

Loopix 系统中,mix 节点接收和输出的信息流建模为泊松过程,mix 中消息的平均数量满足/泊松分布.攻

击者对 mix 节点的输入和输出消息进行观察,推断 mix 池中有 k 条消息,在任何消息离开之间,能观察到又有 l

条消息到达 mix,继续推断 mix 池中混合了 k+l 条消息.然后,攻击者尝试通过对一条输出消息 m 的观察,来关联

mix 节点池中的 k+l 条消息,增量计算每条输出消息的熵.用 mix 节点输出的消息与过去输入消息之间关联分布

的熵 Ht 作为系统的匿名度量,通过 l 的大小、前一时刻消息的熵 Ht1 以及自上次发送消息以来接收到的消息 k

的数量计算 Ht 的值,如公式(22): 

 1 0, log , 0,  0Traffic t t

k l k l
AD H H k H t H

k l k l k l k l 
              

 (22) 

区块链作为解决数据隐私安全问题的重要手段,被越来越多的应用所使用[66].针对区块链应用中的隐私保

护问题,研究当前主流加密代币使用的隐私保护策略,包括对发送方、接收方和内容进行匿名处理等环节.加密

货币的每个用户的行为都会影响其他用户的匿名性,匿名程度是评估区块链隐私安全目标的有效指标,信息熵

评估应用于区块链系统具有一定的应用前景. 

6.1.2   Tor 实践中的度量 

Tor 项目组在匿名领域开展着前沿的研究工作,Tor 也是目前最流行和最大的已部署匿名网络,由数千个志

愿者运行的中继和数百万用户组成.Tor Metrics 官网[85]可以查看到从公共 Tor 网络和 Tor 项目基础设施收集的

统计数据,截止到 2020 年 11 月,Tor 隐藏服务站点超过 20 万,中继节点超过 7 千个,连接用户数约 400 万.如果想

更好地理解 Tor 网络对观察或操作部分网络的攻击者提供了多少匿名性,需要数据来监视、理解和改进网络,

需要数据来检测可能的审查事件或对网络的攻击.但是,隐私保护是 Tor 网络的目标,因此不容易与广泛的数据

收集相结合,在保护隐私的前提下,进行数据采集和匿名度量.针对实际部署匿名系统 Tor 和针对 Tor 的改进工

作,也提出了不少新颖而有针对性的度量方法[6769,86,87]. 

文献[35]对 Tor 的路径选择算法进行了分析,包括当前使用的路径选择算法和提出的改进方案.分析的目的

是找出在选择 Tor 节点构建匿名电路的方案中,哪一种更安全.该文基于从部署的 Tor 网络收集的数据模型,讨

论不同路由算法下的攻陷率,以反映系统的匿名性和性能.在恶意节点拥有 100MB/s 带宽资源预算的前提下,结

果表明:尽管均匀路由选择方案具有较高的熵值,但是当攻击者拥有大量低带宽恶意节点时,会导致 80%的匿名

路径被破坏.带宽加权路由选择方案则具有较好的安全性,因为无论攻击者如何分配资源,造成的破坏都不会超

过匿名路径的 20%. 

Tor的隐私目标,会使得常用的度量方法无效或产生隐私泄漏风险.文献[45]提出 PrivCount——一种以用户

隐私为主要目标的 Tor 网络测量系统,可以安全地聚合跨 Tor 中继节点的测量值,并随着时间的推移产生不同的

隐私输出.为了提供 Tor 用户和流量的准确模型,PrivCount 对 Tor 进行了有充分广度和深度的测量.结果表明:

针对给定时间内 71 万用户连接,只有 55 万的活跃用户,Web 流量占据 Tor 的数据字节的 91%;而且中继节点连

接策略的严格程度,显著影响着它们所转发的应用程序数据的类型. 
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Tor Metrics 网站[76]可查询到关于用户、中继节点、流量等可视化数据,可直观了解 Tor 网络的情况,具体见

表 9. 

Table 9  View visualizations of statistics collected from the public Tor network 

and from Tor project infrastructure 

表 9  Tor Metrics 提供可视化统计数据,数据从公共 Tor 网络和 Tor 项目基础设施收集 

项目 属性分析 
Users 通过分析客户端对中继和桥的请求来估计用户数量,客户端 IP 地址解析为国家代码 

Servers 分析网络中运行的中继和桥的数量、能力和属性,IP 地址解析为国家代码和自治系统 
Traffic 通过聚合中继和桥向目录主管部门报告的内容来度量总可用带宽和当前容量 

Performance 使用 Torperf 和 OnionPerf 通过在 Tor 上获取不同大小的文件并测量所需时间以测量性能 
Onion services 只能通过 Tor 网络访问的.onion 服务每天在网络中的数量和流量 
Applications 分析 Tor 应用(例如 Tor Browser 和 Tor Messenger)下载和更新的情况 

图 17 显示了数据是如何通过 Tor Metrics 提供的服务,收集、归档、分析和呈现给用户的. 

Bridge
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Bridge authority

Directory authorities

公共Tor网络 Tor Metrics

Consensus health

CollecTor

metrics-lib

metrics-lib

metrics-lib

Tor Metrics graphs

Onionoo

Exonerator

Relay search

metrics-bot

公共Tor网络中的服务器 提供给研究者和开发者的工具 提供给终端用户的应用  

Fig.17  How data is collected, archived, analyzed, and presented to users by Tor Metrics 

图 17  Tor Metric 对数据收集、归档、分析和呈现给用户的过程 

Tor 的中继和桥收集关于其使用情况的汇总统计信息,例如每个国家的带宽和连接的客户端.源聚合用于

保护 Tor 用户的隐私,因此 IP 地址被丢弃,只报告从本地数据库映射到国家 IP 地址范围的国家信息,这些统计数

据定期发送给目录管理机构.Concensus health 包含当前共识文件的统计信息和投票,以方便调试目录共识过程. 

CollecTor 从目录权威机构下载最新的服务器描述符、包含聚合统计信息的额外信息描述符和共识意见文档,

并将它们归档.这个归档文件是公共的,大多数服务使用 metrics-lib 解析描述符,可以使用 metrics-lib Java 库解

析归档文件的内容来执行数据分析.为了提供对存档的历史数据的可视化访问,Tor Metrics 网站包含许多可定

制的图表,用于显示用户、流量、中继、桥和应用程序下载等统计数据,这些统计数据在请求的时间段内,经过

过滤,到达特定的国家.ExoneraTor 维护一个 Tor 网络内 IP 地址的数据库,回答在给定的 IP 地址上是否有 Tor 中

继在给定的日期运行的问题,ExoneraTor 可以为每个中继存储多个 IP 地址,并且能够存储中继是否允许将 Tor

流量传输到开放的 Internet 的属性.为了提供对公共 Tor 网络当前信息的方便访问,Onionoo 通过 HTTP 提供

JSON 文档,对于需要显示中继信息、历史带宽、正常运行时间和共识权重信息的应用程序可以使用该协议.

中继搜索就是这样一个应用程序的例子,中继操作人员、监视网络健康状况的人员和使用 Tor 网络的软件开发

人员都可以使用中继搜索.另一个应用程序的例子是 metrics-bot,它定期地向 Twitter 等社交网络发布快照,包括

国家统计数据和绘制已知中继的世界地图. 

6.2   发  展 

6.2.1   匿名度量组合方法 

近年来,匿名通信系统出现了一些新的技术,例如,规避审查的隐蔽接入技术[73]、利用 SDN 构建匿名隧 

道[82]、组合 ISP 服务构建匿名域[88]等.一个单独的度量标准不可能涵盖隐私的整个概念,因此,更完整的隐私评

估可以考虑通过使用来自不同输出类别的度量组合获得.针对新兴的匿名技术和未来的网络环境,对匿名度量

方法进行扩展和组合[89],以适应新的匿名通信系统,也是具有一定应用前景的研究方向. 

对于采用组合方法提供匿名性保证的系统,度量方法也应该考虑组合的可能.归一化是一种组合方法,例如
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归一化熵、归一化条件熵等,是用一种指标对另一种指标进行标准化.几种指标的线性加权,按照各目标的重要

性赋予相应的权系数,对其线性组合进行多目标优化求解,寻找度量的评价函数,也是一种组合方法.多个不同

实体的相同度量值如何组合、同一个实体的不同度量值如何组合、经过组合的度量方法是否扩大了应用的范

围、是否能够应用于新的系统,都是值得研究的问题.文献[70]使用标准熵、猜测熵以及经验度量这 3 个匿名指

标综合评估系统的匿名性.经过组合的度量方法,如果能够保留这些度量方法的优点,同时减少它们的缺点,就

能形成新的有效的度量,从而应用于新的匿名系统. 

6.2.2   通用度量模型和评估系统 

在匿名的形式化研究工作中,提出了一些通用的匿名框架.文献[63]比较了不同匿名框架,例如 AnoA 框架、

Hevia 框架、Bohli 框架、Gelernter 等的概念定义,提出了一个完整的层次结构,对概念进行了统一的定义和一

致性研究.因为不同研究之间命名方式的差异、匿名性概念强弱的差异等,阻碍了对不同匿名目标的理解和比

较,阻碍了匿名通信系统的比较和改进,这方面的工作也是本领域未来需要研究的方向. 

7   结  论 

匿名度量的目标是对匿名系统所能提供的匿名程度进行量化,度量的结果表明:系统在面对各种攻击场景

时,能为用户提供多少匿名性,有助于匿名系统的对比,也可以为不同匿名需求下设计和改进匿名系统提供建

议.量化方法的选择与攻击者的不同攻击方法、与匿名系统各自不同的属性特点有直接的关系.有的度量方法

较为直观,有些度量方法在概念上就较为困难.正是由于度量方法如此多样和复杂,对它们的正确选择和应用就

极具挑战性.匿名系统研究者难以找到合适的方法评估自己的创新研究,而系统评估研究者并不清楚匿名系统

研究者面临的困难.为了促进研究者选用合适的方法进行匿名系统的比较和改进,同时把这个问题暴露在从事

信息系统评估的研究者面前,建立一个匿名系统的研究者和系统评估的研究者之间彼此了解的桥梁,逐步克服

当前不同的匿名度量机制之间进行定量比较的困难等目标,本文对通信系统中匿名性度量的研究历程和发展

现状进行了综述.针对匿名通信系统,力图梳理和构建出一个较为清晰的度量研究的概貌,并强调了度量在研究

上的重要性,给进一步的研究提供一点参考.匿名度量研究开始的初期阶段,形成了匿名性定义的共识,使用基

于匿名集大小和基于概率分析的方法来度量匿名性.接着,信息论在匿名度量领域得到了广泛应用,我们针对不

同场景对基于信息论的熵度量方法进行了具体的分析和比较.随着匿名度量研究的进一步发展,表达匿名程度

的度量指标也越来越多样,关联性、时间和不可区分性等多种指标被提了出来,作为度量的输出来衡量系统的

匿名程度.从综述可以看出,并没有一种既实用又准确的匿名度量方法能够满足所有匿名通信系统的需要.近年

来,网络匿名通信系统得到了迅速的发展,匿名度量有助于增强数字世界中用户的隐私保护.信息熵等已有的成

熟度量方法在新兴匿名系统中的应用,现实中已经广泛部署的匿名通信系统的匿名性度量,以及通过对度量方

法的扩展或组合形成新的度量方法以适应特定新场景的匿名需求,都是有应用前景的研究方向.由于匿名目标

的具体定义往往针对特定的用例而特别加以创建,命名和形式化通常是不兼容、不一致的,使得不同匿名度量

机制之间的定量比较具有一定的难度,也阻碍了匿名系统的比较和改进.因此,对匿名系统、攻击模型和度量方

法这 3 个方面进行统一的模型抽象,未来值得进一步研究与探索. 
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