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摘  要: 软件复杂性的增加给软件安全性带来极大的挑战.随着软件规模不断增大以及漏洞形态多样化,传统漏

洞挖掘方法由于存在高误报率和高漏报率的问题，已无法满足复杂软件的安全性分析需求.近年来，随着人工智

能产业的兴起,大量机器学习方法被尝试用于解决软件漏洞挖掘问题.首先,本文通过梳理基于机器学习的软件漏洞

挖掘的现有研究工作,归纳了其技术特征与工作流程.接着,从其中核心的原始数据特征提取切入,以代码表征形式

作为分类依据对现有研究工作进行分类阐述,并系统地进行了对比分析.最后依据对现有研究工作的整理总结,探讨

了基于机器学习的软件漏洞挖掘领域面临的挑战,并展望了该领域的发展趋势. 
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Abstract:  The increasing complexity of software application brings great challenges to software security. Due to the increase of software 

scale and diversity of vulnerability forms, the high false positives and false negatives of traditional vulnerability mining methods cannot 

meet the requirements of software security analysis. In recent years, with the rise of artificial intelligence industry, a large number of 

machine learning methods have been tried to solve the problem of software vulnerability mining. Firstly, the latest research results of 

applying machine learning method to the research of vulnerability mining are summarized in recent years, and the technical characteristics 

and workflow are proposed. Then, starting from the core original data features extraction, the existing research is classified according to 

the code representation form, and the existing research is systematically compared. Finally, based on the summary of the existing research, 

the challenges in the field of software vulnerability mining based on machine learning are discussed, and the development trends of this 

field are proposed. 
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1   引言 

计算机的迅速发展极大地便利了人们的生活,计算机软件渗透进生活的方方面面.以移动端软件为例,工

信部发布的数据[1]显示,2018 年我国市场监测到的移动应用程序净增 42 万款,总量达到 449 万款,涵盖生活服

务、日常工具及互联网金融等诸多类别.随着计算机软件的目标客户越来越广泛,需求也越来越庞杂,使软件的

复杂性大幅增加.如 Linux内核[2]2018年共有 74 974次提交,增加了 3 385 121行代码,移除了 2 512 040行代码,

内核树的总代码行数为 26 132 637行.与此同时,被披露的安全漏洞数量也呈现逐年增长的趋势.据安全数据库

网站 CVE Details[3]发布的报告显示,2016年共发布 6 447个安全漏洞,2017年共发布了 14 714个安全漏洞,2018

年共发布了 16 556个安全漏洞,而 2019年截止到十月已发布了 12 174个安全漏洞,其中 8.7%的漏洞 CVSS得

分超过 9.0.除了数量的增长,安全漏洞的形态也呈现复杂性和多样性,给计算机系统的正常安全运行造成极大

的威胁. 

目前对于软件漏洞的定义尚未形成广泛的共识,本文参照吴世忠等人[4,5]对软件漏洞的定义,即软件漏洞

是指在软件系统或产品的软件生命周期中,由于操作实体有意或无意的疏忽而产生的设计错误、编码缺陷、运

行故障,它们以不同形式存在于软件系统的各个层次与环节之中.一旦被恶意主体利用,比如获得更高级别权

限、泄露软件中用户隐私数据等,将危害软件系统安全,并可能影响构建于软件系统之上的服务的正常运行.由

于安全漏洞具有隐蔽性和可利用性,因此软件提供方通常需要在软件生命周期的各个阶段,利用各种技术手段

尽早发现软件漏洞,降低漏洞的可利用性,从而降低软件系统被恶意损害的风险. 

软件漏洞挖掘是检查并发现软件系统中存在安全漏洞的主要手段之一,通过利用各种工具对软件的代码

进行审计,或者分析软件的执行过程来查找软件的设计错误、编码缺陷、运行故障.早期漏洞挖掘技术依据是

否依赖程序运行划分为静态分析方法与动态分析方法,其中静态分析方法一般应用于软件的开发编码阶段,无

需运行软件,通过扫描源代码分析词法、语法、控制流和数据流等信息来发现漏洞.动态分析方法则一般应用

于软件的测试运行阶段,在软件程序运行过程中,通过分析动态调试器中程序的状态、执行路径等信息来发现

漏洞.典型漏洞挖掘工具如 Coverity[6]、Klocwork[7]以及 Cobot[8]等通过对程序源代码进行静态分析来检测系统

漏洞;KLEE[9]、S2E[10]、Mayhem[11]等采用符号执行这种动态分析方法进行漏洞挖掘;libFuzzer[12]、Radamsa[13]

以及 AFL[14]等采用模糊测试这种动态分析方法排查错误.同时也有相关研究尝试通过动静态相结合的分析方

法来提高检测效率和准确率 ,如 angr[15]集成了静态分析和动态符号执行 ,能够实现自动化分析二进制文

件;SAGE[16]结合使用了模糊测试和符号执行,并将动态符号执行应用在 x86 架构的程序分析中.近年来,为了提

高漏洞挖掘的效率,也出现了一些自动化或半自动化的漏洞挖掘工具,比较有代表性的如Bochspwn[17]对内核层

采用污点追踪,从而检测用户层泄露数据的行为;Digtool[18]针对 Windows 系统,可以自动化捕获程序执行过程

中触发的漏洞 ;Syzkaller[19]是谷歌团队推出的一款针对 Linux 内核的无监督、覆盖引导的模糊测试工

具;RapidScan[20]漏洞扫描器则通过自动化执行 nmap、dnsrecon和 wafw00f等多个安全扫描工具,尝试通过相互

关联扫描结果来发现漏洞. 

上述漏洞挖掘方法一般适用于小型规模软件,已经在各类小型规模软件的漏洞挖掘中取得了许多成果,但

是在应对大型复杂软件系统以及变化多样的新型漏洞时,通常无法满足需求.如传统的静态分析方法往往依赖

于人工专家构造漏洞模式,随着软件复杂性增加,人工构造成本过高,且人的主观性会影响误报率和漏报率.动

态分析方法中,监测目标程序的崩溃是模糊测试发现漏洞的重要依据之一,因此测试效果依赖于输入种子的质

量,存在测试冗余、测试攻击面模糊、难以发现访问控制漏洞和设计逻辑错误等问题[21].动态分析方法中的符

号执行方法虽然能以较少的测试用例覆盖更多的程序路径,从而挖掘复杂软件更深层次的漏洞,但仍存在路径

爆炸、约束求解难、内存建模与并行处理复杂等问题[22],单独处理大型软件系统时仍存在较大困难[23]. 

针对复杂软件系统的漏洞挖掘问题,学术界一方面尝试通过优化和改造现有方法来突破传统漏洞挖掘方

法的瓶颈,另一方面尝试探索新的智能化软件漏洞挖掘方法.由于漏洞是代码缺陷被利用形成的,直观上认为分

析代码可以获取最多的漏洞相关信息,即挖掘软件漏洞的能力与分析代码数据的能力紧密相关,而机器学习方

法非常适合于从海量数据中发现和学习规律.理论研究中 Hindle 等人[24]利用统计学的方法将编程语言和自然
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语言进行比较,研究结果表明两者具有非常相似的统计学特性,甚至编程语言更加规整,从而提出了代码的“自

然说”假设.受到这个假设的启发,研究人员逐渐意识到运用统计学习方法对代码中蕴含的规律进行分析和泛化

的可行性. 

随着人工智能产业的兴起,大量基于机器学习的漏洞挖掘研究应运而生,覆盖了静态分析、动态分析以及

动静态分析结合等典型场景.因为静态分析仍然是当前分析软件漏洞的主要手段,所以,基于静态分析的漏洞挖

掘方法和动静态分析相结合的漏洞挖掘方法是近年来研究的重点和热点.而面向动态分析场景的研究主要针

对缓解模糊测试、符号执行等动态分析方法存在的程序路径覆盖率低、路径爆炸以及约束求解难等问题,将机

器学习方法用于测试输入生成与筛选、路径约束求解以及模糊测试参数配置预测等方面[23].本文主要侧重于基

于静态分析的漏洞挖掘方法和动静态分析相结合的漏洞挖掘方法两类.其中,基于静态分析的漏洞挖掘方法面

向静态分析场景,通过机器学习方法对代码的词法、语法、控制流和数据流等静态特征进行分析和学习,从而

发现代码漏洞.动静态分析相结合的漏洞挖掘方法则通过动态分析对静态分析的检测结果进行校正,或综合分

析代码分析得到的静态特征以及动态执行得到的动态特征,从而解决静态分析的高漏报率与动态分析的低代

码覆盖率等问题[25].近年来相关研究[26]中的对比实验表明,与传统漏洞挖掘方法相比,基于机器学习的漏洞检

测方法具有更高的准确率和完备性,能满足实际生产中对大型复杂软件系统进行漏洞挖掘的需求,是解决传统

漏洞挖掘方法中瓶颈问题的新思路. 

本文广泛收集了基于机器学习的软件漏洞挖掘领域的相关研究,文献选取标准为该文献对基于机器学习

的软件漏洞挖掘方法提出新技术、新理论,或者该文献对基于机器学习的软件漏洞挖掘领域的相关理论和技术

提供实证研究支持.本文的收录对象为 2007 年以来的符合定义的文献选取标准的相关研究,收集范围涵盖

SCI(Web of Science)、IEEE Xplore、SpringerLink、ACM Digital Library以及中国知网 CNKI等计算机领域常

用的国内外全文数据库.按照文献选取标准在收集范围中通过关键字、标题、摘要进行手工检索,通过对收集

的文献逐一阅读进行筛选,并通过各文献的参考文献进行查漏补缺,最终选择出 73 篇文献用于综述分析.自

2007 年以来,基于机器学习的漏洞挖掘方法的相关文献分布情况如图 1 所示,可以发现整体呈现逐年上升的趋

势,其中 2018年和 2019年的相关文献最多. 
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   Fig.1  Literature distribution of software vulnerability mining based on machine learning 

图 1  基于机器学习的软件漏洞挖掘文献分布情况 

 

本文对近年来基于机器学习的软件漏洞挖掘研究进行综合分析,归纳了基于机器学习的软件漏洞挖掘的

技术特征与工作流程.接着从提取原始数据特征切入,以代码的表征形式作为分类依据对现有研究工作进行分

类论述.最后讨论了该领域存在的挑战和未来的发展趋势. 

2   基于机器学习的软件漏洞挖掘流程 

不同应用场景的机器学习训练和检测模型都具有相似的流程.具体应用于漏洞挖掘场景时,基于机器学习
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的软件漏洞挖掘工作流程如图 2 所示.首先数据获取模块收集大量用于训练的软件程序相关数据(如已知是否

包含漏洞的二进制代码、源代码、Github 提交信息等)以及用于评估的目标程序相关数据,分别应用于训练阶

段和检测阶段. 

上方虚线框表示的训练阶段中,由于获取到的数据集中通常漏洞较少且稀疏,会出现不平衡数据集问题.

文献[27]通过实验表明在基于机器学习的软件缺陷预测方法中,数据预处理比分类器的选择更为重要.由于漏洞

可以被理解为可利用的缺陷,预测缺陷和漏洞的研究对于数据的预处理方式相似,因此在训练阶段,首先需要通

过随机欠采样、随机过采样和合成少数类过采样等方法对训练数据集进行平衡预处理.接着由于源代码、

Github 提交信息等软件程序相关数据通常是文本表示形式,需要转换成向量表示形式才可用于模型计算,因此

将预处理后的训练数据集通过数据表征模块进行一系列处理.在数据表征模块中,首先从训练数据集中按照代

码度量、Token序列、抽象语法树和图等代码的表征形式(由于训练数据集多为代码数据,因此本文将这类数据

表征形式统称为代码的表征形式)抽取相应的代码表征.其次,通过编码模型将抽取得到的代码表征映射为向量

表示形式.最后,将从数据表征模块得到的向量送到预先设计的机器学习模型中进行训练.在模型训练模块中,

将从数据表征模块得到的向量作为输入,经过模型提取到的特征表达作为输出.根据计算得到的特征表达与原

始标签的差异构建损失函数,通过优化方法来最小化损失函数,从而不断调整模型的参数.经过若干次训练得到

一个用于进行漏洞分类或预测的分类器模型,供下方虚线框表示的检测阶段使用. 

检测阶段中,首先将目标代码数据集按照同样的方法进行数据表征.接着将表征得到的向量送入到由训练

阶段得到的分类器模型 ,得到目标代码的分类或者预测结果 .最后 ,结合测试标签集计算模型算法的精确率

(precision)和召回率(recall)等,进行模型评估和调优. 

 

Fig.2  Software vulnerability mining process based on machine learning 

图 2  基于机器学习的软件漏洞挖掘工作流程 

通过上述的工作流程可以看出,基于机器学习的软件漏洞挖掘模型主要对数据表征模块中的代码表征形

式与编码模型、模型训练模块中的机器学习模型进行改进,以优化漏洞挖掘的准确率和效率. 

其中数据表征模块主要实现代码的特征选择过程,即从源数据(数据获取模块收集到的软件程序相关数

据)中根据代码表征形式提取最具代表性的信息,并转化成可供后续机器学习模型训练的数值数据.具体而言,

若根据表征形式选择的特征可以直接统计量化,如基于代码度量的表征形式提取的代码行数、圈复杂度、“for”

计数等.那么在各代码块中通过统计量化得到各度量指标对应的数值,将统计结果组合形成固定长度的向量形

式,用该特征向量来表示对应代码块.若根据表征形式选择的特征不可以直接统计量化,则将程序代码视为一种

特殊的文本形式,并通过自然语言处理(Natural Language Processing,简称 NLP)领域中常用的技术来处理.如基
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于 Token的表征形式提取的代码段、函数调用序列以及程序执行路径等文本序列,通常使用词袋模型、TF-IDF

算法和 N-gram 模型将源数据视为与频率相关的术语集合,从而将源数据映射到向量空间.而树和图的表征形

式,则通常从代码解析得到的树和图各结点中提取代码的语法信息,通过一定的方式组织成 NLP 领域中的语料

形式,再通过词向量模型训练成对应的分布式向量表示.其中常用的词向量模型有word2vec,word2vec通过构建

多层神经网络处理词单元,通过大量的语料训练,将词映射到一个高维向量中.word2vec 包含根据周围词来预测

中心词的连续词袋模型 (Continuous Bag-of-Words Model,简称 CBOW),以及根据中心词来预测周围词的

Skip-gram模型这两种训练模型. 

模型训练模块则需要选择对当前问题最优的机器学习模型,通过从数据表征模块得到的向量表示形式的

数据对问题建模.对于机器学习模型的选择,机器学习模型依据训练数据集是否有标记分为有监督、半监督和

无监督三类.除了少部分研究[28,29,30]通过聚类、LP 等算法对无监督和半监督模型在漏洞挖掘领域的应用进行

探索,漏洞挖掘领域中的相关研究大多使用逻辑回归、随机森林和支持向量机(Support Vector Machine,简称

SVM)等有监督的机器学习模型.由于深度学习在图像处理、NLP等领域的迅速发展,并且能取得比传统“浅层”

机器学习模型更好的检测效果 ,深度学习也被逐渐引入到漏洞挖掘领域 .常用的深度模型有多层感知机

(Multi-Layer Perception,简称 MLP)、卷积神经网络(Convolutional Neural Networks,简称 CNN)、循环神经网络

(Recurrent Neural Network,简称 RNN)以及长短期记忆网络(Long Short-Term Memory,简称 LSTM)等,其中 MLP

模型需要大量的训练参数来实现拟合,因此不适合处理较长的输入序列;CNN 模型的卷积操作在处理树和图等

二维结构以及长文本序列时非常适用,但不适用于处理函数名等单个单词;RNN 模型在输入序列的长度过大

时,存在梯度消失问题,可能导致训练无效甚至失败;LSTM模型则在RNN模型的基础上引入了记忆单元和遗忘

门,使 LSTM模型在处理序列数据时具有更好的性能.由于代码是具有逻辑和语义的结构,具有紧密耦合的性质,

因此易受攻击的代码片段的出现通常与其上下文代码都相关,选用的神经网络应该能够对输入序列进行正向

和反向处理.近期研究常采用双向长短期记忆网络(Bidirectional Long Short-Term Memory,简称BLSTM),以获得

更深层的表示,达到更强的鲁棒性. 

通过以上分析以及综合梳理近年来的相关研究,本文发现用到的编码模型集中于统计量化、word2vec、

词袋模型、TF-IDF算法和 N-gram模型.机器模型的选择方面,除了少部分研究[31,32]引入了 LSTM、BLSTM等

在NLP领域中常用的深度学习模型,大多研究[26,33]使用 SVM、随机森林和朴素贝叶斯等传统的机器学习模型.

暂时没有针对漏洞挖掘场景而提出的全新编码模型和机器学习模型,只是针对不同的表征方式,选取合适的编

码模型和机器学习模型.即各项研究中的编码模型和机器学习模型的选择通常较为传统和集中,研究贡献点主

要在于改进代码的表征形式,从而更大程度地从原始数据中提取特征供模型使用.这也正符合特征工程领域中

的“数据和特征决定了机器学习的上限,而模型和算法只是逼近这个上限而已”这一通识.基于以上思考,本文认

为把代码的表征形式作为对相关研究进行分类探讨的标准是合理且有意义的. 

3   代码的表征形式 

向量表示是机器学习模型的实际输入,所以需要将源数据转换为能够表现漏洞特性的向量形式.由于需要

保留源数据的语义信息(例如数据依赖和控制依赖),通常引入中间表示作为源数据与其对应的向量表示之间的

“桥梁”[31].中间表示即本文提到的代码表征,好的表征形式可以最大程度地从原始数据中提取特征,具有更丰富

的漏洞特性表达能力.常用的代码表征形式有代码度量、Token序列、抽象语法树和图,目前相关研究主要基于

这四种表征形式进行优化和变种,四种形式的特征来源、检测速度及检测效果的对比关系如表 1 所示.本部分

将具体介绍每种表征形式,并阐述每种表征形式中具有代表性的研究工作,最后将本部分所有提及的研究工作

进行可视化汇总,如图 3所示. 
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Table 1  Representation of code 

表 1  代码的表征形式 

代码表征形式 特征来源 检测速度 检测效果 

代码度量 程序属性 快 较差 
Token 词法信息、程序运行信息 较快 较好 

抽象语法树 词法、语法信息 较慢 好 

图 语法、语义信息 最慢 好 

3.1   基于软件代码的度量 

代码度量是一组用于衡量软件质量的软件度量值,可供开发者确定项目的潜在风险、当前状态以及跟踪

开发进度,也可以作为表示代码特性的度量指标,常用的代码度量指标有代码行数、圈复杂度、继承深度和类

耦合等.基于代码度量的表征方式通过选取若干个代码度量指标,得到能够概括代码整体信息的度量序列,使用

该度量序列表示相应代码. 

早期对于代码漏洞的检测大多基于“越复杂的代码中漏洞越多”这一假设,而 Shin 等人[34,35]通过实验证明

代码复杂度指标与漏洞之间的相关性很弱.软件设计中的相关研究[36,37]表明,与复杂性、耦合性和内聚性(简称

CCC 度量)相关的结构度量是软件体系结构质量的重要指标,而软件体系结构质量是影响软件系统最终质量的

重要早期设计决策之一.基于这种认识,Chowdhury等人[38,39]引入了耦合性、内聚性指标,通过实验证明 CCC度

量与代码漏洞在统计上显著相关,并表明高复杂性、高耦合且低内聚的软件组件更容易产生漏洞.同时提出了

一个基于 CCC度量的漏洞自动预测框架,对Mozilla Firefox的 52个版本进行了大规模的实证研究,相较于 Shin

等人的研究[34,35],该框架在性能上有所提高.并比较了 C4.5 决策树、随机森林、逻辑回归和朴素贝叶斯的预测

性能,结果表明在正确识别易受攻击文件和总体预测精度的评估中,C4.5 决策树和随机森林的效果显著优于逻

辑回归和朴素贝叶斯.Zimmermann 等人[40]在 Windows Vista 上提出了第一个大规模的实证研究,评估如复杂

度、流失量、覆盖率和依赖性指标等度量指标的功效,同时评估了这些度量指标与漏洞的相关程度.结果表明,

没有一种通用的度量指标可以有效地预测漏洞,因此在预测漏洞时,可以使用度量的组合来获得更合理的精确

度和召回率.该研究用到的度量指标是进行缺陷预测时常用的指标,但是由于漏洞的出现还取决于组件的使用,

因此漏洞预测比缺陷预测更加复杂,应当充分利用如缓冲区溢位、算术错误、欺骗攻击错误和拒绝服务攻击错

误等软件安全相关的特定指标. 

Younis等人[33]选取了代码行数、圈复杂度、嵌套程度、信息流和调用函数等八个代码度量指标描述代码

特征,通过机器学习方法预测漏洞的可利用性.首先使用 Welch’s t-test检验了单个度量的漏洞检测能力,然后使

用基于相关性的特征选择法、包装法和主成分分析这三种特征选择算法对八个代码度量的组合选择特征子集,

最后使用逻辑回归、朴素贝叶斯、随机森林和 SVM 四种分类器测试所选择的度量指标子集的预测能力.实验

部分从美国国家漏洞资料库(National Vulnerability Database,简称 NVD)中收集了来自 Linux 内核和 Apache 

HTTP 服务器中的 183 个漏洞,其中包括 82 个利用代码已经在漏洞利用库 Exploit-DB 中公开发布的可利用漏

洞,通过这八个代码度量对漏洞进行描述.实验结果表明,所选择的代码度量可以对漏洞是否被利用进行有效的

特征表达,并且当使用包装法进行特征选择以及随机森林作为分类器时,F 值(F-Measure)达到 84%,漏洞检测能

够达到最佳性能.这项研究给我们带来一些启发,由于不被利用的漏洞可能不会造成威胁,因此如果使用考虑安

全领域知识的度量[41],将漏洞检测的范围缩小至易被利用的漏洞检测,可以使得检测更具有针对性,检测结果也

更具有实际应用价值. 

传统的代码度量指标只关注代码本身,而全面描述一个漏洞还应该包含漏洞的工作方式以及成因等业务

逻辑信息.Bozorgi 等人[42]从现有漏洞披露报告的文本字段、时间戳、交叉引用和其他条目中提取每个漏洞的

高维向量(维数=93 578),使用 SVM 模型进行脆弱性分类,并预测漏洞是否会在特定的时间段内被利用.虽然提

取的特征中大多数最终被证明是不相关的或多余的,但是该研究中特征提取的目标是提取尽可能多的信息用

于后续的统计分析.该研究旨在用大规模的统计法取代传统小规模的启发式方法,实验结果表明,与基于专家知

识和行业标准的启发式算法相比,该模型能更准确地预测单个漏洞是否会被利用,以及多久会被利用. 
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除此之外,考虑到代码开发人员作为项目的建造者,对代码的质量也会造成一定的影响,因此代码存储库

中包含的能反映开发人员情况的元数据可能与代码质量高度相关 .基于这种认识 ,Perl 等人 [26]提出了

VCCFinder 模型,基于代码度量和从 Github 代码库中收集的元数据,采用 SVM 模型识别漏洞代码.为了评估该

模型,文章构建了一个包含 66个 C和 C++项目的 170 860次代码提交的评估数据库,其中包含 640次含漏洞的

提交 .与具有代表性的静态漏洞挖掘工具 Flawfinder 进行对比实验 ,实验结果表明 ,当固定召回率为 0.24

时,Flawfinder的精确度只有 0.01,而 VCCFinder的精确度达到 0.6.但是评估数据库中的项目都至少创建了一个

CVE,文章并没有提到VCCFinder如何在迄今尚未收到任何 CVE的项目上执行.王飞雪等人[43]则基于文本报告

和代码修复定义了一组特征,使用 WEKA 工具包中的随机森林、C4.5 决策树、逻辑回归和朴素贝叶斯四种机

器学习方法实现漏洞分类.其中文本报告主要以修复时间、开发人员、安全漏洞位置和严重性为分析维度,代

码修复则以更改文件数、更改代码行数以及漏洞修复熵为分析维度.该研究依据失效再现性条件,将 bug 类型

分为在测试阶段易再现的波尔 bug 和难以再现的曼德博 bug,最终实现的分类器以能够有效区分具有波尔 bug

的安全漏洞 BV和具有曼德博 bug的安全漏洞 MV为目标.实验结果表明,具有 67%准确率(accuracy)的 C4.5决

策树可以识别 69%的 MV,比其他方法在准确率和 F值上取得更好的效果. 

以上几项研究扩大了代码度量的范围,除了代码本身还考虑到了开发者的因素,取得了很好的效果.但是

这些代码度量与漏洞之间的相关性依然较弱,一定程度上制约了代码度量的有效性.并且 Rice定理[44]指出任何

关于程序的非平凡问题都是不可判定的,而判断程序是否存在漏洞是非平凡问题,因此是不可判定的.为了解决

这个问题,Meng 等人[45]通过静态分析与符号执行相结合的方法检测缓冲区溢出漏洞.首先,基于数组索引操作

的复杂度度量,训练 SVM 分类器用于进行漏洞检测.然后,将分类结果中易受攻击的函数反馈给函数调用图引

导的符号执行,确定其是否真正存在漏洞. 

基于代码度量的表征方式通过若干个代码度量指标得到对应代码的度量序列,即这种度量序列通过量化

程序属性来表示代码的各种信息,并且量化表示的序列非常适合统计分析,因此检测速度快.虽然相关研究不断

地扩大代码度量的范围,但是由于代码度量是基于程序的整体属性,因此与漏洞代码本身关联性不强,检测能力

较差. 

3.2   基于Token的表征 

基于 Token 的表征形式通过对源代码进行词法分析得到.即在编译过程中扫描源代码的字符流,依据程序

语言的词法规则标记源代码的标识符、关键字、函数名和运算符等重要信息,从而将源代码的字符流转换成等

价 Token 序列,映射到向量空间作为机器学习模型的输入.除此之外,由于函数调用序列、执行轨迹等序列是由

程序代码执行得到的,也属于代码级别的统计信息,因此本文将这类程序执行信息也归为 Token. 

Yamaguchi 等人[46]2012 年通过词法分析将源代码解析为各个函数,对于每个函数提取引用类型和函数名

称,将提取出来的信息称为 API符号.使用提取的 API符号将每个函数都映射到向量空间,并使用主成分分析法

自动确定脆弱函数的 API 使用模式.预测阶段,从已知漏洞的 API 使用模式开始,利用这些模式指导代码审计,

识别具有类似特征的潜在漏洞代码,将此过程称为漏洞外推.这种方法只考虑到 API 使用模式,并没有考虑源代

码的结构信息,因此不能发现与代码结构相关的漏洞.Li等人[47]同样将函数名作为特征,提出了基于深度神经网

络的轻量级漏洞发现方法 LAVDNN.首先对每个函数提取其函数名,并将其分为脆弱函数数据集和良性函数数

据集.由于实际编程中,函数的命名是一项主观性任务,当函数名倒过来也可能是相同的含义,因此该研究利用

BLSTM 神经网络对函数进行分类,对每个函数的脆弱概率进行预测.实验结果表明,LAVDNN 在 C/C++以及

python源代码中的 F2分数(F2-score)分别达到了 0.91和 0.915.作为一个轻量级辅助工具,可以帮助研究人员把

分析重点放在脆弱概率较高的函数上,从而降低假阳性率.但是函数名能够提供的信息毕竟有限,且命名可能存

在不规范、不准确的问题,所以会造成该方法的结果可信度低,只能作为初筛工具. 

Scandariato 等人[48]2014 年通过对源代码进行文本挖掘来预测软件组件是否脆弱,每个组件的特征由对应

源代码中的一系列术语以及出现频率来表示.研究选择了决策树、k 近邻、朴素贝叶斯、随机森林以及 SVM

五种机器学习方法,通过分析发现朴素贝叶斯和随机森林取到了最好效果.研究结果表明,该方法用于项目内预
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测时,具有良好的精确度或召回率. 

Padmanabhuni 等人 [49]2014 年提出了一种基于静态分析的缓冲区溢出漏洞预测方法 .在静态分析工具

CodeSurfer 的基础上实现了 BOMiner 工具,提取潜在的易受攻击语句的控制和数据依赖信息,进而形成轻量级

静态代码属性.再使用 WEKA工具包中的朴素贝叶斯、J48决策树、简单逻辑回归、MLP和 SVM五种机器学

习方法建立预测模型,其中 J48决策树效果最佳,实现了 95%的召回率与 80.9%的精确度. 

考虑到 Token 间存在关联,为了减少特征量和搜索空间,Pang 等人[50]在 2017 年选取源代码文件中的连续

Token 序列作为特征,使用 N-gram 分析构建 Token 之间的关联,再利用统计特征选择算法来减少特征量和搜索

空间.该研究采用深度神经网络技术,用随机梯度下降法和批量归一化方法训练整流线性单元,建立用于预测脆

弱软件组件的二分类器.通过分析 Java Android程序进行评估,使用的 Token包括类、对象、方法、参数和变量,

强调了在分析和计算中考虑连续 Token序列的可行性. 

虽然直观上我们认为提取的特征越复杂,包含的信息越丰富,检测效果越佳,但 Chernis等人[51]在 2018年通

过实验证明了简单的特性也包含许多判断函数是否脆弱的相关信息.该研究从 C 源代码的函数中提取相对简

单的特征(字符数、字符多样性、熵、最大嵌套深度、箭头数、“if”计数、“if”复杂度、“while”计数和“for”计

数),以及复杂的特征(字符 N-gram模型、单词 N-gram模型和后缀树),选用了朴素贝叶斯、k近邻和 k均值等分

类器对样本进行分类.实验结果表明,与复杂特性相比,简单特性的性能出乎意料的更好(使用朴素贝叶斯作为

分类器时,准确率分别为 74%与 69%).同时也对不同分类器效果进行了测试,发现不同分类器得到的准确率结

果相近.相对而言,使用简单特性时,朴素贝叶斯与 k 均值分类器效果最好.而使用复杂特性时,朴素贝叶斯与

SVM效果最好. 

Russell 等人[52]在 2018 年提出一种基于深度表征学习的快速、可伸缩的漏洞检测工具.首先,创建一个自

定义的 C/C++词法分析器来构建简单、通用的函数表示,将词法分析得到的函数 Tokens 映射到固定的 k 维表

示中.该 k 维表示由函数 Tokens 经过 one-hot 编码,然后在模型训练的反向传播时进行一次线性变换学习得到.

接着,利用类似于使用 CNN 和 RNN 进行句子情感分类时的特征提取方法,从 k 维表示中提取神经特征.最后,

将构建的神经特征作为随机森林分类器的输入,以提升在完整数据集上的分类性能. 

Li等人[31]在 2018年提出基于深度学习的漏洞检测系统,以解决专家手工定义特征带来的极大人力消耗以

及高漏报率.VulDeePecker采用 code gadget来表示程序,将 code gadget编码为向量作为 BLSTM的输入来自动

学习,从而生成漏洞模式.其中 code gadget 是语义相关的多行代码(可以不连续),其生成过程需要先提取库/API

函数调用,接着提取库/API 函数调用的每个参数的一个或多个程序切片,最后将针对同一个库/API 函数调用的

多个切片组合形成一个 code gadget[53].为了验证有效性,将VulDeePecker与人工定义规则的静态分析工具(开源

工具和商业工具)进行对比,结果表明 VulDeePecker具有更低的漏报率,并且 VulDeePecker在 Xen、Seamonkey

和 Libav这 3个开源软件产品中检测到 4个在 NVD漏洞库中未公布的漏洞.但是在 VulDeePecker解决方案中,

通过启发式方法将 code gadget 转换成向量的形式时可能会造成一些信息的丢失,一定程度上影响检测结果的

有效性.虽然 code gadget可以检测一段代码是否包含漏洞,但是无法提供具体的漏洞信息.对此,Zou等人[54]利用

词法分析技术分析 code gadget 的语句属性,再根据语句属性和代码文本来匹配漏洞语法规则,进而从 code 

gadget中提取 code attention.提取出的 code attention是符合漏洞语法规则的代码语句集合,可以辅助模型识别

漏洞的具体类型.基于这一概念,该研究提出了由全局特征学习模型、局部特征学习模型和特征融合模型三个

BLSTM网络构成的 μVulDeePecker系统.其中全局特性由 code gadget学习得到,并且包含一些程序语句间更广

泛的语义关系 .局部特性则由 code attention 学习得到 ,并且特定于程序中单条语句 .这样的设计使得

μVulDeePecker系统可以检测多种类型漏洞,并且也可以辅助开发者确定漏洞位置. 

实际生产中,由于代码的重用和共享,获取源代码并非易事.为解决这一问题,Zuo等人[55] 在 2019年将NLP

中的方法和思想应用到汇编语言中,以解决跨体系结构的二进制分析问题.该文章主要针对两个研究问题:给定

一对不同指令集体系结构(instruction set architectures,简称 ISA)的二进制基本块,确定其语义是否相似;给定一

段关键代码,确定它是否包含在另一段不同 ISA 的代码段中.针对第一个研究问题,借鉴神经网络机器翻译



 

 

 

李韵 等:基于机器学习的软件漏洞挖掘方法综述 9 

 

(Neural Machine Translation,简称 NMT)的思想,将指令当作单词,将基本块当作句子.再使用神经网络处理汇编

语言,利用 LSTM 模型将基本块编码成一个可以捕获指令序列间语义关系的高维数值向量,通过度量高维数值

向量间的距离来检测基本块的相似度.针对第二个研究问题,将相关代码的控制流图分解为多个路径,每个路径

都可以看作是基本块的序列,应用最长公共子序列(Long Common Sequence,简称 LCS)算法来比较这些路径的

相似性,从而定量计算两段代码的相似度. 

仅使用通过词法分析得到的静态特征存在误报率高的问题,针对这一问题,可以结合动态分析得到的动态

特征进行修正,从而提高预测精度.Wu等人[56]以函数调用序列为特征,提出了 CNN、LSTM和 CNN-LSTM这三

种用于漏洞检测的深度学习模型.该研究从 9 872 个二进制程序中提取动态特征以训练检测模型,实验结果表

明,三种深度学习模型的预测精度相近,均远高于传统的 MLP 方法,其中 CNN-LSTM 模型的预测准确度达到

83.6%.VDiscover[57]通过二进制文件静态特征和执行分析动态特征来量化程序,以解决检测操作系统漏洞时的

时间开销大及准确率低的问题.在有限的时间内执行一个测试用例和连接程序事件,将源代码结构“近似”为一

组对标准 C库的函数调用序列,将其作为静态特征;根据程序对 C标准库的具体调用顺序捕获程序行为,将其作

为动态特征.使用 N-gram 模型和 word2vec 模型对提取的动静态特征进行向量化,利用逻辑回归、MLP 和随机

森林三种有监督机器学习方法预测是否存在内存破坏漏洞.实验结果表明,将机器学习应用于大规模的二进制

单漏洞检测可以显著增加在操作系统中发现的漏洞数量,其中使用动态特征训练的随机森林分类器能达到最

佳效果,平均测试误差(error)为 31%.但是该研究的实验结果表明,结合动静态特征的测试误差和仅使用静态特

征的测试误差相似,说明并没有找到一种有效结合动静态特征的方法.Tireias[58]以从终端收集的安全事件序列

为输入,按时间戳排序重构为安全事件时间序列,利用 RNN 模型预测攻击者将采用的确切漏洞攻击操作,而不

仅仅预测攻击是否会发生(即漏洞是否会被利用). 

代码度量是对整个程序项目中各种属性的概括统计,相比之下,Token 序列则由直接对代码级别进行统计

得到,因此基于 Token 的表征形式与漏洞的相关性更强,检测能力也更强.但是由于基于 Token 的表征形式实现

代码级别的抽象,提取出来的 Token序列需要经过 one-hot、word2vec等模型进行向量化处理后,才能得到可供

机器学习模型训练的特征集,因此检测速度一般慢于基于代码度量的表征形式. 

3.3   基于抽象语法树的表征 

抽象语法树(Abstract syntax tree,简称 AST)是编译过程中的一种中间表示形式,树节点上存储的是代码的

语法结构信息[59].基于 AST的表征形式通常先使用 lex/yacc、flex/bison、ANTLR等开源的词法和语法分析工

具进行预处理,生成词法分析器和语法分析器.接着对代码进行词法分析和语法分析,将分析的结果构建成AST,

对语法树节点进行编码作为代码的特征. 

为了在代码审计过程中帮助安全分析人员发现漏洞,Yamaguchi等人[60]在 2012年基于 island grammars的

概念,使用解析器对代码库中的所有函数提取 AST,并确定这些 AST的结构模式,因此代码中的每个函数都可以

描述为这些结构模式的组合.然后将函数的 AST 映射到向量空间,利用潜在语义分析技术在代码中识别结构模

式,并将其外推至一个代码库,就可以向分析人员建议可能存在相同缺陷的函数.在 LibTIFF、FFmpeg、Pidgin

和 Asterisk 这四个开源项目的源代码上评估了该方法,对于其中三个项目,能够通过检查一小部分代码库来识

别零日漏洞.Lin 等人[32,61]参考 Yamaguchi 等人在 2012 年的工作[60],使用 ANTLR 语法分析工具获得源代码的

AST,通过深度优先遍历获得序列化形式的 AST.输出端使用 word2vec 工具中的 CBOW 模型,将序列中的每个

元素映射到语义空间中的一个 100 维向量,在这个语义空间中,相似的元素非常接近.再将得到的向量作为

BLSTM 模型的输入进行训练,从而获得代码更深层次的脆弱性特征表示.选取 23 个传统的代码度量指标做对

比实验,将提取的特征都用于训练一个随机森林分类器,发现无论在项目内还是跨项目场景中,通过该方法提取

的源代码特征在预测漏洞函数上明显更有效.通过迁移学习得到相似项目的丰富特性,也解决了机器学习中的

冷启动问题.但是该方法以单个源代码函数作为输入,无法检测出涉及多个函数或多个文件的漏洞. 

Medeiros 等人[62]在 2014 年提出一种用于检测和修正 web 应用程序中漏洞的方法.首先,通过解析源代码

生成 AST,再基于 AST 进行污点分析,生成描述候选漏洞控制流路径的树,从候选漏洞控制流路径中获取属性.
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接着,通过评估随机森林、朴素贝叶斯、MLP 和逻辑回归等十种机器学习分类器的效果,发现逻辑回归为当前

问题的最佳分类器.因此使用逻辑回归分类器对每个候选漏洞是否为假阳性进行预测.对预测不为假阳性的漏

洞,将确定漏洞、修复程序以及修复程序插入的位置,同时评估漏洞的误报率. 

Meng 等人[28]在 2016 年提出一种基于半监督学习的缓冲区溢出漏洞的预测方法.首先,利用 ANTLR 从

C/C++源文件中提取 AST.然后,按照 Kratkiewicz等人[63]通过总结缓冲区溢出漏洞的各种表现形式得到的 22个

属性,从 AST 中的每个函数中提取一个 22 维向量.最后,通过 LP 半监督学习方法训练分类器,从而预测缓冲区

溢出漏洞.该研究的研究范围只局限于缓冲区溢出漏洞,所以在设计过程中忽略了许多与缓冲区溢出无关的属

性,这样确实极大地简化了问题,但也使该方法很难泛化到其他类型漏洞的预测问题上,通用性较差. 

Mou 等人[64]2016 年提出了一种基于树的卷积神经网络(TBCNN)用于编程语言处理,在程序代码的 AST

上设计一个卷积核来捕获结构信息,并引入连续二叉树和动态池概念使模型能够处理不同大小和不同形状的

树.通过根据功能对程序进行分类,以及检测特定模式的代码片段这两个任务对 TBCNN 模型进行评估.实验结

果表明,在两个任务中 TBCNN 模型在性能上都优于 RNN 模型、基于 RBF 核的 SVM 模型和基于词袋模型的

深度神经网络(Deep Neural Networks,简称 DNN)等基线方法,且具有更强的鲁棒性. 

对于 PHP web 应用的漏洞检测问题,Anbiya 等人[65]在 2018 年提出一种基于机器学习进行漏洞检测的技

术.将通过宽度优先遍历算法遍历AST得到的AST Token,以及 PHP提供的 token_get_all函数得到的 PHP Token

分别作为特征.接着使用剪枝或过滤的方法处理 AST 以及 PHP Token 中一些不可用的节点或子树,再通过

TF-IDF 算法将特征映射到向量空间.最后使用高斯朴素贝叶斯、决策树和 SVM 分类器进行分类.结果表明,当

PHP Token作为特征且高斯朴素贝叶斯作为分类器时,能取得最高的召回率. 

Peng等人[66]提出了将 UNIX diff工具与 AST相结合的松散完整性验证方法,面向 Python脚本进行漏洞检

测.该方法被嵌入到 Python 解释器中,当用户运行 Python 脚本时,解释器自动查找备份文件并检查脚本的完整

性.如果脚本的完整性被破坏,带有污点模块的 Bandit 将检测漏洞.如果没有漏洞,程序正常运行,否则程序停止

运行,得到差异文件和漏洞检测报告.其中完整性验证的目的不仅是检测当前文件是否完整,更重要的是获得一

个可用于漏洞检测的差异文件.Bandit由 OpenStack安全组开发,是一个针对 Python的静态安全分析框架,可以

发现 Python 中很多常见的安全问题.实验结果表明,该 Python 安全分析框架具有良好的性能,带有污点模块的

Bandit可以降低误报率. 

虽然基于 Token 的表征形式紧密结合了代码信息,逐行实现对代码的抽象,但是只进行词法分析会忽略代

码的结构化信息,从而导致代码抽象级别较低.AST 综合考虑了代码的词法分析与语法分析,兼顾代码语义和结

构信息,它还包含函数的组件和功能级控制流之间的关系,因此相比于前两种表征形式会更加全面[67].但是 AST

是树形结构,其生成和处理过程相较于 Token序列更为复杂,因此检测速度较慢. 

3.4   基于图的表征 

图是一种比树更为抽象复杂的表示形式,图的顶点之间是多对多的关系,并且不具有树结构中明确的父子

节点层次划分.因此基于图的表征形式能反映代码中更丰富的语法和语义特征,有很好的检测能力.如常用的程

序依赖图表示软件程序的控制依赖和数据依赖关系,控制流图(Control Flow Graph,简称 CFG)则是由编译器在

内部维护的一种程序的抽象表现,代表了程序执行过程中会遍历到的所有路径. 

软件行为图是由函数调用和基本块执行关系构成的有向图,其中一个软件行为图中的每个节点对应一个

方法或基本块,每条边对应各自节点间的执行关系,包括调用、返回或转换,能有效表示程序执行路径.Cheng 等

人[68]通过软件行为图来对程序执行路径进行建模.给出了一组正确执行和错误执行的行为图,提取最具判别性

的子图来比较正确执行和错误执行的程序流,所提取的子图不仅可以精确定位错误,而且还为理解和修复错误

提供上下文信息.因为生成多个漏洞签名的排序列表比生成单个最佳签名包含更多信息,所以将图挖掘算法

LEAP从挖掘最具判别性子图扩展到挖掘 top-k判别子图,从而得到 top-k判别子图的排序列表,这些子图中可能

包含漏洞的位置.实验结果表明,该方法能够有效地挖掘出用于漏洞定位和上下文识别的判别子图.但是为了限

制图挖掘的搜索空间,该方法只挖掘连通子图,因此连通性约束以及非可疑边的去除可能会导致一些有意义签
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名的丢失. 

Nguyen 等人[69]在 2013 年基于组件依赖图预测脆弱性组件,其中组件由数据项和可执行代码组成,组件依

赖图描述软件组件之间的关系,反映了一个组件依靠另外一些元素来支持某个特定功能.组件依赖图从成员依

赖图中生成,成员依赖图是由软件系统的数据项和方法构成的有向图,通过从代码的详细设计规范中提取信息

与 Doxygen 静态分析器获得.在成员依赖图中,将一个组件上的所有成员节点聚集成一个组件节点,并且将属于

两个组件且方向相同的成员间的边分解为这两个组件间的单条边,以此构成组件依赖图.实验部分以组件依赖

图为代码表征形式,使用 WEKA工具包中的贝叶斯网络、朴素贝叶斯、神经网络、随机森林和 SVM五种分类

器,对Mozilla Firefox 1.5和 2.0版本中使用的 JavaScript引擎的脆弱性组件进行分类和脆弱程度排序.实验结果

表明,将组件依赖图作为代码表征来预测脆弱性组件的模型具有较高的准确率(84%)和召回率(60%),并且具有

比 Shin等人 2008年提出的模型[35]更低的假阴性率. 

由于许多漏洞只有通过同时考虑代码的结构、控制流和依赖关系才能充分发现,Yamaguchi 等人[70]2014

年提出了一种新的代码表示方法,即将经典程序分析中 AST、CFG 和程序依赖图的概念合并成一个联合数据

结构,称为代码属性图,从而提升对漏洞上下文的表征能力.其中属性图是带属性和边标记的多重图,图中所有

节点和边都可以指定属性,并依据属性进行赋值.AST 表示程序结构如何嵌套,CFG 表示语句的执行顺序,程序

依赖图则明确数据流和控制依赖.系统首先通过对给定代码库中的每个函数进行解析和分析,生成 AST、CFG

和程序依赖图,并将这三种图表示为属性图.再将三种属性图以语句节点为融合点进行融合,得到代码属性图.

最后基于明确的调用与被调用关系将所有函数的图链接在一起,从而将整个代码库表示为一个大型代码属性

图.通过图遍历为常见类型的漏洞创建有效的检测模板来发现漏洞,实验结果表明,几乎 2012 年报告的所有

Linux 内核漏洞都可以使用代码属性图来描述,同时该方法发现 18 个 Linux 内核中以前未知的漏洞.由于程序

中可用于创建漏洞的检测模板的信息有限,且通常分布在不同函数中,而代码属性图没有考虑到过程间分析.因

此,Yamaguchi 等人 2015 年[30]通过在函数调用点的实参和被调用函数的形参之间,以及在调用点和被调用函数

的返回语句之间添加边,得到一个表示函数之间调用关系的图.再使用后序支配树来检测参数修改,从而对这个

图进行改进,得到改进后的代码属性图.以此实现通过增加语句优先级信息来扩展代码属性图,并提出一种使用

聚类算法来自动推断 Taint-Style 漏洞搜索模式的方法.即给定一个安全敏感的 Sink,使用聚类算法提取调用模

式.再将调用模式转换为能审计大型代码库的图遍历形式的搜索模式,从而自动识别出与之相关的 Sink-Source

系统,并构建出模拟这些 Sink-Source 系统中数据流和输入检查的判断模式,用于实现漏洞检测.实验结果显示,

要审计的代码量平均减少了 94.9%,即自动生成的搜索模式可以精确地对污染型漏洞进行建模. 

为了提高匹配精度,受到基本块上具有不同属性的思路启发,2016年 Qian等人[71]利用具有不同基本块属

性的控制流图作为表征形式,并将其称为属性控制流图(Attributed Control Flow Graph,简称 ACFG).具体而

言,ACFG从二进制函数中抽取生成,每个顶点都是带有一组属性的基本块,且主要关注统计和结构这两类属性.

其中统计属性用于描述基本块内的部分统计信息,包括字符串常量、数值常量、转移指令数量等,而结构属性

则用于描述 CFG中基本块的位置属性,包括子结点数量、结点的中心性.确定了代码的表征形式后,利用 ACFG

对数据集中的函数进行建模,再对数据集中的 ACFG使用聚类算法,进而实现了漏洞搜索引擎 Genius.Xu等人
[72]对 Genius进行改进,实现了基于 ACFG的跨平台相似度检测原型 Gemini,并设计了使用 Structure2vec图嵌入

网络[73]的 Siamese架构.Siamese架构首先以 ACFG的形式提取原始特征并作为每一个图嵌入网络的输入,然后

获取其对应的高维向量,最终输出两个高维向量的 cosine距离来衡量向量间的相似度.在由 OpenSSL构建的测

试集中,Gemini可以实现比其他基于图形匹配的方法更高的AUC值,并且将现有技术的 Embedding生成时间加

快 3到 4个数量级,将所需的训练时间从 1周以上缩短到 30分钟至 10小时.以上几项研究主要考虑控制流,但

是正常行为和有漏洞的异常行为可以执行相同的控制流,它们可能只会在沿着控制流流入的数据上产生差别,

因此仅考虑控制流并不完善. 

由以上几种图表征形式 ,可以发现图能够提供代码的结构信息 ,作为直接从代码文本中读取信息的补

充.Harer 等人[74]考虑了两种互补的方法,一种方法首先从编译和构建过程中生成程序中间表示,然后使用从程
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序中间表示中提取的特性,另一种方法直接对源代码进行操作.其中基于构建的模型首先提取函数的 CFG,CFG

的每个节点都是一个基本块,即没有分支的代码单元,连接基本块的边表示基本块间的执行关系.在 CFG 中,提

取每个基本块中执行操作的特征,以及变量的定义和使用.从提取的特征中手工定义了一个 116 维的特征向量,

输入到随机森林分类器中实现分类.基于源代码的模型则实现了一个自定义的 C/C++词法分析器,解析代码并

将元素分为注释、操作符和字符串文本等类型.实验部分测试了三个模型,第一个模型是极端随机树分类器,以

由词袋模型得到的向量为输入.第二个模型则将由word2vec模型得到的序列送入 TextCNN模型中,通过卷积层

与全连接层直接得到分类结果.第三个模型也是极端随机树分类器,以 TextCNN的卷积层学习到的特征为输入,

其中第二个模型获得最佳的性能.除了比较基于源代码和基于构建的模型的结果外,该研究工作还生成了一个

使用基于构建的向量和基于源代码的词袋向量的组合模型.结果表明,组合模型的性能比单独的模型更好,即基

于构建的特性确实提供了源代码本身没有提供的附加信息.并且基于构建的模型虽然比基于源代码的模型性

能差,但是基于构建的模型性能在两个不同的数据集上非常相似.这表明基于构建的模型可以学习不同类型的

代码,未来的工作将测试该模型跨项目的泛化效果. 

由于基于图的表征形式能反映代码中更丰富的语法和语义特征,相较于其他三种表征形式更加抽象,能蕴

含代码中更深层次的特征.但是由于图的生成过程复杂、开销大,且处理基于图的表征形式需要使用到图匹配

算法,这类算法的时间复杂度和空间复杂度往往非常高,甚至会达到 NP 难.因此基于图的表征形式的研究检测

速度慢,不适用于大型软件程序的检测. 

 

Fig.3  Summary of research on vulnerability mining based on code presentation 

图 3  以代码表征为分类标准的漏洞挖掘研究工作汇总 



 

 

 

李韵 等:基于机器学习的软件漏洞挖掘方法综述 13 

 

4   分析与讨论 

4.1   总述与对比 

对基于机器学习的漏洞挖掘模型的评估方式主要有两种:一种是根据机器学习算法中常用的评估指标,如

准确率、召回率、F1分数(F1-score)以及 F值等;另一种是将模型应用于构建的数据集中,依据其能否在实际项

目中检测到漏洞来评估模型.由于各项研究的主要贡献以及评估方式不一致,且实验部分并不建立在统一的数

据集和实验平台上,对比实验结果无法说明模型的优劣,因此本文以技术特点为切入点对各项研究工作进行对

比分析. 

Table 2  Summary of existing research work 

表 2  现有研究工作小结 

表征

形式 
文献 

被分析对

象 
特征的选取 模型构造 

编码方式(若有,特

征选择) 

是否跨项

目 
漏洞类型 

软件

度量 

文献[33] 
脆弱性函

数 

代码行数、圈复杂度、嵌套程度、信

息流、调用函数等八个软件度量 

逻辑回归、朴素贝叶斯、

随机森林、SVM 

统计量化(特征选择

法、包装法和主成分

分析) 

否 不限 

文献[26] 

C/C++

源代码、

Github元

数据 

代码度量与 GitHub元数据特性 SVM 词袋模型 是 不限 

文献[45] 源代码 数组索引操作的复杂度 SVM 统计量化 否 
缓冲区溢

出类型 

Token 

文献[51] C源代码 

简单特征(字符数、熵、最大嵌套深

度、“if”复杂度、“for”计数等) 

,以及其复杂特征(字符 N-gram模型、

单词 N-gram模型和后缀树) 

朴素贝叶斯、k近邻、k

均值、神经网络、SVM 
统计量化 否 不限 

文献[31] 
C/C++源

代码 

"code gadget"(语义相关的可以不连

续的多行代码) 
BLSTM word2vec 否 

缓冲区溢

出类型、资

源管理异

常类型 

文献[57] 
二进制代

码 
函数调用序列、程序执行路径 

逻辑回归、MLP和随机

森林 

N-gram模型、

word2vec模型 
否 

内存损坏

类型 

AST 

文献[32] 
C/C++源

代码 
AST BLSTM CBOW模型 是 不限 

文献[65] 
PHP源代

码 
PHP原生 token和 AST 

高斯朴素贝叶斯、决策

树、SVM 
TF-IDF 否 不限 

文献[28] 
C/C++源

代码 
AST LP半监督学习方法 统计量化 否 

缓冲区溢

出类型 

图 

文献[69] 源代码 组件依赖图 
朴素贝叶斯、随机森林、

神经网络、贝叶斯网络、
SVM 

根据公式量化 否 不限 

文献[30] 
C/C++源

代码 
代码属性图 聚类、图遍历  词袋模型 否 污染类型 

文献[72] 
二进制代

码 
属性控制流图 Siamese架构 Structure2vec网络 是 不限 

对于每种表征形式,本文从第三章节梳理的研究工作中挑选了三项具有代表性的研究,按照技术特点进行

总结.如表 2所示,表中的每一行都代表一项研究工作,第一列代表了该项研究的代码表征形式.第三列为被分析

对象的粒度,包括源代码、二进制代码以及函数块,其中源代码又分别由 C/C++、Java、PHP 等编程语言编写.

如果不指明编程语言的源代码,则表示该方法不限定编程语言.第四列为该项研究提取的特征,即依据表征形式
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从被分析对象中抽取哪些特征来表示源数据.第五列为该研究采用的机器学习方法,主要包括 SVM、逻辑回归、

朴素贝叶斯与 BLSTM等.第六列为将代码表征转换成向量形式的方法,包括词袋模型、TF-IDF、统计量化以及

word2vec 等.如果有特征选择的过程,则第六列的括号内为特征选择所用的方法,包括基于相关性的特征选择

法、包装法、主成分分析三种方法.第七列代表该项研究是否实现跨项目,即是否能通过有效迁移源项目的相

关知识为目标项目构建预测模型[32].第八列代表该项研究的研究目标针对何种类型的漏洞,若该项为不限,则表

示该项研究的目标为构建通用漏洞检测模型,不局限于某种特定漏洞类型.通过梳理以上具有代表性的研究工

作,我们可以做出以下总结与分析: 

(1) 对于研究目标而言,基于机器学习的漏洞挖掘方法的研究目标大体分两类,一类是构建通用漏洞检

测模型,这种模型不会限制检测到的漏洞的类型,是漏洞类型无关的.但是这类模型的检测结果往往

只能提供潜在的可能性,一般可以认定为软件缺陷,但并不保证检测到的缺陷一定是安全漏洞;另一

类则针对如缓冲区溢出、内存破坏等特定类型的漏洞,这类模型在漏洞模式的分析及特征选取时更

有针对性.但是由于只关注一类或几类漏洞,构建模型时会过滤掉无关的属性,导致模型泛化性较差.

若需要挖掘其余类型的漏洞,还需要再次对漏洞模式加以分析,并对模型进行重建. 

(2) 对于被分析对象而言,现有研究集中于通过对代码的分析,得到含漏洞代码和不含漏洞代码在指定

特征表达上的差别,进而得到含漏洞代码的模式.由表 2 可以看出,在代码分析中对源代码的分析占

比更大,其中大多数模型以C/C++语言[26,31]为分析对象,也有对PHP、Java以及Python等编程语言[65]

进行分析的.虽然在恶意攻击中二进制代码才是真正执行的部分,理论上直接分析二进制代码会得

到更有说服力的结果.但是直接分析二进制代码的研究[57,75]占比重小可能是由于二进制代码的可读

性差,研究者难以从中发现含漏洞代码的一般规律并据此选取合适的特征,分析面临更大的挑战.除

了对代码的分析,少数研究[26]对提交和变更等非直接相关的信息进行尝试,也取得不错的检测效果. 

(3) 对于提取程序特征的方式而言,虽然直观上代码文本自身能够带来最多的程序相关信息,但是由表 2

可以看出,基于代码度量的研究也占很大比重.文献[76]将基于代码度量的漏洞挖掘模型与基于文本

挖掘的模型进行了比较,实验结果也表明基于文本挖掘的模型比基于代码度量的模型具有更高的召

回率.文献[77]则认为上述实验得出结论时没有考虑单个组件的大小,影响了结论的正确性.也通过实

验说明了实际应用中基于文本和代码度量的模型能取得相同的效果,甚至基于代码度量的模型所需

成本更低,是实际生产中的更优选择.通过分析,本文也发现基于文本挖掘和代码度量的漏洞检测研

究都在不断地发展,面向各自针对的研究问题取得有价值的研究成果. 

(4) 对于机器学习模型的选择,表 2中使用传统机器学习模型[26,33,45]的比例约占 80%,如逻辑回归、朴素

贝叶斯、随机森林、SVM等,近几年的研究逐渐引入了 CNN、LSTM、BLSTM等在 NLP领域取得

较好效果的模型[31,32,64].漏洞挖掘需要依赖上下文环境,这与 NLP 的需求相同,所以借鉴在 NLP 领域

较为成功的模型能挖掘更深层次的代码特征,从而更加细粒度地发现漏洞.关于分类模型对于预测

性能的影响,Lessmann 等人[78]在 NASA 语料库中的 10 个公共数据集上,对 22 种分类模型的性能进

行比较,研究表明分类模型的选择对于软件缺陷预测模型性能的影响差别不大.而 2015 年 Ghotra 等

人[79]通过在 PROMISE 语料库的研究中得到不一样的观点,发现分类模型的选择会对性能产生一定

的影响.但是鉴于实证研究都存在一定的局限性,因此建议研究人员使用各种可用的技术进行实验,

而不是依赖特定的技术.漏洞预测问题比缺陷预测问题更加复杂,因此本文认为在漏洞预测问题中

分类模型对于预测模型性能的影响应该更加复杂,更难得出一个概括性的结论.通过分析相关研究

本文也发现,2015 年以及之前的研究基本都只选用一种分类器,2015 年之后的相关研究大多使用多

种分类器,实验部分评估并选取当前应用场景下效果最佳的分类器. 

(5) 对于实际应用场景而言,大多数现有研究[31,33,45,50]局限于项目内的漏洞检测,少数[32]可以实现跨项目

检测.文献[80]提出了一个实证研究,说明跨项目检测技术在软件漏洞挖掘应用场景中的重要性.2012

年 Ma等人[81]提出了迁移朴素贝叶斯模型,用于解决跨公司的软件缺陷检测问题,也为之后跨项目漏
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洞检测问题提供了极大参考价值.之后许多研究也对跨项目检测进行尝试,如 2014 年文献[48,76]在实

验设计中也对跨项目的效果进行了检测,但是检测效果并不理想.文献[82]比较了复杂度和耦合代码

度量在跨项目脆弱性检测中的能力,提出单元复杂度和包含脆弱头文件(Included Vulnerable Header,

简称 IVH)度量指标是跨项目漏洞检测场景的最佳指标集.文献[32]首次将迁移学习引入基于机器学

习的漏洞检测问题中,在跨项目场景中取得较好的效果.但是由于跨项目检测时训练集和测试集的

数据分布不同,影响传统机器学习方法的性能,所以现有的研究多数都面向项目内检测. 

通过对各项具有代表性的研究工作的总结与对比,可以发现近年来基于机器学习的漏洞挖掘研究成为安

全领域的研究热点.安全研究人员通过对漏洞的形式、产生原理的深入分析,根据研究目标构造出合适的代码

表征形式,从而对漏洞的模式进行构造,接着利用机器学习算法构建漏洞挖掘模型进行漏洞挖掘,取得了一系列

突破性的成果.其主要体现在漏洞检测更加细粒度,从早期的文件级[83]和函数级[45,47,50],到如今已有研究实现以

代码段为粒度[31,54],从而实现漏洞定位;代码表征更加有效,引入深度学习模型使得特征中能蕴含代码更深层次

的信息[35,40],从而扩展特征的深度.与此同时,考虑除代码本身外的开发文档、开发者情况等,不断扩大特征的选

取范围[37,43],从而扩展特征的广度;适用场景更具普适性,从仅实现项目内检测[31,33,45,51],到引入迁移学习实现跨

项目检测[32];机器学习模型的选择更具针对性,从如 SVM、逻辑回归等经典的分类模型[26,33,45],到更符合漏洞挖

掘场景的 LSTM、BLSTM 等深度学习模型[31,32].这一系列在漏洞挖掘研究中提出的新理论、新技术不断扩展

漏洞挖掘的能力. 

 

4.2   问题与展望 

智能化漏洞挖掘能够更好应对层出不穷的新型漏洞,以及大型复杂软件系统的应用场景,并且可以减少人

力的投入以及由于专家主观性、分析不完备带来的误报和漏报,因此本文认为采用智能的方法解决漏洞挖掘问

题是一项非常有意义的工作. 

通过分析现有研究成果,本文发现在基于机器学习的漏洞挖掘领域中,虽然已经取得许多突破性进展,但

是现阶段发展得并不成熟,还面临着以下挑战: 

 准确数据集的获取.机器学习方法非常依赖数据,但是目前各项研究都依赖于各自构建的数据集,尚未

建立可以作为基准的开源数据集.2019年的一项研究[84]通过案例证实NVD/CVE数据库中信息不一致

的现象非常普遍,即存在声明漏洞版本过高或过低的问题.Jimenez等人[85]对 1 898个真实漏洞进行了

全面的实证研究,结果表明当使用足够且准确的标记数据进行训练时,脆弱性预测确实具有良好的性

能.然而不真实的标签会严重误导科学结论,当只考虑到实际的标记时,高度有效的预测结果将失效. 

 罕见漏洞的挖掘.由于部分类型的漏洞并不是频繁被利用,因此可用于训练的数据可能较少.根据“长

尾效应”[86],这类漏洞不被挖掘出来始终会对软件的安全使用造成影响.如何在训练数据稀缺的情况下

有效挖掘该漏洞也是一个需要探讨的话题. 

 程序判定是否有漏洞问题的不可判定性.由 Rice 定理可知判断程序是否存在漏洞是不可判定的,现有

的解决方案是在静态分析检测后,再通过动态分析验证结果.但这种方法显然不适用于大规模软件场

景,如何才能确保这类不可判定性问题的结果具有可信度也需要进一步研究. 

 逻辑漏洞的挖掘方式.逻辑漏洞是由于程序逻辑不严谨或业务流程中逻辑太过复杂,导致一些逻辑分

支不能正常处理而出现的.现有研究中关于代码特征的构建极少考虑到业务流程,从而很难挖掘到逻

辑漏洞.2019年的一项研究[87]通过 NLP技术处理程序的开发文档来对逻辑漏洞进行预测,而这项研究

还处于初期,只关注于缺少安全检查的支付服务,并且预测效果受开发文档写作质量的影响.本文认为

如何构建能精确表达业务逻辑的代码特征,从而检测业务逻辑漏洞也需要进一步研究. 

 编程语言的多样性.编程语言的类型庞杂且更新迭代较快,不同语言具有不同的语法规则.如何能在出

现新兴语言的时候快速适配现有模型,也存在一定的挑战. 

 跨项目和类不平衡场景下的检测.2018 年 Ban 等人[88]针对每个数据集的单类漏洞和多类漏洞场景、
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跨项目检测场景,以及不同不平衡比例的类不平衡场景,对基于机器学习的软件漏洞检测解决方案进

行性能评估.实验结果表明,基于机器学习的软件漏洞检测是可行的,但是应用在跨项目和类不平衡场

景中,性能普遍较差.因此本文认为跨项目开发与类不平衡场景中的检测仍存在极大挑战,需要进一步

研究. 

虽然基于机器学习的漏洞挖掘领域现阶段的发展仍存在许多挑战,但是新的挑战也产生了新的机遇.结合

近几年的研究热点,我们认为基于机器学习的漏洞挖掘领域未来的重点研究方向如下: 

 构建统一且规范的开源漏洞数据集.首先是需要构建统一的、涵盖各种类型漏洞的开源漏洞数据集,

基于规范的数据集,才能科学地对现有研究进行全方位评估,从而更好地推进该领域的研究. 

 构建更符合漏洞检测场景的机器学习模型.现有研究工作大多使用有监督学习方法,但是数据集的标

记需要很大的工作量,无监督学习将相似的样本聚类,又会浪费已标记的样本数据.文献[28]提出的研究

结果表明,半监督学习利用少量的已标记数据和大量的未标记数据集,非常符合漏洞检测的应用场景.

本文认为未来在机器学习模型的选择方面,可以对半监督学习和强化学习、以及表征学习[89]模型进行

更多尝试.并且现有研究工作大多使用成熟机器学习方法,Votipka 等人[90]深入调研了软件测试人员与

黑客在漏洞识别任务中构成的生态,认为具有不同经验和安全概念基础的两个群体可以互相作用,实

现可能更好的漏洞识别效果.受到该研究调研结论以及近年来生成对抗网络(Generative Adversarial 

Network,简称 GAN)在计算机视觉领域取得令人惊艳的效果的启发,本文认为结合 GAN的思想改进应

用于漏洞挖掘领域的机器学习模型,或许将取得不错的效果. 

 基于机器学习的动静态综合分析模型.现有的动静态分析结合的模型通常将静态分析检测与动态分

析验证结合形成一个完整的模型,即静态分析检测的结果输出后不直接起作用,而是需要先通过符号

验证、模糊测试等动态分析方法进行验证,确保结果的准确性.但是现有模型[45]通常只是在静态分析

检测阶段引入机器学习模型,为了应对大规模软件应用场景的需求,本文认为未来两个阶段都应该基

于机器学习方法进行实现,并可以考虑建立在分析过程中即实现动静态综合分析的机器学习模型. 

 扩大被分析对象的范围.随着开源生态的建立,软件开发已经处于一个十分开放的环境,因此本文认为

检测范围不应只局限在代码本身能包含的信息,未来应充分利用开源生态中丰富的漏洞相关信息来

评估漏洞.如Chen等人[91]通过Twitter讨论数据来预测一个漏洞何时将被利用的框架,而不使用由美国

国家标准与技术研究院(National Institute of Standards and Technology,简称 NIST)发布的 CVSS评分信

息. 

 充分挖掘图表征形式的优势.图的表征形式包含丰富的语法及语义信息,但是局限于图匹配算法的时

间和空间复杂性过高,近年来基于图表征形式的相关研究并未取得很大突破.本文认为可以与图匹配

和图挖掘领域[92]的最新研究成果进行深度结合,对基于图的表征形式进行尝试,也许可以取得不错的

效果. 

 关注跨项目场景.由于现在收集的漏洞数据集数量有限,但是机器学习初期训练的时候需要大量数据,

使用迁移学习可以实现跨项目检测,并且解决机器学习的冷启动问题.现在已经有一些研究[32]对跨项

目漏洞挖掘进行尝试,由于跨项目检测才真正符合实际应用的需求,本文认为跨语言和跨项目的漏洞

挖掘也将是未来的研究热点.由于缺陷预测关注于预测可能存在缺陷的软件实体,其被分析对象和研

究思路与漏洞挖掘存在共性,本文认为可以借鉴缺陷预测领域中跨项目的相关研究[93,94]的解决思路. 

5   结语 

机器学习方法已经成功应用在许多实际场景中,在漏洞挖掘场景中,利用机器学习可以缓解传统的漏洞挖

掘方法耗费大量的人力以及误报率和漏报率较高的问题,同时适用于大规模复杂软件的应用场景.本文通过梳

理近十年来国内外将机器学习技术应用到漏洞挖掘的相关研究,归纳了基于机器学习的漏洞挖掘研究的技术

特征与工作流程.接着以代码的表征形式为分类依据对现有研究进行分类阐述,并做出系统性的对比分析,最后
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总结并探讨了现有研究中存在的挑战和未来的发展展望. 

通过总结相关研究,可以看出基于机器学习的漏洞挖掘技术在近十年来发展迅速,取得了相当具有竞争力

的性能和效果,也成为网络安全领域的研究热点之一.随着近年来深度学习的广泛应用,也出现一些将深度学习

应用到漏洞挖掘的研究,在检测粒度和检测效果方面得到了一定提升,并且在尝试解决跨项目的检测问题,成为

漏洞挖掘研究的发展方向之一.同时随着迁移学习、强化学习、知识图谱等技术的成熟,也可以逐步克服现有

基于机器学习的漏洞挖掘技术的局限性,进一步提升模型的效果. 
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