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摘  要: 基于日志数据的故障诊断指通过智能化手段分析系统运行时

常、诊断系统故障.随着智能运维（Artificial Intelligence for IT Operations

界和工业界的研究热点.本文首先总结了基于日志数据

特征提取、基于日志数据的异常检测、基于日志数据的故障预测和基于日志

对近年来国内外相关工作进行了深入地分析,最后以本文提出的研究框架为指导总结

可能面临的挑战进行了展望. 

关键词: 日志数据;异常检测;故障预测;故障根因诊断

中图法分类号: TP311 

State-of-the-Art Survey of Log-Based Failure Diagnosis

JIA Tong1,  LI Ying2, WU Zhong-Hai2 

1(School of Electronics Engineering and Computer Science, Peking
2(National Engineering Research Center For Software Engineering

Abstract:  Log-based failure diagnosis refers to intelligent analysis of system runtime logs to automatically discover system anomalies 

and diagnose system failures. Today, this technology is one of the key technologies of Intelligent Intel

which has become a research hotspot in both academia and industry. This paper first analyzes the 

summarizes the research framework of fault diagnosis based on log

extraction technology, anomaly detection technology, failure prediction technology and fault diagnosis technology

systematic review of the achievements of scholars at home and abroad in these four key t

summarize the different technologies in this field based on the research framework 

research. 
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分布式软件系统不仅广泛应用于互联网行业,也应用于政府

系统服务和应用通常拥有数以亿计的海量用户群,任何微小的软件故障引发的服务中断或者服务质量下降都

会带来巨大的损失.国际数据公司（International Data Corporation

小时的服务宕机平均会造成约 10 万美元的损失.因此

高可用性和高可靠性需求. 

分布式软件系统规模庞大、组成及运行逻辑复杂

定位和诊断,系统出错后难以分析和调试.首先,大规模分布式软件系统故障种类繁多

系统组件及组件之间的交互均有可能出现故障;从软件系统运行逻辑角度看
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的故障诊断指通过智能化手段分析系统运行时产生的日志数据以自动化地发现系统异

Artificial Intelligence for IT Operations,AIOps）的快速发展,该技术正成为学术

数据的分布式软件系统故障诊断研究框架,然后就日志处理与

的故障预测和基于日志数据分析的故障根因诊断等关键技术

以本文提出的研究框架为指导总结相关研究工作,并对未来研究

故障根因诊断 

ased Failure Diagnosis 
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diagnosis refers to intelligent analysis of system runtime logs to automatically discover system anomalies 

and diagnose system failures. Today, this technology is one of the key technologies of Intelligent Intelligence for IT Operations (AIOps), 

academia and industry. This paper first analyzes the log-based failure diagnosis process, and 

summarizes the research framework of fault diagnosis based on logs and four key technologies in the field: log processing and feature 

prediction technology and fault diagnosis technology. Next, we conduct a 

ome and abroad in these four key technical fields in recent years.At last, we 

based on the research framework and look fowared the possible challenges for future 
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也应用于政府、金融、航天、军事等关键领域中.这类软件

任何微小的软件故障引发的服务中断或者服务质量下降都

International Data Corporation,IDC）对 1000 家企业的评估报告[1]表明,一

因此,大规模分布式软件系统需要保障 7*24 无间断服务,具有

组成及运行逻辑复杂,导致系统故障频繁发生[2-4],且故障发生后难以发现、
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个节点均有可能出现故障,同时,大量并发请求又会引起更多故障的发生.其次,由于隐私保护和系统环境配置

难获取等因素,调试过程无法获得用户的输入和输出文件,难以重现与实际生产环境相同的系统配置,从而使基

于错误重现和调试的故障诊断难以实施.再次,系统的监控能力有限,难以收集全方位、细粒度的系统运行数据

以辅助故障诊断.最后,由于容错机制的存在,系统故障表现并不直观.分布式软件系统容错机制的目标是尽可

能减少局部故障带来的影响,对系统屏蔽故障的发生.而恰恰是因为这类容错机制的存在,当系统发生故障时,

其反应并不敏感,为系统管理人员进行故障排查增加了困难.因此,如何提升故障诊断效率,快速发现系统故障,

定位故障根因成为保障大规模分布式软件系统的高可用性和可靠性的关键. 

随着人工智能（Artificial Intelligence,AI）的发展,智能运维（Artificial Intelligence for IT Operations,AIOps）

的概念[5]于 2016 年被 Gartner 首次提出,即通过机器学习(Machine Learning)等算法分析来自于多种运维工具

和设备的大规模数据,自动发现并实时响应系统出现的问题,进而提升信息技术（Information Technology,IT）运

维能力和自动化程度[6].在 AIOps 趋势下,以多源运维数据为驱动,以机器学习等算法为核心的智能化故障发现

与根因诊断技术,引起广泛关注.多源运维数据包括系统运行时数据和历史记录数据（如表单、系统更新文档

等）.同历史纪录数据相比,系统运行时数据能够反映系统的动态特征及系统发生故障时的上下文信息,对未知

故障具有更好的探测和表达能力.系统运行时数据主要包括日志数据和监控数据,日志数据是程序开发人员为

辅助调试在程序中嵌入的打印输出代码所产生的文本数据,用以记录程序运行时的变量信息、程序执行状态

等;监控数据指系统运行状态下的资源占用情况,如中央处理器（Central Processing Unit,CPU）使用率、内存使

用率、网络流量、进程数目以及进程资源使用率等.日志数据和监控数据所处层次不同,前者关注细粒度的应

用状态和跨组件的程序执行逻辑,后者则关注系统状态和粗粒度的应用状态如进程状态、服务状态等.对故障

诊断任务而言,日志数据相较监控数据更具优势,表现为： 

1、能够支持更加细粒度的故障根因诊断.基于系统监控的故障诊断往往只能定位到某一个资源指标出现

异常波动,而基于日志数据的故障诊断技术可以定位到特定的出错日志及事件信息. 

2、能够支持对程序执行逻辑的跟踪,跨组件、跨服务地捕捉程序执行异常和性能异常.每一条请求在系统

内部的执行逻辑通常会经过多个组件或程序模块,每一个组件或程序模块均会输出日志,这些日志可以在一定

程度上反映该请求的执行轨迹.通过对这些日志进行关联和建模,可以刻画复杂的请求执行路径,进而诊断故障

组件及故障程序执行位置. 

3、能够支持定位异常请求实例,捕捉故障细节.基于监控数据的故障诊断偏重于统计意义上的故障症状,

而基于日志数据的故障诊断则可以跟踪每一个请求实例,识别异常,并刻画异常请求执行路径上的相关细节. 

因此,基于日志数据的故障诊断对于提升分布式软件系统故障诊断效率,进而提升系统可靠性和可用性十

分重要. 

本文第 1 节对基于日志数据的大规模分布式系统故障诊断方法的研究框架进行总结,并总结归纳出其中

的四个关键技术（日志处理与特征提取技术、基于日志数据的异常检测技术、基于日志数据的故障预测技术

和基于日志数据的故障根因诊断技术）.第 2 节对已有的日志处理与特征提取技术进行总结.第 3 节对已有基

于日志数据的异常检测技术进行总结.第 4 节对基于日志数据的故障预测技术进行总结.第 5 节对基于日志数

据的故障根因诊断技术进行分析.最后在第 6 节以本文提出的研究框架为指导总结分析相关研究工作,并对未

来值得关注的研究方向进行初步探讨. 

1   概述 

1.1   分布式软件系统日志 

分布式软件系统日志通常指分布式软件系统各组件运行时输出的日志,例如 OpenStack 每个组件（如

Nova-compute,Neutron 等）,Hadoop 各个组件（如 Resource manager, Node manager）输出的日志.这些日志不

包括操作系统日志,网络日志,硬件设备日志以及上层应用日志.不同的分布式系统由于功能特性的不同导致日

志序列和日志内容,其最普遍和关键的日志特征是以请求（Request）为核心（如 Openstack 的一次虚拟机启动
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请求,hadoop 的一次 job 执行等）,本文所综述的故障诊断方法主要针对这种以请求为核心的日志数据

典型的分布式软件系统日志包括两类事务型日志

事务型日志表征请求/事务执行逻辑,操作型日志表征诸如心跳

算平台软件 Cloud Foundry 为例,其中负责管理应用程序生命周期的云控制器

以及报告请求执行状态等请求执行步骤,日志之间有明显的因果关联关系

负责协调应用程序以及跟踪其状态的 HM9000 系统监控组件

来自其他组件的心跳,属于操作性日志,日志之间相互独立

输出操作型日志,一个典型的例子是某组件既需要执行事务流程

志和操作型日志的不同特点,分布式软件系统故障诊断

1.2   基于日志的软件系统故障诊断过程 

典型的软件系统故障过程包括三个阶段：故障根因出现

统行为出现异常,进而引发系统故障.如图 1 所示,故障根因

时序和因果关系.故障诊断的目的是在系统行为异常

障,诊断引发故障的根本原因.因此,软件系统故障诊断

Fig.1 Relationships of failure

图 1 故障、异常、

基于日志数据的软件系统故障诊断通过分析、挖掘

系统故障.该技术的研究框架包括四个关键技术（如图

检测、基于日志数据的故障预测和基于日志数据的故障根因诊断

 1、日志处理与特征提取（见第 2 节） 

 日志作为程序开发人员打印的文本信息,具有半结构化特征

件所使用的程序设计语言不同,日志打印的风格和质量都有很大差异

量噪音并有效提取特征,日志处理与特征提取技术利用机器学习

分析和挖掘日志数据特征信息,为异常检测、故障预测和故障根因诊断提供数据基础

 2、基于日志数据的异常检测（见第 3 节） 

 基于日志数据的异常检测即在系统日志数据中发现

是否属于异常的标签或日志片段包含系统异常信息的概率

（Recall）和综合评价指标 F 值（F-measure）.精确率用于评测发现异常模式的

常模式的全面性,F 值为精确率和召回率的加权调和平均

 3、基于日志数据的故障预测（见第 4 节） 

 基于日志数据的故障预测即通过当前日志数据

统未来是否会出现故障的标签或出现故障的概率,评测指标

置时间（Lead-time）.精确率用于评测预测系统故障的正确性

测故障预测的整体效果,前置时间即预测系统故障至系统出现故障的时间间隔

故障的能力,理论上讲,前置时间越长代表提供给运维人员
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本文所综述的故障诊断方法主要针对这种以请求为核心的日志数据. 

事务型日志（Transactional Logs）和操作型日志（Operational Logs）.

操作型日志表征诸如心跳,消息分派等独立事件.以流行的开源 PaaS 云计

中负责管理应用程序生命周期的云控制器的日志记录查找容器、解析参数

日志之间有明显的因果关联关系,属于典型的事务型日志;而监控组件

系统监控组件,其每条日志代表一个独立事件,用于接收和保存

日志之间相互独立.值得一提的是,一个组件可能既输出事务型日志又

一个典型的例子是某组件既需要执行事务流程,同时还需要定期报告心跳信息.针对事务型日

故障诊断技术通常会采取不同的数据分析和建模方法. 

故障根因出现、系统行为异常和系统运行故障.故障根因导致系

故障根因、异常和故障在软件系统故障过程中依次出现,具有

在系统行为异常阶段,检测系统表征的异常信息,预测未来可能发生的故

系统故障诊断包括三个子任务,异常检测、故障根因诊断和故障预测. 

 

ailure, anomaly and fault/root cause 

、故障根因关系示意图 

挖掘系统运行日志,辅助运维人员理解系统行为,诊断软件

图 2 所示）,即日志处理与特征提取,基于日志数据的异常

的故障根因诊断. 

半结构化特征;分布式系统的日志量十分庞大,且由于各个组

打印的风格和质量都有很大差异,因此,为降低日志数据的复杂性,消除大

利用机器学习、模式识别、统计分析、自然语言处理等方法,

预测和故障根因诊断提供数据基础. 

中发现不符合预估行为的异常模式.其输出通常是日志片段

是否属于异常的标签或日志片段包含系统异常信息的概率,评测指标通常包括精确率（Precision）、召回率

精确率用于评测发现异常模式的正确性,召回率用于评测发现异

权调和平均,用于评测异常检测的整体性能. 

预测在不远的将来是否会发生系统故障.其输出通常是系

评测指标通常包括精确率、召回率、综合评价指标 F 值和前

系统故障的正确性,召回率用于评测预测系统故障的全面性,F 值评

预测系统故障至系统出现故障的时间间隔.前置时间反映了能够提前预知

提供给运维人员解决或降低故障风险的时间越长,更有助于解决故障



 

 

 

4 

问题,降低故障影响. 

4、 基于日志数据的故障根因诊断（见第 5 节）

 基于日志数据的故障根因诊断即通过日志数据诊断与系统故障相关的根因信息

故障请求、故障代码片段等.故障根因诊断技术的输出

据的异常检测技术相似,精确率用于评测输出故障信息

用以评测故障诊断的整体性能. 

Fig.2 Research framework of log-based failure diagnosis for distributed systems

图 2 基于日志数据的分布式系统故障诊断研究框架

2   日志处理与特征提取 

日志文本内容通常分为常量和变量,其中常量描述当前程序的行为或功能

动态上下文信息,例如 ip 地址、参数值、uuid 等.以 Hadoop NodeManager

分代表变量,其余部分代表常量.同时,绝大多数日志均包含时间戳

的时间,日志等级代表日志所表征的事件的严重程度,

Fig.3 An example of Hadoop logs

图 3 开源软件

 日志数据的复杂性为日志处理与特征提取带来了极大的困难与挑战

个公有云子平台每天产生超过 8 亿条,共计约 720GB

成为一个难题.其次,日志文本异构,不同组件的日志具有强异构性

开发团队不同、所使用的程序设计语言不同、开发时所考虑的关键日志打印信息亦不同

构、风格和质量大相径庭.如何支持异构日志的统一处理

Journal of Software 软件学报   

 

） 

通过日志数据诊断与系统故障相关的根因信息,如故障类型、故障位置、

故障根因诊断技术的输出即为多种类型的故障根因信息,评测指标与基于日志数

输出故障信息的正确性,召回率用于评测输出故障信息的全面性,F 值

 

based failure diagnosis for distributed systems 

的分布式系统故障诊断研究框架 

其中常量描述当前程序的行为或功能,变量则反映程序运行过程中的

Hadoop NodeManager 组件的日志片段（图 3）为例,斜体部

绝大多数日志均包含时间戳、日志等级等内容,时间戳记录了该日志打印

,通常包括 ERROR、WARN、INFO、DEBUG 等. 

 

An example of Hadoop logs 

开源软件 Hadoop 日志示例 

日志数据的复杂性为日志处理与特征提取带来了极大的困难与挑战.首先,日志数量庞大.例如,IBM 的一

720GB 的日志数据.如何解析海量日志,并从中挖掘有价值的信息

不同组件的日志具有强异构性.分布式软件系统各个组件的功能逻辑不同、

开发时所考虑的关键日志打印信息亦不同,导致日志的文本、结

的统一处理成为一个关键问题.最后 ,日志文本具有半结构化特



 

 

 

贾统 等:基于日志数据的分布式软件系统故障诊断技术综述 5 

 

征,日志中自然语言和机器语言交织.日志中包含了时间戳、日志等级等结构化信息,同时也包含了由自然语言

文本组成的非结构化信息.日志内容通常由机器语言和自然语言糅合交织而成,其中机器语言通常包括一些标

识信息和数值型指标信息,自然语言则主要包括对日志时间的描述文本.多层次、多维度、多类型的文本交织

使得日志内容变得极为复杂、给日志的解析处理带来极大的困难. 

为解决上述问题,研究人员提出了日志模板挖掘技术和日志特征提取技术,用以从降低日志文本的异构复

杂性,从海量日志中提取有价值的信息.日志模板挖掘关注于日志中的常量部分,日志特征提取则关注于日志中

的变量部分或其他特征.更进一步,本文将日志模板挖掘技术划分为基于静态代码分析、基于频繁项集挖掘和

基于聚类的日志模板挖掘技术,将日志特征提取技术划分为基于自然语言处理的日志特征提取技术、基于规则

的结构化日志信息提取技术和基于统计模型的日志特征提取技术（图 4）.文献分布表明基于聚类的日志模板

挖掘技术的研究和应用最多,而基于规则的结构化日志信息提取则是使用最广的日志特征提取技术. 

 

Fig.4 Related work of log parsing approaches 

图 4 日志数据处理与特征提取方法分类及相关文献 

2.1   日志模板挖掘 

日志模板指以日志中的常量为标识的日志类型抽象.本质上,日志模板对应程序中的日志打印语句,相同日

志打印语句输出的日志即属于同一个模板.如图 5 所示,日志中的常量通常在日志打印的代码语句中写明,变量

则由系统运行时的变量取值决定.日志模板保留日志中的常量部分,将变量部分以占位符标识,从而将相同日志

打印代码输出的日志映射到一个模板上.日志模板挖掘的意义在于：第一、保留日志关键信息,解决日志的异

构性问题.一方面,由于日志中的常量部分通常表征日志事件信息,而日志模板保留常量作为标识,因此日志模

板可以保留关键日志事件信息;另一方面,日志模板对应程序中的日志打印语句,可以保留日志打印语句的位置

信息,从而记录程序执行的关键节点.与此同时,异构日志可以通过日志模板挖掘统一到一个日志模板集合中,

在一定程度上解决了日志异构的问题.第二、压缩日志,简化大规模日志处理.由于多条日志可以匹配相同的日

志模板,因此日志模板可以成千上万倍地压缩需要处理的日志数目,极大减少日志数量,降低日志处理难度. 

从上述分析可知,理论上讲日志模板和日志打印语句应为一一对应关系.因此,精确合理的日志模板应当表

征程序中的每一条日志打印语句.然而,在现实中,日志模板的关键用途在于保留关键日志信息,压缩异构日志,

从而更高效地处理和理解日志内容.在这种情况下,同一日志打印代码语句对应的日志模板或者精确以日志常

量为标识的日志模板却不一定是最合适的日志模板.例如,分布式系统中的消息分发组件的作用是与其他若干

组件通信并转发请求,这类组件的日志通常包含很多变量以记录转发状态、目的地、资源请求等信息.对于这

些日志而言,仅仅提取其中的常量作为模板将会生成极少的无用模板而丢失大量的信息.因此,本文认为有价值

的日志模板应具备如下特点：第一、模板数目适中,太多的模板带来较低的压缩比,进而增加日志后续工作的
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复杂度,太少的日志又会丢失有价值的信息;第二、表征

细介绍日志模板挖掘的三种主要方法及相关工作. 

Fig.5 An example of logging statements and log templates

图 5 日志打印代码与日志模板示例

1、 基于静态代码分析的日志模板挖掘 

该方法即利用静态代码分析等技术手段,从代码中搜索日志打印语句并从这些语句中挖掘模板

挖掘日志模板依赖于不同的程序设计语言.对于 C 语言或者类

行推理和提取.对于 Java 等面向对象的编程语言而言

难和挑战：第一、必须预先获取日志打印类名（如 log4j

符串输出语句中的变量对象实际上实现了 toString()

三、由于类之间继承关系的存在,实际的调用 toString()

针对这三个挑战,Xu W et al. [14]首先将源代码转化为抽象语法树

抽象语法树搜索日志打印类中的所有的方法调用关系

板片段.接着,遍历所有函数中的 toString()方法调用,

以占位符形式嵌入到日志模板片段中,如果日志打印语句中的对象相对应的类中没有

索其子类,直到发现该函数为止.嵌入变量占位符的日志模板片段即为最终的完整日志模板

相关文献[15,16,18]直接使用了上述方法,Yuan D et al.

在该函数中哪一个参数是日志格式控制参数.Zhao X et al.

AST 的遍历步骤.该方法在生成 AST 之后,遍历所有的方法调用

FATAL、ERROR、WARN、INFO、DEBUG 或 TRACE

2、基于频繁项集挖掘的日志模板挖掘 

假设在不同日志中频繁出现的相同词语极有可能是常量

条日志看作一条交易记录,将其中每一个词（token）

进而通过组合这些词最终生成日志模板.Vaarandi R[46

掘和频繁词集合挖掘,首先通过频繁项集挖掘算法找到出现频率大于支持度阈值的频繁词

志,找到其中包含的频繁词,并记录其序列,再根据这些词序列的出现频率重新对这些频繁词序列进行挖掘

终生成日志模板. 

Vaarandi R[51]对其工作进行了进一步优化,首先

析发现绝大多数词语出现频次极少,少数词语出现频繁

模板挖掘算法和挖掘工具 SLCT[76,77,82].同 Apriori

繁项集的过程,因此在执行效率上有很大程度上的提升
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表征重要信息的变量应该作为模板内容被提取出来.下面详

 

An example of logging statements and log templates 

日志打印代码与日志模板示例 

从代码中搜索日志打印语句并从这些语句中挖掘模板.从代码中

语言或者类 C 语言,日志模板可以直接通过日志打印语句进

等面向对象的编程语言而言,从代码中提取日志模板就变得十分复杂,主要面临三个困

log4j 中的 Log 类）;第二、面向对象程序设计语言中的字

toString()方法,因此需要深入到变量对象的类内部代码进行搜索;第

toString()函数的代码可能位于子类中. 

首先将源代码转化为抽象语法树（Abstract Syntax Tree,AST）,然后使用

的所有的方法调用关系、对象名、类名等,对每一个方法调用都生成一个日志模

,从其中的字符串连接语句中抽取所有的变量,将这些变量

如果日志打印语句中的对象相对应的类中没有 toString()函数,则递归搜

嵌入变量占位符的日志模板片段即为最终的完整日志模板. 

Yuan D et al. [26]同样要求程序开发人员给出日志打印函数以及

Zhao X et al. [10]的方法则无需预先获取日志打印类名并修改了

遍历所有的方法调用,找到所有包含日志等级的特殊字符串,如

TRACE 的方法调用,这些方法调用即为所有的日志打印语句. 

假设在不同日志中频繁出现的相同词语极有可能是常量,基于频繁项集挖掘的日志模板挖掘方法将每一

）看作一个商品,通过挖掘频繁词集合,确定日志中的常量,

R[46]将基于频繁项集挖掘的方法划分为两个步骤：频繁词挖

首先通过频繁项集挖掘算法找到出现频率大于支持度阈值的频繁词,然后,对于每一条日

再根据这些词序列的出现频率重新对这些频繁词序列进行挖掘,最

首先经过对若干软件系统日志中的词语出现频率进行统计分

少数词语出现频繁;频繁词语之间具有许多强关联.基于此,作者提出日志

Apriori 算法相比,该算法充分利用日志的特征,省略了循环挖掘频

因此在执行效率上有很大程度上的提升.为解决长变量问题,Vaarandi R[52]引入模糊匹配的思想
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对上述方法进行了优化.所谓长变量即日志中的变量包含多个词语,在模板挖掘时会被认为是多个变量,因而降

低了模板挖掘的精确度以及算法效率.该方法在建立候选模板集合的步骤中验证某一个日志是否属于已有的

模板时,会进行一次模糊的匹配,并根据匹配结果修改当前模板.同 Vaarandi R 的工作[51,52]相比,Reidemeister T 

et al. [49]对算法进行了更进一步的优化.首先,挖掘日志中的频繁区域（frequent region）,通过设置频繁阈值挖

掘日志中频繁出现的词或词序列作为频繁区域,这些频繁区域即候补日志模板;然后,对频繁区域聚类进一步过

滤其中的变量.最后,编码聚类结果生成日志模板. 

3、基于聚类的日志模板挖掘 

基于聚类的日志模板挖掘的特点是忽略日志中词语的出现频率,利用日志文本的相似度对日志聚类,从而

挖掘日志模板.这类算法最早在 2008 年 Jiang Z M et al.的研究工作[55,56]提出,之后微软研究院的研究工作

[19-22,24]将其发扬光大,成为了一种经典的模板挖掘算法.Jiang Z M et al. [55]首先提出了一种基于少量先验

知识的模板挖掘算法,通过日志变量替换、日志词语的切分与分类、日志模板提取和日志模板合并实现模板挖

掘.Fu Q et al. [22]提出另一种基于聚类的日志模板挖掘方法.然后,对日志进行聚类,利用加权编辑距离计算日

志之间的相似度,最后,切分聚类得到的日志组生成日志模板. 

同 Fu Q et al.的方法相比,Chen C et al. [54]在对日志进行聚类时,对编辑距离的计算方法做了进一步优化.

通过对日志文本的观察,作者指出日志文本具有两个特点：位置靠前的日志文本往往比位置靠后日志文本更加

重要;两条包含相反含义词语的日志,即使在文本上非常相似,理论上仍应该属于不同的模板.基于这两个特点,

作者提出了一种基于修正加权编辑距离的相似度（Modified Simple Weighted Levenshtein Ratio,MSWLR）计算

方法.在聚类过程中,作者使用了层次聚类的算法.Du S et al. [62]指出多数情况下属于同一个模板的日志有相同

的日志等级（log level）,因此可以将日志等级进行向量化处理,在计算日志之间的距离时,既考虑日志之间的编

辑距离,又考虑日志等级之间的差异. 

为了克服聚类算法迭代次数较多 ,执行速度较慢的缺点 ,近年来基于聚类的在线日志模板挖掘方法

[38,98-101,103,105]逐渐兴起.这类方法采用流式处理,对于当前每一条日志计算其与现有日志之间的距离,如

欧式距离、编辑距离、汉明距离、曼哈顿距离等,将其划分为与之距离最近的日志类别中,最后将日志类别转

化为日志模板.  

4、日志模板挖掘技术分析 

表 1 从不同维度对现有日志模板挖掘技术进行对比.从输入角度看,三种日志模板挖掘技术都需要一定数

量的日志集合,其中基于静态代码分析的日志模板挖掘技术还需要系统源代码作为输入;从执行效率角度看,

静态代码分析方法扫描代码文件,从中获取日志打印语句进而生成日志模板,因此执行效率较高,频繁项集挖

掘算法通过阈值调控,搜索出现频率超过阈值的日志文本 token,因此对迭代要求低,执行效率较高,而基于聚

类的日志挖掘技术需要不断计算日志之间的文本编辑距离,并进行多次迭代以对日志进行分组,因此执行效率

低.总体而言,基于静态代码分析的日志模板挖掘的优点在于日志模板挖掘速度快,且由于模板直接从源代码

中获取,结果十分精确,缺点在于依赖系统源代码,对于不同的程序设计语言,不同的日志打印类实现都需要重

新定义输入;基于频繁项集挖掘的日志模板挖掘的优点在于日志模板挖掘速度快,无需其他先验知识,缺点在

于受用户指定置信度和支持度阈值影响较大,且由于其仅关注日志频率,因此无法从出现频率较低的日志中挖

掘模板,可能导致“冷门”日志无法匹配任何模板;基于聚类的日志模板挖掘的优点在于无需其他先验知识且

无监督的聚类算法无需或仅需少量调参工作,缺点在于聚类算法迭代次数较多,执行速度较慢,且聚类算法仅

仅根据日志的文本距离将日志划分为若干类型,还需要进一步识别日志模板. 
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表 1 日志模板挖掘方法分析 

 日志模板挖掘 输入 执行效率 优点 缺点 

基于静态代码分析的

日志模板挖掘技术 

系统源

代码/日

志 

高 1、日志模板挖掘速度快; 

2、模板挖掘结果精确. 

需要系统源代码,对不同的程序设计

语言,不同的 logger 都需要重新定义

输入. 

基于频繁项集挖掘的

日志模板挖掘技术 

日志 高 1、日志模板挖掘速度快; 

2、无需其他先验知识. 

1、受用户指定置信度和支持度阈值

影响较大 

2、无法从出现频率较低的日志中挖

掘模板,可能导致“冷门”日志无法

匹配任何模板 

基于聚类的日志模板

挖掘技术 

日志 低 1、无需其他先验知识; 

2、无需用户指定阈值,减少了大量调

参工作. 

1、聚类算法迭代次数较多,执行速度

较慢 

2、聚类算法仅仅根据日志文本生成

了若干类型的日志,还需进一步识别

日志模板 

2.2   日志特征提取 

日志特征提取方法可分为基于自然语言处理,基于规则和基于统计模型的日志特征提取方法.基于自然语

言处理的方法将每一条日志看作一段文本,利用自然语言处理领域的方法处理日志;基于规则的方法假设日志

结构已知,通过关键词提取或者指定过滤规则,对日志的不同域进行提取;基于统计模型的方法通常基于日志模

板挖掘技术,通过划分时间窗口,统计每一个时间窗口内日志模板的出现频率,从而将每一个时间窗口内的日志

转化成日志模板频率向量.下面详细介绍这三种方法及其相关工作. 

1、基于自然语言处理的日志特征提取 

基于自然语言处理的日志特征提取通常包括三种基本模型,包括 N-gram 模型[64][65],Word Count 模型和

TF-IDF（term frequency-inverse document frequency）模型.N-gram 指连续的 n 个字符或词组成的序列,N-gram

模型首先对每一条日志提取其中包含的所有 N-gram,然后统计每一个 N-gram 的出现频率,最终将这些频率组

合成频率向量.Word Count 模型[28-33]首先将日志文本分词,然后统计日志文本中每一个位置上不同词的出现

频率,最终生成词频向量.TF-IDF 模型[7][14][15]将每一个日志序列看作一个文本,将序列中的日志看作一个词,

通过计算每一个日志的 TF-IDF 值将每一个日志序列转化成 TF-IDF 向量. 

2、基于规则的结构化日志信息提取 

基于规则的结构化日志信息提取假设或已知日志结构,通过关键词提取或者指定过滤规则,对日志的不同

域（field）进行提取.Chuah E et al. [59]主要关注关系型日志（Rationalized logs）,这类日志具有特定的格式（如

POSIX 格式）和逻辑结构,因此容易通过正则表达式提取信息.Yen T F et al.[66]则针对网页代理日志,这类日志

同样具有相对一致的格式,通过简单的正则匹配就可以将日志中的变量信息提取出来.另一种方法通过对系统

进行修改或侵入,修改原始日志打印内容,从而对日志信息进行定制.Chow M et al[13]提出了一种基于系统侵入

的日志特征提取方法,实现了一个Ubertrace的工具,用于整合系统不同组件的日志,并生成每一个请求的跨组件

日志序列.同时,Ubertrace 还负责对这些请求取样分析,尽可能减少对系统性能损失的基础上保证请求日志序列

的完整性.这样,Ubertrace 做到了对请求日志序列的自动获取和跟踪和对日志事件内容的自动控制. 

3、基于统计模型的日志特征提取 

基于统计模型的日志特征提取通常基于日志模板挖掘方法,统计每一个日志模板在时间窗口内的出现频

率,从而将日志转化成频率向量（message count vector)[14,16].该方法忽略了日志的文本信息特征,将日志频率

的统计信息作为表征系统状态的监控指标,用于故障诊断.Chen C et al.[54]使用层次聚类的方法,将日志聚类成

为日志模板 ,然后计算每一个时间窗口内每一个日志模板的频率 ,最后使用绝对中位差（Median Absolute 

Deviation,MAD）作为频率变化的指标,找到频率突变的时间窗口作为故障时间. 

4、日志特征提取技术分析 
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 表 2 对比分析各日志特征提取方法.从输入角度看,三种日志特征提取方法的输入均为一定数量的日志集

合,基于统计的日志特征提取方法还需要已挖掘的日志模板作为输入,用以计算日志模板频率作为统计特征;从

输出角度看,基于自然语言处理的日志特征提取技术和基于统计的日志特征提取技术的输出为数字型的特征

向量,基于规则的日志特征提取技术输出为结构化的日志信息,主要是日志中各个域（包括时间戳、日志等级、

特殊变量、消息文本等）的内容.总体而言,基于自然语言处理的日志特征提取技术的优点在于充分提取独立

日志的文本特征,能够捕获日志中自然语言部分的语义信息,计算相对较为方便.缺点在于忽略了日志序列中的

上下文因果和关联关系,以字符为基本特征提取单元的方法可能会导致特征向量维度巨大,导致故障诊断模型

效率下降;基于规则的日志特征提取技术利用日志中的特殊间隔符将日志切分为各个域,其优点在于能够将日

志转化为结构化的信息,计算过程简单,输出整洁精确,缺点在于要求日志数据为固定格式,且需要日志结构的

先验知识以定义日志切分的正则表达式;基于统计的日志特征提取技术的优点在于充分提取日志在时间轴上

的频率分布特征,计算速度快,适用于不同模式不同表征的日志数据（包括事务型日志和操作型日志）,缺点在

于忽略了日志的文本特征以及上下文关联特征,生成的特征向量包含信息有限,只能作为系统故障发现的一个

简单指标. 

表 2 日志特征提取方法分析 

 日志特征提取 输入 输出 优点 缺点 

基于自然语言处理的

日志特征提取 

日志 特征向量 充分利用日志的文本特征,能够捕获

日志中自然语言部分的语义信息,生

成数字化特征向量. 

忽略日志序列的上下文关联关系,

特征向量维度可能会很大,影响后

续计算复杂度. 

基于规则的日志结构

化信息提取 

日志 日志中的每

个域中的信

息 

将日志转化为结构化的文本信息,计

算过程简单,输出整洁精确. 

日志数据需要属于同一个格式,且

需要日志结构的先验知识以定义

日志切分正则表达式;适用范围较

窄,只能针对包含特定间隔符的日

志,难以广泛应用. 

基于统计模型的日志

特征提取 

日志／

日志模

板 

特征向量 充分提取日志在时间轴上的频率分布

特征,将日志序列转化为数字化的特

征向量,计算效率高,通用性强. 

忽略日志的文本特征以及前后关

联关系,特征向量包含信息有限,只

能作为系统故障发现的一个简单

指标,仅能捕获日志模板分布的变

化情况,难以适用于构建复杂情况

下的异常的故障诊断模型. 

3   基于日志数据的异常检测 

基于日志数据的异常检测的目的是在线对系统进行日志收集与分析,在系统日志中找到不符合预估行为

的模式.其主要思路是从系统正常运行的日志数据中学习“健康”状态模型,故障探测过程通过寻找是否有同“健

康”状态模型冲突的在线数据.由于日志数据与分布式软件系统的复杂性,基于日志数据的异常检测面临两个关

键挑战.第一、日志数据中的异常表征复杂多样,难以有效捕获.日志数据中的异常可能包含分布异常、序列异

常、变量异常等,如何构造有效的异常检测模型以捕获复杂的异常成为一个技术挑战.第二、从海量日志数据

中精准发现少量异常是一个难点.日志数量庞大,异常表征往往会隐藏在海量日志中,如何构造高效的异常检测

模型快速过滤海量日志并发现其中的异常成为一个技术挑战. 

现有技术可分为三类,基于图模型的异常检测、基于概率分析的异常检测和基于机器学习的异常检测.基

于图模型的异常检测对日志的序列关系、关联关系以及日志文本内容进行建模;基于概率统计的异常检测采用

关联分析、对比等,计算日志与异常的关联概率;基于机器学习的异常检测采用聚类算法找到离群值(outlier)或

分类算法学习故障时的日志模式,判断在线日志数据是否符合这些日志模式.该技术的方法分类及相关文献如

图 6 所示. 
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Fig.6 Related work of anomaly detection approaches 

图 6 基于日志数据的异常检测方法分类及相关文献 

3.1   基于图模型的异常检测 

基于图模型的异常检测采用有向图（DAG）模型对表征系统执行逻辑的日志序列进行建模.该方法要求日

志之间存在因果关联关系,具备表征请求/事务执行逻辑的能力,因此适用于事务型日志.文献[47]是以日志模板

为节点建模的典型工作,通过挖掘日志模板,根据系统正常运行时产生的日志集合建立控制流图(control flow 

graph)模型.在控制流图模型中节点代表日志模板,边代表日志模板之间的转移关系;在异常检测阶段,对比系统

运行时的日志和已建立的控制流图模型,两者之间的差异（可能是转移路径不同,节点不同等）即为异常,包括

序列异常和分布异常.序列异常指图模型中子节点丢失或错误,分布异常指图模型中父节点向不同子节点的转

移概率变化. 

文献[20]以日志模板为边 ,通过分析表征程序执行逻辑的日志序列 ,构建有向图模型 .通过 Job ID 和

Transaction ID将属于同一个请求或者同一个事务的日志序列提取出来,然后利用 ID信息建立有向图模型.采用

FCA(Formal Concept Analysis)方法对这些日志序列进行建模,并通过决策树模型找到影响系统执行分支的因

素(日志或日志集合).文献[16]同样使用有向图模型对日志序列进行建模.首先挖掘日志模板,然后通过 Process 

ID 和 Thread ID 将同一个任务的日志序列切分出来 ,由这些日志序列建立有向状态机 FSA(Finite State 

Automaton)模型.文献[68]提出已有的基于日志数据的异常检测工作通常对日志内容有一定的假设,假设日志

中包含 Request ID,Transaction ID,Process ID,Thread ID 等,从而有向图模型对不同请求的交错日志进行建模,使

用日志中的多种共享变量关联同一个请求输出的日志,并以日志模板为边构建有向图模型,实现异常检测的目

标. 

除了有向图模型外,一部分研究工作尝试采用 Page-Rank 模型,信息熵模型等对日志序列进行建模.文献

[30]通过香农信息熵对日志中的词语或变量在不同分布式组件或节点上的分布进行建模.首先使用基于 Word 

Count 模型的日志特征提取技术生成日志中的词语或变量在不同组件或节点上的分布矩阵,然后使用香农信息

熵计算矩阵中每一个元素的权重,进而对每一个组件或节点上的日志分布建模.当一段时间内不同组件的日志

分布出现差异,则判断系统出现异常.文献[85]使用 Page-Rank 模型对日志以及日志中的标识符(identifier)进行

建模.日志中的标识符被定义为包含三种类型的词语或词组：1）在所有日志中出现频率较高的词语;2）从代

码中提取的类名;3）由程序开发人员指定的关键标识词语.首先对系统正常运行时产生的日志及日志中的标识

符建立图模型 G1,然后计算 G1 中每一个点的 page-rank 值.在线异常检测阶段按照同样的方法利用在线日志数

据生成图模型 G2,计算 G2 中每一条日志的 page-rank 值并同 G1 中每一条日志的 Page-Rank 值的差,并以此作为

判断该日志是否异常的标志. 

3.2   基于概率分析的异常检测 

基于概率分析的异常检测技术从日志中挖掘频率向量、规则等,通过计算在线日志频率分布与已挖掘的频

率向量、规则等的匹配程度或相似概率,进而计算在线日志的异常概率.该方法主要通过抽取不同时间窗口内
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日志的频率或序列特征,对日志序列的上下文关联没有要求,因此适用于事务型日志和操作型日志. 

文献[33]是该方法的典型工作.首先将日志转化为信号（Signal）,然后记录每一个时间窗口内的信号分布,

最后使用 K-L 散度计算当前时间窗口内的信号分布和以往时间窗口内的信号分布差异,借此判断时间窗口的

异常程度 .文献 [62]则将每一个日志模板在时间轴上的频率分布看作一个向量 ,称为频率序列 (frequency 

sequence).定义一个日志模板的行为子序列(behavior subsequence)为定长滑动时间窗口内的频率序列;使用欧

拉距离计算任意两个行为子序列之间的相似度,然后基于该距离计算方法使用层次聚类的方法将所有行为子

序列聚类,即如果行为子序列的分布相似,则将其划分为一个行为模式.在异常检测阶段,生成在线日志数据的

行为子序列集合,计算每一个行为子序列的异常评分(anomaly score). 

3.3   基于机器学习的异常检测 

基于机器学习的异常检测从日志特征向量中学习系统正常运行的关键特征,对比这些关键特征检测异常,

或对日志集或日志特征向量集进行无监督聚类检测出的离群点(outlier)即为异常点.该方法通常使用单条日志

或日志集合的特征向量构建机器学习模型,对日志序列的上下文关联没有要求,因此适用于事务型日志和操作

型日志. 

文献[14-16]根据日志中的公共变量信息（如 Tid,Pid 等）将日志分组,对每一个组生成一个日志模板频率

向量（message count vector）.然后用 PCA 算法计算日志模板频率向量中每个特征维度的影响,并将其中关键

特征维度组合成低维度特征空间.最后,计算大多数日志模板频率向量在这些关键特征维度上的取值的范围,例

如 95%的数据在这些关键特征维度上的取值的分布范围 ,记录这些取值生成正常子特征空间（normal 

subspace）.异常检测阶段,将在线日志的日志模板频率向量通过矢量计算映射到关键特征维度上,并计算该向量

与正常子特征空间之间的矢量距离,如果距离超过某阈值,则判定系统出现异常.文献[30][33]采用决策树模型

构造主特征识别器用以识别与注入故障最相关的日志信息.异常检测阶段则检查在线日志是否包含故障相关

的日志信息,进而判断是否出现异常.文献[66]从日志中提取了 15 个特征,使用 PCA 方法对 15 个特征进行降维,

使用 K-means 算法对所有日志进行聚类,找到的离群点（outlier）即为检测出的异常. 

3.4   异常检测方法分析 

表 3 总结了基于日志数据的异常检测技术.基于图模型的异常检测方法的输入是已挖掘的日志模板,其优

点在于充分利用日志序列的上下文关系,构建请求执行逻辑图,具备强大的异常检测能力,能够有效细粒度地探

测包括分支异常、性能异常等在内的多种类型的复杂系统异常;缺点在于忽略日志的文本特征和统计特征,特

别是变量信息,无法探测日志中变量值的变化表征的系统异常,同时该方法对日志序列进行建模往往需要日志

文本中包含一定的关联信息,具备一定的限制;另外,刻画系统多线程和并发的复杂情形十分困难,难以保障精

确度,需要大量的离线日志建模过程.基于概率分析的方法的输入是日志模板频率向量,执行效率很高,能够在

线快速找到系统运行时的异常,无需离线训练过程;缺点在于其仅仅关注日志数据的在时间轴上的表征,异常检

测的范围和质量受限.基于机器学习的方法则需要将日志转化为可以计算的数字化的特征向量,该方法关注于

日志特征的处理和使用,屏蔽了日志的异构性,适用范围广,可以反映出与异常相关的关键特征,进而帮助理解

系统行为;缺点在于其十分依赖日志数据特征的选取和质量,可能需要大量的标注日志数据用以离线的异常检

测模型训练,异常检测的范围和质量受限,难以适用于复杂异构多变的大规模分布式系统. 
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表 3 基于日志数据的异常检测方法对比分析 

 异 常

检测 

输入 效

率 

适用日志类型 优点 缺点 

基于图

模型的

异常检

测 

日志／日

志模板 

低 事务型日志 充分利用日志序列的上

下文关系,构建请求执行

逻辑图,具备强大的异常

检测能力,能够有效细粒

度地探测包括分支异常、

性能异常等在内的多种

类型的复杂系统异常 

忽略日志的文本特征和统计特征,特别是变量

信息,无法探测日志中变量值的变化表征的系

统异常,同时该方法对日志序列进行建模往往

需要日志文本中包含一定的关联信息,具备一

定的限制;另外,刻画系统多线程和并发的复杂

情形十分困难,难以保障精确度,需要大量的离

线日志建模过程. 

基于概

率分析

的异常

检测 

日志／日

志模板频

率向量 

高 事务型日志 /操作

型日志 

执行效率很高,能够在线

快速找到系统运行时的

异常 .无需离线建模过

程. 

仅仅关注日志数据的在时间轴上的表征,对系

统异常探测的范围和质量有限. 

基于机

器学习

的异常

检测 

日志／日

志特征向

量 

低 事务型日志 /操作

型日志 

关注于日志特征的处理

和使用,屏蔽了日志的异

构性 ,方法适用范围广 .

机器学习结果分析可以

反映出与异常相关的关

键特征,进而帮助理解系

统行为. 

十分依赖日志数据特征的选取选取和质量,可

能需要大量的标注日志数据用以离线的异常

检测模型训练,异常检测的范围和质量受限,难

以适用于复杂异构多变的大规模分布式系统. 

 

4   基于日志数据的故障预测 

基于日志数据的故障预测在系统运行过程中预测未来一定时间范围内是否会发生系统故障.通过学习故

障发生前若干时间内的日志模式或变化趋势 ,在故障发生之前就是否会出现故障(label)或出现故障的概率

(score)及时预警.基于日志数据的故障预测面临两个关键技术挑战.第一、系统故障前的日志数据往往不具备明

显的异常特征,如何从微弱的异常趋势中判断系统问题是一个挑战.第二、系统故障前往往伴随持续性的异常

变化,如何尽早预测系统故障成为一个问题.相关工作如图 7 所示. 

 

Fig.7 Related work of failure prediction approaches 

图 7 基于日志数据的故障预测方法分类及相关文献 

4.1   基于概率分析的故障预测 

基于概率分析的故障预测首先找到系统故障点,使用 Error,Fatal 等日志信息标注;然后在故障点之前划分

时间窗口,通过概率模型学习与故障相关的日志序列模式,计算每一种日志序列模式与故障的关联概率,进而预

测故障.该方法依赖于日志序列模式和日志之间的因果关联关系,因此仅适用于事务型日志. 

 文献[45]计算每一个日志模板序列同故障之间的关联概率（频繁共现概率）,并记录故障强相关的日志模

板序列.比对每一个时间窗口内的日志模板序列同所记录的故障强关联的日志模板序列之间的差异,若相似,则

认为未来会出现故障.文献[109]和文献[110]使用回归分析的方法挖掘日志模板与故障之间的关联关系,识别系

统故障前不同类型日志的分布特征,通过比对在线日志与故障前日志的分布特征,预测是否会发生故障.文献

[71]使用频繁项集挖掘算法识别动态时间窗口内的频繁日志模板序列,获得日志模板之间的关联和时序关系,
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使用链式结构记录日志模板之间的关联概率.通过这种链式结构能够有效预测下一段时间的日志模板及日志

模板出现的频率,当日志模板及其频率与预测结果出现明显偏差时,则判断系统即将出现故障. 

4.2   基于机器学习的故障预测 

基于机器学习的故障预测方法依赖于有故障标签的日志数据,并将故障预测转化为机器学习中的分类问

题.该方法通常需要提取故障发生前一段时间内的日志序列特征,要求日志序列具备上下文关联的特性以预测

未来的日志表征,因此仅适用于事务型日志.文献[111]首先采用基于规则的结构化日志信息提取技术获得日志

中每个域的结构化信息.然后,以日志等级为 FATAL 的日志作为系统故障的标签,进而生成训练数据.具体而言,

挑选原始日志集合中所有日志等级为 FATAL 的日志,将该日志之前一个或数个时间窗口内的日志标记为与故

障相关,其他时间窗口内的日志标记为与故障无关.采用贝叶斯网络训练分类模型判断系统未来是否会出现故

障. 

与文献[111]类似,文献[112]同样使用日志严重性等级最高的日志作为系统发生故障的标识（Error 等级）,

但是特征提取阶段则采用日志模板挖掘的方法提取日志模板,然后根据预定规则（已知一个请求的起始日志和

终止日志）确定故障前的日志序列.这样 Error 日志之前的日志序列被标记为故障相关,其他的日志序列则被标

记为故障无关.采用基于自然语言处理的日志特征提取方法构建每一个日志序列的特征向量,基于所生成的特

征向量,训练支持向量机模型（SVM）,进而判断在线日志序列是否会出现故障.文献[108]使用基于聚类的日志

模板挖掘方法将日志数据划分为若干类型,并利用集成学习构建故障预测模型. 

4.3   故障预测方法对比分析 

表 4 列举了基于日志数据的故障预测技术的对比分析.基于概率分析的方法的优点在于利用日志序列的

上下文关联关系,通过故障前日志序列的出现频率计算日志序列与故障的关联概率,执行效率高且无需训练过

程;缺点在于需要先验知识切分日志序列,且需要大量带标签的日志数据计算日志序列与故障的关联概率,同

时,从方法本身角度看,该方法精确率较低,无法处理新出现的日志序列,无法适应异构复杂的系统运行情况.基

于机器学习的技术关注于日志特征的处理和使用,屏蔽了日志的异构性,适用范围广,可以通过学习故障前日志

序列的模式,充分利用日志的序列特征和文本特征,预测精确度高,对于新出现的日志序列也可以进行预测;缺

点在于其十分依赖日志数据特征的选取和质量,可能需要大量的标注日志数据用以离线的故障预测模型训练,

故障预测的范围和质量受限. 

表 4 基于日志数据的故障预测方法对比分析 

 故障

预测 

输入 效率 适用日志类

型 

优点 缺点 

基 于 概

率 分 析

的 故 障

预测 

日 志

／ 日

志 模

板 

高 事务型日志 利用日志的前后关联关系,通过

故障前日志序列的出现频率计算

日志序列与故障的关联概率,执

行效率高且无需训练过程.  

1、需要先验知识切分日志序列. 

2、需要大量带标签的日志数据计算日志序列

与故障的关联概率. 

3、方法简单,精确度较低,无法处理新出现的

日志序列,无法适应异构复杂的系统运行情

况. 

基 于 机

器 学 习

的 故 障

预测 

日 志

／ 日

志 特

征 向

量 

低 事务型日志 通过学习故障前日志序列的模

式,利用日志的序列特征和文本

特征,预测精确度高,对于新出现

的日志序列也可以进行预测. 

十分依赖日志数据特征的选取和质量,可能需

要大量的标注日志数据用以离线的故障预测

模型训练,故障预测的范围和质量受限. 

 

5   基于日志数据的故障根因诊断 

日志是系统管理或者开发人员理解系统行为的重要数据源,因此日志数据在辅助定位故障位置、诊断故障
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原因方面占据最重要的地位.基于日志数据的故障诊断是当故障或异常发生后,自动化地快速准确定位故障位

置,诊断引发系统故障的根本原因.其主要思路是通过机器学习、文本挖掘以及图模型算法从海量日志中找到

与故障敏感的各种信息,包括故障相关的代码片段、日志集合、异常请求的执行路径或者故障类型等.代码片

段指与故障相关的代码及其上下文,日志集合指与故障相关的一条或若干条日志,异常请求执行路径指与故障

相关的以日志序列为表征的请求执行路径,故障类型指预设的故障根因类型（如网络中断、服务挂起、程序死

锁等）.从方法角度看,主要包括基于关联推断的技术和基于机器学习的技术.图 8 总结了该技术的分类以及相

关研究工作.多数研究工作集中在使用基于关联推断的技术恢复程序执行逻辑,诊断故障时自动发现异常请求

的执行路径. 

 

Fig.8 Related work of failure diagnosis approaches 

图 8 基于日志数据的故障根因诊断方法分类及相关文献 

5.1   基于关联推断的故障根因诊断 

基于关联推断故障根因诊断技术通过代码分析、系统侵入、日志文本挖掘等手段对日志序列、日志内容、

代码中的日志打印点进行描述性建模,推断与故障关联的日志信息,定位与故障相关的代码片段、日志集合以

及异常请求执行路径等.该方法依赖于将日志序列同代码、请求执行路径、故障类型等进行关联,因此往往仅

适用于事务型日志. 

1、故障诊断粒度为代码片段 

Yuan D et al. [26]通过代码分析的方法找到日志序列所对应的代码的执行逻辑,使用图模型对执行逻辑建

模,用以诊断故障.该文提出一个名为 sherlog 的工具,当系统发生故障时,通过路径推断和变量推断,找到故障发

生的代码片段,从而帮助系统管理人员了解故障前后程序执行的上下文. 

Zhang Y et al. [106]对上述工作进行了拓展,通过日志找到关键的函数调用层级.其目的是通过代码分析、

关联分析的方法细粒度地定义一系列规则关联运行时事件,用于重现故障.其基本前提假设是分布式系统为了

使结构松耦合以方便自动化测试和单元测试,会定义一系列外层接口（API）调用（直接暴露给外界用户,用户

可以通过若干 API 调用操作执行不同 task 或者 job）,这些外层 API 调用也被称作用户指令（user commands）.

当系统发生异常时,该方法以与异常相关联的日志为分析起点,逐层向上分析代码的调用和执行逻辑,并利用链

式结构对其建模,直至用户指令层.这样,当执行某一个或一组用户指令时,就可以复现此故障. 

与此类似,Zhao X et al. [10]同样使用静态代码分析的方法找到包含日志打印语句的代码执行路径（函数调

用路径）.虽然该文的关注点是在分布式软件系统中如何将不同组件输出的日志整合起来,从中发掘请求的执

行路径,但是静态代码分析可以用于关联故障与代码,也具备诊断代码片段的能力.与该方法不同,Ghanbari S et 

al.[87]修改了 log4j 日志打印库,在其中添加 stageId 信息,用以关联单线程上的相同任务输出的日志.针对发布-

订阅模式和生产者-消费者模式的代码模式解析,从而确定任务的起始位置,拦截不同线程对日志打印程序的调

用,确定每一条日志的 stageId 的值.接着,stageId 信息被用于生成任务执行路径,时间戳被用于计算任务执行时

间,使用 t-test 的方法发现异常任务（包括异常任务执行路径和异常日志任务执行时间）.该方法同时也具备定
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位异常代码片段的能力. 

2、故障诊断粒度为日志集合 

这类方法通常包括基于时间窗口切分的方法和基于关联分析的方法.基于时间窗口切分的方法按照时间

窗口切分日志,对时间窗口内的日志提取特征,对日志建模发现故障时间窗口.基于关联分析的方法则对日志条

目提取特征,针对故障日志条目例如 ERROR 级别的日志等,挖掘这类日志条目与其他日志之间的关联关系,进

而诊断出故障相关的日志集合. 

Chen C et al.[54]计算每一个时间窗口内每一个日志模板的频率,并分析这些日志模板频率的变化,根据日

志模板频率统计结果的长尾分布特征,使用 MAD 作为频率变化的指标,找到频率突变的时间窗口作为故障窗

口,该时间窗口内的日志数据即为故障日志集合.Chuah E et al.[81]通过对不同日志事件在时间上的频率分布建

模,计算日志事件之间的相似度,当发现某故障日志事件时,可以快速找到与该故障日志事件相关的其他日志事

件集合以及这些日志在时间上的分布情况,帮助诊断系统故障原因.与该工作不同,Shang W et al.[104]不考虑关

联系统日志,而是关联开源社区中的开发人员知识.将故障日志事件关联源代码中的日志打印位置以及其所在

方法的调用路径等,这些位置的日志打印语句输出的日志作为故障诊断依据;根据这些日志打印位置关联版本

升级记录及软件缺陷库.在这个过程中,版本升级记录和软件缺陷库中包含的日志同样可以作为故障诊断依据.  

3、故障诊断粒度为异常请求执行路径 

这类方法的主要思路是利用日志构建图模型,用以刻画软件系统的请求执行路径,进而与在线日志序列比

对,发现异常日志序列并定位异常请求执行路径. 

Zhao X et al. [10]使用静态代码分析的方法找到包含日志打印语句的代码执行路径（函数调用路径）,其关

注点在于如何将分布式软件系统中不同组件产生的日志整合起来,从中发掘程序的执行逻辑.输出一个请求在

跨组件和节点执行过程中打印的日志序列,而非更细粒度的代码执行逻辑,这个日志序列包含了清晰而全面的

系统故障信息. 

Nguyen H et al.[11]利用虚拟机技术在软件系统运行过程中对服务器保存影子复制,当系统发生故障时,通

过环境数据（配置文件、相关组件状态、系统调用等）和日志数据,在影子复制中重现该系统故障,推断能够

输出这些日志数据的请求执行路径,即为最终故障诊断的结果.Chow M et al.[13]提出一种基于日志的服务请求

端到端跟踪的方法,该方法无需系统源代码或系统环境数据,仅依靠日志构建请求执行路径.首先使用基于规则

的方法提取 Facebook 系统日志中的信息,包括请求 ID、节点信息、时间戳、事件名等;然后将每一个请求中的

所有事件以事件片段为组织单位,表示为<task,start_event,end_event>三元组;接着,建立以所有事件片段为节点

的全连接有向无环图;最后,利用 Facebook每种类型服务均包含大量请求的特点,使用同类型服务中的大量请求

不断对该有向无环图剪枝,只有同类型服务中的所有请求均没有出现冲突的关系结构才会被保留.通过这种方

式,当系统发生故障时,该方法可以通过上述有向无环图准确定位异常请求执行路径. 

Fu Q et al. [22]同样使用有向图模型对日志序列进行建模.通过进程 ID 和线程 ID 将同一个 job 的日志序列

切分出来,利用这些日志序列建立有限状态机（Finite State Automaton,FSA）模型.其中节点代表日志模板,边代

表日志模板之间的转移关系.文献[68][75]同样关注于通过日志恢复一个请求的执行逻辑,进而逐步构建有向图

模型.与文献[10][22]的不同之处在于,这些方法提出在真实环境中系统源代码很难获取,且日志中通常不会包

含精确的请求 ID、线程 ID 或进程 ID.因此考虑根据日志中的关键变量对日志进行关联,利用不同日志中的多

个相同变量值挖掘日志的关联关系,挖掘一个请求执行产生的完整日志序列. 

5.2   基于机器学习的故障根因诊断 

基于机器学习的故障根因诊断的基本思路是对日志或日志序列提取特征,利用分类或聚类算法检测故障

日志或故障日志序列.该方法既可以利用不同时间窗口内的日志或日志模板数量分布特征,又可以利用日志序

列的上下文关联特征,因此能够适用于事务型日志和操作型日志. 

 1、故障诊断粒度为日志集合 

这类方法通常划分时间窗口,对每一个时间窗口内的日志提取特征,采用机器学习算法学习这些特征进而



 

 

 

16 Journal of Software 软件学报   

 

判断异常时间窗口,并定位故障时间窗口内的日志集合. 

饶翔等[41]利用决策树模型学习故障日志和正常日志之间的差异,构造分类模型检测异常日志集合.将通

过故障注入获得的故障相关日志作为特征提取对象,对这些特征日志进行建模,构造基于决策树模型的主特征

识别器.进而对一段时间内的日志集合是否故障相关进行判断. 

 Yen T F et al.[66]提出一种基于无监督聚类的故障诊断方法.使用基于规则的日志结构化特征提取方法,从

日志中提取了 15 个特征.使用主成分分析法（principal Component Analysis,PCA）对 15 个特征进行降维,使用

K-means 对所有日志聚类,最终找到的离群点即为检测出的异常.Xu W et al.[14]同样使用无监督聚类的思路,但

是与常用的切分时间窗口做法不同.该工作根据日志中的公共变量信息（如 Tid,Pid 等）将日志分组,对每一个

组生成一个日志模板频率向量（message count vector）.用 PCA 算法计算日志模板频率向量中的每个特征维度

的影响,并将其中的关键特征维度组合成新的低维度特征向量,并计算大多数日志模板频率向量在这些关键特

征维度上的取值的范围.故障根因诊断阶段,将在线日志模板频率向量通过矢量计算的方法映射到关键特征维

度上,并计算该向量与正常日志的特征向量之间的矢量距离,如果距离超过某阈值,则诊断出故障日志集合. 

Davidsen B et al.[69]通过 Task ID 提取表征一个请求执行路径的日志序列,对日志序列进行聚类并存入知

识库,通过人工校验以及历史知识,对这些日志序列进行标记.故障根因诊断过程通过查询并匹配知识库,定位

故障敏感日志序列的集合. 

2、故障诊断粒度为异常请求执行路径 

这类方法关注于处理和分析以请求为关注核心的日志序列.部分工作[7][61]同时考虑两种故障诊断粒度. 

Fu Q et al.[20]通过对系统日志的挖掘获取表征程序执行逻辑的日志序列,提出了一种自动学习关键上下

文因素（特殊的事件标识,如出现某些特殊的日志,出现特殊变量等）的方法.通过 Job ID 和 Transaction ID 提取

属于同一个请求或者同一个事务的日志序列,使用形式概念分析（Formal Concept Analysis,FCA）方法,对这些

日志序列进行建模,最后通过决策树模型找到影响系统执行分支的因素（日志或日志集合）. 

Lo D et al.[57]假设日志序列已经被组织为事件序列（Event Trace）,针对这些事件序列提出了一个基于分

类模型的故障根因诊断方法.该方法从时间序列中挖掘独立频繁序列模式,既考虑序列特征又考虑迭代特征;这

些独立频繁序列模式被用于提取特征,并使用 LIBSVM 机器学习算法学习正常事件序列和故障事件序列的特

征,进而检测故障事件序列. 

Xu J et al.[107] 针对 kubernetes 管理的微服务架构系统同时应用分类算法与聚类算法.采用自然语言处理

方法从微服务系统部署配置文件中提取特征,采用朴素贝叶斯做分类,进而检测异常部署.同时,使用日志中不

同的 ID 信息关联日志模板序列,采用 k-means 算法进行聚类进而找到异常类别,借此对数据进行标记,使用逻辑

回归模型对日志模板序列训练分类模型以诊断故障序列. 

近年来,深度学习在图像、语音等领域取得了非凡的成就,有研究人员将深度学习模型应用于基于日志数

据的故障诊断领域,取得了良好的效果.其中的代表性工作 Du M et al.[96]把一个日志序列看作一个文本,日志

序列中的每条日志对应的日志模板当作一个词.基于此,将多用于自然语言处理的 LSTM 模型对系统正常运行

状态的日志序列建模（DeepLog 模型）,在线比对日志序列与 LSTM 预测的日志序列之间的差异进行异常检测.

首先从系统正常运行状态下产生的日志提取日志模板序列和日志变量向量,分别用于训练日志模板异常检测

模型和日志变量异常检测模型,其中日志模板序列还用于训练工作流模型,用于后续的对异常的理解和诊断;在

预测阶段,DeepLog 会对系统新产生的每一条日志进行异常检测,将新产生的日志转换为日志模板和日志变量

向量,随后用日志模板异常检测模型和日志变量异常检测模型进行检测. 

3、故障诊断粒度为故障类型 

针对易复发故障（Recurrent Failure）,Reidemeister T et al. [70]通过统计模型提取特征并采用朴素贝叶斯

分类算法对故障相关的日志进行识别.Reidemeister T et al. [49]使用基于频繁项集挖掘的方法提取日志模板,然

后将这些日志模板映射到已标注的日志文件,最后训练决策树分类模型对复发故障进行识别.与此不同,Jia T et 

al.[84]关注于识别一类特殊故障,即软件缺陷导致的故障.利用开源软件缺陷库中包含的日志,使用多种机器学
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习算法学习这些日志特征,从而诊断软件缺陷导致的故障.使用基于聚类的日志模板挖掘算法将日志聚类,将开

源软件缺陷报告中的日志序列转化为日志模板序列,通过自然语言处理的方法将日志模板序列转化为特征向

量,使用 SVM,KNN 和多层感知器训练分类器识别故障. 

5.3   故障根因诊断方法对比分析 

表 5 列出了对不同的基于日志数据的故障根因诊断方法的对比分析.基于关联推断的方法可以充分利用

日志之间的上下文关联关系,恢复请求执行逻辑,可以细粒度地定位不同类型的系统故障,并且可以定位与故障

敏感的请求执行路径,故障诊断效率较高,模型易于理解,能够有效为运维人员修复故障提供支持;缺点在于仅

适用于事务型日志序列,无法检测操作型日志中的异常表征,对日志序列进行建模难以精确刻画系统多线程和

并发的复杂情形,可能需要大量的系统知识辅助离线建模过程,构建故障根因诊断模型可能需要日志文本中包

含一些关联信息,如请求 ID,线程 ID 等,具有一定的适用范围限制;基于机器学习的方法可以方便输出与故障敏

感的日志集合或输出故障类型,对日志的内容和系统知识的假设较少,能够有效从不同的日志类型中提取较为

全面的特征并构建模型,适用事务型日志和操作型日志;缺点在于十分依赖日志特征的选取和处理,需要离线训

练阶段以及大量带标签的训练数据,故障定位粒度较粗,辅助故障诊断的能力弱于基于关联推断的方法,同时,

机器学习模型和深度学习模型往往难以理解,对运维人员修复故障的辅助能力不足. 

表 5 基于日志数据的故障根因诊断方法分析 

 故障根因诊断 输入 适用日志类型 优点 缺点 

基于关联推断的

故障根因诊断 

日 志 ／ 日

志模板 

事务型日志 1、充分利用日志之间的上下文关联关

系,恢复请求执行逻辑,可以细粒度地

定位不同类型的系统故障; 

2、可以定位与故障敏感的请求执行路

径; 

3、故障诊断效率较高,模型易于理解,

能够有效为运维人员修复故障提供支

持. 

1、对日志序列进行建模难以精确刻

画系统多线程和并发的复杂情形; 

2、可能需要大量的系统知识辅助建

模.需要离线的日志建模过程. 

3、构建故障根因诊断模型可能需要

日志文本中包含一些关联信息,具有

一定的适用范围限制. 

基于机器学习的

故障根因诊断 

日 志 ／ 日

志模板 

事务型日志/操

作型日志 

1、可以输出与故障敏感的日志集合或

输出故障类型; 

2、对日志的内容和系统知识的假设较

少,方法适用范围广. 

1、需要离线训练阶段以及大量带标

签的训练数据; 

2、故障定位粒度较粗,辅助故障诊断

的能力弱于基于模型的技术; 

3、机器学习模型和深度学习模型往

往难以理解,对运维人员修复故障的

辅助能力不足. 

 

6   总结与未来展望 

6.1   总结 

以第 1 节所述基于日志数据的分布式系统故障诊断研究框架为指导,对日志处理与特征提取技术、异常检

测、故障预测及故障根因诊断技术的相关工作进行总结分析（如表 6 所示）,并得出如下结论：第一、日志模

板挖掘方法是日志处理与特征提取技术的主流,且该方法通常用于异常检测和故障根因诊断;第二、日志特征

提取方法,特别是基于规则的结构化信息提取方法通常与基于日志数据的故障预测组合;第三、基于日志数据

的故障根因诊断技术是当前的研究热点,相关研究工作应用了多种的日志模板挖掘方法和日志特征提取方法. 
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表 6 基于日志数据的故障诊断技术相关文献总结 

  日志处理与特征提取 

  日志模板挖掘方法 日志特征提取方法 

  基于静态代

码分析的日

志模板挖掘

方法 

基于频繁项

集挖掘的日

志模板挖掘

方法 

基于聚类的

日志模板挖

掘方法 

基于自然语言

处理的日志特

征提取方法 

基于规则的结

构化信息提取

方法 

基于统计

模型的日

志特征提

取方法 

基 于 日 志

数 据 的 异

常检测 

基 于 图 模

型 的 异 常

检测方法 

 [47][76] [20][22][45] [30][31][63] [68]  

基 于 概 率

分 析 的 异

常 检 测 方

法 

  [19][54][62] [28]  [60] 

基 于 机 器

学 习 的 异

常 检 测 方

法 

[14][15][16] 
[18] 

 [20][67][97] [94] [66]  

基 于 日 志

数 据 的 故

障预测 

基 于 概 率

分 析 的 故

障 预 测 方

法 

  [45]  [71][73][108] 
[109] 

 

基 于 机 器

学 习 的 故

障 预 测 方

法 

   [112][114] [110][111][113]  

基 于 日 志

数 据 的 故

障 根 因 诊

断 

基 于 关 联

推 断 的 故

障 根 因 诊

断 

[10][16][26] 
[27][87][106] 

[75][76][77] 
 

[20][22][24] 
[54][105] 

 [59][68][78] 
[81] 

[54] 

基 于 机 器

学 习 的 故

障 根 因 诊

断 

[14][61] [49][70][107] [7][20][57] 
[62][84][96] 
[97] 
 

[63][64][65] 
[94] 

[66][69][89] 
[92] 

[62] 

进一步地,通过对日志处理与特征提取技术、异常检测、故障预测及故障根因诊断所使用的重要技术进行

总结分析（如表 7 所示）,得出如下结论：第一、机器学习和统计分析是基于日志数据的分布式软件系统故障

诊断最常用的关键技术,在四个子技术中均有所应用;第二、关联概率分析和有向图构建与计算是构建异常检

测、故障预测、故障根因诊断模型的重要手段;第三、日志处理与特征提取和基于日志数据的故障根因诊断中

应用的技术最多 

表 7 基于日志数据的故障诊断技术手段总结 

 机器学习 静态代码分析 自然语言处理 统计分析 关 联 概 率

分析 

频繁项集挖掘 有向图构建

与计算 

日志处理与

特征提取 

√ √ √ √  √  

基于日志数

据的异常检

测 

√   √ √  √ 

基于日志数

据的故障预

测 

√   √ √ √  

基于日志数

据的故障根

因诊断 

√ √ √ √ √  √ 
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6.2   未来展望 

本文就日志处理与特征提取、基于日志数据的异常检测、基于日志数据的故障预测和基于日志数据的故

障根因诊断四个关键技术,对基于日志数据的故障诊断研究领域的相关研究工作进行了综述和分析.虽然现有

研究工作已经取得了一定的成果和进展,该领域仍存在许多关键问题值得深入探讨和研究. 

1、 故障诊断任务驱动的日志嵌入表示方法 

 现有日志处理与特征提取技术存在两个关键问题：第一,该技术以简化日志表示、降低日志复杂性为根本

目的而非提升故障诊断效率.例如日志模板的本质是对海量日志的抽象,以模板的形式简化复杂的日志文本;日

志特征提取方法则从日志文本中摄取少量的简单信息,如词频信息、特殊标识符信息等.这些方法提取的信息

或特征可能与故障诊断任务无关,同时导致关键故障信息丢失.第二,该技术难以做到精准和普适.例如,日志中

的常量和变量交织分布情况可能及其复杂,以概率统计为基础的日志模板挖掘方法往往难以完全正确生成日

志模板;而日志特征提取方法则依赖于日志文本的内容和结构,对于不同系统的日志而言,其提取的特征质量千

差万别.为解决上述问题,未来可能从全新的角度思考日志处理与特征提取技术,借鉴基于深度学习的自然语言

处理技术中的词嵌入表示（Word Embedding）方法,以故障诊断任务为目标构建或训练日志的嵌入表示方法. 

2、 面向复杂系统的精准的故障预测模型与方法 

 现有基于日志数据的故障预测技术的相关研究工作较为薄弱,主要存在如下几个关键问题：第一、现有故

障预测模型多以机器学习算法为基础,方法较为简单,预测粒度粗,无法支持复杂的、甚至是多故障集中爆发情

况的预测;第二、现有故障预测模型多以单日志序列为训练集,无法支持分布式系统中故障在多组件中蔓延和

传播情况下的故障预测;第三、现有故障预测方法往往仅利用了日志数据的少量文本或统计特征,在故障预测

精确度方面仍有很大的提升空间.因此,未来可能以多组件协作的复杂分布式软件系统为目标,以时间序列分析

技术、机器学习技术、图计算技术等为基本手段,构建面向复杂系统的精准故障预测模型. 

3、 在线自学习、自更新异常检测、故障预测及故障根因诊断模型与方法 

 在当今 DevOps 的快速开发迭代环境中,系统更新极为频繁,随之带来的是日志的频繁更新与改变.这种频

繁的系统更新要求故障诊断模型具备快速在线训练、更新和适应的能力,以保障故障诊断模型的可用性和有效

性.然而,现有异常检测、故障预测及故障根因诊断模型均采用离线训练、在线使用的模式.这种模式仅支持离

线重训练（Re-Training）,速度慢、效率低,无法适应频繁的系统更新.因此,未来需要研究异常检测、故障预测

及故障根因诊断模型的在线训练、更新方法与策略,故障诊断方法的自适应扩展及集成技术,实现异常检测、

故障预测及故障根因诊断模型的在线动态快速自训练、自更新、自学习及自适应. 
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