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摘  要: 错误定位方法大多通过分析语句覆盖信息,以

以语句执行或语句未执行的二进制状态信息来表示.然而

体现该语句在具体执行中的重要程度,可能会降低错误定位的有效性

频率的错误定位方法.该方法采用词频-逆文件频率技术

具有语句重要程度识别度的信息模型,并基于该模型来

位的效能. 
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Abstract:  Most existing fault localization approaches utilize statement coverage information to identify suspicious statements 

potentially responsible for failures. They generally use the binary status information to represent the statement coverage 

indicating a statement executed or not executed. However, the binary information just shows whether a statement is executed o

whereas it cannot evaluate the importance of a statement in a specific execution. Consequently, this may degrade

performance. To address this issue, this paper proposes a fault localization approach using term frequency

Specifcally, our appraoch constructs an information model to suceesfully identify the influence of a 

information model to evaluate the suspiciousness of a statement of being faulty. The experiments show that the proposed appro

significantly improves fault localization effectiveness. 
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以标识出导致程序失效的可疑语句.其中,语句覆盖信息通常

然而,该二进制状态信息仅表明该语句是否被执行的信息,无法

可能会降低错误定位的有效性.为解决这个问题,本文提出基于词频-逆文件

技术识别出单个测试用例中语句的影响程度高低,从而构建出

来计算语句的可疑值.实验结果表明,本文方法大幅提升错误定
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如:文献[1,2,3,4,5]).其中,基于频谱的错误定位方法(Spectrum-based Fault Localization, SFL)[2]是被广泛研究和使用

的错误定位方法,能有效减少检查代码量,提升调试效率.SFL 方法的原理是首先通过分析测试用例集运行信息,

构建出语句覆盖信息矩阵;然后基于该矩阵采用可疑值度量公式评估出语句为错误的可疑值;最后,依据可疑值

对所有语句进行降序排列,并根据语句排序列表来定位错误语句,其中的语句覆盖信息矩阵是 SFL 方法的关键

基础,影响着后续可疑值计算模型的精度. 

然而,语句覆盖信息矩阵仅仅记录了语句是否被测试用例执行的二进制状态信息,即被执行为 1,未被执行

为 0.二进制状态信息表达信息能力很有限,无法展示出语句在具体测试用例执行中的重要程度,限制着错误定

位精度[6].目前,一些研究[7]尝试将语句在测试用例中的执行次数融入到覆盖矩阵信息.然而,这些研究并没有考

虑到该语句在所有测试用例中的特征,由此产生一些偏差,对错误定位效果反而产生不利的影响[40].因此,有必

要研究如何融合更为丰富的有效信息到信息覆盖矩阵,使之能更准确地反映出语句和测试用例之间的关系,解

决信息表达能力弱对定位精度上限的限制问题. 

基于上述分析,本文提出基于词频-逆文档频率(Term Frequency-Inverse Document Frequency,TF-IDF)[8]的

错误定位方法,以增强信息表达能力来实现错误定位效力的提升.该方法试图将词频-逆文档频率技术融入到错

误定位中,综合全局与局部两个维度获取语句与测试用例之间更为丰富的有效关系信息,以此构建出信息表达

能力更强的信息模型.根据构建的信息模型,利用 SFL 的方法原理重新定义其中的参数来计算语句的可疑值.本

文在 8 个开源程序的大量错误版本上展开了实验,与 8 种典型错误定位方法进行了对比.实验结果表明,相比较

于 8种典型错误方法,基于 TF-IDF的错误定位方法能大幅提升缺陷定位效能.具体来说,本文方法在高效能区间

（即检查可执行语句的比例从 5％到 10%区间）取得最明显的效能提升,并且在严格统计学意义下本文方法取

得 7 个更优结果和 1 个相似结果. 

文章组织结构:本文第 1 节介绍 TF-IDF 技术和基于频谱的错误定位技术.第 2 节具体描述本文方法.第 3

节为实验描述和结果分析.第 4 节为相关工作.第 5 节总结了本文. 

1   相关背景 

(1)词频-逆文档频率 

在信息检索领域中,词频-逆文档频率(Term Frequency-Inverse Document Frequency,TF-IDF)是一种数值统

计技术,旨在反映单词对文档集或一个语料库中的一份文件的重要程度.在自然语言处理领域,TF-IDF 是最流

行的词语加权方案之一,通常应用于信息搜索、文本挖掘和用户建模[8].TF-IDF 的主要思想是:假设有一个文本

集合由多个文本组成,如果某个词在一个文本中出现的次数较多,而在文本集合中的其他文本出现的次数较少,

则这个词对于区分这个文本集具有较好的能力,比较适合用来做分类.TF 表示词频(Term Frequency),IDF 是逆

文本频率指数(Inverse Document Frequency).词频指的是一个词在一篇文章中出现的次数,逆文本频率指数指

的是一个词在所有的文档中出现的频度[8].如果一个词在一篇文档中出现的次数较少,那么这个词的词频值较

低,反之如果这个词出现的次数较多则它的词频值较高,这个次数是对词数量的归一化,防止它偏向于较长的文

本文件（同一个词无论重要与否,在短文件中出现的次数可能较少,而在长文件中较多）.相反的,一个词如果在

许多文档中都出现,则它的逆文本频率指数值较低,反之在较少的文档中出现则逆文本频率指数值则较高.IDF

是一个词语重要性的度量,具有较低 IDF 的词语表示区分能力不强,反之则是区分能力较强.下面举例说明

TF-IDF 的一般计算方法: 

                                     ��� =
��

∑ ���
                                        (1) 

公式(1)是 tf 的计算公式,假设一个文档集合 D 中的一个文本 L 包含 k 个词,按照从 1 到 k 的顺序进行编号,

第 i 个词的编号为 i,则第 i 个词的 TF 值为 tfi.公式(1)的分子为词 i 在文本 L 中出现的次数,记为 ni,分母为文本

L 中从 1 到 k 所有词的出现次数之和,它们的比值即为词 i 的 TF 值. 
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                             ���(��, �) = ���
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                                    (2) 

                              ������ = ��� ∗ ���(��, �)                                     (3) 

公式(2)是 idf 的计算公式, D 为一个文档集合,文档的总数为 N,idf(t,D)表示一个单词 t 在文档集合 D 中的

逆文本频率指数.对于文档集合 D,d 为 D 中的一个文档,如果这个 t 在 d 中出现,则 t 的数目加 1, |{d∈D:t∈d}|

指的是在文档集合 D 中包含词语 t 的文档 d 的个数.为了防止分母为 0,某些情况下会在分母的后面加 1. 

TF-IDF 值 TFIDFi 指的是 tf 与 idf 的乘积,如公式(3),如果一个词语在整个文件集合中具有较低的频率,但是

在其中一个文件中具有较高的频率,那么这个词具有较高的 TF-IDF 值.因此,TF-IDF 技术可以对比较重要的词

语进行保留,而丢弃掉相对不重要的词语. 

例如,图 1 为 TF-IDF 示例.假设文本集 D 中有两个文本,分别为文本 1 和文本 2.文本 1 中有内容“这是一个

例子甲”,文本 2 中有内容“这是另一个例子乙”.则根据公式(1)、公式(2)和公式(3):tf(甲,文本 1)=tf(甲,文本

2)=1/5;idf(甲,D)=log(2/1)=0.3010;TFIDF(甲,文本 1)=tf(甲,文本 1)* idf(甲,D)=0.0602;同理可以计算出 TFIDF(乙,

文本 2)=0.0602,而“这”、“是”、“一个”、“例子”四个词的 TF-IDF 值为 0.从上述计算可以看出,由于“这”、“是”、

“一个”、“例子”四个词在文本集合 D 中的文本 1 和文本 2 中都有出现,因此这四个词不属于文本的关键词,也就

是说这四个词对区分文档的贡献度为 0,文本 1 中的“甲”和文本 2 中的“乙”TF-IDF 值最高,这表明“甲”和“乙”分

别是文本 1 和文本 2 的关键词,这两个词对文本的贡献度最高. 

在搜索领域当中,如果一个词在一个文件中出现的次数较少,那么这个词的权重也应该比较大.反之如果一

个词在大量文件中都存在,那么根据这个词是不清楚要找的目标,这个词的权重应该较小.因此,TF-IDF 技术可

以应用到错误定位领域中,如果一个语句在所有的测试用例中都被运行,那么这个语句对于区分不同的测试用

例意义并不大,这样的语句应该被赋予较小的权值;如果一个语句只有在部分测试用例中执行,而且这些测试用

例执行的语句数也比较少,那么这个语句对这个测试用例的意义就会比较大,也应该被赋予较高的权值. 

文本1 文本2

这是一个例子甲
...

这是一个例子乙
...

文本1 文本2

单词 出现次数 单词 出现次数

这 1 这 1

是 1 是 1

一个 1 一个 1

例子 1 例子 1

甲 1 乙 1
 

Fig.1  An Example Illustrating TF-IDF 

图 1  TF-IDF 示例 

(2)基于频谱的错误定位 

程序谱(Program Spectrum)指的是一个程序在特定测试用例下的运行信息,比如语句覆盖信息、条件分支以

及循环路径等[9].程序谱可以用来追踪程序的行为,当一个程序执行导致程序失效时,这个程序行为就可以用来

寻找导致程序失效的可疑代码的位置.程序覆盖信息指的是在一个测试用例运行完之后,程序的哪些部分被这

个测试用例覆盖到.获得程序覆盖信息后,就可以确定程序的哪些部分和错误输出有着关联关系,也就缩小了错

误查找的搜索域[6].基于频谱的错误定位技术(Spectrum-based Fault Localization, SFL)的主要思想就是利用程
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序在运行完某些测试用例之后的语句覆盖信息构建程序谱,之后利用可疑值计算公式以程序谱作为输入来计

算出程序中每个语句的可疑值并进行排序[9].下面是 SFL 的一些定义: 

P       一个程序,包含 N 个语句 

T       程序 P 的测试用例集,共包含 M 个测试用例 

si       程序 P 中第 i 个可执行语句 

ti       测试用例集 T 中第 i 个测试用例 

anp(si)   未执行语句 si 的通过测试用例数 

anf(si)   未执行语句 si 的失败测试用例数 

aep(si)     执行语句 si 的通过测试用例数 

aef(si)     执行语句 si 的失败测试用例数 

N statements     errors 
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Fig.2  The coverage of M executions 

图 2  M 个测试用例执行后的覆盖信息 

根据以上定义,图 2 为程序 P 执行完测试用例集 T 后的语句覆盖信息. P = {s1,s2,...,sN}, T={t1,t2,...,tM}. t1 到

tM 中至少包含一个错误的测试用例.xij 表示程序 P 中的语句 sj 在测试用例 ti 执行下的覆盖情况:1 表示被覆盖,

即测试用例 ti执行了语句 sj;0 表示未被覆盖, 即测试用例 ti没有执行语句 sj.左侧的 M×N 矩阵即为语句的覆盖

情况,右侧为结果向量 e. 如果 ti 是成功的测试用例,则 ei 为 0,否则为 1. 

Table 1  Maximal Formulas of SFL 

表 1  最优 SFL 公式 

Name Formulas Name Formulas 

ER1’ 

Naish1 �
− 1   if ��� > 0
���  if ��� ≤ 0

� 

ER5 

Wong1 ��� 

Naish2 ��� −  
���

��� + ��� + 1
 Russel&Rao 

���

��� + ��� + ��� + ���

 

GP13 ���(1 +
���

2��� + ���

) Binary �
0 if ��� > 0
1  if ��� ≤ 0

� 

GP02 2���� + � ���� + � ��� GP03 � |���
� − � ���| 

GP19 ���� |��� − ��� + ��� − ���| Dstar（D*） 
���

∗

��� + ���

 

Ochiai 
���

� (��� + ���)(��� + ���)
 Tarantula 

���

��� + ���

���

���+ ���
+

���

��� + ���

 

根据 SFL 定义中的四个参数 anp,anf,aep,aef,可以由可疑值计算公式计算出程序 P 中 N 个语句的可疑值. SFL

在构建可疑性度量公式时,假设错误语句具有相对较高的 aef 值,较低的 aep 值.其理想情况是错误语句在所有的

失败的测试用例中都有执行而在通过的测试用例中均没有被执行,这时错误语句的 aef 值为最大,而 aep 值为最

小.可疑性度量公式在此情况下会赋予错误语句最大可疑值[1].表 1 列举了 SFL 最优的典型可疑值计算公式.一

般来说,不同度量公式根据给这四个参数赋予不同的权值从而产生不同的排名.Xie 等[2,10]理论分析了大量 SFL
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度量公式,总结出了 5 种最优公式,即 ER1’、ER5、GP02、GP03 和 GP19.除了这 5 种理论最优公式,D*是实证

调查[4]中错误定位效力最优的定位方法.需要特别进行说明的是,D*公式中的*通常被赋值为 2[4],这也是本文实

验所采取的赋值. 

SFL 以其较为简单的工作原理和较好的定位效果得到了广泛研究和应用.然而,它使用的信息覆盖矩阵只

是简单的二进制信息矩阵,0 和 1 仅代表语句是否被测试用例执行.其信息表达能力有限,无法显示语句执行对

测试用例的影响程度,限制了其错误定位精度.尤其在程序规模大的情况下,不相关的语句将迅速增加,这对软

件调试带来更大干扰.因此,融入丰富的有效信息对覆盖信息矩阵进行优化,获得更为精准的定位有效信息,有

利于提高错误定位精度. 

2   基于词频-逆文档频率的错误定位方法 

(1)方法原理 

基于词频-逆文档频率的错误定位方法的基本思想是利用 TF-IDF技术构建覆盖信息矩阵.这个矩阵中的每

一个元素的值不再是代表执行或未执行的二进制信息,而是表示语句对测试用例的影响程度.TF(s,t)对应的是

语句 s 在测试用例 t 中的 TF 值.一个测试用例中执行的语句数越多,按照公式(1)中 TF 值的计算,测试用例 t 中

每个语句出现一次,分子为 1,分母为语句数的总和,因此 TF(s,t)值越小.IDF(s)是语句 s在所有测试用例的执行频

度.如果 s 在许多测试用例中执行,则 IDF(s)值较小,如果 s 在少数测试用例中执行,则 IDF(s)值较大. 
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Fig.3  The binary matrix and the TF-IDF matrix of M executions 

图 3  M 个测试用例的二进制矩阵和 TF-IDF 矩阵 

假设程序 P 包括 N 个语句,分别为{s1,s2,…,sN},这些语句被 M 个测试用例 T 执行.测试用例 T 为{t1,t2,..,tM},T

中至少包含一个失败的测试用例.如图 3 所示,所有的测试用例运行完毕后, 左侧的 M×(N+1)的二进制矩阵由

语句覆盖情况与测试结果组成.其中 M×N 矩阵表示语句执行情况.如果语句 sj 由测试用例 ti 执行,则 xij 为 1,否

则为 0.矩阵最右侧的结果向量 errors 表示测试结果,它是由 M 个测试用例的结果{e1,e2,..,eM}组成.如果 ti 是失

败测试用例,则 ei 的值为为 1,否则值为 0.可以发现,二进制矩阵仅表示语句在测试用例中是否被执行,并不能得

出语句对测试用例的影响程度.因此,本文方法采用 TF-IDF 对矩阵进行重新计算.在左侧 M×(N+1)的二进制矩

阵的基础上,对矩阵中的元素 xij 计算出 TFIDF(xij),具体计算方法为公式(4)、(5)和(6). 

��(���) = ��� ∗
�

�� ��� (�(��))
                                    (4) 

                            �������� = �����

�/��(��)
                                      (5) 

                          ���������� = ��(���) ∗ ��������                                (6) 

公式(4)计算 xij 的 TF 值.在公式(4)中,xij 为图 3 左侧二进制矩阵中的一个元素,值为 1 或 0.N(ti)为测试用例

ti 中被执行的语句的个数,即图 3 左侧二进制矩阵 M×N 中第 i 行值为 1 的个数.公式(5)计算 xij的 IDF 值.M 为

测试用例的总数,DF(sj)为所有测试用例中执行语句 sj 的测试用例数(如果 DF(sj)为 0 时,取 IDF(xij)为 0).参照实

验数据,公式(4)和公式(5)选取常用的 log 和 log10.最后,基于公式(4)和(5),公式(6)计算 xij 的 TF-IDF 值. 
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本文基于构建的 TF-IDF 矩阵重新定义语句 sj 的四个参数 anp,anf,aep,aef.公式(7),(8),(9)和(10)分别为语句 sj

的四个参数 anp,anf,aep,aef的计算公式.最后,本文方法根据四个重新定义的参数,采用表 2的可疑值计算公式计算

出每个语句的可疑值. 

a��(�j) = ∑ (1 − �����(���)) ∗ (1 − e�
�
��� )                           (7) 

a��(�j) = ∑ (1 − �����(���)) ∗ e�
�
���                                 (8) 

a��(�j) = ∑ ���������� ∗ (1 − e�
�
��� )                                (9) 

a��(�j) = ∑ ���������� ∗ e�
�
���                                     (10) 

(2) 例子演示 

如图 4 所示,本小节通过包含错误语句 s6 的程序 P 展示基于 TF-IDF 的错误定位方法工作原理.这个例子选

择 Russel&Rao 来计算 8 个语句的可疑值.左侧 s1 到 s8 之下的单元格表示该语句是否被测试用例执行(1 表示执

行,0 表示未执行);右侧 8 列的每个语句之下的单元格表示该语句在相对应测试用例中的 TF-IDF 值;而最右侧 R

之下的单元格表示测试用例的执行是否失败(0 表示通过,1 为失败).根据语句的二进制覆盖信息和测试用例结

果,Russel&Rao 输出可疑值降序排列的语句表:{s1,s2,s3,s4,s6,s7,s8,s5}.由于 s1,s2,s3,s4 四个语句在 6 个测试用例均

被执行,二进制信息矩阵无法体现出这些语句对测试用例结果的差异性影响.转换为 TF-IDF 信息矩阵之后,根

据新的 anp,anf,aep,aef, Russel&Rao 计算出新语句排序表:{s6,s7,s8,s4,s5,s1,s2,s3}.由于 s1,s2,s3,s4 四个语句的 TF-IDF

值均为 0,错误语句 s6 则由原来二进制矩阵下的第 5 名提升到了第 1 名.因此,基于 TF-IDF 的方法改进了错误定

位效力. 

Bug information

S1 S3 S4 S5 S7 S8S2 S6

1 1 11 1 0 0 0 0 0 0 0.18 01 0

1 1 1 0 0 0 0 0 0 0.18 01 0

1 1 0 0 1 0 0 0 0 0 0.061 1

1 1 11 0 0 1 0 0 0 0 0 0.061 1

1 1 1 0 1 0 0 0 0 0 0 0.061 1

0 0 0 0 0 0.06

1,2,3

-2,-7,5

5,-6,-8

5,4,3

4,7,14,7,1

t1

t2

t3

t4

t5

a,b,cT

0

0

1

Program P(maximal va lue of a ,b,c)

0

0

0

0

0.17

0.17

0

0

0.17

0.17

0

0 1

0.67 0.67

1 4 8 6 7 7 8 4 5 12 5 2 3

SFL
0.67

3

S1 S3 S4 S5 S7S2 S6 R

t1

t2

t3

t4

t5

T S8

value

rank

1

1

1

1

0.670.67 0 0.67 0.33 0.33

6

1 1 1 1 0 1 1 0

0 00 0 0 0 0.11 0.08 0.07TFID
F

t6

S6 is faulty.

Correct form:
else  if  (a > b){

           S1:Read(a);                        S7:max = a;                   
           S2:Read(b);                        S8:else {max = b;}

           S3:Read(c);                                 
           S4:if(c > a) and (c > b){                                        

           S5:  max = c; }                                        
           S6:else if (a < b){                                                             

-1,2,1-1,2,1t6

 

Fig.4  An example illustrating the TF-IDF-based fault localization approach 

图 4  基于 TF-IDF 的错误定位方法例子说明 

3   实验 

(1) 实验设计 

实验在8组典型程序集上,对比基于TF-IDF的错误定位方法与表1中的8种典型SFL方法.表2描述了8组实验

程序集,依次为程序名、简要描述、实验使用的错误版本数量、语句行数和测试用例数.这些程序代码行数最少

为5,000行,最多为491,000行.其中,python、gzip和libtiff从ManyBugs[11]获取,space、nanoxml_v1、nanoxml_v2、

nanoxml_v3和nanoxml_v5从SIR[12]获取. 
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为了评估本文提出的错误定位方法的效力,实验采用错误定位精度(称为Exam)[13]作为评价标准.Exam表示

在找到真正的错误语句之前要检查的可执行语句的百分比,即缺陷语句在排序表中的排名,除以整个程序可执

行语句总数.越低值的Exam表示查找到真正的错误语句时检查的语句的百分比越低,代表越好的缺陷定位性能
[15]. 

Table 2  The subject Programs 

表 2  实验程序集 

Program Description Versions KLOC Test 

python 
General-purpose 

language 
8 407 355 

gzip Data compression 5 491 12 

libtiff Image processing 12 77 78 

space ADL interpreter 35 6.1 13585 

nanoxml_v1 XML parser 7 5.4 206 

nanoxml_v2 XML parser 7 5.7 206 

nanoxml_v3 XML parser 10 8.4 206 

nanoxml_v5 XML parser 7 8.8 206 

实验环境为:CPU为I5-2640、16G物理内存、GPU为12G的NVIDIA TITAN X Pascal、操作系统版本为

Ubuntu16.04.3、matlab版本为MATLAB R2016b. 

(2) 结果分析 

图5为基于TF-IDF的方法和8种SFL方法的Exam对比图,对于每个子图,横坐标表示在所有程序中检查的可

执行语句的百分比.纵坐标表示定位方法找出错误的比例.图5中的每一个点表示在检查可执行语句的百分比时,

定位到的错误的百分比.从图中可以看出,除了Ochiai之外,其余方法在检查可执行语句到5％或10%时则出现了

明显的效果提升.因此,基于TF-IDF的方法提升了缺陷定位的性能. 

表3显示了基于TF-IDF的方法和五种SFL方法的Exam对比情况.对于每种SFL方法,实验提供了三种类型的

Exam对比,分别为best、average和variance.best指的是在程序的所有错误版本中最小的Exam值,即表示最好的定

位效果;average为所有错误版本的Exam平均值,即表示平均定位效果;variance表示所有错误版本的Exam方差,即

表示定位效果的稳定性.表3中标粗的数据代表最优值.以ER1’为例,基于TF-IDF的ER1’和原始的ER1’对比,它获

得8个最优best、8个最优average和5个最优variance.这表明基于TF-IDF的ER1’比原始的ER1’相比,其最好定位效

果和平均定位效果高于ER1’,并且定位效果具有更好的稳定性.表3的实验结果表明,基于TF-IDF的错误定位方

法能提高错误定位效果,且具有更好的稳定性. 

同时,表3显示出应用了TF-IDF技术后,在一些实验程序取得的average值,并没有取得更好的效果.本文深入

分析实验数据后,发现实验程序中少数错误版本定位效能的高偏向性,会影响整个实验对象的结果.以一个例子

来描述这种高偏向性带来的这种结果 .假定在实验程序的少数错误版本上 ,错误定位方法FL1的效能比

FL1(TF-IDF)显著高出很多;在其它大多数错误版本上,FL1的效能低于FL1(TF-IDF),而效能低出量不大.在这种

情况下,FL1在少数错误版本上取得的效能高偏向性,会抵消和扭转其在大多数版本上取得效能劣势,最终呈现

出FL1(TF-IDF)的average值比FL1会低很多,即FL1的效能要好于FL1(TF-IDF).因此,这种情况存在少数错误版本

的效能高偏向性问题,并不能得出FL1优于FL1(TF-IDF)的结论.为了消除这种偏向性并更深入地评价本文方法,

实验采用Wilcoxon有符号秩检验(称为Wilcoxon-Signed-Rank Test) [14].Wilcoxon-Signed-Rank Test把观测值和零假

设的中心位置之差的绝对值的秩,分别按照不同的符号相加作为其检验统计量[14].它适用于T检验中的成对比

较,不要求成对数据之差服从正态分布,只要求对称分布即可[14]. Wilcoxon-Signed-Rank Test结果为Better表明定

位效果较好,Similar表明定位效果相似,Worse表明定位效果较差. 
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(a)                                           (b) 

 

(c)                                           (d) 

Fig.5  Exam score of TF-IDF over SFL 

图 5  基于 TF-IDF 的方法和 SFL 的 Exam 值对比图 

具体来说,给定一个程序,错误定位方法FL1在该程序所有错误版本的Exam值为G(y);FL1(TF-IDF)在该程序

所有错误版本的Exam值为F(x).在给定的显著性水平φ下 (本文设定φ值为0.05),可以使用2-tailed的p值和

1-tailed的p值来得出结论.在2-tailed检验中,如果p≥φ,那么原假设H0: F(x)和G(y)不存在显著差异会被接受,即

FL1(TF-IDF)在所有错误版本的Exam值与FL1不存在显著差异,从而FL1（TF-IDF）和FL1具有相似的定位效能

(用 Similar表示 );否则 ,备择假设H1: F(x)和G(y)存在显著差异会被接受 .对于 1-tailed的 p值 ,有两种情

况:1-tailed(right)和1-tailed(left).在1-tailed(right)检验中,如果p≥φ,那么原假设H0: F(x)不趋于显著地大于G(y)会

被接受;否则,备择假设H1: F(x)趋于显著地大于G(y)会被接受,即FL1(TF-IDF)在所有错误版本的Exam值趋于显

著地大于FL1,从而FL1（TF-IDF）的定位效能低于FL1(用Worse表示).在1-tailed(left)检验中,如果p≥φ,那么假设

H0: F(x)不趋于显著地小于G(y)会被接受;否则,备择假设H1: F(x)趋于显著地小于G(y)就被接受,FL1(TF-IDF)在

所有错误版本的Exam值趋于显著地小于FL1,即FL1（TF-IDF）的定位效能高于FL1(用Better表示). 

Table 3  The best, average and variance of Exam score of TF-IDF over SFL 

表3  基于TF-IDF的方法和SFL的最好Exam,平均Exam和Exam方差对比 

 python gzip libtiff space 
nanoxml

_v1 

nanoxml

_v2 

nanoxml

_v3 

nanoxml

_v4 

ER1’ 

(TF-IDF) 

best 0.04895 0.00338 0.04239 0.01619 0.03049 0.02260 0.01493 0.01852 

average 0.40150 0.08778 0.31594 0.60321 0.06707 0.04331 0.17936 0.35217 

variance 0.40480 0.09589 0.35192 0.26374 0.03168 0.03112 0.20934 0.34688 
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ER1’ 

best 0.05008 0.00791 0.18812 0.03457 0.03068 0.28409 0.02985 0.06897 

average 0.40967 0.10061 0.44217 0.60890 0.32720 0.27083 0.38126 0.55126 

variance 0.39562 0.11939 0.29987 0.28954 0.49774 0.41498 0.23180 0.31936 

GP02 

(TF-IDF) 

best 0.10461 0.00338 0.04239 0.08807 0.03049 0.02260 0.01493 0.03241 

average 0.57820 0.38448 0.37312 0.61519 0.36382 0.21846 0.39151 0.54923 

variance 0.31786 0.46971 0.41699 0.28261 0.29181 0.33435 0.33491 0.32546 

GP02 

best 0.11161 0.02606 0.19093 0.03457 0.00614 0.00568 0.02985 0.06897 

average 0.44159 0.23090 0.44643 0.61102 0.32720 0.26326 0.38126 0.55126 

variance 0.36465 0.26134 0.30791 0.28743 0.51935 0.42177 0.23180 0.31936 

GP19 

(TF-IDF) 

best 0.05008 0.00791 0.04239 0.01948 0.03049 0.02260 0.01493 0.01852 

average 0.40443 0.17705 0.33361 0.52907 0.07114 0.24670 0.22010 0.19031 

variance 0.38950 0.29108 0.34426 0.36126 0.03520 0.34041 0.24701 0.18565 

GP19 

best 0.05008 0.00791 0.22665 0.01564 0.03049 0.07910 0.01493 0.09677 

average 0.42315 0.23541 0.45331 0.52393 0.07114 0.28437 0.20585 0.23673 

variance 0.43119 0.35418 0.28787 0.36566 0.03520 0.30791 0.17894 0.14901 

ER5 

(TF-IDF) 

best 0.05008 0.00791 0.04239 0.01975 0.03049 0.02260 0.01493 0.01852 

average 0.40587 0.12532 0.37312 0.62266 0.06707 0.04331 0.12602 0.26643 

variance 0.40934 0.14485 0.41699 0.27089 0.03168 0.03112 0.12162 0.21831 

ER5 

best 0.05008 0.02702 0.23267 0.04033 0.12883 0.12068 0.07463 0.05172 

average 0.41545 0.10010 0.49282 0.60484 0.40491 0.34659 0.37967 0.53555 

variance 0.39509 0.08305 0.35444 0.28544 0.40113 0.29871 0.20702 0.31985 

GP03 

(TF-IDF) 

best 0.05355 0.05375 0.04239 0.01619 0.13415 0.02260 0.01493 0.01852 

average 0.57223 0.42830 0.55258 0.49606 0.39024 0.26365 0.34801 0.43795 

variance 0.34659 0.39770 0.48527 0.29507 0.28365 0.33335 0.28587 0.27952 

GP03 

best 0.08459 0.00791 0.37637 0.03457 0.03068 0.02841 0.02985 0.06897 

average 0.51524 0.24378 0.71171 0.63429 0.33538 0.27083 0.37493 0.55126 

variance 0.32120 0.26674 0.30939 0.27341 0.51191 0.41498 0.22820 0.31936 

Dstar 

(TF-IDF) 

best 0.05008 0.00791 0.04239 0.01646 0.03049 0.02260 0.01493 0.01852 

average 0.40587 0.12532 0.37312 0.60953 0.06707 0.04331 0.12602 0.26829 

variance 0.40935 0.14485 0.41699 0.26482 0.03168 0.03112 0.12162 0.21614 

Dstar 

best 0.05008 0.00791 0.23267 0.02881 0.20859 0.10227 0.02985 0.05172 

average 0.41375 0.10534 0.49282 0.59605 0.46830 0.18371 0.49203 0.35786 

variance 0.40049 0.11496 0.35444 0.28473 0.44453 0.07961 0.36532 0.29766 

Ochiai 

(TF-IDF) 

best 0.05008 0.02703 0.04239 0.33333 0.09756 0.02259 0.01492 0.01851 

average 0.33541 0.17939 0.37312 0.63127 0.14837 0.14500 0.18360 0.34619 

variance 0.31012 0.20895 0.41699 0.18938 0.14837 0.10901 0.21176 0.21500 

Ochiai 

best 0.05007 0.02702 0.04239 0.42770 0.02439 0.02259 0.01492 0.01851 

average 0.34629 0.21024 0.37312 0.63360 0.04674 0.06403 0.16687 0.31036 

variance 0.31401 0.21468 0.41699 0.15405 0.04674 0.06692 0.18173 0.24267 

Tarantula 

(TF-IDF) 

best 0.05007 0.02702 0.04239 0.02908 0.02439 0.02824 0.01932 0.09677 

average 0.40586 0.12532 0.37312 0.52501 0.06707 0.05084 0.12268 0.42345 

variance 0.40934 0.14484 0.41699 0.32069 0.06707 0.02589 0.11506 0.19641 
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Tarantula 

best 0.05007 0.02702 0.04239 0.32290 0.14024 0.14124 0.18357 0.09677 

average 0.41545 0.13774 0.37312 0.44051 0.22967 0.21280 0.28463 0.44210 

variance 0.39509 0.13946 0.41699 0.22718 0.22967 0.13385 0.10917 0.30340 

表 4 展示了在真实错误 (real faults)、植入错误 (seeded faults)和所有错误 (total)这三种情况下的

Wilcoxon-Signed-Rank Test 统计结果,给出具体的 p 值和对比结果.以 ER1’(TF-IDF)和 ER1’在真实错误(real 

faults)上的对比为例,其 2-tailed、1-tailed(right)和 1-tailed(left)的 p 值分别为 6.55e-03、8.14e-01 和 4.32e-02.这

表明在真实错误上,运用 TF-IDF 方法后,ER1’的 Exam 值减小了.因此,在真实错误上,基于 TF-IDF 的定位方法改

进了 ER1’的定位效果,结果为 Better.如表 4 所示,与八种定位方法(即 ER1’、GP02、GP03、GP19、ER5、Dstar、

Ochiai 和 Tarantula)的对比结果可以看出:在真实错误、植入错误和所有错误三种情况上,基于 TF-IDF 的方法均

取得 7 个 Better 和 1 个 Similar 的结果.同时,可以看出基于 TF-IDF 方法在不同的 SFL 公式中有不同的效能.究

其原因是不同的 SFL 公式对四个参数 anp,anf,aep,aef 计算时的侧重不同,导致基于 TF-IDF 方法在对这四个参数

重新计算后的侧重也存在不同,从而在不同的 SFL 公式上得到了不同的效能提升结果. 

Table 4  Wilcoxon-Signed-Rank Test of the effectiveness relationship 

表4  基于Wilcoxon-Signed-Rank Test的有效性对比 

Comparison 2-tailed 1-tailed(right) 1-tailed(left) Conclusion 

ER1’(TF-IDF) 

vs 

ER1’ 

real faults 6.55e-03 8.14e-01 4.32e-02 Better 

seeded faults 1.09e-02 9.69e-01 9.07e-04 Better 

total 1.66e-02 9.18e-01 8.37e-03 Better 

GP02(TF-IDF) 

vs 

GP02 

real faults 9.44e-01 4.86e-01 5.42e-01 Similar 

seeded faults 5.00e-03 7.91e-01 2.95e-02 Better 

total 9.90e-03 5.07e-01 4.97e-02 Better 

GP03(TF-IDF) 

vs 

GP03 

real faults 3.17e-02 9.77e-01 4.03e-02 Better 

seeded faults 2.47e-02 9.85e-01 4.16e-03 Better 

total 2.88e-02 8.57e-01 1.45e-02 Better 

GP19(TF-IDF) 

vs 

GP19 

real faults 5.11e-03 7.91e-01 2.34e-02 Better 

seeded faults 7.47e-03 9.70e-01 4.67e-03 Better 

total 1.40e-02 9.32e-01 7.14e-03 Better 

ER5(TF-IDF) 

vs 

ER5 

real faults 2.47e-02 9.85e-01 4.16e-03 Better 

seeded faults 1.80e-02 9.63e-01 1.86e-02 Better 

total 1.95e-02  9.90e-01 9.87e-03 Better 

Dstar(TF-IDF) 

vs 

Dstar 

real faults 3.45e-02 8.60e-01 2.09e-02 Better 

seeded faults 1.09e-02  9.69e-01 9.07e-02 Better 

total 1.88e-02 9.91e-01 9.54e-03 Better 

Ochiai(TF-IDF) 

vs 

Ochiai 

real faults 6.55e-03 8.14e-01 5.00e-03 Better 

seeded faults 9.44e-01 4.86e-01 5.42e-01 Similar 

total 9.75e-01 5.00e-01 5.25e-01 Similar 

Tarantula(TF-IDF) 

vs 

Tarantula 

real faults 6.55e-03 8.14e-01 5.00e-03 Better 

seeded faults 2.47e-02 9.85e-01 4.16e-03 Better 

total 4.68e-03 9.98e-01 2.45e-03 Better 

由以上实验结果可以看出,基于 TF-IDF 的定位方法提升了程序缺陷的定位效能.基于二进制状态信息仅能

表示执行和未执行两种状态,无法提供更多的语义信息.与二进制状态信息相比,基于 TF-IDF 的定位方法利用
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词频（TF）获取语句在单个测试用例执行情况和利用逆文本频率指数（IDF）获取语句在整个测试用例集执

行情况,最后综合局部和全局两个维度的信息,形成更丰富的语句和测试用例的关系信息,能识别更多二进制状

态信息无法发现的差异性影响,从而提升定位效能.以 gzip 程序中错误版本 v3 为例.其中,第 405 行为非缺陷语

句.该语句被所有的测试用例覆盖,基于二进制状态信息的矩阵无法体现出第 405 行语句对测试用例结果的差

异性影响.而基于 TF-IDF 的方法能将第 405 行对测试用例结果的影响降为 0,有效防止了第 405 行对缺陷定位

结果的干扰.因此,基于 TF-IDF 的方法融合了更丰富的有效信息到信息覆盖矩阵中,更准确地反映出语句和测

试用例之间的关系,从而解决了信息表达能力弱对定位精度上限的限制问题,提升了缺陷定位效能. 

(3)有效性威胁 

本文实验有如下有效性威胁: 

本实验的前提是失败的测试用例运行的时候含有缺陷的语句是被执行的,但是当程序存在多个缺陷并且

这些缺陷是在一个传播链上进行传播的时候这个假设并不成立,比如多个缺陷中有的缺陷是在其他缺陷激活

时才会发生的情况.但是本实验进行的单错误的研究是多错误研究的基础,因此这也是当前的研究大都基于单

错误的原因. 

其次,本实验选用的实验对象只是广泛应用于缺陷定位研究的典型程序,现实世界中的程序多种多样,这些

实验程序并不能覆盖现实中的各种类型的错误,也不能预测到现实程序调试中的许多未知因素.但是本实验选

用的程序是错误定位领域具有代表性的实验程序,具有说服力.同时在将来的工作中,我们将关注更多的现实工

程中的程序并在其基础上进行实验. 

4   相关工作 

基于覆盖信息的错误定位技术研究是当前研究的热点,本节将对这些工作进行简要的介绍,更多的关于各

类错误定位的工作可以参考综述文章[1]. 

基于程序覆盖信息的缺陷定位技术的基本思想为首先对大批量的测试用例在目标程序上的运行信息进行

收集,之后根据这些信息试图寻找与程序错误输出相关联的位置信息,即程序实体为缺陷的可疑值,或者根据这

些信息提取出某种统计模型,以此模型作为参照,通过对比实际模型与参照模型的差异来定位缺陷.基于频谱的

错误定位技术（Spectrum-based Fault Localization,SFL）[16],是最典型的基于统计的错误定位技术.SFL 具有简

单高效的特点,也是当前应用最广泛和影响力最大的错误定位技术.使用 SFL 技术的时候不需要了解程序内部

的逻辑结构和运行机制,只需要根据成功和失败的测试用例的运行情况就能成功定位程序的错误所在. SFL 技

术中有许多代表性的工作,比如, Jaccard 技术和 Tarantula 技术,他们分别是由 Chen 等人[17]和 Jones 等人[18]提出

的,其中 Tarantula 是在后续研究中被广泛使用和对比的技术. 之后 Abreu 等人[19]提出了 Ochiai 技术,在与

Tarantula 进行的实验对比中 EXAM 值平均提高了 5%.后来他们又对 Tarantula 等技术进行了有效性的评估并应

用Ochiai评估了测试用例[20].Wong等[21] [22]在研究了程序的数据和控制流程的基础上,提出了 Wong1-3、Wong3'

和一些缩减搜索域的方法.Wong 等[23,24]还提出当前最优的 SFL 技术 Dstar(D*),它是一种基于交叉表的方法,本

文实验和 Dstar 进行了对比.Lee[7]通过赋予执行次数 FC（Frequency Execution Count,FC）高的语句以更高的可

疑值权重来进行错误定位.谢等人[10]理论上研究了 GP 进化公式.谭[25]提出通过增大边际权重提高基于频谱的

错误定位方法.很多新技术也基于 SFL 来应对各种错误定位领域的问题.为了在多错误条件下实施有效错误定

位,Dean 等[26]在 SFL 的基础上引入了线性方法,提升了定位多缺陷错误的能力.Jones 等[27]运用聚类技术将由同

一个缺陷引发的程序错误的失败测试用例归为一类,之后对每一个类别中的单缺陷再进行缺陷定位,但是此种

方法对互相影响和传播的错误没有办法实现很好的定位.Abreu 等[28][29]通过将 SFL 技术与基于模型的诊断技

术进行集成,以此提出基于频谱的多错误定位方法 Zoltar-M,实现了多错误的有效定位.Abreu 等[30]引入不变式

将原有测试结果失败与否的判断,转变为程序状态错误与否的判断,从而缓解“预言家难题”.Xie X 等[31][32]采用
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蜕变测试重新定义了测试结果,解决 SFL需要测试预言的问题.本文方法在上述 SFL方法的基础上,采用 TF-IDF

优化覆盖信息矩阵,提高了错误定位效能. 

偶然正确性（Coincidental Correctness）问题是指出现执行了错误语句的成功测试用例的情况.偶然正确性

问题会对错误定位性能产生不利的影响,如何识别出这种执行力错误语句的成功测试用例是解决偶然正确性

问题的关键所在.Wang 等人[33]提出使用匹配上下文模型（Context Pattern）的方法来识别偶然正确性问题. 

Gopinath 等[34]在 SFL 方法中融入了规约分析并提升了错误定位的性能.Masri 等[35] [36]定义了描述具有偶然正

确性问题的成功测试用例的方法,并度量出了成功测试用例和失败测试用例之间的相似度,这个相似度是基于

Euclidean 标 准 的 .Miao 等 [37] 采 用 聚 类 的 思 想 对 不 同 类 型 的 测 试 用 例 进 行 分 类 , 从 而 有 助 于 发

现.Bandyopadhyay[38]对具有偶然正确性问题的成功测试用例进行预测并根据预测结果提升错误定位的有效

性.Lei 等人[39]系统研究了测试用例集的效能并提出了偶然正确性问题是影响错误定位效能最大的因素.本文

方法关注程序覆盖信息矩阵的重塑和优化.本文方法不关注优化具有偶然正确性问题的成功测试用例,且采用

的 TDIDF 技术不能根除偶然正确性,然而,本文方法对信息矩阵元素的重新赋值,抑制了具有偶然正确性问题的

成功测试用例的负效应,从而间接地缓解了偶然正确性问题. 

此外,TF-IDF 技术也被应用到缺陷查找等工作.Saha 等[41]提出 BLUiR,利用错误报告的错误相似数据进行

缺陷查找.Wang 等[43]提出用于查找相关错误文件的方法 AmaLgam+.Wang 等[43]还提出了 VSMcomposite 方法,通

过分析 AspectJ、Eclipse 和 SWT 的错误报告来进行相关的关键报告的检索.实验中 VSMcomposite 方法和基于

TF-IDF 技术的 VSMnatural 方法进行了比较.这些方法主要使用 TF-IDF 技术来处理错误报告.本文方法与这些方

法不同:本文方法将 TF-IDF 技术用于信息覆盖矩阵的重构,从而构建出信息表达能力更强的信息模型,以此提

升错误定位效能. 

5   结论 

本文提出一种基于词频-逆文档频率的错误定位方法.该方法以 TF-IDF 技术识别出语句执行的影响程度,

重新构建具有影响识别度的信息模型,并结合 SFL 的可疑性度量方法,构建语句的可疑值排序.实验结果表明,

与五种典型 SFL 定位方法对比,基于 TF-IDF 的方法能显著缩减了代码检查的范围,大幅提升了错误定位性能.

未来工作包括方法优化和多错误定位的应用,并进一步提高其准确性. 
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