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摘  要: 云计算、物联网和移动互联网等新型计算模式的出现,使得域间相互访问以及数据共享的需求不断扩

大,而目前“中心化”的传统访问控制技术所显现出的访问控制策略执行不透明、动态数据管理不灵活、资源拥有

者自主性差,使其难以满足海量、动态和分布的新型计算模式.提出了一种以 ABAC 模型为基础、以区块链为交互

方式的域间访问控制模型.介绍了 ABAC 模型和区块链的技术原理、特点、研究现状,详细阐述了模型框架,对
ABAC 模型进行了形式化定义;同时,对模型中的智能合约进行了具体描述,给出了本模型在具体场景中的应用和具

体的访问控制流程;最后对比了现有的研究方案.该模型可以为域间访问提供标准化的安全、便捷、自主且细粒度

的访问控制. 
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Inter-domain Access Control Model Based on Blockchain 
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Abstract:  The emergence of new computing paradigms such as cloud computing, the Internet of Things, and the mobile Internet has 
increased the need for inter-domain access and data sharing, while at present the “centralized” traditional access control technology have 
showed opaque of access control policy execution, inflexibility of dynamic data management, low-autonomy of resource owners, these 
shortcomings make it difficult to satisfy the requirements of access control for new computing paradigms with massive, dynamic, and 
distributed features, an inter-domain access control model based on ABAC model and blockchain interaction is proposed. This paper 
introduces the technical principle, characteristics and research status of the ABAC model and blockchain, elaborates the model framework, 
defines the definition of the ABAC model. At the same time, the smart contract in the model is described in detail, and the application in 
the specific scenario and the specific access control flow are given. Finally, compared with the existing research solution, this model can 
provide standardized security, convenient, autonomous, and fine-grained access control for inter-domain access. 
Key words:  blockchain; ABAC; cross-domain; access control; data sharing 

随着互联网的迅猛发展,数据成为网络时代最重要的资源.各种安全域之间的数据交换共享变得必不可少,
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但是网络安全形势错综复杂、十分严峻,如何保障域间数据安全共享,成为当下信息安全研究的重点[1].对“信息

孤岛[2]”问题,有的解决方案提出用集中式的数据平台来整合各个安全域的数据资源,虽然在一定程度上解决了

该问题,但是这种传统的“中心化”也面临一些安全隐患[3],例如中心服务器易被攻击、数据易被篡改、面临宕机

风险、权限判决不透明、无法判断中心化的判决是否真实地执行了策略制定者的意图[4]等等. 
同时,因为各个安全域会按照自身的安全需求制定自己的访问控制策略,当一个终端用户或者安全域需要

请求不同安全域的同一类型资源时,就需要针对不同安全域提出不同的请求,不便于用户访问或者域间数据共

享;而对于被访问的安全域来说,拥有对资源的授权自主性也十分必要.另外,云计算、物联网等新型计算模式的

出现,形成了当前动态的计算环境[5],这就使得各安全域之间数据交换共享的安全需求变的更为复杂.面对新型

计算模式带来的安全挑战,传统的访问控制无法及时、有效地对其进行控制管理[5,6]. 
为了解决上述问题,本文提出一种基于区块链的域间访问控制模型,以基于属性的访问控制模型(attribute- 

based access control,简称 ABAC)为基础,使用统一的属性标准描述各域的访问控制策略,达到动态管理数据、方

便系统管理、便于用户访问的目的;以区块链网络为交互媒介,以智能合约为驱动,达到策略判定自动化,策略执

行真实、可信、透明且可追溯、可审计的目的;安全域可以选择使用非对称加密技术对敏感信息进行处理,达
到保护隐私的目的;同时,各域根据属性标准制定满足自身安全需求的访问控制策略并维护,并根据访问控制策

略执行结果自主授权,实现域间数据自主可控共享、访问控制策略自主定制、数据资源灵活管理的域间数据安

全共享. 

1   相关技术及研究 

1.1   基于属性的访问控制模型ABAC 

访问控制[7]作为保护数据资源的一种重要手段,一直都是安全方面研究的重点.传统的访问控制,包括自主

访问控制(discretionary access control,简称 DAC)、强制访问控制(mandatory access control,简称 MAC)、基于角

色的访问控制(role-based access control,简称 RBAC),均在不同场景发挥着相应的作用,见表 1. 

Table 1  Traditional access control technology 
表 1  传统访问控制技术 

名称 作用 优点 缺点 

DAC 主体对客体的访问权限进行自主管理,主体决定是否将客体的 
全部或部分访问权限授予其他主体,可应用于许多系统环境 

比较灵活,具有 
一定的可扩展性 

安全性差 
开销大,效率低

静态分配权限

MAC 
系统强制主体服从访问控制规则,主体和客体都被系统分配一个固定的

安全属性(安全等级),利用安全属性(安全等级)决定一个主体能否访问

某个客体,应用于强调机密等级的应用领域如军事、金融等 

增强信息的机密性, 
安全性较高 

灵活性差 
静态分配权限

RBAC 权限和角色关联,通过为主体分配适当的角色, 
使其能够获得相应角色的权限,应用较为广泛 

简化策略管理,明确 
责任和授权,安全性高, 
灵活性、可扩展性较高 

较粗粒度 
静态分配权限

随着云计算、物联网、移动互联网等新型计算模式的日新月异,这些新型计算模式所具有的一些特点给访

问控制技术带来了相当大的挑战. 
(1) 海量性.新型计算模式中,终端和用户数量呈现海量性特点.以物联网为例,终端节点的数量会随着物

联网的发展变得十分庞大,而且终端节点的种类和数据格式繁多.面对海量的终端和权限,传统访问

控制技术使用静态的方式管理用户和权限,随着数据的增长,往往需要构建和维护庞大的访问控制列

表,不仅极大地增加系统开销,而且降低了访问控制效率. 
(2) 动态性.新型计算模式中,节点、用户以及数据呈现动态性特点.在移动互联网中,终端节点以及用户不

断移动;在云计算中,用户变动频繁,节点动态接入,数据对象实时变化.这些均体现出很强的动态性.传
统的静态访问控制技术无法在动态环境下提前预知用户信息,无法准确了解用户和权限结构,更无法

提前设定用户与权限的对应关系.同时,动态性使得静态的访问控制策略的更新更加复杂敏感. 
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(3) 分布式.新型计算模式中,不同域间的资源共享和信息互访需求增多,但不同的域是相互独立的,各自

拥有自己的访问控制策略,一个域中的用户所具有的权限在另一个域中往往会失效.而传统访问控制

技术更多应用在封闭环境下,面对新型计算环境下分布式特点,传统访问控制技术无法支持各域统一

访问控制策略标准,并且若采用单一授权机构进行管理,海量用户和数据的频繁变动,会带来非常大

的管理以及运算负担. 
由于具有以上特点,传统的访问控制技术难以满足新型计算环境对访问控制的需求[8].因此,面对新型计算

环境,基于主体、资源、操作和环境所提出的基于属性的细粒度访问控制应运而生. 
ABAC[9]将主体和客体的属性作为基本决策要素,使用属性或属性集合[10]来描述实体,基于属性的逻辑语

义描述访问控制策略,将策略管理和权限判定解耦.通过更加细粒度的属性或属性集合,从多个角度描述实体,
并加入了环境实体作为另一种约束,从而可以针对实际情况对策略进行更改[11],具有相当程度的灵活性. 

由于属性是实体固有的特性,通过实体属性发现机制,可以挖掘出独立、完备的实体属性集合,不需要事先

手动分配,根据请求者以及访问资源所需求的属性进行授权,使得 ABAC 管理相对简单;并且在 ABAC 模型中,
策略随用户和资源的增多呈线性增长[12],面对海量的用户和数据,系统开销较小并且可以有效解决动态性问题;
同时,ABAC 所具有的细粒度性以及低复杂度且表达丰富的策略描述语言,可以使其恰当地应用在分布式环境

中,并具有良好的可扩展性,是一种理想的访问控制模型.因此,ABAC 已经发展成为国防和情报界以及政府在内

的许多机构的首选逻辑访问控制方法. 

1.2   区块链相关技术 

自中本聪 2008 年提出比特币[13]以来,区块链技术随着比特币等数字加密货币的兴起而引起各个行业的广

泛关注.由于区块链技术所具有的去中心化、时序数据、集体维护、可编程和安全可信等优势,在单链上的节

点间无须互相信任就可以实现基于去中心化信用的点对点交易,相互协调合作,数据共享,从而为解决中心化机

构所存在的不安全的数据存储提供了解决方案[14].区块链技术在本质上是一个状态机副本协议[15,16],通过去中

心化、去信任的方式集体维护一个可靠数据库的技术方案[17].区块链数据不断增长,一经上链则无法修改或删

除.通过这样的方式增加被攻击难度,参与维护的各节点可以通过区块链网络同步链上的所有数据而成为全节

点.区块链的核心技术包括分布式账本技术、非对称加密算法以及智能合约等,具有去中心化共识机制、可追

溯性以及高度信任等特征.正是由于比特币拥有诸多这些其他技术不可比拟的优势,使得区块链技术在现在社

会系统中可以有着更加广泛的应用前景. 
目前,随着区块链技术的发展,已经从区块链 1.0 比特币时代经过区块链 2.0 的智能合约时代发展到了如今

的区块链 3.0 时代[18].智能合约[19]在区块链中的应用,使得区块链技术不再局限于金融方面,而是扩展了区块链

的应用场景,进一步延伸到任何有需求的领域.智能合约本质上讲是由事件驱动的、具备状态的、部署于可共

享的分布式数据库上的计算机程序,这些自动化程序一旦部署,就能实现自我执行和自我验证.同时,区块链除

了公有链之外,私有链、联盟链逐渐成为当下研究热点,尤其是联盟链得到产学界的广泛关注.联盟链介于公有

链和私有链之间,具有弱中心化、交易效率高、成本低、具备一定程度的访问限制等特点,参与者通过授权加

入网络,参与维护联盟链的正常运行.相比公有链和私有链,联盟链具有更加广泛的应用场景和需求. 

1.3   相关研究 

近些年来,域间数据共享和访问控制在权限判定方面的研究大部分都侧重于集中式的权限判定,结构如图

1 所示,各域首先必须信任“中心化”第三方去执行授权操作.例如,江泽涛等人[20]提到的“异域控制模式”中,访问

控制决策需要由一个可信的第三方域执行;张帅等人[21]提出一种基于 RBAC 的跨多企业服务组合访问控制模

型,其中,用户需求经过中心引擎构建组合服务流程 CS 提交给各域后,会被“中心化”的面向服务授权框架中的

策略执行点(policy enforcement point,简称 PEP)截获后进行处理;Joshi 等人[22]针对松耦合的多域环境提出一种

“中心式”的扩展 RBAC 模型架构,通过中心化的“系统管理员”设置多域环境中的用户分配角色.虽然“中心化”
的访问控制可以有效地解决域间互操作的问题,但同样面临“中心化”所带来的安全风险,例如权限判定不透明、
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策略容易被篡改、单点故障等等. 

 
Fig.1  Centralized structure 

图 1  集中式结构 

随着区块链技术热度的提升,越来越多的研究将区块链技术应用于数据共享和访问控制,将区块链委托第

三方进行维护,结构如图 2 所示.例如,Zyskind 等人[23]通过区块链存储包含访问控制策略的个人数据,以解决用

户无法撤销对其私人数据的授权访问问题,其中的区块链系统委托第三方节点维护;Ding 等人[24]针对传统的访

问控制技术不适用于物联网复杂和大规模的网络结构问题,提出一种基于属性的物联网系统访问控制方案,使
用区块链技术来记录属性的分布,以避免单点故障和数据篡改,其中的区块链系统同样经由第三方权威维护; 
Alansari 等人[25,26]以云计算为背景,使用区块链存储访问控制策略和用户属性,区块链作为第三方仅用于防止

数据被篡改.这种以区块链作为第三方提供“去中心化”服务的架构虽然可以有效地避免“中心化”所带来的风

险,但对于多域环境来说,仍然存在恶意节点作弊、用户自主性差的问题. 

 
Fig.2  Entrust blockchain structure 

图 2  委托区块链结构 

当然,也有一部分研究提出了区块链由各参与方共同维护的访问控制框架,其结构如图 3 所示.例如,Ekblaw
等人[27]提出了“MedRec”框架,将智能合约与访问控制相结合进行自动化的权限管理,实现不同组织间医疗数据

的整合和权限管理;薛腾飞等人[28]以医疗大数据为背景,提出一种基于区块链的医疗数据共享模型,利用区块链

的特点,保障医疗数据在共享过程中的安全可信,在其中使用基于密码学的代理重加密(proxy reencryption)机制

实现对数据的访问控制,但不具备细粒度性和可扩展性;刘敖迪等人[11]以大数据为背景,提出一种基于区块链的

访问控制机制,结合 ABAC,实现了对分布式大数据资源的访问控制,但并未给出具体的访问控制流程,若请求者

请求多个大数据资源权限时,需要按照不同资源拥有者的策略提出相应的访问请求,不便于用户访问.使用区块
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链服务的用户同时参与维护区块链的运行,无需委托可信权威,区块链数据对用户更加透明,具有更强的真实性

和可审计性,更加符合区块链技术“去信任”的本质特点. 

 
Fig.3  Inter-domain network structure 

图 3  域间网络结构 

2   域间访问控制模型 

2.1   模型架构 

(1) 域间网络结构 
区块链由各个安全域共同维护.如上图 3 所示,该区块链由 A 域、B 域、C 域中的某一个域内节点作为跨域

节点,所有安全域的跨域节点共同组成区块链中的网络节点,共同维护域间区块链的正常运行,其中, 
• 跨域节点既是安全域中的网络节点,又是域间区块链的网络节点,主要负责本域和其他域的通信联系,

维护区块链服务的正常运行.安全域中,跨域节点最多只有 1 个. 
• 普通节点是安全域中的普通网络节点,主要负责维护本域中的数据.某一个普通节点由安全域指定为

本域的跨域节点,若跨域节点宕机,则由新指定的跨域节点通过区块链网络进行同步获得链上数据. 
因为各域是分布式位于不同位置,由各域的某些节点共同组成区块链并对其进行维护,符合资源的分布式

特点,各域对于资源请求的授权与否都由各域独自决定而无需增加“资源汇聚机制”,这令各安全域在资源共享

过程中更加自主. 
(2) 模型架构 
本文所述模型分为 3 层,自下而上分别为提供数据存储的数据层、提供区块链服务的服务层、提供各种功

能的应用层,其架构如图 4 所示. 
1) 数据层:各安全域存储的数据资源和区块链存储的访问控制策略、属性和属性关系、智能合约以及

数据请求或响应操作等,这些数据在区块链中都以事务的形式存储. 
2) 服务层:各安全域共同组成并维护的区块链,为域间交互提供访问控制服务. 

• 网络服务:为域间交互提供 P2P 网络、数据广播以及数据验证机制服务.域间数据资源请求或者

响应,属性和策略的创建、更新、撤销等操作,均通过区块链网络在域间广播.链上各节点负责验

证这些消息的合法性,合法继续传播,否则停止. 
• 共识机制:通过各种共识算法保证区块链节点间各类数据的一致性和可信性,以此在各域间达到

稳定共识. 
• 智能合约:ABAC 所需要的访问控制模块,在区块链中使用智能合约替代这些模块进行逻辑功能

操作,包括:PIP Contract,用于查询实体属性和属性关系;PDP Contract,用于访问控制请求判断; 
PAP Contract,用于访问控制策略管理. 
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3) 应用层:主要提供各种功能应用,比如查询操作,请求数据资源和响应请求操作,属性和属性关系、访问

控制策略的发布、更新、撤销等操作. 

 

Fig.4  Model architecture 
图 4  模型架构 

2.2   访问控制框架 

本模型将区块链和 ABAC 访问控制模型结合,对 ABAC 进行一定的改造,其框架如图 5 所示. 

 

Fig.5  Inter-domain access control framework 
图 5  域间访问控制框架 

在 ABAC 中,主要由 PEP、属性权威(attribute authority,简称 AA)、策略管理点(point administration point,
简称 PAP)、策略决策点(policy decision point,简称 PDP)以及策略信息点(policy information point,简称 PIP)这 5
个核心部分组成 .在本文框架中 ,AA 由区块链替代 ,属性信息在区块链中存储 ,保证属性信息的真实可

信;PAP,PDP,PIP 分别由 PAP Contract,PDP Contract,PIP Contract 这 3 种智能合约替代,智能合约由区块链存储,
区块链中的节点可以调用合约来实现相应的功能;各安全域的跨域节点作为 PEP,接收访问请求并执行策略判

定结果. 
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具体来讲,PEP 接收原始访问请求 NAR,然后根据 NAR 调用 PIP Contract 查询在区块链中存储的相关属性

信息,用来构建一个基于属性的访问请求(AAR),AAR 描述了主体、资源、操作和环境属性,如果不希望公开请

求,那么 PEP 会将 AAR 用资源拥有域的公钥加密封装成请求事务,然后通过区块链网络广播,区块链网络中的

节点负责验证该事务的合法性并将其继续传播,资源拥有域收到该事务后调用 PDP Contract,PDP Contract 会分

别调用 PAP Contract,PIP Contract,通过 PAP Contract 和 PIP Contract 获取策略集和属性信息,对 AAR 进行判定,
并将判定结果和资源访问地址用请求域的公钥加密后封装成响应事务,通过区块链网络广播.PEP 收到响应事

务后执行此访问,判定结果. 
访问控制策略存储在区块链中,防止中心化策略判决不透明,保证策略按照资源拥有域的意图判定,即策略

信息以及策略执行结果对于区块链中的各个安全域是公开透明、可验证、可追溯、不可篡改的.如果未进行加

密处理,那么维护区块链的所有安全域均可以对策略信息和策略执行结果进行公开验证;如果对 AAR 进行了加

密处理,那么请求域(作为请求方的安全域)可以对策略信息和策略执行结果进行公开验证,保障访问控制过程

和结果的可信性.使用区块链网络作为各种事务的传播方式,对于请求域来说,区块链服务处理过程是完全透明

的,请求域可以使用资源拥有域的公钥对请求进行加密处理,在充分利用区块链网络特点的同时,有效地防止请

求域隐私泄露,保障在公开的域间区块链网络中的隐私安全. 

2.3   区块链服务 

1) 数据存储结构 
各类数据以事务形式存储在区块中,区块链将各种事务经过分类组成事务数据集,并将它们打包成区块进

行存储,区块格式如图 6 所示.数据区块由区块头和区块体构成:区块头封装了前一区块哈希、Merkle 根以及时

间戳等信息;区块体包括当前区块的事务数量以及经过验证的、区块创建过程中生成的所有事务数据,主要包

括智能合约、属性和属性关系、访问控制策略以及请求/响应,这些事务经过 Merkle 树的哈希过程生成唯一的

Merkle 根并计入区块头.Merkle 根可以快速归纳和校验区块数据的存在性和完整性,极大地提高了区块链的运

行效率和可扩展性. 

 

Fig.6  Block structure 
图 6  区块结构 

2) 事务的数据格式 
各类非合约事务数据在区块链中的数据格式如图 7 所示,其中,ID 表示事务的编号;Transaction_Type 表示

事务的类型,具体包括属性事务类型 A、访问控制策略事务类型 P、数据请求/响应事务类型 R;Publisher_PK 表

示发布者的公钥地址,在数据请求/响应事务中用于加密;Operation_Type 表示操作类型,具体包括创建操作 C、
更新操作 U、撤销操作 D.数据请求/响应事务类型在操作域统一填入创建操作 C;Transaction_Data 表示事务的
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具体信息 ,不同的事务数据类型在 Transaction_Data 域有不同的格式 ;Timestamp 表示事务创建时时间戳 ; 
Signature 表示发布者的签名. 

 
Fig.7  Data format 
图 7  数据格式 

各类非合约型事务经由图 7 所示数据格式打包进区块中进行存储,这些事务一旦被打包进区块就无法被

更改或删除,这样可以便于日后审计.事务具有 3 种操作类型,其中,创建操作 C 只能进行一次;更新操作 U 可以

进行若干次,直到该事务被撤销;同样,撤销操作 D 也只能进行一次.事务的操作类型作为系统判断该事务是否

合法的依据,判断方法如下. 
(1) 检查事务的数据格式是否正确:正确,则进行下一步. 
(2) 使用发布者公钥(Publisher_PK)检查事务签名是否有效:有效,则进行下一步. 
(3) ① 对于操作类型为 C 的事务:(a) 检查其 ID,若存在,则不合法;(b) 对于事务类型为 A 的事务,检查其

发布的属性是否已存在,若存在,则不合法(对于事务类型为 P 的事务,无需检查该策略是否存在,因为

策略是由各安全域根据自身需要定制的). 
② 对于操作类型为 U 或 D 的事务,检查其 ID:若不存在,则不合法;若存在,则检查原事务和更新后事

务的公钥是否相同,若不同,则不合法(防止策略状态被非法篡改,例如 A 域非法更改 B 域策略状态). 
由于事务可能会被更新或撤销,且旧事务仍会存在于区块链中,所以系统在进行相关事务查询时,需要根据

其操作类型进行筛选.当一个事务被撤销后,无法被添加进结果集中,当一个事务被多次更新后,系统将选择时

间戳最新的事务添加进结果集中. 
3) 区块链网络的工作流程 

(1) 各种数据经过发布者按照上述的数据格式封装成事务后,经由区块链网络广播至全网节点. 
(2) 链上节点对该事务进行验证:如果合法,则继续向附近节点广播;否则,停止传播. 
(3) 网络中担任共识节点功能的网络节点收到该事务后,将其放入事务等待队列中,队列中的各种
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事务按照类型分类排序,各类型数据达到一定数量后将其封装到一个区块中. 
(4) 共识节点在全网广播该区块,其他网络节点验证该区块的合法性:如果合法,则将该区块加入到

本地区块链的尾部;否则,停止传播. 
通过以上流程,经过封装成事务的数据存储在区块链网络中,使数据有迹可循,达到透明可信、可追溯、可

验证的目的. 

2.4   智能合约 

本文所述模型使用智能合约作为代理,为系统提供相关属性及策略的查询或判定服务,其中,PIP Contract
提供属性查询服务,PAP Contract 提供策略查询服务,PDP Contract 提供策略判定服务.数据在使用区块链存储

后,因为在区块链中区块的数量是不断增加的,所以区块链系统的数据查询效率是当前区块链面临的一个重要

问题[29].为了提高查询效率,本文使用布隆过滤器(Bloom filter)[30]配合智能合约进行查询.布隆过滤器是一种利

用空间效率较高的随机数据结构,主要用于迅速判断某一元素是否存在于集合中.下面简单介绍其原理. 
存在一个集合 S={x1,x2,…,xn}、m 位二进制向量 BF={B0,B1,…,Bm−1}以及 k 个相互独立的哈希函数 H={h0, 

h1,…,hk−1},且哈希函数的值域均为[0,m−1].首先,将 BF 中所有位的初始值置为 0,然后将集合 S 中的元素 xi 令

BF[hj(xi)]=1,其中,i∈[1,n],j∈[0,m−1],这样就可以得到集合所对应的布隆过滤器 BFS.当判断某一元素 E是否存在

于集合 S 中时,只需计算 hj(E),j∈[0,m−1],然后检查 BF[hj(E)]是否全部为 1:如果不全为 1,E∉S;否则 E∈S.但是,布
隆过滤器存在一定概率的误判(false positive),误判率为 

11 1 1 e .
k kkn kn

mP
m

−⎛ ⎞ ⎛ ⎞⎛ ⎞= − − ≈ −⎜ ⎟ ⎜ ⎟⎜ ⎟ ⎜ ⎟⎜ ⎟⎝ ⎠ ⎝ ⎠⎝ ⎠
 

若给定 m,n,则当 ln 2mk
n

= 时,误判率最小值: 

1 0.6185 .
2

k m
nP ⎛ ⎞= ≈⎜ ⎟

⎝ ⎠
 

虽然布隆过滤器存在一定概率的误判,但是不会将存在于该集合内的某元素判断为不存在.也就是说,若
E∈S,布隆过滤器给出的结果为 E∈S;若 E∉S,布隆过滤器可能给出 E∈S 的结果.但正是因为布隆过滤器具有较高

的查询效率,且其误判率相比较其效率而言是可以容忍的,因此被应用于当前主流区块链系统[31].下面给出智能

合约中布隆过滤器相关算法. 
算法 1. 
输入:待查询元素(E),待查询集合(S). 
输出:查询结果标志(Result_flag). 
Begin 
//获取待查询集合 S 的布隆过滤器 BF,并将 Result_flag 置为 1 
BF=getBF(S), Result_flag=1; 
for (i=1; i<hashfunction.length; i++){ 

bit_key=Hash[i](E); 
//判断 BF 的二进制向量 bit_key 位置上是否是 1 

if (BF[bit_key]!=1){ 
Result_flag=0; 
break; 
}//end if 

}//end for 
return Result_flag; 
} 
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End 
(1) 策略信息合约 PIP Contract 
在 ABAC 模型中,策略信息点 PIP 用于提供实体的各种属性和属性关系.在本文所描述的模型中,属性和属

性关系用区块链进行存储,以此来保障属性和属性关系的可信性.而 PIP Contract 主要作用为 PEP,PDP 提供属

性查询功能.为方便表示,做如下定义: 
定义 1. 属性(Attr)是具有指定数据类型和值域的变量,本文使用 xAttr,x∈{s,r,a,e}分别表示主体属性、资源

属性、操作属性、环境属性;用 xAttr_Set,x∈{s,r,a,e}分别表示主体、资源、操作、环境属性集.用 xAttrVp= 
〈xAttr∝attrValue〉,x∈{s,r,a,e},∝∈{>,<,=,≥,≤,≠,in,not in,between}表示属性名和属性值之间的关系,称为属性名

值对.用 xAttrVp_Set,,x∈{s,r,a,e}分别表示主体、资源、操作、环境属性名值对集合. 
PIP Contract 伪代码如下所示: 
算法 2. 
输入:属性查询请求(attributeRequest). 
输出:属性结果集(Attribute_ResultSet). 
Begin 
xAttr_Set=attributeRequest.xAttr_Set; 
//创世块序号为 0,从序号为 1 的区块开始查询 
for (i=1; i<blocks.length; i++){ 
//判断属性结果集中的属性是否包含请求属性集中的所有元素:若包含,则说明属性均已找到 
if (attribute_ResultSet.contain(xAttr_Set)) 

break; 
//使用布隆过滤器判断该属性是否可能在此区块中 
flag=bloomfilter(xAttr_Set,currentBlock); 
if (flag=1){ 
//从当前区块中序号为 0 的事务数据开始查询 

for (j=0; j<blocks[i].trans_Data_Length; j++){ 
if (blocks[i].trans_Data[j].Transaction_Type=‘A’){ 

if (xAttr_Set.contain(blocks[i].trans_Data[j].Transaction_Data)){ 
attribute_ResultSet.add(blocks[i].trans_Data[j]); 

}else continue; 
}else continue; 
}//end for 

} else continue; 
}//end for 
return Attribute_ResultSet; 
End 
(2) 策略管理合约 PAP Contract 
在 ABAC 模型中,策略管理点 PAP 用于对访问控制策略的管理和整合.PAP 根据 PDP 所提供的 AAR 查询

符合要求的访问控制策略,并将这些访问控制策略整合为策略集发送回 PDP 进行策略判决.在本文所述模型中,
访问控制策略由各安全域根据各自的安全需求,使用标准化、统一的细粒度属性信息进行描述,按照访问控制

策略事务数据格式封装后,发布到区块链中,由区块链进行存储,以此来保障策略的公开性和可信性.而 PAP 
Contract 为 PDP Contract 提供策略查询功能.为方便描述,做如下定义: 

定义 2. 属性的访问请求(AAR)由主体、资源、操作、环境的属性名值对集合构成,用四元组表示如下: 
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AAR=〈sAttrVp_Set,rAttrVp_Set,aAttrVp_Set,eAttrVp_Set〉. 
四元组中,sAttrVp_Set 表示主体属性名值对集合,rAttrVp_Set 表示资源属性名值对集合,aAttrVp_Set 表示操

作属性名值对集合,eAttrVp_Set 表示环境属性名值对集合. 
AAR 的含义为:“属性为 sAttrVp_Set 的主体在环境属性 eAttrVp_Set 条件下,对资源 rAttrVp_Set 进行

aAttrVp_ Set 的操作请求”. 
定义 3. 访问控制策略(Policy)定义了对资源进行特定操作所需要的属性集合.用三元组表示如下: 

Policy←〈pAttr_Set,Rule,CombiningAlgorithm〉. 
三元组中,pAttr_Set 表示策略的属性集合,Rule 表示规则集合,CombiningAlgorithm 表示合并算法. 
pAttr_Set 用四元组表示如下: 

pAttr_Set=〈sAttr_Set,rAttr_Set,aAttr_Set,eAttr_Set〉. 
四元组中,sAttr_Set 表示主体属性集合;rAttr_Set 表示资源属性集合;aAttr_Set 表示操作属性集合; eAttr_Set

表示环境属性集合,用来判断该策略是否满足请求. 
Rule 表示规则集合:Rule={rule_1,rule_2,…,rule_n},其中,rule_n 表示第 n 条规则.rule 用四元组表示如下: 

rule=Result←〈sAttrVp_Set,rAttrVp_Set,aAttrVp_Set,eAttrVp_Set〉. 
四元组中,sAttrVp_Set 表示主体属性名值对集合,rAttrVp_Set 表示资源属性名值对集合,aAttrVp_Set 表示操

作属性名值对集合,eAttrVp_Set 表示环境属性名值对集合.Result 表示规则的判决结果,Result∈(Permit,Deny) 
CombiningAlgorithm 为用来解决策略冲突的合并算法,用来解决规则集判定冲突问题. 
PAP Contract 伪代码如下所示. 
算法 3. 
输入:AAR. 
输出:策略结果集(Policy_ResultSet). 
Begin 
rAttrVp_Set=AAR.rAttrVp_Set; 
//创世块序号为 0,从序号为 1 的区块开始查询 
for (i=1; i<blocks.length; i++){ 
//使用布隆过滤器判断包含该属性的策略是否可能在此区块中 
flag=bloomfilter(rAttrVp_Set,currentBlock); 
if (flag=1){ 
//从当前区块中序号为 0 的事务记录开始查询 
for (j=0; j<blocks[i].trans_Data_Length; j++){ 

if (blocks[i].trans_Data[j].Transaction_Type=‘P’){ 
if (rAttrVp_Set.contain(blocks[i].trans_Data[j]. 

Transaction_Data(pAttr_Set.rAttr_Set))){ 
Policy_ResultSet.add(blocks[i].trans_Data[j]); 

}else continue; 
}else continue; 

}//end for 
}else continue; 

}//end for 
return Policy_ResultSet; 
End 
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(3) 策略判定合约 PDP Contract 
策略判定点 PDP 用于对访问控制策略的判定,最终结果为允许访问 Permit 或者拒绝访问 Deny.当 AAR 中

的属性和属性值分别满足某一策略中的属性和属性值的谓词或约束时,称此访问请求满足该策略,即属性相同

且属性值符合策略谓词或约束条件,最终根据策略的判定结果为 Permit 或 Deny.否则,当 AAR 中所提供的属性

信息不足或存在不满足策略中属性谓词或约束的,最终结果为 Unknown.在本文策略结果判定中,对判定为

Unknown 的请求最终以 Deny 为授权结果.PDP Contract 用于访问控制的判定. 
PDP Contract 伪代码如下所示. 
算法 4. 
输入:AAR,Policy. 
输出:策略判定结果(result). 
Begin 
Req_xAttrVp_Set=AAR.xAttrVp_Set, Rule=Policy.Rule; 
//判断请求属性是否包含策略属性 
if (Policy.pAttr_Set(xAttr_Set)⊆Req_xAttrVp_Set.xAttr_Set){ 
//判断请求是否满足策略规则 

for (i=0; i<Rule.length; i++){ 
if (Req_xAttrVp_Set.xAttr==Rule[i].xAttrVp_Set.xAttrVp.xAttr 

&& Req_xAttrVp_Set.attrValue∝Rule[i].xAttrVp_Set.xAttrVp.attrValue) 
results[i]=Rule[i].Result; 

}//end for 
//合并策略集结果 

result=Conbining(results[⋅],CombiningAlgorithm); 
return result; 

} 
else 

return null; 
End 

3   实例分析 

本节以某零售行业供应链中各机构交互作为实例进行分析.在零售行业内,各机构处于不同地理位置,且存

在协作关系,这就需要各机构之间进行频繁的数据共享和信息交互,但每个机构由于在供应链的分工不同而无

法共享所有数据,因此,各机构需要根据自己的安全需求制定访问控制策略.同时,行业内数据具有一定的通用

性,并且数据的爆炸增长所带来的海量性和动态性,均使本文所述模型可以恰当地应用于此类场景,具体如下. 
A,B,C,D 为同一零售行业内的 4家机构,其中,A 为供应商,B,C为中间商,D 为零售商,各机构将属性和访问控

制策略存储在共同维护的区块链中.各机构供货关系如图 8 所示. 
在同一行业内,各机构对实体的描述相似,因此在本系统中,各机构共同协商对实体的属性标准,但各机构

在策略中对实体描述的属性集不相同,例如,A 作为供应商,使用如下属性集对策略中的实体进行描述: 
{s_ID,s_Role,s_Name,r_Name,r_Level,a,e_Time}, 

其中,s_ID 表示主体 ID,s_Role 表示主体角色,s_Name 表示主体名,r_Name 表示资源名,r_Level 表示资源等级,a
表示操作,e_Time 表示访问时间. 

B,C 作为中间商,对访问该资源的主体要求提供更多的属性,例如,B 在上述属性集合基础上增加了环境属

性约束 e_Location(访问地点);C 在上述属性集合基础上增加了主体属性 s_Level(主体等级),而对于新增加的数
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据,可以及时地使用已经被写入区块链且合适的属性对其进行描述.虽然各机构所使用的是同一套属性标准,但
更加细化的属性对实体的描述也更加丰富,策略也可以根据需求自行制定.例如,C 的一条策略规则可以为 

Permit←〈{s_ID≠NULL,s_Role=retailer,s_Level≥3,s_Name≠NULL},{r_Name=“product”,r_Level≤private}, 
{a=read},{e_Time between (9:00,17:30)}〉. 

其中,s_ID,s_Name 由主体提供且不能为空;s_Role 为 retailer,r_Name 为“product”;s_Level 大于等于 3(3 级以上

零售商);r_Level 小于等于 private(private 或 public);操作为“read”; e_Time 在 9:00~17:30 区间内.如果访问请求

满足以上条件,那么授权为 Permit. 

 
Fig.8  Relationship of supply chain institutions 

图 8  供应链各机构关系 

当 D 想要比较名为“product”的产品在 B,C 两家中间商的定价时,经过以下步骤获取资源访问权限. 
步骤 1. D 机构用户发送跨域原始请求 NAR 给 D 机构的 PEP; 
步骤 2. D 机构 PEP 调用 PIP Contract 请求属性结果集. 
步骤 3. PIP Contract 以请求为输入在区块链中查询属性结果集. 
步骤 4. PIP Contract 将查询到的属性结果集作为输出返回给 D 机构 PEP; 
步骤 5. PEP 首先根据属性结果集将 NAR 构造为 AAR 如下: 
AAR=〈{s_ID=2,s_Role=retailer,s_Level=4,s_Name=‘D’},{r_Name=“product”,r_Level=private},{a=read}, 

{e_Time=12:00,e_Location=“London”}〉. 
如果 D 不希望公开请求,那么分别使用 B 机构、C 机构的公钥对 AAR 进行加密如下. 
• B:Transaction_Data(PKB,PKB(AARD)). 
• C:Transaction_Data(PKC,PKC(AARD)). 
最后,按照请求类型事务格式将两个加密后的 AAR 封装为请求类型事务,先后经区块链网络广播. 
区块链中的网络节点负责验证并转发该事务,共识节点负责将该事务打包进区块后广播; 
步骤 6. B,C机构跨域节点收到该事务,解析出AAR,调用PDP Contract,PDP Contract会调用PAP Contract,PIP 

Contract 获得策略结果集和属性结果集进行访问控制判定并返回判定结果; 
步骤 7. B,C 机构跨域节点根据判定结果进行数据封装,如果结果是 Permit,则将 D 机构所请求的资源 url

链接用 D 的公钥加密,连同访问控制结果和 D 的公钥一并封装为响应事务的 Transaction_Data,如下所示. 
• B:Transaction_Data(PKD,Permit,PKD(urlB)). 
• C:Transaction_Data(PKD,Permit,PKD(urlC)). 
最后,将所有数据封装为响应类型事务,经区块链网络广播;如果结果为 Deny,资源 url 为空. 
区块链中的网络节点负责验证并转发该事务,共识节点负责将该事务打包进区块后广播; 
步骤 8. D 机构 PEP 收到该响应后,解析得到访问控制结果和资源 url 密文,解密后进行资源访问; 
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经过以上步骤,D 机构可以获得相应的访问权限进行资源访问,以查看其请求资源的相关信息,比如产品价

格、配置信息等等.当然,D 机构也可能因为提交的属性不满足 B 或 C 的策略要求而导致访问失败. 
D 作为访问主体所具有的属性是其本身所具有的,无需系统预先为 D 分配权限,D 能否获得某资源的访问

权限,首先取决于 D 所具有的属性能否满足其所访问资源的属性要求.对于不断变化的数据,使用不断扩展的属

性对其恰当描述.随着对某一实体的属性描述增加,ABAC 策略数目呈线性增长.例如在上文给出的 C 机构策略

中,主体等级大于等于 3(s_Level≥3)即可访问资源等级为 private或 public的商品(r_Level≤private),一条策略即

可满足要求.如果使用 RBAC,除了需要预先为不同的主体分配明确的角色外,还需要根据主体的角色制定相应

的策略,见表 2,等级为 3 级的零售商的权限需要指定两条策略.权限列表会随着零售商角色的增多呈指数增长. 

Table 2  Relationship between RBAC role and permissions 
表 2  RBAC 角色和权限对应关系 

角色 Roles 权限 Permissions 
1 级零售商 可以访问资源等级为 public 的商品 
2 级零售商 可以访问资源等级为 public 的商品 

3 级零售商 
可以访问资源等级为 public 的商品 
可以访问资源等级为 private 的商品 

请求域可以选择将具体请求使用资源拥有域的公钥加密处理,若请求多个安全域同类型资源的访问权限

时,则需要分别用他们的公钥加密,封装成多个事务请求发送,有效保障安全域的隐私性;请求域也可以选择不

加密,那么所有拥有该资源的安全域均可以响应该请求,如果均同意授权,请求域可以获得所有该资源相关的访

问权限.资源 url由资源拥有域自主决定是否授予请求域,一旦发现区块链网络中有恶意节点根据属性构造恶意

请求时,被请求域可以拒绝分享资源 url,在访问控制策略由资源拥有域制定并维护的条件下,进一步提高安全

域的自主性,有效保障资源安全. 
综上所述,本文所提出的基于区块链的域间访问控制模型能够适应于很多以多域环境为背景的应用场景

中,为域间数据共享提供了一种更安全、更主动、更灵活、更细粒度、扩展性更高的访问控制模型. 

4   实验分析 

本文基于 Hyperledger Fabric[32]实现了原型系统.Fabric 是一种商用区块链框架,它所具有的高度模块化、

支持多种编程语言的智能合约、可插拔共识机制的特点令其应用的场景更加广泛.在上述实例场景中,各安全

域通过 Fabric 提供的配置文件进行设置,以组织的形式加入同一个通道(channel)中,共同维护一条联盟链,非常

符合本文模型应用的前提.在各安全域以联盟形式参与维护区块链后,通过链码(智能合约)为各域的访问控制

提供属性、策略查询或策略判定服务. 
本文实验环境具体为 64 位 Ubuntu 18.04 操作系统,4G 内存,Intel(R) Core(TM) i5-4590@3.30GHz 处理器, 

Hyperledger Fabric 版本为 1.40,Docker 版本为 19.03,go版本为 1.12.9.本文分别测试策略数量为 1000,2000,3000, 
4000,6000 的查询效率和策略判定时间.需要说明的是:测试所用数据库为 CouchDB,且仅限于本文所述算法,对
于如何提高底层数据库的查询效率并不是本文讨论的重点;同时,如何从底层方面提高整体查询效率需要进一

步研究. 
查询效率体现在查询时间的长短,重点在于和未使用布隆过滤器的查询方法进行对比.根据上文对于布隆

过滤器相关内容可知:当 m/n 越大时,误判率越低,且哈希函数的个数对于误判率的影响会随着哈希函数的增加

而降低.图 9 为哈希函数个数 k 和误判率的关系,可以看出:当 k>5 时,误判率下降极为缓慢且在可接受范围内,
故本文使用 k=6 进行查询效率测试.图 10 为使用布隆过滤器和常规方法的查询时间比较. 

策略判定时间体现在策略响应请求的平均时间长短.本文随机选择 20 条请求,每条请求中属性个数为 5,重
点测试时间和策略数目的关系,重复 50 次实验取平均值.如图 11 所示.可以看出:随着策略数的增加,策略判定的

平均时间增加,且增长率较快. 
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Fig.9  Relationship between k and false positive rate 
图 9  k 与误判率关系 

Fig.10  Query efficiency comparison 
图 10  查询效率比较 

 

Fig.11  Policy decision time 
图 11  策略判定时间 

5   对比分析 

通过对比分析来评估本文提出的访问控制模型:一方面,同传统访问控制模型进行对比(表 3),分析本文模

型的优缺点;另一方面,同已有研究进行对比(见表 4),分析本文模型具有的优势. 
本模型和传统访问控制模型以新型计算模式所具有的海量性、动态性、分布式的特点为角度进行对比,

具体如表 3 所示.可以看出,本模型在面对新型计算模式所带来的特点具有一定的优势. 

Table 3  Comparative analysis between the model and traditional access control model 
表 3  本模型和传统访问控制模型对比分析 

名称 海量性 动态性 分布式 

传统访问 
控制模型 

随着数据的增长,访问控制 
策略呈指数增长,系统开销 

极高且访问效率低下 

静态分配权限,无法满足 
动态需求;粗粒度无法 
应对数据频繁变动 

无法支持各域统一 
访问控制策略标准, 
不便于信息共享 

本模型 
随着数据的增长,访问控制 
策略呈线性增长,系统开销 

较小且访问效率较高 

实体自带属性,不需要 
预先分配权限;细粒度 
可以及时管理动态数据 

细粒度性和良好的灵活性可以支持 
各域统一访问控制策略标准,并使用 

区块链存储策略,方便信息共享 

本文模型和目前已有的研究分别从是否基于区块链、是否基于 ABAC、是否具有细粒度性、安全机制、

是否便于用户访问、是否自主授权、判决是否透明这 7 种角度进行对比.具体见表 4. 
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Table 4  Comparative analysis between the model and existing research programs 
表 4  本模型和已有研究方案对比分析 

模型 基于区块链 基于 ABAC 细粒度性 安全性 便于访问 自主授权 判决透明

BD-ABAC[33] 否 是 具备 访问控制机制

对不同的资源域 
需要发送不同 

请求,不便于访问 
不具备 不具备 

MDSM[28] 是 否 不具备 
访问控制机制

非对称加密

锚定公链 

同上, 
不便于访问 不具备 不具备 

BBAC-BD[11] 是 是 具备 访问控制机制

区块链 
同上, 

不便于访问 
自主制定 

策略 具备 

本模型 是 是 具备 
访问控制机制

区块链 
非对称加密

链上资源域统一访问

控制标准,无需发送

不同请求,便于访问

自主制定策略 
自主授予 
资源 url 

具备 

结合表 4 可以看出,本文所述模型在多域环境下具有以下几个方面的优势. 
(1) 细粒度性:细粒度的 ABAC 访问控制可以针对动态数据进行及时的管控,同时,本文提出了建立标准

化的属性对访问控制策略进行描述,属性统一和策略定制相结合,既可以准确描述各域访问控制策

略,又便于用户访问,易于系统管理. 
(2) 安全性:本文模型通过改进 ABAC 访问控制模型实施访问控制;各域自行维护的区块链令数据更可

信,区块链数据动态不断增长,攻击难度不断加大,有效防止恶意节点攻击、篡改;若请求域不希望公开

具体访问信息,可采用非对称加密技术对隐私信息进行加密处理,从而保障隐私安全. 
(3) 便于用户访问:若需要请求多个安全域资源,请求域只需根据需求发出一条原始请求即可.若对具体

请求不作加密处理,则 PEP 封装成一个请求事务发出;若请求域不公开具体请求,根据标准的属性信

息,同样只需要构造一条原始请求即可,然后PEP使用多个资源拥有域的公钥分别加密后,封装成多个

请求事务发出,无需根据不同安全域的访问控制策略发出不同的原始请求. 
(4) 自主授权:访问控制策略由安全域根据自身需求制定并维护;资源拥有域根据智能合约的自动化授权

结果,自主决定是否授予访问资源 url,令资源拥有域具有更强的自主性. 
(5) 判决透明:属性信息由区块链存储,保证属性的真实可信;策略信息包括策略执行过程和结果也存储

在区块链中,保障信息真实可信的同时,有效防止中心化判定存在的判定不透明或越权行为的发生. 

6   结束语 

将区块链应用于访问控制 ,是当前区块链研究的一大趋势 .本文模型将区块链和 ABAC 相结合 ,基于

Hyperledger Fabric 实现域间访问控制.一方面,充分发挥了区块链“共享”的特点;另一方面,通过细粒度的访问控

制,对各域资源进行有效的控制管理.本文的核心思想是:使用区块链作为访问控制策略的载体,利用区块链的

特点将“中心化”策略决策方式改为由智能合约自动化进行,策略执行过程和结果公开且可验证;区块链由各安

全域维护,进一步提高策略执行的可信性,同时,策略由各域根据自身需要制定,且对权限授予与否拥有最终决

定权 ,进一步提高资源拥有者的自主性 ,保障资源的访问权由资源拥有者决定;本文所述访问控制模型基于

ABAC 模型,并提出了对属性信息和访问控制策略标准化的概念,在更加准确地描述策略的同时,增加对整个动

态系统管理的灵活性;使用非对称密钥对隐私信息进行加密处理,有效地保障各安全域的隐私安全.本文所述模

型在新型计算环境下能有效地保障域间访问和数据的共享安全,同时增强了用户的自主性,提高了系统的灵活

性、扩展性和可管理性.因此,本模型具有广泛的应用价值. 
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