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摘  要: 自 2008 年比特币出现以来,研究学者相继提出了多种分布式账本技术,其中,区块链是当前分布式账本最

主要的实现形式之一.但当前区块链中存在一个核心问题:可扩展性瓶颈.具体而言,区块链的吞吐量严重不足,且其

交易确认也较为缓慢,这些因素极大地限制了它的实际应用.在此背景下,基于 DAG(有向无环图)的分布式账本因其

具有高并发特性,有望突破传统区块链中的性能瓶颈,从而受到了学术界和产业界越来越多的关注和研究.在基于

DAG 的分布式账本中,最为核心和关键的技术是其共识机制,为此,对该关键技术进行了系统深入的研究.首次从共

识形态出发将现有基于 DAG 的分布式账本分为以下 3 类:基于主干链的 DAG 账本;基于平行链的 DAG 账本;基于

朴素 DAG 的账本.在此基础上,对不同类型的共识机制本质原理及特性进行了深入阐述,并从不同层面对它们进行

了详细的对比分析.最后,指出基于 DAG 的共识机制研究中存在的问题与挑战,并给出进一步的研究方向. 
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Abstract:  Since the emergence of Bitcoin in 2008, various decentralized consensus schemes have been brought about to realize a 

decentralized ledger. Most existing schemes adopt a blockchain, which is the fundamental building block of the consensus of Bitcoin, 

to store and extend the ledger. However, classical blockchain is heavily bounded in its scalability. Specifically, its throughput of 

transactions is far from satisfactory and transactions are confirmed at a slow rate, which greatly limit the practical application of 

blockchain. To face this issue, novel consensus schemes based on direct acyclic graphs (DAGs) are introduced in an attempt of 

achieving better performance. Due to its high concurrency feature, the research of DAG-based distributed ledger is getting more and 

more attention. With a systematic survey, it is proposed that DAG ledgers can be classified into three categories by the feature of its 

underground consensus mechanisms, i.e., DAG with a main chain, DAG of parallel chains, and naive DAG. To begin with, the pivotal 
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features and characteristics of current consensus system associated with each category are introduced. After that, a comprehensive 

evaluation regarding different aspects of current systems is conducted. Finally, several open challenges on DAG-Based consensus 

schemes are identified to consider in future research endeavors. 
Key words:  distributed ledger; blockchain; consensus mechanism; direct acyclic graph; scalability 

2008 年,中本聪提出了比特币[1],首次实现了在开放的 P2P 网络下不依赖于任何可信第三方的电子现金系

统.比特币本质上是由多个参与方共同维护、通过全网共识和密码学机制来保护用户资金安全的分布式账本

(distributed ledger).与传统账本技术相比,分布式账本摆脱了对单一可信第三方的依赖,具有去中心化、不可篡

改、可编程等特点,这使得它在数字支付、可信数据管理、信息安全、供应链等领域拥有广阔的应用前景[2,3],

受到学术界与产业界的广泛关注. 

作为比特币的核心技术,区块链是当前分布式账本最主要的实现方式之一.区块链技术提供了开放网络下

新的信任模型,使得系统参与方能够在去中心化条件下达成信任.但同时,去中心化的代价之一是区块链的可扩

展性瓶颈,最突出的表现是系统吞吐量不足.以比特币为例,当前系统最大交易的处理速率仅为 7 笔/s[4],并且每

笔交易需要 6 个区块确认,即至少需要 1h.相比之下,主流支付工具,如 Visa,平均每秒能处理 2 000 笔交易,峰值

处理能力为 56 000笔/s,且能够实现单笔交易秒级确认[5].这种巨大的性能差异使得当前区块链不足以支持现代

商业活动,限制了其大规模应用. 

区块链的性能瓶颈主要是由其共识机制导致的.与传统账本中由一个中心化的机构来处理所有交易、用户

无条件信任它的处理结果不同的是,区块链中需要全网节点对系统中的每一笔交易达成共识.在当前区块链的

共识机制中,无论是工作量证明机制(proof of work,简称 PoW)还是权益证明机制(proof of stake,简称 PoS)等,本

质上都是全网节点竞争记账权,每轮中成功获取记账权的节点以区块的形式确认交易.这种共识机制极大地限

制了区块链系统的吞吐量[6]. 

直观上看,提升区块链系统的吞吐量最简单的方法是增加区块大小或降低区块的产生间隔,但Croman等人

指出,只通过这些参数层面的调整不能从根本上解决这一问题,需要进行协议架构的重新设计[7].当前,提升区块

链性能的主要方案有以下几类:(1) 链下支付技术,通过创建链下支付通道,使用户之间的小额高频支付在链下

完成,从而间接地提高系统吞吐量;(2) Bitcoin-NG[8]等协议,将比特币中记账权选举和交易验证及排序进行分

拆,通过关键区块选举记账节点,在两轮记账权选举区间以多个微区块进行交易验证及排序,从而提高链上处理

能力;(3) 分片技术,通过将全网节点划分为多个集合(shard),每个集合单独运行共识协议进行交易共识,从而提

升系统吞吐量;(4) 基于有向无环图(directed acyclic graph,简称 DAG)的分布式账本技术,将账本形式从区块链

的单链形态转变为有向无环图的形态,避免了单链中存在的串行化写入的限制,从而使得账本具有支持高并发

的特性. 

在上述方案中,由于 DAG 的高并发特性,使得基于 DAG 的分布式账本技术成为解决区块链可扩展性问

题最具前景的研究方向,并得到了学术界和产业界越来越多的关注和重视.事实上,在以比特币为代表的区块

链中,除创世区块外,每个区块有且只有一个前驱父区块和后继子区块,区块之间构成单链.如果两个区块被

同时提议,将导致区块链出现分叉,根据最长链原则,最终只会保留一个区块在主链上,而另一个被丢弃.但在

基于 DAG 的分布式账本中,每个账本的基本单元可以引用一至多个前驱单元,且可以被一个或多个后继单元

同时引用.这种结构上的差别,使得针对区块链的账本操作只能够以串行化的方式进行(同时添加区块将导致

冲突),而针对基于 DAG 的账本操作支持并发进行,多个节点可以同时向账本中新增交易或区块单元,从而极

大地提高了系统吞吐量. 

然而,当前还缺乏针对基于 DAG 的分布式账本技术系统化的研究,这将极大地影响对已有基于 DAG 的

分布式账本技术可行性、安全性等方面的理解与分析评估,从而限制了相关领域进一步的研究工作与应用推

广.为此,本文将对现有基于 DAG 的分布式账本中的核心技术——共识机制进行深入的研究和对比分析.首

先,通过深入分析现有基于 DAG 的分布式账本共识机制的本质思想与特点,我们将其分为以下 3 类:(1) 基于

主干链的 DAG 共识协议;(2) 基于平行链的 DAG 共识协议;(3) 基于朴素 DAG 的共识协议.其次,我们分别从
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共识形态和数据组织方式两个层面对基于 DAG 的共识机制进行详细的分析和评估.最后,我们从安全性、可

扩展性以及对智能合约支持等方面对现有方案进行对比和讨论,指出当前研究仍存在的问题,并提出进一步

的研究方向. 

本文第 1 节概述共识机制的发展以及区块链可扩展性问题的研究进展,并对基于 DAG 的分布式账本进行

介绍.第 2 节对现有基于 DAG 的主流共识协议的本质原理与特性进行阐述.第 3 节从不同层面对基于 DAG 的

共识机制特性进行对比分析.第 4 节指出现有基于 DAG 的共识研究中仍存在的问题与挑战.第 5 节对全文进行

总结,并对基于 DAG 的分布式账本未来的发展方向做出展望. 

1   背景介绍 

共识机制的发展经历了从传统的、准入环境下的分布式系统共识机制到适用于区块链的、开放的分布式

系统共识机制的演变.近年来,基于 DAG 的分布式账本共识机制由于其高并发特性受到了极大关注.本节首先

对经典共识机制进行概述,之后介绍区块链共识机制及其可扩展性研究,最后对基于 DAG 的分布式账本技术进

行阐述. 

1.1   经典共识机制 

20 世纪 70 年代,随着分布式数据库和事务处理的兴起,分布式系统节点的一致性得到重视和研究.1978

年,IBM 实验室的 Gray 提出两阶段提交协议[9],用于保证分布式系统中多个节点之间事务处理的原子性.在此协

议下,任一事务 T 要么在所有节点提交,要么在所有节点终止,即保证一致性.但该协议在协调节点发生故障时会

导致阻塞,为此,Skeen提出了三阶段提交协议[10],以解决特定情况下的阻塞问题.但是,这两个协议均不能很好地

应对节点故障的异常情形. 

为保证在多个节点故障的情况下系统节点仍能达成一致,产生了分布式系统共识算法的需求.具体共识机

制的设计需要考虑两个重要因素:节点故障模型(failure model)和网络通信模型(communication model).节点故

障模型分为两类:崩溃故障和拜占庭故障[11].崩溃故障下,节点服务进程停止响应,不再接收或转发消息;而拜占

庭故障中,故障节点可以有任意行为,如不发送消息或向不同节点发送不同且错误的消息等.网络通信模型分为

4 种:同步、弱同步、最终同步和完全异步网络[12].同步网络下,存在明确的时延上界,以保证消息能够在该时

延内送达其他节点;弱同步网络下存在时延上界 ,但此  协议参与者未知;最终同步网络能够保证消息的最终

可达性,但不存在时延上界 ;完全异步网络不保证消息可达性. 

针对节点崩溃故障,经典的共识算法为 Lamport 提出的 Paxos 算法[13],随后由它衍生出许多变种,以适应不

同应用场景,如 Raft[14]和 Zab[15].而针对节点拜占庭故障,最具代表性的研究是它在弱同步网络环境下的共识机

制.1999 年,Castro 等人对 Paxos 进行了改进,提出 PBFT(practical Byzantine fault tolerance)协议[16],使其可以应对

拜占庭故障.PBFT 协议运行于连续的视图(view)中,每个视图中对应一个主节点,负责对消息进行排序并广播给

其他副本节点,它们之间通过三阶段协议进行共识.在这一过程中,如果主节点出现恶意行为或发生故障,副本

节点会通过视图切换(view change)更换视图及其对应的主节点,以保证协议继续安全运行.PBFT 协议保证 1/3

的容错性,即 n=3f+1,其中,n 为参与节点总数,f 为拜占庭节点数量. 

1.2   区块链共识机制与可扩展性 

在经典共识机制中 ,节点有准入规则 ,往往由管理者决定哪些节点可以参与 ,并为所有参与节点建立身

份.2008 年出现的比特币首次成功地在无准入设定、支持节点动态加入和退出的开放式网络环境下实现共识. 

比特币中,节点通过 PoW 机制竞争记账权,成功获取记账权的节点以区块的形式对交易进行组织排序.然

后,全网节点对该区块进行共识,并基于此开启新一轮记账权的争夺.比特币的 PoW 共识机制有效地抵御了女

巫攻击[17]和双花攻击[1].但是,由于 PoW 机制需要消耗巨大的算力,后续出现了多种 Po-X 方案对其进行改进.如

以 Ouroboros[18]、Ouroboros Praos[19]、Ouroboros Crypsinous[20]、Snow white[21]以及 PPoS[22]为代表的基于

PoS(proof of stake)的共识机制,根据参与共识的节点投入的权益多少(主要指系统代币)确定其成为验证者的概
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率,继而由其产生区块,以此避免 PoW 带来的过多能源消耗;以 PermaCoin[23]和 SpaceMint[24]为代表的基于

PoC(proof of capacity)的共识机制,以参与节点投入的存储资源大小为依据,概率性地确定记账节点,从而充分

利用闲置的硬盘空间,同时规避能源浪费.此外,Sawtooth[25]和REM[26]中引入了 PoET(proof of elapsed time)机制,

使用可信硬件进行记账权选举. 

各种 Po-X 机制本质上与 PoW 一样,都是全网节点参与记账权竞争的方式.它们在经济环保方面更有优势,

但并未改善比特币中存在的交易吞吐量低、系统可扩展性不足的问题.提升区块链性能,目前主流的方案有以

下几种. 

(1) 链下支付技术.以闪电网络[27]和雷电网络[28]为代表的链下支付技术,将用户之间的高频小额交易从链

上转移到链下进行.用户间首先创建链下支付通道,随后通过该支付通道进行交易,完成资产的双向转移,只有

当双方需要关闭该链下支付通道或者一方出现恶意行为(如利用旧的通道状态谋利)时,才需要通过链上交易取

回通道资金或通过提交证据交易进行链上仲裁.链下支付技术间接地提高了整个系统的交易吞吐率. 

(2) Bitcoin-NG[8]等协议改进.与比特币相比,Bitcoin-NG 等协议将记账权的选举和交易确认分成两步进行.

首先,节点通过 PoW 机制竞争记账权,该阶段产生包含记账节点信息的关键区块,基于与比特币相同的最长链

原则保证安全性.此后,产生该关键区块的节点获得记账权,通过产生微区块来确认交易,直到下一个记账节点

产生.该类协议本质上利用两个记账节点产生间隙,由每轮中的记账节点生产多个包含交易的微区块,进行交易

确认,从而提高每轮共识中的交易确认数量. 

(3) 分片技术.以 Elsatico[29]、OmniLedger[30]、RapidChain[31]为代表的分片技术,借鉴传统分布式数据库中

的分片思想,将全网的节点划分到多个集合,每个集合内通过运行 PBFT 或其他改进的 BFT(Byzantine fault 

tolerance)协议进行共识,完成交易确认,从而使整个系统的吞吐量随着全网节点数量的增加而近似线性增长. 

(4) 基于 DAG 的账本技术.以 Hashgraph[32]、IOTA[33]、Byteball[34]等为代表的基于 DAG 的账本技术,从账

本形态上对区块链进行改造,利用有向无环图结构在支持并发操作上的优势,设计出基于 DAG 的分布式账本.

我们将在下文对其进行详细阐述. 

1.3   基于DAG的分布式账本 

近年来,基于 DAG 的分布式账本技术被提了出来,并因其在可扩展性上的巨大优势而受到广泛关注.在介

绍其特性以及基于 DAG 的共识机制之前,我们先从图论的角度对其加以描述. 

一个有向图 G 包括一个点集 V,一个边集 E.每个点集中的元素在基于交易的 DAG 账本中对应一个交易,

而在基于区块的DAG账本中对应一个区块(其中包含交易).边集中的每个元素(u,v)是一个二元组,表示 u,v两点

之间的偏序关系(称 u“引用”了 v).在不同的共识协议中,这种偏序关系可以有不同的含义,大多数情况下表示 u

节点间接确认了 v 节点代表的内容.一个 DAG 结构除了满足有向图性质外,还需要满足无环(acyclic)性质,即不

存在 1 2, , ,u u u  满足 1[ 1],( , )i ii u u E    且 1( , ) ,u u E 如图 1 所示.这种无环性使得 DAG 账本具有易增难删

(append-only)、交易可定全序(total-orderable)的拓扑性质. 

在一个 DAG G=(v,e)中,每个节点 uV 具有一个出度,一个入度.出度 | { ( , )| } |,outd e u v e E   表示该节点所

做的引用数量,入度 |{ ( , )| } |ind e v u e E   表示 u 被引用的次数.如果 din=0,我们称 u 为一个端节点(tip unit).部分

DAG 共识机制要求图 G=(V,E)具有紧致性(succinctness),具体而言,任何一个节点 uV 的所有节点引用集合中, 

不允许任何一个节点已经直接或间接引用了另一个节点,即 1 2 1 1 2 2 1 2. , .( , ),( , ( , ) ,)u V v v V u v u v E v v E      

其中 , 2
0 1 2 1{( , ) | . ( , , , , ). [ ].( , ) }i iE u v V p u p p p v i p p E 

            为边集 E 的传递闭包 (transitive 

closure). 

一般而言,基于 DAG 的账本对每个节点的出度和入度没有限制(个别账本对每个节点的出入度有一定要

求,如 IOTA、Hashgraph 等),如图 1 所示,DAG 视图中的一个节点(即 DAG 账本中的交易单元或包含交易的区

块单元)能够同时被多个新加入节点引用,从而在高并发场景下能够天然地支持账本的并发写入操作.此外,新

加入的节点可以同时引用多个 DAG 视图中的端节点,以加速整个账本的收敛.而相对应地,在传统单链结构的
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区块链中,如果有多个区块同时产生并引用相同的前驱区块,则最终只有一个区块能够成为主链区块,其他将被

废弃,这使得该类账本不能很好地应对高并发场景.概括而言,传统单链结构的区块链只能实现串行化的账本增

加操作,而基于 DAG 的分布式账本因其图结构的天然优势,能够更好地支持各种实际场景下的高并发需求,具

有更好的可扩展性. 

 

Fig.1  A directed acyclic graph 

图 1  有向无环图 

区块链的串行化表现在:同一时刻两个不同的账本增加操作将导致冲突.以比特币为例,如果两个矿工同时

提议区块,区块链将出现短暂分叉,产生竞态条件.根据最长链原则,最终只有一个区块会被保留在主链上,而另

一个区块被抛弃——取决于网络中延伸哪个分叉的矿工群体最先产生下一个区块[8].这种串行化带来的直接

危害有以下 3 个方面:(1) 每次出现冲突,必然有一个分叉最终失去竞争优势,其区块成为主链外的孤块.这不仅

造成产生该区块的矿工算力上的浪费,也使得在竞态条件中选择该分叉的其他网络算力被浪费;(2) 利用区块

链分叉,理性矿工可以进行自私挖矿[35,36]以产生高于自己算力占比的额外收益,更严重地,这种自私挖矿行为会

大幅度降低系统安全性[36];(3) 为了最大程度地避免这种串行化带来的冲突,增加区块大小或减小区块产生间

隔这两种直接提升区块链交易吞吐量的方法都存在限制,大区块在网络传播中导致的时延以及高区块产生率

都将导致冲突概率增加[7,36].总体而言,单链结构的区块链都将受制于由串行化冲突带来的可扩展性瓶颈. 

而图的特性使得基于 DAG 的分布式账本规避了串行化带来的限制,无论是以区块为基本单元的 DAG 账

本还是以交易为基本单元的 DAG 账本,都天然地支持并发操作.入度限制的取消使得在高负载网络下,每个新

加入的节点都可以同时引用相同的节点而不必担心冲突;出度限制的取消使得每个新节点可以同时引用视图

中多个端节点以加速 DAG 的收敛.因此,基于 DAG 的分布式账本在可扩展性上具有天然的优势.需要指出的是,

这种对并发的支持与 DAG 账本中的交易确认策略有关.区块链中,区块所包含的交易一定是合法交易,双花等

冲突交易不会出现在同一链上.而基于 DAG 的账本对可能的冲突交易采用乐观的包容策略,即对于并发产生的

单元,只要其遵循基本协议规则,便可被包含进入账本,如果其中个别交易存在冲突,则将通过共识算法判定其

合法性.这本质上是一种延后冲突解决策略,避免了区块链中因竞态条件冲突带来的网络算力资源浪费以及可

扩展性限制. 

2   基于 DAG 的共识机制发展现状 

本节中,我们对基于 DAG 的分布式账本共识机制的本质原理与特性进行阐述.在系统研究的基础上,我们

将现有基于 DAG 的共识机制分为以下 3 类:(1) 基于主干链的 DAG 共识协议,首先在 DAG 中确定主链,进而确

定交易全序;(2) 基于平行链的 DAG 共识协议,网络中各实体或实体集合分别维护一条链,链间通过相互引用构

成平行链结构,实体间利用此引用关系进行共识;(3) 基于朴素 DAG 的共识协议,除基本引用规则外无特殊限

制,在 DAG 拓扑结构中利用某种投票机制进行共识.我们在第 2.1 节~第 2.3 节分别进行详细的介绍. 

2.1   基于主干链的DAG共识协议 

在第 1.3 节我们指出 DAG 具有可定全序的特性,其中一个重要的思路是首先在 DAG 拓扑中共识出一条主

干链,随后基于此对 DAG 进行拓扑排序.GHOST[37]、Inclusive Blockchain Protocol[38]、Conflux[39]和 Byteball[34]
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是此类基于主干链的 DAG 共识协议的典型代表,账本形态如图 2 所示. 

 

Fig.2  DAG with a backbone chain 

图 2  基于主干链的 DAG 

2.1.1   GHOST 

2015 年 ,Sompolinsky 和 Zohar 提出了基于树形 DAG 的共识协议 GHOST(greedy heaviest-observed 

sub-tree)[37],它针对传统区块链在高并发情况下存在的问题,利用树形 DAG 结构进行了一定的改进. 

中本聪指出[1],当攻击者拥有 50%以下算力时,双花交易成功(即主链被颠覆)的概率随时间的推移而呈指数

下降.然而,这个分析建立在网络同步性良好、区块同步速率远大于区块产生间隔的前提下.如果区块的并发性

提升,上述结论则未必成立.原因在于,如果因区块并发或网络同步原因导致诚实节点不能够及时收到其他节点

产生的区块,而只能继续在较旧的区块上挖矿,这将导致同一区块之后出现多个诚实节点独立产生的若干个并

发区块.此时,从全网的角度来看,多数诚实节点的算力被抵消或浪费(若干个并发区块中最终只有一个合法),使

得在比特币最长链原则下,恶意敌手可以利用 50%以下的算力颠覆最长链,从而完成双花攻击. 

针对这一问题,GHOST 采用“最大权重子树”原则来选取主链,以取代比特币中的最长链原则.具体而言, 

GHOST 将候选区块集合及其引用关系看作一棵树,记作 T=(V,E),它的目标是从 T 中选择一条主链,作为最终主

链.首先,对 T 中每个区块 B,记其权重为 1,其子区块集合为 childrenT(B).GHOST 从创世区块开始,在 T 中递归地

向后选取主链区块.每一步中,记当前主链区块为 B,则主链上下一区块必然属于 childrenT(B),而具体选择哪一

个,则是先计算以每个候选子区块为树根的子树权重大小,取权重最大者为下一个主链区块.如此不断递归,直

至到达 T 的端节点. 

可以看出,GHOST 考虑了并发情况下后继区块构成的子树的权重.在此基础上,GHOST 证明,即使在出块速

率较高的网络中,颠覆主链所需的恶意节点临界算力依旧为 50%.在 Kiayias、Kiffer 等人的进一步研究中[40,41], 

GHOST 的安全性得到了进一步严格的分析与证明.作为首个以区块为基本单元的树形 DAG 共识协议,GHOST 

对后续出现的 Inclusive Blockchain Protocol[38]和 Conflux[39]产生了重要影响.两者都继承了 GHOST 在 DAG 中

选举主链的思想;但更进一步地,这两个协议将主链之外的其他区块也包含进最终的 DAG 账本中,从而更大程

度地提高了账本的吞吐量和并发条件下的性能(见第 2.1.2 节和第 2.1.3 节). 

2.1.2   Inclusive Blockchain Protocol 

2015 年,Lewenbegr 等人提出 Inclusive Blockchain Protocol[38],该协议(为便于描述,下文用 Inclusive 协议指

代)是对 GHOST 的进一步发展.GHOST 在树形 DAG 的基础上通过最大权重子树递归地选举主链,提高了系统

在并发情况下的安全性.但与比特币一样,GHOST 账本不包含主链之外区块(孤块)中的交易.这一方面造成系统

算力的浪费,另一方面,系统性能也不能随着系统节点(算力)的增加而呈线性提高.为此,Inclusive 协议对其进行

了改进. 

GHOST 协议下 ,每个区块只能引用一个父区块 ,账本呈树形结构 ,最终只有主链上的区块合法 .而在

Inclusive 协议中,每个区块可以同时引用若干个父区块(一般为区块产生时自己视图中的端区块),账本变为朴

素的 DAG,并且,此 DAG 中的所有区块均被视为最终账本的一部分.而这同时带来一个问题,即并发产生的区块
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中可能包含重复或冲突的交易,并非所有区块中的所有交易都最终合法.对此,Inclusive协议首先在DAG中共识

主链,然后根据主链和拓扑结构对所有区块排序.区块全序确定之后,根据交易所在区块的顺序,冲突交易中优

先被区块包含的被判定合法 ,其他视为非法 ,最终 ,所有的合法交易构成账本交易集合 .作为一个协议框架 , 

Inclusive 协议在共识主链的过程中可以采用比特币的最长链原则也可以利用 GHOST 协议,并对其针对性加以

讨论,具体排序算法也未详细展开,这在后来的 Conflux 中得到了进一步发展. 

在 Inclusive 协议中,主链之外的区块也能获得挖矿及手续费奖励,这在很大程度上保护了网络中弱连接矿

工的利益,避免了系统的中心化.但它同时也是一把双刃剑:即使双花攻击失败,攻击者也能获得奖励,双花攻击

的代价因此减小.为应对这一问题,Inclusive 协议引入了奖励递减函数,非主链区块的奖励与它们被主链区块引

用的速度有关,引用越“慢”,奖励越低(攻击者往往会隐藏双花攻击区块,导致它们更“慢”地被主链区块引用),这

有效地遏制了攻击者从中谋取利益.另一个问题是,如果矿工在利益驱使下,均优先包含高手续费的交易,那么

区块之间的交易重复率将大大增加,导致系统吞吐量并不能随着区块的增加而呈线性提高.对此,Lewenbegr 等

人通过博弈分析证明:矿工在产生区块时会随机选取交易进行包含,以避免因冲突而带来的交易费的损失,从而

使得自己的收益最大化. 

2.1.3   Conflux 

2018 年,Li 等人提出了 Conflux[39],它是 GHOST 思想的延伸,并对 Inclusive 协议做出改进.与 Inclusive 相同

的是,Conflux 中每个区块可以引用若干个父区块,且最终账本由所有区块中的合法交易构成.不同的是,Conflux

中对区块的引用进行了分类,明确了排序规则. 

Conflux 中,每个区块有且只有一个父节点边(parent edge),代表一种投票关系,用于共识主链.除此之外,对

其他所有前驱区块的引用均为引用边(reference edge),仅用于判定时间先后顺序.如果在 DAG 中去除引用边而

只保留父节点边,DAG 将退化成一棵树,此时,Conflux 采用 GHOST 的最大权重子树原则递归地从这棵树中选

举主链.主链确定后,利用主链区块将 DAG 划分为前后相继的轮次,分别对每轮内的所有区块运行拓扑排序算

法,最终构成整个 DAG 的区块全序,进而交易全序及冲突交易的合法性也被确定.与主链共识算法相对应地,每

个节点在产生新区块时会用父节点边引用视图中的主链端区块(入度为 0 的区块),如同比特币中矿工延长最长

链一样,起到主链投票的作用;而主链端区块之外的所有其他端区块,均采用引用边进行引用,以促使 DAG 收敛

并用于拓扑排序. 

Conflux 与 Inclusive 协议的账本均包含所有区块,区块利用率达到 100%.相比之下,如果增加区块大小或减

小区块间隔,比特币和 GHOST 会因为主链分叉而导致大量区块成为无效的孤块,进而影响系统的稳定性并限

制了吞吐量;而在 Conflux 和 Inclusive 中,因为最终账本由所有区块中的合法交易构成,使得系统吞吐量能够随

着算力的增加而近似线性提高. 

2.1.4   Byteball 

与上述方案不同,Byteball[34]是一种基于交易单元的 DAG 账本.Byteball 中没有区块,DAG 账本由用户发出

的交易单元(unit)构成.每个用户在创建交易单元时,在激励机制的作用下会引用自己视图中的端节点为父节

点,随后在对它支付与单元大小相对应的手续费并进行合法签名之后,该单元即可通过网络广播被其他节点收

到,并添加进各自的 DAG 账本中. 

Byteball 的共识机制通过引入见证人(witness)加以实现,这些见证人是社区中具有声望的用户或信誉良好

的公司实体等.每个用户在发布交易单元需要指定自己信赖的 12 个见证人,写入见证人列表.随后,算法根据见

证人列表为该单元在其父节点单元中选定一个作为最佳父节点(best parent).从DAG中端节点出发,沿着最佳父

节点所在的边一直回溯,直到创世单元为止,这条路径被称为该端节点所代表的主链(main chain).根据见证人所

发布单元的密集程度不同,共识算法从 DAG 中不同端节点所代表的主链中选定一条作为系统主链,并确定其上

的稳定点(stability point).该稳定点是未来所有可能的系统主链的汇聚点,随着见证人不断发布新的单元,它将

沿着系统主链不断前进,而其直接或间接引用的所有单元也达到稳定状态. 

确定系统主链及位于其上的稳定点之后,稳定点之前的所有单元便可以被确定全序.首先,位于主链上的单
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元依次被赋予主链编号(main chain index,简称 MCI)0,1,2,…,n,不在主链上的单元的 MCI 对应为主链上最早将

它直接或间接引用的单元的 MCI.结合主链编号和哈希,稳定点之前所有单元的全序被确定下来.此时,若两个

单元之间存在冲突(如双花),全序中出现最早的将被判定合法,而另一个被视为非法.同时,由于所有还未被稳定

点包含的潜在冲突单元在全序中一定出现更晚,已经进入稳定状态的合法交易在将来也不可能被双花成功. 

Byteball 稳定点推进算法的确定性决定了其交易进入稳定状态的确定性,因此,不同于多数分布式账本,Byteball

的交易确认是确定性的而非概率性的.随着见证人单元的发布,稳定点不断被推进,新单元也将获得快速确认. 

2.2   基于平行链的DAG共识协议 

在基于平行链的 DAG 账本中,网络中的各个节点或者账户分别维护一条链以记录本地信息,各链之间通过

交互引用构成基于平行链的 DAG,账本形态如图 3 所示.Hashgraph[32]、Nano[42]和 DEXON[43]是此类共识协议的

代表. 

 

Fig.3  DAG of parallel chains 

图 3  基于平行链的 DAG 

2.2.1   Hashgraph 

Baird 在 2016 年提出 Hashgraph[32],它通过虚拟投票的方式在基于 DAG 的账本中实现无领导拜占庭共识

(leaderless Byzantine fault tolerance). 

Hashgraph 中,每个成员维护一条链,成员之间通过 gossip 协议进行交互.它们频繁地以随机方式从其他成

员中选出一个进行信息同步,接收到同步信息的成员在本地创建一个事件(event),记录该同步历史.每个事件主

要包含 3 部分内容:时间戳、交易和哈希.时间戳用于记录本次同步时间;交易部分记录 0 到多个自己收到的、

需要广播给全网的交易;哈希部分包含两个哈希域,分别指向自己维护的链上最新事件和与自己同步信息的成

员链上的最新事件.事实上,第 2 个哈希既记录了全网的事件同步历史、构成 Hashgraph 的 DAG 账本,也是虚拟

投票的核心,使得 Hashgraph 在无需额外通信开销的情况下便能完成拜占庭共识. 

Hashgraph 中每个事件一旦生成,算法便为其确定轮次(round),成员在每轮中产生的第 1 个事件被称为见证

事件(witness).为了对所有事件进行排序,需要在这些见证事件中确定知名见证事件(famous witness).该过程分

为两个步骤:投票阶段和计票阶段.在投票阶段,r+1 轮的每个见证事件对第 r 轮中的所有见证事件的知名性进

行投票,根据是否可见(see)投是或否(若 A 事件到 B 事件之间存在路径,则称 A 可见 B.但如果 B 事件所在的成员

链上存在分叉行为,则视为不可见).在计票阶段,第 r+2 轮的见证事件收集其强可见(strongly see)的 r+1 轮见证

事件对第 r 轮所有见证事件的投票(若 A 事件到 B 事件之间的路径中包含了 2/3 以上的成员的事件,则称 A 强

可见 B).如果收集到 2/3以上的是(yes),则第 r轮对应见证事件为知名见证事件;同理,若收集到 2/3以上的否(no),

则第 r 轮对应见证事件为非知名见证事件;若两种投票都未能超过 2/3,则等待下一轮投票,直到确定(为避免在

恶意敌手操控下投票无法收敛,Hashgraph 设有随机投票轮次)为止.知名见证事件是一个非常重要的参考点, 
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Hashgraph 据此为所有事件确定接收轮次(round received)和共识时间戳(consensus timestamp),然后对所有事件

确定全序:首先按照接收轮次将事件分到不同轮,每轮内根据共识时间戳进行排序,而如果共识时间戳相同,则

通过扩展共识时间戳排序或更进一步的签名排序. 

需要指出的是,以上投票均为虚拟投票,成员之间根据本地 DAG 的状态就能模拟投票过程,而无需由某个

成员主导,也无需进行额外的交互,因此,Hashgraph 实质上是一种无领导拜占庭共识.相比于传统的拜占庭共识

协议,如 PBFT,Hashgraph 大大降低了共识所需的通信开销,并且能够有效抵御针对主节点成员的 DDoS 攻击.

目前,Hashgraph 的成员由全球 39 个声誉良好的组织构成,每年会有 1/3 的动态替换,但不支持节点的增删. 

2.2.2   Nano 

与大多数分布式账本不同的是,Nano[42]为每个账户维护一条链,记录该账户的所有交易历史.Nano 中,账户

每产生一笔交易即创造一个区块(可以认为两者是同一概念),每个账户下的区块前后相继构成该账户的区块

链,不同链之间通过相互引用关系构成区块点阵(block lattice). 

Nano 中一笔完整的转账交易由两个子交易构成——发送方产生的发送交易(send)和接收方产生的接收交

易(receive).首先,发送方通过引用自己账户下最新区块创建一个发送交易,并将该区块广播.此时,相应金额已从

当前账户中扣除,交易处于待接收状态.接收方收到此交易后,通过引用该发送交易以及自己账户链中的最新区

块创建接收交易,此时,交易被标记为完成状态.可以看出,接收交易构成了不同账户之间的引用关系,形成 Nano

的平行链 DAG 结构. 

Nano 的共识思想是从以 Peercoin[44]为代表的基于 PoS 的投票系统发展而来的.在 Peercoin 中,用户的投票

权重与其拥有的系统代币数量成正比.在此基础上,Nano 要求每个账户在创建之初指定自己的代表,如果系统

中出现冲突,将由这些代表通过基于权重的投票进行共识,每个代表的权重为选定其为代表的账户余额之和.如

果某个账户的区块链出现分叉,即有两个或多个区块有相同的前驱区块,说明该用户试图双花.当检测到这种类

型的双花交易后,代表们通过在自己的链中创建投票区块对双花交易进行投票,最后得票权重更高的区块被认

定为合法. 

由于账户余额的加法满足交换律,如果同时收到多个发送交易,接收方可以根据自己的意愿确定接收先后

顺序,而无需考虑它们的竞态关系.由此,Nano 中不同链、不同用户之间可以实现独立异步更新账本而不互相干

扰.但同时,这一设计也存在比较明显的缺点:由于一笔交易必须有接收交易才能完成,Nano 中需要节点在线才

能完成交易的接收[45]. 

2.2.3   DEXON 

DEXON[43]于 2018 年提出,采用区块点阵结构作为其分布式账本,但此区块点阵与 Nano 相比有较大差异. 

DEXON 中存在若干条平行的区块链,每条链独立进行共识.此外,这些平行链之间通过区块中的引用字段(ack 

field)进行互相确认,最终通过这些引用关系确定全局区块顺序. 

DEXON 共识主要分为两个模块,一是单链共识协议,二是确定平行链间区块全序.针对前者,DEXON 在 

Algorand[46]的基础上进行了改进,作为单链共识方案.针对后者,DEXON 设计了一套排序机制,能够基于平行链

区块间的引用关系确定区块全序,并计算出每一个区块的无偏时间戳.该排序方案基于事件驱动,仅在接收到新

区块或本地区块点阵结构满足一定条件时需要进行运算,但由于该机制较为复杂,这里我们仅阐述其主要思想. 

在 DEXON 中,已被单链共识产生的区块分为两种状态:已排序区块和待排序区块.其中,已排序区块是指已

经被排序算法输出并定序的区块,其余为待排序区块.在待排序区块中,当某个待排序区块所直接引用的所有区

块都已被定序时,则被称为候选区块(candidate block).而在这些候选区块中,满足特定条件的被称为优先候选区

块,定义如下:对两个区块 b1 与 b2,如果某条链 q 的区块相比 b2 更早地引用了 b1,则认为在 q 链的投票下 b1 先于

b2,如果做出这样投票的平行链数量超过了安全参数,则称 b1 优先于 b2.对于候选区块 b 以及任意其他候选区

块 b,如果无论之后收到任何新区块,b都不可能优先于 b,那么 b 就称为一个优先候选区块. 

每当因接收到新区块而导致 DAG 拓扑发生变化时,如果候选区块集合满足内部稳定与外部稳定两个性质, 

DEXON 全局排序算法将从候选区块中输出所有优先候选区块,将这些区块根据哈希排序并输出到已排序区块
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队列.这里,内部稳定性是指在候选区块集合内部,优先候选区块要“足够”优先于其他非优先候选区块;外部稳定

性是指无论后续收到任何新区块,优先候选区块的优先级也相对更高.当一个区块被确定全序之后,取每一条平

行链(假设共 n 条)上排序在该区块之前的最后一个区块,以这 n 个区块时间戳的中值作为该区块的无偏时间戳. 

DEXON 指出,该排序算法的时间与空间复杂度均为 O(n2).此外,该排序算法对单链的具体共识协议没有任何要

求,因此是一种通用的平行链区块全局排序算法. 

2.3   基于朴素DAG的共识协议 

以上两种基于 DAG 的共识协议分别利用主链及平行链间的引用关系,在基于 DAG 账本中进行共识.除此

之外,以 Dagcoin[47]、IOTA[33]为代表的方案利用 DAG 拓扑结构的特性,采用某种形式的投票机制进行共识,我

们称其为基于朴素 DAG 的共识协议,账本形态如图 4 所示. 

 

Fig.4  Naïve DAG 

图 4  朴素 DAG 

2.3.1   DagCoin 

2015 年,Lerner 提出了 DagCoin[47],它是首个以交易为基本单元的 DAG 账本,用户的交易直接进入 DAG 账

本,成为其中的一个节点,而非包含于由矿工产生的某个区块中.DagCoin 中,用户在创建交易时需要进行一定量

的 PoW,验证并引用当前 DAG 视图中一个或多个交易,该交易发出后,经由 P2P 网络广播给其他节点,进入 DAG

账本. 

在区块链中,收到双花交易的节点会将其直接丢弃,而不转发给邻节点,进一步地,矿工在创建区块时也不

会包含冲突交易,即链上不存在双花交易.但为了避免视图分割(攻击者给不同的节点发送不同顺序的双花交

易,造成节点的 DAG 账本不一致),DagCoin 中的网络节点不能直接过滤双花交易,如果双花交易之间不存在偏

序,则它们均可被添加进 DAG 账本,之后通过共识算法判定合法性.为此,DagCoin 引入确认分数(confirmation 

score)机制.正常情况下,每个交易对其所直接或间接引用的交易贡献 1个单位的确认分数,但如果被引用的交易

中存在冲突,则只对其中引用分数高者贡献确认分数(确认分数相同的情况下,被优先引用的交易确认分数增

加).随着 DAG 账本的不断增长,冲突交易中只有一个确认分数会不断增长,而另一个停止增长,从而前者被判定

合法,后者视为无效. 

DagCoin 未给出交易确认所需的确认分数阈值,也未对敌手策略或安全边界进行详细分析,更多的是停留

在思想层面.但另一方面,作为第一个以交易为基本单元的 DAG 账本,DagCoin 对之后出现的同样基于交易的

DAG 账本,如 IOTA[33]和 Byteball[34],提供了很多参考.DagCoin 提出的基于每个交易进行 PoW、设计激励机制

以促进交易验证和端节点引用,先乐观地让冲突交易进入账本之后通过共识机制判定合法性等思想在 IOTA 和

Byteball 中均得到了继承.除此之外,IOTA 和 Byteball 分别从交易确认机制和共识形态等方面各自进行了改进

(见第 2.3.2 节和第 2.1.4 节). 

2.3.2   IOTA 

IOTA[33]是一个面向物联网(IoT)的分布式账本,账本的参与节点为物联网中的设备.IOTA 继承了 DagCoin
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的思想,以交易为基本单元构成账本,每个交易需要验证并引用账本中的两个交易.用户在创建交易时,需要进

行一定量的 PoW,以避免恶意节点的泛洪攻击,且该 PoW 被用于计算交易权重和累计权重,以进行共识. 

IOTA 为每个交易计算权重(weight)和累计权重(cumulative weight),前者与交易自身 PoW 大小成正相关,后

者是自身权重与 DAG 中直接或间接引用自己的所有交易的权重之和.本质上,累计权重代表了全网对该交易的

信任度.当一个交易的累计权重足够高时,它将以极高的概率得到确认.此外,为了避免节点引用攻击者的双花

交易,以及惩罚懒惰节点,IOTA 引入了马可夫蒙特卡洛(Markov chain Monte carol)随机游走算法.该算法中,节点

需要先在 DAG 中随机选取累计权重在 W 与 2W 之间的 N 个点,然后让它们以概率 
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向子交易随机游走,最先到达的两个端交易(tip site)即为需要验证的两个交易.其中,y→x 表示 y 直接引用 x,是
一个非负可调参数.在该公式中,存在引用关系的两个交易之间累计权重相差越小,则子交易为随机游走的下一

步的概率越高.实际情形中,懒惰节点所发布的交易以及攻击者的双花交易所在的子 DAG 中,交易的累计权重

往往要比主链中的交易小很多,因此该算法能够有效避免这些交易被后续交易引用. 

事实上,除累计权重外,根据马尔可科夫蒙特卡洛随机游走算法也能够判定交易合法性.但实际应用中,两

种方式对普通用户来说过于复杂,且在攻击者算力足够高的情况下不能有效抵御双花攻击.因此在实际运行中

IOTA 引入了一个由基金会运行的协调节点(coordinator)来定期发布检查点以进行交易确认. 

2.3.3   SPECTRE 

Sompolinsky 和 Zohar 等人在 2016 年提出 SPECTRE[48],它是一个以区块为基本单元的 DAG 账本.在

SPECTRE中,每个诚实节点在挖矿时需要引用自己的DAG视图中所有端区块,因此账本呈现为朴素DAG形态. 

朴素 DAG 账本的核心问题在于交易确认,而交易确认又依赖于冲突交易的排序,为此,SPECTRE 引入了投

票机制.DAG 账本 G 中的每个区块均拥有一个投票权,以决定两个冲突区块(包含冲突交易)的顺序.如果区块 x

与区块 y 产生冲突,则 G 中每一个区块均需按照一定规则对 x 与 y 的顺序做出投票.记区块 z 的投票为

votex,y(z,G),若该值为 1,则代表 z 认为 x 在 y 之前,若该值为–1,则反之.最终,对 G 中所有投票结果求和,若为非负,

则认为 x 在 y 之后,反之,则认为 x 在 y 之前.之后根据冲突交易的排序结果,SPECTRE 利用交易确认算法对合法

交易进行确认.简要而言,一个交易 tx被确认合法需要满足 3个条件:(1) tx的所有输入均来自已经被确认的合法

交易;(2) 所有与 tx 产生冲突的交易在上述排序算法下排序都被判定为 tx 之后;(3) 所有与 tx 产生冲突,且其所

属区块在 tx 所属区块前驱子图中的交易都已被判定非法.最后,SPECTRE 提供了一种改进算法,能够对已经确

认的交易集合进行评估,最终输出一个更为健壮的合法交易集,其中的交易被颠覆的概率可以忽略不计. 

SPECTRE 本质上是利用基于 DAG 的拓扑结构的投票算法来解决冲突交易排序的排序问题,进而达成对

于整个 DAG 账本的共识.SPECTRE 证明,在敌手算力低于 50%的前提下,合法交易集合中的交易被颠覆的概率

极低.需要指出的是,SPECTRE 的共识算法只能确定合法交易集合,但不能对所有交易确定全局顺序,这在一定

程度上限制了其功能的可扩展性. 

2.3.4   PHANTOM 

PHANTOM[49]是 Sompolinsky 和 Zohar 在 2018 年提出的基于区块的 DAG 账本,它是对于 SPECTRE 的继

承和发展.与 SPECTRE 相同的是,PHAMTOM要求诚实矿工在创建区块时引用 DAG视图中所有端区块,并且在

产生区块之后立即将其通过 P2P 网络广播.而与 SPECTRE 不同的是,PHAMTOM 的共识机制能够实现对所有

区块确定全局顺序. 

PHAMTOM 通过区块集合区分诚实节点和恶意节点产生的区块.由于诚实节点会引用 DAG 中所有的端区

块并及时广播自己的区块,它们产生的区块在 DAG 上更容易形成一个紧密连接的集合.而对于恶意节点,其要

么不引用全部当前端区块,要么不及时广播自己的区块,则其区块会被排除在上述集合之外.据此,PHANTOM

将上述紧密连接的集合(更可能是诚实节点产生的区块)称为蓝色集合,而其他蓝色集合之外的区块(更可能是

恶意节点产生的区块)构成红色集合.排序算法运行时,在不违背 DAG 的基本引用关系的前提下,蓝色集合中区
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块的顺序将优先于红色集合的区块,并以此奖励诚实的行为,惩罚红色集合中的区块. 

在 PHANTOM 中,蓝色集合被称为 k-cluster.记 DAG 账本 G=(E,V)中与区块 B 没有引用关系的区块集合为

anticone(B,G),对于 G 中区块集合 SV,若其满足 . | ( , ) | ,B S anticone B G S k   ≤ 则称 S 为一个 k-cluster,其中,k

为一个非负参数,其值与网络情况有关.该定义使得在区块集合 S 中,与任意区块 B S 没有直接或间接引用关

系的区块总数不超过 k.由于直接在 G 中确定最大 k-cluster 的算法复杂度过高,PHANTOM 采用贪心算法递归

地从 DAG 账本中确定蓝色集合 k-cluster,并以此确定区块及交易全序. 

PHANTOM 证明了该共识协议具有极高的可扩展性与活性(liveness),随着时间的推移,恶意节点颠覆账本

的概率趋近于 0.此外,该算法的安全边界为(1–)/2,其中,与网络最大延迟 Dmax 及传播参数 k 有关,在适当的参

数选择下,该协议能够保证接近 50%的安全边界. 

2.3.5   Meshcash 

2017 年,Bentov 等人提出 Meshcash[50],它同样是以区块为基本单元的 DAG 账本.Meshcash 取消了区块间的

竞态条件,诚实节点产生的区块最终都能加入账本并得到奖励,保护了小矿工的利益.同时,Meshcash 能够承载

高区块率、支持高吞吐量. 

Meshcash 中诚实节点通过工作量证明机制产生新区块,引用自己视图中所有的端区块.每个区块包含一个

层级编号,当视图中某一层的合法区块数量达到一定阈值之后区块的层级加 1,诚实节点需要对此编号达成一

个弱共识.Meshcash 引入了两级共识机制:兔子策略共识和乌龟策略共识.前者用于实现交易的快速确认,但存

在共识被颠覆的风险;后者用于保证稳定性,即使在最坏情况下也能实现最终共识. 

兔子策略共识协议需要满足两个条件:(1) 能够有效抵御预先生成区块攻击;(2) 提供[t,s]一致性,即诚实节

点能够在[i+t,i+s]层之内对第 i 层区块的合法性达成一致.在满足以上前提的情况下,兔子策略共识具有可插拔

性.Meshcash 讨论了两种兔子策略共识,一是依赖于弱时间同步的策略,但该方案因需要所有参与矿工均为诚实

节点而不具有可行性;二是每层的区块产生者形成委员会,委员会成员通过链下拜占庭共识协议进行区块合法

性共识.乌龟策略在兔子策略的基础上加入可见边和投票边,第 i层区块通过[i–s+1,i–1]层区块对 i–s层之前区块

的投票形成共识.如果兔子策略协议未能在诚实节点间形成对某个区块的合法性共识,乌龟策略协议将通过随

机投票方式保证最终收敛.一旦诚实节点对某一区块的合法性形成共识,后续诚实节点会形成一致性判断,该区

块获得的合法性投票将随着层级呈线性增长.Meshcash证明了在恶意敌手算力占比小于 1/3且已在兔子策略下

达成共识的情况下乌龟策略也将形成同样的最终共识;而如果恶意敌手控制算力占比小于 1/15,乌龟策略协议

能够在任意兔子共识策略和初始条件下达成共识. 

2.3.6   Avalanche 

Avalanche[51]提出于 2018 年,是基于交易单元的 DAG 账本.Avalanche 通过节点之间的不断随机交互式抽

样,通过无领导拜占庭的方式使全网达成对于单个交易的共识. 

Avalanche 提出了一组使得全网对于单个交易达成共识的基础方案:Slush、Snowflake 和 Snowball.Slush 方

案分为两个步骤:(1) 节点首先验证交易 tx 的合法性,如果认为合法,则将其染色为红色,否则,将其染色为蓝色.

如果无法形成判断,则询问周围节点,按照多数原则对该状态染色;(2) 随机地从周围节点中抽样 k 个询问它们

对 tx 的染色,如果多数节点染色与自己不同,则改变自己染色.该过程将重复足够多次,以保证最终各个节点得

到一致性判断.Snowflake 在 Slush 的基础上进行了优化,在步骤 2 的执行过程中,如果连续多次迭代都得到相同

的 tx 染色结果,则直接确认染色并跳出循环.Snowball 在 Snowflake 之上加入了当前染色的置信度,以协助循环

终止条件的判断.在以上方案的基础上,Avalanche 以 DAG 作为账本载体组织交易,使得每次询问 tx 合法性时,

被 tx 直接或间接引用的交易染色情况也得到询问.最终,Avalanche 通过 Snowball 方案来达成对交易的染色及 

确认. 

3   基于 DAG 的共识机制特性分析 

基于 DAG 的分布式账本最核心的两个要素是账本的共识形态和数据组织方式,前者决定了全网节点如何
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对交易的合法性达成共识,后者影响到账本的数据准入方式.本节我们将首先从共识形态出发对基于主干链的

DAG 账本、基于平行链的 DAG 账本和基于朴素 DAG 的账本进行横向对比分析,然后从数据组织方式的角度

对基于交易的 DAG 账本和基于区块的 DAG 账本进行讨论. 

3.1   不同共识形态的账本特性分析 

在第 2节,我们对现有基于DAG的分布式账本共识机制进行了分类及阐述.如表 1所示,基于主干链的DAG

账本、基于平行链的 DAG 账本和基于朴素 DAG 的账本代表了目前主流的 DAG 账本形式,而它们之间由于共

识形态的差异又存在各自的特点.本节我们将从设计思路、安全性分析以及智能合约支持性这 3 个方面对其进

行分析和探讨. 

Table 1  Comparison of DAG ledgers under different consensus mechanisms 

表 1  不同共识形态的账本特性对比 
分类 代表 设计思路 安全性分析 智能合约

基于主干链的 DAG 账本
GHOST, Inclusive, Conflux, 

Byteball 
首先在 DAG 中共识主链,然后利用

主链对账本进行拓扑排序 
相对容易 支持 

基于平行链的 DAG 账本 Hashgraph, Nano, DEXON 
对等实体维护相对独立单链,实体间

通过一定机制进行共识 
相对容易 多数支持

基于朴素 DAG 的账本 
DagCoin, IOTA, SPECTRE, 

PHANTOM, Meshcash, Avalanche 通过投票机制解决账本中的冲突 较为困难 难以支持

 

3.1.1   设计思路 

基于主干链的 DAG 账本具有清晰的发展脉络,其核心思想是首先在 DAG 中共识主链,然后利用主链对账

本进行拓扑排序,进而完成交易合法性判定.GHOST 协议首次提出利用最大权重子树的方式从树形结构中选举

主链,在此基础上,Inclusive 将主链之外的区块也视作账本的一部分,将其中的合法交易包含进入账本;Conflux

继承两者思想,并将区块对父节点的引用类型做出区分,明确了 DAG 账本中拓扑排序及交易确认方式;作为以

交易为基本单元的 DAG 账本,Byteball 与上述方案在数据组织方式上略有不同,但核心思想是一致的. 

基于平行链结构的 DAG 账本在结构上具有较强的一致性,其账本由若干条相对独立的单链构成,每条单链

由对等的实体或实体集合维护,此后,这些实体间通过一定机制进行共识.Hashgraph 中每个成员维护一条单链,

通过成员间的虚拟投票选举知名见证事件,并据此对账本中所有事件排序,完成无领导拜占庭共识;Nano 中每

个账户维护一条单链,通过 DPoS 机制选举系统代表,当账本中出现冲突交易时,这些代表通过投票来进行仲裁; 

DEXON 中每个实体集合维护一条单链,使用改进后的 Algorand 协议进行共识,此后,这些实体间通过运行全局

排序算法确定 DAG 账本的区块全序. 

基于朴素 DAG 的账本相对缺乏一致的形式,但它们均采用了某种投票机制作为其共识核心.DagCoin 中每

个新交易对其直接或间接引用的交易贡献确认分数,冲突交易中最终确认分数高者合法;IOTA 继承了 DagCoin

的思想 ,每个新交易对其验证并引用的交易贡献累计权重 ,当某个交易累计权重足够高时认定其合法 ; 

SPECTRE 中每个区块需要对 DAG 视图中的冲突区块进行投票,根据投票结果判断区块及其包含的冲突交易

的先后顺序,以此完成交易合法性判定;PHANTOM 通过划分区块集合对诚实节点和恶意节点产生的区块做出

区分,并在区块排序时优先选择诚实节点所在集合的区块,以此原则对账本进行全局排序;Meshcash 中区块通过

投票边对若干轮之前的区块进行投票,并根据投票结果对区块合法性进行判定;Avalanche 中每个节点通过多轮

随机抽样查询周围节点某个交易的合法性判断,并在过程中调整自己的结果,重复多次后各个节点达成一致性

判断. 

总体而言,不同类型的 DAG 账本由于其形式不同,在设计思路上具有较大差别.而即便对于同类型的 DAG

账本,它们在协议实现方式上也仍有较大不同,这使得基于 DAG 的分布式账本共识机制呈现出多样化特点. 

3.1.2   安全性分析 

无论以交易为基本单元的 Byteball 还是以区块为基本单元的 GHOST 等协议,其核心都是共识主干链.在此

基础上,利用主干链对 DAG 账本进行拓扑排序可以得到账本的交易全序,并且,此全序的稳定性可以规约到主
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干链的稳定性.由于在 DAG 账本中共识主干链与传统区块链中共识主链颇有相似之处,而目前针对传统区块链

共识协议的安全性分析已有较为成熟的研究[5254],可以借鉴其分析思路对基于 DAG 账本的共识协议进行安全

性分析.如 Kiayias 和 Panagiotakos 将 Garay 等人对比特币的安全性证明思路[52]应用于 GHOST 协议,并证明了

其满足一致性与活性[40]. 

基于平行链的 DAG 账本可以看作是单链结构的横向扩展,每条单链由对等的实体维护,实体间通过协议进

行共识.由于其具有较为规则的拓扑结构,部分方案可以利用此优势进行安全性分析,如 Hashgraph 证明了当恶

意成员占比小于 1/3 时,其共识机制一致性与收敛性.但相比之下,由于基于朴素 DAG 的账本缺乏规则的结构,

其共识机制往往较为复杂且难以构建安全模型,这导致了一些现有的方案并未给出严格的安全性证明. 

3.1.3   智能合约支持 

区块链对于智能合约的支持最早由比特币实现,之后以太坊(Ethereum)通过图灵完备的语言对它做出了重

要发展.由于智能合约具有可编程特性,且能够在无需可信第三方的条件下自动执行,使得它在分布式账本中得

到了广泛应用.部署智能合约的前提是账本具有交易全序特性,否则,一旦账本中交易顺序发生改变,合约的执

行结果将产生不确定性. 

在上述不同形态的账本中,基于主干链的 DAG 账本能够利用主干链确定全局交易顺序;在基于平行链的

DAG 账本中,Hashgraph 和 DEXON 都利用其相对规则的结构实现交易的全局排序;而基于朴素 DAG 的账本因

其结构复杂,除 PHANTOM 之外均不能对账本进行全局排序.因此总体而言,基于主干链的 DAG 账本和基于平

行链结构的 DAG 账本对智能合约的支持度最高,而基于朴素 DAG 的账本难以提供对于智能合约的支持. 
 

3.2   不同数据组织方式的账本特性分析 

传统单链结构的区块链以区块为基本单位,每个区块包含若干笔交易.而基于 DAG 的分布式账本有两种形

式:以区块为基本单位和以交易为基本单位.如表 2 所示,前者的代表有 GHOST、Conflux、Hashgraph 等,我们称

其为基于区块的 DAG 账本(block-based DAG,简称 BDAG);后者包括 IOTA、Byteball、Nano 等,我们称其为基

于交易的 DAG 账本(transaction-based DAG,简称 TDAG).数据组织方式的不同,导致 BDAG 和 TDAG 在账本操

作权限、网络开销及对轻客户端支持等方面都存在差异. 

3.2.1   账本操作权限 

账本操作权限的不同是 BDAG 和 TDAG 的核心差异之一.在 BDAG 中,用户发出的交易首先经 P2P 网络被

矿工节点接收,只有当矿工将其放入新区块之后该交易才进入账本.因此,BDAG 实质上仅向矿工开放了账本操

作权限,普通用户在没有成为矿工并投入一定资源的前提下不能直接影响账本状态.而在 TDAG 中,只要用户发

出的交易遵循 TDAG 的基本准入规则,收到该交易的其他全节点都会将其直接写入本地账本,此后再根据共识

协议判定其最终合法性.从这一角度来看,TDAG 向所有参与用户开放了账本操作权限. 

操作权限上的差异导致了 BDAG 和 TDAG 在抵御泛洪攻击上有较大不同.在 BDAG 中,矿工起到“筛选过

滤”作用,当收到双花交易时会将其直接丢弃而不进行转发,这使得攻击者利用双花交易进行泛洪攻击不能奏

效.但在 TDAG 中不存在起到过滤作用的矿工角色,为了避免视图分割,当全节点收到没有拓扑偏序的双花交易

时只能将其都放入账本,此后再通过共识协议判定哪个交易合法,而不能直接选择性丢弃.在这种情况下,攻击

者可以制造大量不存在拓扑偏序的双花交易进行泛洪攻击,极大程度地增加了系统的共识开销及存储开销.针

对这一问题,通过规定每笔交易附带一定量的工作量证明可以增加攻击者的成本,从而使得该类型攻击得到一

定程度的遏制[33]. 

3.2.2   网络开销 

在 TDAG 中,交易只需要一次广播即可进入全节点账本.而在 BDAG 中,任何一笔交易在加入账本前都需要

两次广播,第 1 次为用户发起交易后通过 P2P 网络将其广播给全网矿工,第 2 次为矿工产生包含该交易的区块

并将区块广播给其他节点.从这一角度来看,TDAG 在单笔交易所需的网络开销上要优于 BDAG. 

此外,TDAG 以交易为单位进行账本写入操作,而 BDAG 以区块为单位进行.TDAG 中的交易一经发出即可



 

 

 

1138 Journal of Software 软件学报 Vol.31, No.4, April 2020   

 

被全网节点接收并写入账本,而 BDAG 中区块只有经过一定区块间隔(block interval)才会产生,并且相比于交

易,区块的网络传播时延更高.两个因素的综合作用下,以交易为基本单元的 TDAG 在交易确认时间方面往往优

于以区块为基本单元的 BDAG.而且从数据处理角度来看,TDAG 能够实时地利用网络资源处理交易,而 BDAG

只在区块产生时才真正利用网络资源,因此 TDAG 中网络利用率更高,能够更好地支持并发. 

3.2.3   3 轻客户端支持 

对于普通用户来说,成为全节点并维护整个账本所需要的存储代价、网络开销等过高,事实上,他们只需要

关心与自己账户地址相关的交易等信息,而无需保存全部账本数据.在此情形下,用户只需维护一个轻量级客户

端,存储与自己账户相关的信息.数据组织方式的差异导致 TDAG 和 BDAG 在轻客户端创建交易上略有不同. 

在 BDAG 中,轻客户端在创建交易时只需要确定交易的输入输出,并在签名之后将其广播即可,而无需了解

网络中的最新账本状态.但在 TDAG 中,交易直接构成 DAG 拓扑结构的一部分,用户创建交易时需要验证并引

用 DAG 账本中最新的端节点,这就要求轻客户端与网络实时同步最新账本状态.但这种方式给轻客户端带来了

较大的网络及存储开销,违背了轻客户端的设计初衷.为此,可以考虑让轻节点在每次创建交易时先向全节点发

起请求,由全节点为其提供所需要的引用信息,但这也带来了全节点恶意欺骗的风险.因此,相比之下 TDAG 对

于轻客户端的支持性要弱于 TDAG. 

Table 2  Comparison of DAG legers under different data organization methods 

表 2  不同数据组织方式的账本特性对比 
分类 代表 账本操作权限 网络开销 轻客户端 

基于区块的

DAG 账本 

SPECTRE, PHANTOM, 
Meshcash, GHOST, Inclusive, 
Conflux, Hashgraph, DEXON 

只向矿工开放,能抵御 
双花交易的泛洪攻击 

单笔交易网络开销

小,网络利用率高 
在创建交易层面支持

轻客户端 

基于交易的

DAG 账本 
DagCoin, IOTA, Avalanche, 

Byteball, Nano 
向普通用户开放 ,难以抵

御双花交易的泛洪攻击 
单笔交易网络开销

较大,网络利用率低

在创建交易层面不能

直接支持轻客户端 

4   问题与挑战 

基于 DAG 的分布式账本在并发性上具有独特优势,有望突破传统区块链的性能瓶颈.但作为一个崭新的领

域,现有的研究中仍存在不少挑战.本节我们对共识机制的安全性、账本的功能可扩展性等方面存在的问题与

挑战进行讨论. 

4.1   共识机制的安全性 

目前已有数十种基于 DAG 的分布式账本被提出,然而,当前学术界对于它们的安全性研究还较为匮乏.这

一现象产生的主要原因在于,与相对易于建模分析的单链共识协议相比,基于 DAG 的共识协议因其结构复杂,

大多数极难构建安全模型.在第 3.1.2 节中我们提到,部分基于主干链与基于平行链的 DAG 账本具有一定的规

则结构,因此有学者对其进行了建模及安全性研究,然而这一研究也仅限于个别方案[32,40].除此之外,基于朴素

DAG 的账本因其拓扑结构更为复杂,目前尚无广泛认可的安全性证明框架.共识机制的安全性对于分布式账本

中具有基础意义,因而针对现有方案的安全性分析甚至更为通用的安全性证明框架亟待深入研究. 

4.2   账本的功能可扩展性 

基于 DAG 的分布式账本由于其独特的并发性优势,能够有效解决传统单链结构的区块链中存在的吞吐量

低等性能瓶颈.而在性能可扩展性之外,功能的可扩展性同样值得重视,其中最为突出的是账本对于智能合约和

轻客户端的支持. 

传统单链结构的区块链具有天然的交易全序特性,但基于 DAG 的分布式账本呈现出并发情形下的分叉特

性,使得部分账本不能确定交易的全局顺序.如第 3.1.3 节中所述,这些 DAG 账本不具有支持智能合约的基础.

但即便对于能够支持智能合约的 DAG 账本,现阶段它们在智能合约的设计和部署上也没有突破性进展.总体

而言,基于 DAG 的分布式账本的智能合约仍处于研究与开发阶段,学术界和产业界还未形成一定的标准,仍

需进一步研究. 
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除智能合约外,分布式账本对轻客户端的支持也非常重要.在第 3.2.3 节中,我们讨论了 TDAG 和 BDAG 在

发送交易层面对轻客户端的支持性,除此之外,轻客户端还需要能够安全地获取与用户地址相关的交易,即接收

交易.比特币中采用 SPV(simplified payment verification)机制实现该功能,轻客户端保存当前最长链的区块头信

息,全节点通过默克尔树构造与用户地址相关的交易的存在性证明,并将其返回给轻客户端.此时,轻客户端能

够利用区块头信息验证该证明的合法性,从而防止全节点通过伪造账本中不存在的交易进行作恶.但对于 DAG

账本,除基于主干链的 DAG 账本外,其余账本难以向轻节点提供用于验证的区块头信息.此外,所有的 DAG 账本

中都可能包含有冲突的交易,全节点能够利用完整账本中的信息判断哪个交易合法,但难以向轻客户端提供该

合法性证明,这进一步提高了对轻客户端支持的难度.从比特币的发展角度来看,是否支持轻客户端,对于整个

系统能否广泛应用具有重要影响,因此,DAG 账本对轻客户端的支持性同样需要重视. 

4.3   其他常见挑战 

以下列出其他方面的挑战与值得研究的问题. 

视图分割攻击.在 TDAG 中,一旦有一对双花 tx1,tx2 从不同位置同时发出并广播到全网,很有可能会导致网

络中一半的后续交易引用 tx1而另一半引用 tx2.在此情形下,如果规定互相冲突的交易只有一个能够加入账本而

另一个被拒绝,则势必导致全网节点的视图出现分割.这一问题在同时出现多对双花交易,或多个交易双花同一

笔输入的情况下尤为严重.为避免出现该问题,TDAG 中往往允许这些冲突交易同时加入账本,之后再通过共识

协议进行冲突交易的合法性判定.但即便如此,如第 3.2.1 节所述,攻击者仍然可以利用此规则向网络中发送大

量冲突交易,造成网络带宽的浪费以及共识和存储成本的增加. 

中心化问题.一些 DAG 账本的共识协议依赖于特殊的“高级”参与者,如 Hashgraph 中的荣誉节点或者

Byteball 中的见证人.这些特殊节点在方案设计之初均设定为现实世界中具有声望的实体组织或个人,但在实

际执行中往往依赖于方案提出者的运营和组织,并且在运行时难以随时进行必要的替换.除此之外,部分方案出

于安全考虑,会在固有共识机制的基础上引入特殊节点,如 IOTA 中引入协调节点定期发布检查点进行交易确

认,同样存在一定程度的中心化问题. 

工程实现难题.每个 DAG 账本都会对新单元设置基本准入规则,如某交易加入后账本拓扑仍需满足 DAG

性质,或新单元加入后账本拓扑依然满足紧致性等(见第 1.3 节).前者可以通过验证新加入单元的所有引用单元

是否已经出现在 DAG账本中来解决;但后者的判断则要困难得多,尤其是考虑到在高并发情况下需要对每个新

加入的单元验证其是否满足该约束,节点的处理开销非常高,极端情况下甚至会影响系统的并发性. 

5   总结与展望 

近年来,基于 DAG 的分布式账本受到了学术界与产业界的高度关注,以解决传统区块链在可扩展性上的瓶

颈为目的,数十种基于 DAG 的分布式账本被提了出来.本文中,我们首先介绍了经典共识机制、区块链共识机制

及可扩展性研究,随后对基于 DAG 的分布式账本共识机制的发展现状进行了深入阐释.在此基础上,我们从共

识形态和数据组织方式两个层面对每一类 DAG 账本的特点、优劣及应用等进行了详细的分析.此外,我们还对

共识机制的安全性等其他方面的挑战进行讨论,指出现有基于 DAG 的分布式账本技术发展中仍面临的问题. 

基于 DAG 的分布式账本继承和发展于传统单链结构的区块链账本,在利用 DAG 作为底层结构以提升账

本并发性能和可扩展性的同时,它广泛吸收和借鉴了传统区块链的共识思想.结合区块链共识机制的发展思路 

以及 DAG 分布式账本自身特性,我们认为未来该领域的研究会有以下发展:(1) 从 PoW 向 Po-X 的演进,更多基

于 Po-X 的 DAG 账本将会被提出.随着以 PoS 和 PoC 为代表的 Po-X 研究的深入推进[20,22],该技术也将更多地

被应用于基于 DAG 的分布式账本共识机制设计当中[55,56];(2) 将基于动态委员会(包括单委员会方案和结合分

片技术的多委员会方案)的混合共识协议引入 DAG 共识中,以提高共识效率[57].该机制以去中心化的方式动态

维护委员会,使得该委员会能够通过更具效率的有准入共识机制来实现交易确认和账本收敛;(3) 以区块链的

安全分析模型为基础[5254],基于 DAG 的分布式账本共识机制安全性分析框架将会得到发展和突破,这将成为

DAG账本安全稳定发展的基石;(4) 一部分研究者会将目光集中在 DAG 账本的功能可扩展性上,尤其是对智能合
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约和轻客户端的支持,以适用于更多的应用场景.从最新的进展来看,一些学者也正致力于该方向的研究[58]. 

References: 
[1]   Nakamoto S. Bitcoin: A peer-to-peer electronic cash system. 2008. https://bitcoin.org/bitcoin.pdf 

[2]   Qian WN, Shao QF, Zhu YC, Jin CQ, Zhou AY. Research problems and methods in blockchain and trusted data management. Ruan 

Jian Xue Bao/Journal of Software, 2018,29(1):150159 (in Chinese with English abstract). http://www.jos.org.cn/1000-9825/5434. 

htm [doi: 10.13328/j.cnki.jos.005434] 

[3]   Liu AD, Du XH, Wang N, Li SZ. Research progress of blockchain technology and its application in information security. Ruan Jian 

Xue Bao/Journal of Software, 2018,29(7):20922115 (in Chinese with English abstract). http://www.jos.org.cn/1000-9825/5589 

[doi: 10.13328/j.cnki.jos.005589] 

[4]   Gervais A, Karame GO, Wüst K, Glykantzis V, Ritzdorf H, Capkun S. On the security and performance of proof of work 

blockchains. In: Proc. of the 2016 ACM SIGSAC Conf. on Computer and Communications Security. ACM, 2016. 316. [doi: 10. 

1145/2976749.2978341] 

[5]   How a Visa transaction works. 2015. http://web.archive.org/web/20160121231718/http://apps.usa.visa.com/merchants/become-a- 

merchant/how-a-visa-transaction-works.jsp 

[6]   Pan C, Liu ZQ, Liu Z, Long Y. Research on scalability of blockchain technology: Problems and methods. Journal of Computer 

Research and Development, 2018,55(10):2099–2110 (in Chinese with English abstract). [doi: 10.7544/issn1000-1239.2018. 

20180440] 

[7]   Croman K, Decker C, Eyal I, Gencer AE, Juels A, Kosba A, Song D. On scaling decentralized blockchains. In: Proc. of the Int’l 

Conf. on Financial Cryptography and Data Security. Berlin, Heidelberg: Springer-Verlag, 2016. 106–125. [doi: 10.1007/978-3-662- 

53357-4_8] 

[8]   Eyal I, Gencer AE, Sirer EG, Van Renesse R. Bitcoin-NG: A scalable blockchain protocol. In: Proc. of the 13th USENIX Symp. on 

Networked Systems Design and Implementation (NSDI 2016). 2016. 45–59. 

[9]   Gray JN. Notes on data base operating systems. In: Operating System. Berlin, Heidelberg: Springer-Verlag, 1978. 393–481. [doi: 

10.1007/3-540-08755-9_9] 

[10]   Skeen D. Nonblocking commit protocols. In: Proc. of the 1981 ACM SIGMOD Int’l Conf. on Management of Data. ACM, 1981. 

133–142. [doi: 10.1145/582318.582339] 

[11]   Bano S, Sonnino A, Al-Bassam M, Azouvi S, McCorry P, Meiklejohn S, Danezis G. SoK: Consensus in the age of blockchains. In: 

Proc. of the 1st ACM Conf. on Advances in Financial Technologies (AFT 2019). 2019. [doi: 10.1145/3318041.3355458] 

[12]   Garay J, Kiayias A. SoK: A consensus taxonomy in the blockchain era. Cryptology ePrint Archive, Report, 2018/754, 2018. 

[13]   Lamport L. The part-time parliament. ACM Trans. on Computer Systems (TOCS), 1998,16(2):133–169. [doi: 10.1145/279227. 

279229] 

[14]   Ongaro D, Ousterhout J. In search of an understandable consensus algorithm. In: Proc. of the 2014 USENIX Annual Technical Conf. 

(USENIX ATC 2014). 2014. 305–319. 

[15]   Junqueira FP, Reed BC, Serafini M. Zab: High-performance broadcast for primary-backup systems. In: Proc. of the 41st IEEE/IFIP 

Int’l Conf. on Dependable Systems & Networks (DSN). IEEE, 2011. 245–256. [doi: 10.1109/DSN.2011.5958223] 

[16]   Castro M, Liskov B. Practical Byzantine fault tolerance. In: Proc. of the OSDI, Vol.99. 1999. 173–186. 

[17]   Douceur JR. The Sybil attack. In: Proc. of the Int’l Workshop on Peer-to-peer Systems. Berlin, Heidelberg: Springer-Verlag, 2002. 

251–260. [doi: 10.1007/3-540-45748-8_24] 

[18]   Kiayias A, Russell A, David B, Oliynykov R. Ouroboros: A provably secure proof-of-stake blockchain protocol. In: Prof. of the 

Annual Int’l Cryptology Conf. Cham: Springer-Verlag, 2017. 357–388. [doi: 10.1007/978-3-319-63688-7_12] 

[19]   David B, Gaži P, Kiayias A, Russell A. Ouroboros praos: An adaptively-secure, semi-synchronous proof-of-stake blockchain. In: 

Proc. of the Annual Int’l Conf. on the Theory and Applications of Cryptographic Techniques. Cham: Springer-Verlag, 2018. 66–98. 

[doi: 10.1007/978-3-319-78375-8_3] 

[20]   Kerber T, Kohlweiss M, Kiayias A, Zikas V. Ouroboros Crypsinous: Privacy-preserving proof-of-stake. In: Proc. of the 2019 IEEE 

Symp. on Security and Privacy. IEEE, 2019. 157–174. [doi: 10.1109/SP.2019.00063] 

[21]   Daian P, Pass R, Shi E. Snow white: Robustly reconfigurable consensus and applications to provably secure proof of stake. In: Proc. 

of the Int’l Conf. on Financial Cryptography and Data Security. Cham: Springer-Verlag, 2019. 23–41. [doi: 10.1007/978-3-030- 

32101-7_2] 

[22]   Ganesh C, Orlandi C, Tschudi D. Proof-of-stake protocols for privacy-aware blockchains. In: Proc. of the Annual Int’l Conf. on the 

Theory and Applications of Cryptographic Techniques. Cham: Springer-Verlag, 2019. 690–719. [doi: 10.1007/978-3-030-17653- 

2_23] 



 

 

 

高政风 等:基于 DAG 的分布式账本共识机制研究 1141 

 

[23]   Miller A, Juels A, Shi E, Parno B, Katz J. Permacoin: Repurposing bitcoin work for data preservation. In: Proc. of the 2014 IEEE 

Symp. on Security and Privacy. IEEE, 2014. 475–490. [doi: 10.1109/SP.2014.37] 

[24]   Park S, Pietrzak K, Kwon A, Alwen J, Fuchsbauer G, Gazi P. Spacemint: A cryptocurrency based on proofs of space. In: Proc. of 

the 22nd Int’l Conf. on Financial Cryptography and Data Security (FC). Springer-Verlag, 2018. [doi: 10.1007/978-3-662-58387- 

6_26] 

[25]   Hyperledger Sawtooth. https://sawtooth.hyperledger.org/docs/core/releases/latest/introduction.html 

[26]   Zhang F, Eyal I, Escriva R, Juels A, Van Renesse R. REM: Resource-efficient mining for blockchains. In: Proc. of the 26th 

USENIX Security Symp. (USENIX Security 17). 2017. 1427–1444. 

[27]   Poon J, Dryja T. The bitcoin lightning network: Scalable off-chain instant payments. 2016. https://lightning.network/lightning- 

network-paper.pdf 

[28]   Raiden Network Documentation. https://raiden-network.readthedocs.io/en/stable/ 

[29]   Luu L, Narayanan V, Zheng C, Baweja K, Gilbert S, Saxena P. A secure sharding protocol for open blockchains. In: Proc. of the 

2016 ACM SIGSAC Conf. on Computer and Communications Security. ACM, 2016. 17–30. [doi: 10.1145/2976749.2978389] 

[30]   Kokoris-Kogias E, Jovanovic P, Gasser L, Gailly N, Syta E, Ford B. Omniledger: A secure, scale-out, decentralized ledger via 

sharding. In: Proc. of the 2018 IEEE Symp. on Security and Privacy (SP). IEEE, 2018. 583–598. [doi: 10.1109/SP.2018.000-5] 

[31]   Zamani M, Movahedi M, Raykova M. Rapidchain: Scaling blockchain via full sharding. In: Proc. of the 2018 ACM SIGSAC Conf. 

on Computer and Communications Security. ACM, 2018. 931948. [doi: 10.1145/3243734.3243853] 

[32]   Baird L. The swirlds hashgraph consensus algorithm: Fair, fast, Byzantine fault tolerance. Technical Report, Swirlds Tech Reports 

SWIRLDS-TR-2016-01, 2016. 

[33]   Popov S. The Tangle. https://assets.ctfassets.net/r1dr6vzfxhev/2t4uxvsIqk0EUau6g2sw0g/45eae33637ca92f85dd9f4a3a218e1ec/ 

iota1_4_3.pdf 

[34]   Churyumov A. Byteball: A decentralized system for storage and transfer of value. 2016. https://byteball.org/Byteball.pdf 

[35]   Eyal I, Sirer EG. Majority is not enough: Bitcoin mining is vulnerable. Communications of the ACM, 2018,61(7):95–102. [doi: 

10.1145/3212998] 

[36]   Sapirshtein A, Sompolinsky Y, Zohar A. Optimal selfish mining strategies in bitcoin. In: Proc. of the Int’l Conf. on Financial 

Cryptography and Data Security. Berlin, Heidelberg: Springer-Verlag, 2016. 515–532. [doi: 10.1007/978-3-662-54970-4_30] 

[37]   Sompolinsky Y, Zohar A. Secure high-rate transaction processing in bitcoin. In: Proc. of the Int’l Conf. on Financial Cryptography 

and Data Security. Berlin, Heidelberg: Springer-Verlag, 2015. 507–527. [doi: 10.1007/978-3-662-47854-7_32] 

[38]   Lewenberg Y, Sompolinsky Y, Zohar A. Inclusive block chain protocols. In: Proc. of the Int’l Conf. on Financial Cryptography and 

Data Security. Berlin, Heidelberg: Springer-Verlag, 2015. 528–547. [doi: 10.1007/978-3-662-47854-7_33] 

[39]   Li C, Li P, Xu W, Long F, Yao ACC. Scaling Nakamoto consensus to thousands of transactions per second. arXiv Preprint 

arXiv:1805.03870, 2018. 

[40]   Kiayias A, Panagiotakos G. On trees, chains and fast transactions in the blockchain. In: Proc. of the Int’l Conf. on Cryptology and 

Information Security in Latin America. Cham: Springer-Verlag, 2017. 327–351. [doi: 10.1007/978-3-030-25283-0_18] 

[41]   Kiffer L, Rajaraman R. A better method to analyze blockchain consistency. In: Proc. of the 2018 ACM SIGSAC Conf. on Computer 

and Communications Security. ACM, 2018. 729–744. [doi: 10.1145/3243734.3243814] 

[42]   LeMahieu C. Nano: A feeless distributed cryptocurrency network. 2018. https://nano.org/en/whitepaper 

[43]   Chen TY, Huang WN, Kuo PC, Chung H, Chao TW. DEXON: A highly scalable, decentralized DAG-based consensus algorithm. 

arXiv Preprint arXiv:1811.07525, 2018. 

[44]   King S, Nadal S. Ppcoin: Peer-to-peer crypto-currency with proof-of-stake. 2012. https://www.doc88.com/p-0788912122970.html 

[45]   Benčić FM, Žarko IP. Distributed ledger technology: Blockchain compared to directed acyclic graph. In: Proc. of the 38th IEEE 

Int’l Conf. on Distributed Computing Systems (ICDCS). IEEE, 2018. 15691570. [doi: 10.1109/ICDCS.2018.00171] 

[46]   Gilad Y, Hemo R, Micali S, Vlachos G, Zeldovich N. Algorand: Scaling Byzantine agreements for cryptocurrencies. In: Proc. of the 

26th Symp. on Operating Systems Principles. ACM, 2017. 51–68. [doi: 10.1145/3132747.3132757] 

[47]   Lerner SD. DagCoin: A cryptocurrency without blocks. 2015. https://bitslog.files.wordpress.com/2015/09/dagcoin-v41.pdf 

[48]   Sompolinsky Y, Lewenberg Y, Zohar A. SPECTRE: Serialization of proof-of-work events: Confirming transactions via recursive 

elections. 2016. https://eprint.iacr.org/2016/1159.pdf 

[49]   Sompolinsky Y, Zohar A. PHANTOM: A scalable BlockDAG protocol. IACR Cryptology ePrint Archive, 2018. 104. 

[50]   Bentov I, Hubácek P, Moran T, Nadler A. Tortoise and Hares Consensus: The meshcash framework for incentive-compatible, 

scalable cryptocurrencies. IACR Cryptology ePrint Archive, 2017. 300. 

[51]   Rocket T. Snowflake to avalanche: A novel metastable consensus protocol family for cryptocurrencies. IPFS, 2018. 



 

 

 

1142 Journal of Software 软件学报 Vol.31, No.4, April 2020   

 

[52]   Garay J, Kiayias A, Leonardos N. The bitcoin backbone protocol: Analysis and applications. In: Proc. of the Annual Int’l Conf. on 

the Theory and Applications of Cryptographic Techniques. Berlin, Heidelberg: Springer-Verlag, 2015. 281–310. [doi: 10.1007/978- 

3-662-46803-6_10] 

[53]   Pass R, Seeman L, Shelat A. Analysis of the blockchain protocol in asynchronous networks. In: Proc. of the Annual Int’l Conf. on 

the Theory and Applications of Cryptographic Techniques. Cham: Springer-Verlag, 2017. 643–673. [doi: 10.1007/978-3-319- 

56614-6_22] 

[54]   Kiffer L, Rajaraman R. A better method to analyze blockchain consistency. In: Proc. of the 2018 ACM SIGSAC Conf. on Computer 

and Communications Security. ACM, 2018. 729–744. [doi: 10.1145/3243734.3243814] 

[55]   Nguyen Q, Cronje A, Kong M, Kampa A, Samman G. StakeDag: Stake-based consensus for scalable trustless systems. arXiv 

Preprint arXiv:1907.03655, 2019. 

[56]   Nguyen Q, Cronje A, Kong M, Kampa A, Samman G. StairDag: Cross-DAG validation for scalable BFT consensus. arXiv Preprint 

arXiv:1908.11810, 2019. 

[57]   Fu X, Wang HM, Shi PC, et al. Jointgraph: A DAG-based efficient consensus algorithm for consortium blockchains. Software: 

Practice and Experience, 2019. [doi: 10.1002/spe.2748] 

[58]   Niu J. Eunomia: A permissionless parallel chain protocol based on logical clock. arXiv Preprint arXiv:1908.07567, 2019. 

附中文参考文献: 

[2] 钱卫宁,邵奇峰,朱燕超,金澈清,周傲英.区块链与可信数据管理:问题与方法.软件学报,2018,29(1):150159. http://www.jos.org. 

cn/1000-9825/5434.htm [doi: 10.13328/j.cnki.jos.005434] 

[3] 刘敖迪,杜学绘,王娜,李少卓.区块链技术及其在信息安全领域的研究进展.软件学报,2018,29(7):20922115. http://www.jos.org. 

cn/1000-9825/5589.htm [doi: 10.13328/j.cnki.jos.005589] 

[6] 潘晨,刘志强,刘振,龙宇.区块链可扩展性研究:问题与方法.计算机研究与发展,2018,5(10):20992110. 
 
 

 

高政风(1994－),男 ,河南洛阳人 ,硕士生 ,

主要研究领域为区块链. 

 刘志强(1977－),男 ,博士 ,副教授 ,博士生

导师,CCF 专业会员,主要研究领域为区块

链,信息安全,密码学. 

 

郑继来(1997－),男,硕士生,主要研究领域

为计算机安全,区块链,计算机视觉. 

 刘振(1976－),男 ,博士 ,副教授 ,主要研究

领域为应用密码学 ,区块链安全 ,信息

保护. 

 

汤舒扬(1996－),男,博士,主要研究领域为

理论计算机科学 ,程序语义学 ,应用密码

学,区块链与分布式账本. 

 谷大武(1970－),男 ,博士 ,教授 ,博士生导

师 ,CCF 杰出会员 ,主要研究领域为密码

学,信息安全. 

 

龙宇(1980－),女,博士,副教授,博士生导师,

主要研究领域为密码与信息安全技术,区

块链技术. 

 

 

 

  

 


