
 

软件学报 ISSN 1000-9825, CODEN RUXUEW E-mail: jos@iscas.ac.cn 
Journal of Software,2020,31(5):1353−1373 [doi: 10.13328/j.cnki.jos.005957] http://www.jos.org.cn 
©中国科学院软件研究所版权所有. Tel: +86-10-62562563 

 

嵌入式实时操作系统内核混合代码的自动化验证框架
∗

 

郭  建 1,3,  丁继政 3,  朱晓冉 2 

1(华东师范大学 软件工程学院,上海  200062) 
2(上海市高可信计算重点实验室(华东师范大学),上海  200062) 
3(软硬件协同设计技术与应用教育部工程研究中心(华东师范大学),上海  200062) 

通讯作者: 郭建, E-mail: jguo@sei.ecnu.edu.cn 

 

摘  要: “如何构造高可信的软件系统”已成为学术界和工业界的研究热点.操作系统内核作为软件系统的基础组

件,其安全可靠是构造高可信软件系统的重要环节.为了确保操作系统内核的安全可靠,将形式化方法引入到操作系

统内核验证中,提出了一个自动化验证操作系统内核的框架.该验证框架包括:(1) 分别对 C 语言程序和混合语言程

序(C语言和汇编语言)进行验证;(2) 在混合语言程序验证中,为汇编程序建立抽象模型,并将C语言程序和抽象模型

粘合形成基于 C 语言验证工具可接收的验证模型;(3) 从规范中提取性质,基于该自动验证工具,对性质完成自动验

证;(4) 该框架不限于特定的硬件架构.成功地运用该验证框架对两种不同硬件平台的嵌入式实时操作系统内核

μC/OS-II 进行了验证.结果显示,利用该框架在对两个不同的硬件平台上内核验证时,框架的可重复利用率很高,高
达 83.8%,虽然其抽象模型需要根据不同的硬件平台进行重构.在对基于这两种平台的操作系统内核验证中,分别发

现了 10 处~12 处缺陷.其中,在 ARM 平台上两处与硬件相关的问题被发现.实验结果表明,该方法对不同硬件平台的

同一个操作系统分析验证具有一定的通用性. 
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In order to ensure the safety and reliability of an operating system kernel, this study introduces formal method into OS kernel verification, 
and proposes an automatically verifying framework. The verification framework includes following factors. (1) Separate C language 
programs and mixed language programs (for example, mixed language programs written by C and assembly language) for verification. (2) 
In the mixed language program verification, establish an abstract model for the assemble program, and then glue the C language program 
and the abstract model to form a verification model received by a C language verification tool. (3) Extract properties from the OS 
specification, and automatically verify properties based on a verification tool. (4) Do not limit to a specific hardware architecture. This 
study successfully applies the verification framework to verify a commercial real-time operating system kernel μC/OS-II of two different 
hardware platforms. The results show that when kernels on two different hardware platforms are verified, the reusability of the 
verification framework is very high, up to 83.8%. Of course, the abstract model needs to be reconstructed according to different hardware. 
During verification of operating system kernels based on two kinds of hardware, 10~12 defaults are found respectively. Among them, two 
hardware-related defaults on the ARM platform are discovered. This method has certain versatility for analysis and verification of the 
same operating system on different hardware architectures. 
Key words:  real-time operating system; VCC; mix program verification; automatical verification; Z3 solver 

软件系统作为信息技术的核心,其安全可靠性在轨道交通、汽车电子、航空航天以及国防安全等安全攸关

领域是非常重要的.其中基础软件,如操作系统的安全是整个软件系统的重中之重.近年来,在国内外因基础软

件安全问题而导致的恶劣事件屡见不鲜.2017 年上半年的 WannaCry[1,2]勒索病毒全球大爆发,给全球超过 150
个国家、30 万名网络用户带来了超过 80 亿美元的经济损失.该病毒是由不法分子利用操作系统的漏洞,入侵他

人 Windows 操作系统用户,将大量重要资料进行加密,使得众多受感染的用户无法正常工作,影响十分恶劣. 
2018 年 1 月份,国外安全机构曝出的 CPU 安全漏洞:熔断[3]和幽灵[4].该漏洞容易导致敏感数据被泄露,在全球范

围内引起了广泛的关注,尤其是对云服务厂商产生了极大的影响[5]. 
操作系统作为软件系统的核心,其安全性与可靠性是构造高可信软件的最为关键的一步.嵌入式实时操作

系统因其具有并发、可抢占的特性以及代码的复杂性给验证工作带来了巨大挑战. 
近些年来,学术界有诸多关于将形式化方法运用到操作系统内核验证的研究中,著名的有澳大利亚研究中

心 NICTA 的 seL4 项目[6,7],在 2009 年,seL4 项目组使用 Isabelle[8]工具完成了 sel4 的形式化验证,该项目是第一

个成功地完成了对操作系统内核的完全形式化验证.由德国联邦教育与研究部资助的 Verisoft 项目[9−11]提出了

一个命名为 CVM 的验证框架 ,通过 CVM 验证框架验证了一个实际运行的操作系统内核 .其后续项目

Verisoft-XT 项目[12,13]使用由微软研究院研发的推理证明工具 VCC[14]对 PikeOS[15]进行了形式化的验证.美国耶

鲁大学 Zhong Shao 团队运用 Coq[16]工具对其自行开发的 mCertiKOS[17]操作系统进行了端到端的完整形式化

验证.Flint 研究组关于操作系统内核的验证[18−20]以及华盛顿大学 Hyperkernel 的项目[21]等在操作系统验证中都

做了大量的工作. 
国内关于操作系统内核的形式化验证研究也处于较高的水平.中国科技大学的冯新宇团队[22−24]运用 Coq

对商用实时操作系统内核μC/OS-II[25]进行了一个较为完整的形式化验证.除此之外,赵永望团队建立了符合

ARINC653 的分区内核模型 ,采用了 Event-B 对系统所有的功能和服务进行了形式化建模 ,该模型实现了

ARINC653 的完整功能和接口.同时,他们利用 Isabelle 工具对操作系统功能规范进行了安全性分析与验证[26].
中国科学院软件研究所的周巢尘院士和詹乃军团队成功地开展了对中国铁路控制系统 CTCS-3 的建模和模型

层面的验证工作[27]. 
操作系统内核的验证涉及诸多方面. 
• 操作系统内核的系统调用正确性.操作系统内核将具体的硬件结构进行了抽象,只给上层应用开放系

统调用接口,上层应用通过系统调用开发各种应用,极大地简化了开发过程.因此,系统调用所提供的功

能与其规范一致性是保证上层应用正确性的关键. 
• C 语言和汇编语言的混合应用.操作系统在对硬件访问时,为了提高效率,通常利用汇编语言来实现,实

现与硬件无关的功能则采用 C 语言编写.因而操作系统内核是由 C 语言和汇编语言互相嵌套来实现

的.对由 C 语言和汇编语言构成的混合程序验证是一个难题. 
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• 程序支持中断和抢占.实时操作系统是一个可抢占式的,能随时被中断服务程序中断的系统,由于系统

的可抢占性和中断服务机制使得系统的执行具有不确定性,针对中断机制的验证仍是一个难点. 
基于以上 3 个问题,本文提出了一种通用的自动化验证框架,借助于相关工具,使用本验证框架可对由 C 语

言和汇编语言实现的实时操作系统内核进行自动化验证,从而实现了 C 和汇编的混合代码验证的目标.与此同

时,由于操作系统底层代码与硬件平台相关性,本文所提出的验证框架稍加改动,就可以运用到不同硬件平台上

的内核验证中,极大地提高了验证工作的效率. 
本文第 1节详细介绍本文提出的操作系统内核验证框架,首先对所要验证的操作系统内核μC/OS-II进行概

述,接着叙述操作系统中的 C 和汇编的混合程序的验证方法.第 2 节介绍对混合语言抽象建模的方法,提出为汇

编语言建立抽象模型的方法,针对操作系统内核中的混合程序给出抽象建模的步骤.第 3 节是抽象模型的实现,
介绍模型实现语言的语法定义,解释运用该语言对抽象模型的实现方法,说明如何保证抽象模型和 C 代码之间

数据的一致性问题.第 4 节描述将该验证框架应用μC/OS-II 内核的验证中,并分析验证结果.第 5 节介绍本验证

框架在其他硬件平台上的验证情况,并对比不同平台上的验证结果,对该验证框架做出有效性分析.最后是总结

及对未来工作的展望. 

1   操作系统内核验证框架 

操作系统绝大多数都是采用 C 语言和汇编语言编写的,对操作系统的验证需要分析 C 语言、汇编语言和

混合语言的验证.本文以μC/OS-II 为研究对象,提出了一个通用的自动化验证框架[28].该框架如图 1 所示. 
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Fig.1  Automatic verification framework of OS kernel 
图 1  操作系统内核自动化验证框架 

验证工作分为两个部分:一部分对由高层语言(如 C 语言)构成的系统调用进行验证,通过自动化验证工具

VCC 检查系统调用的源代码与其规范的一致性;在另一部分中,对由高层语言和底层语言(如 C 语言和汇编语

言)构成的内核服务程序进行验证,通过将汇编语言转换成抽象模型,并实现与C语言的粘合,形成符合基于C语

言的验证工具(如 VCC)能够接收的模型,再利用该工具验证新混合代码. 

1.1   μC/OS-II介绍 

μC/OS-II[25]是一款开源的基于优先级可抢占式的嵌入式实时操作系统 ,最早是由美国嵌入式系统专家

Labrosse 在 1992 年发布,因其代码整洁、注释详尽、利于阅读等特点,目前已广泛应用于嵌入式领域,例如航空

电子、医疗设备及汽车电子等行业.μC/OS-II 的代码组成结构如图 2 中所示. 
μC/OS-II 包括库文件、平台无关的代码和平台有关代码 3 部分.μC/OS-II 绝大部分是由 ANSI C 语言编写

的,源代码中只有关于上下文的切换、中断的控制、寄存器的访问等功能是由汇编语言编写.汇编代码总量不

超过 200 行,因此其具有极高的可移植性. 
μC/OS-II 在不同平台的移植过程中,只需要修改与平台硬件相关的代码文件即可,也就是关于寄存器的访
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问、上下文切换以及中断控制等功能的实现代码.系统调用的实现与硬件无关,它包括了任务管理、时钟管理、

信号量、互斥量、邮箱、消息队列、事件标志、内存管理等部分. 
本文提出的验证框架应用到了飞思卡尔的 ColdFire 和 ARM Cortex-M3 这两种不同硬件平台中,在此对其

硬件结构做一简单介绍. 

应用软件

平台无关的代码

OS_CFG_APP.C
OS_TYPE.C
OS_CORE.C
OS_DBG.C
OS_FLAG.C
OS_INT.C
OS_MEM.C
OS_MSG.C
OS_MUTEX.C

OS_PRIO.C
OS_Q.C
OS_SEM.C
OS_STAT.C
OS_TASK.C
OS_TICK.C
OS_TIME.C
OS_TMR.C
OS.H

库文件

LIB_ASCII.C
LIB_ASCII.H
LIB_DEF.H
LIB_MATH.C
LIB_MATH.H
LIB_MEM.C
OS_MEM.H
OS_STR.C
OS_STR.H

平台相关代码

OS_CPU.H       OS_CPU_A.ASM      OS_CPU.C 

CPU

软件

中断

控制器

硬件

定时器
 

Fig.2  Code constructure of μC/OS-II 
图 2  μC/OS-II 代码结构 

1.1.1   Freescale MCF 平台 
飞思卡尔的 MCF5441x(简称 MCF)系列[29,30]是一个 32 位的处理器内核,由 8 个 32 位的通用数据寄存器

(D0~D7)、8 个通用地址寄存器(A0~A7)、1 个 16 位状态寄存器和一些其他的组件构成. 
• 这 8 个数据寄存器可以存储相应的数据,它们的数据类型可以是一个字节(8 位)、字(16 位)或者是双字

(32 位). 
• 8 个地址寄存器可用作软件栈指针、索引寄存器以及基地址寄存器,其中,基地址寄存器只能对字和双

字类型进行操作.A7 寄存器是地址寄存器中最为特殊的一个,可用作栈指针. 
• 状态寄存器是用于存储处理器状态、中断优先级掩码以及其他控制位.其中,第 8 位~第 10 位属于中断

优先级掩码,该掩码用于定义当前中断优先级.中断优先级掩码设定了中断请求优先级的界限,即在有

中断请求发生的时候,凡是小于等于当前优先级的所有中断都将予以屏蔽. 
1.1.2   ARM Cortex-M3 平台 

ARM 架构下的 Cortex-M3(简称 CM3)[31]和 MCF 一样,也属于 32 位处理器内核,有 1 个寄存器组(R0~R15)、
中断屏蔽寄存器组(PRIMASK,FAULTMASK,BASEPRI)、中断控制及状态寄存器(ICSR)以及其他组件构成. 

在寄存器组(R0~R15)中的 16 个寄存器,其中 13 个(R0~R12)为 32 位通用目的寄存器,其他 3 个有特殊用途. 
R0~R7 被称作低寄存器(16 位指令只能访问低寄存器),R8~R12 被称作高寄存器.R13(SP)有两个堆栈指针,它们

是互斥的,在任意时刻都只能使用其中的 1 个,通过 PUSH 和 POP 操作实现堆栈的访问.R14 是链接寄存器(LR),
用于函数或子程序调用时返回地址的保存;在函数或子程序结束时,程序控制可以通过将 LR 的数值加载到 PC
中,返回到调用程序并继续执行.R15 是程序计数器(PC),指向下一条要取指的指令地址. 

PRIMASK 是只使用 1 个位的寄存器,可以关掉除 NMI 和硬 fault 之外所有的异常;FAULTMASK 是只使用

1 个位的寄存器,当其被置位为 1 时,除了 NMI 能够响应,其他的异常都被屏蔽.BASEPRI 寄存器最多使用 9 位,
它用于定义被屏蔽优先级的阈值,即当其设为某个值时,所有小于等于此优先级的中断都会被屏蔽(优先级号越

高,优先级越低). 
中断控制及状态寄存器 ICSR 可以对 NMI、SysTick 定时器以及 PendSV 进行手动悬挂,其中,PendSV 是为

系统设备而设的“可悬挂请求”. 
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PendSV 是一种中断服务,一般设置其为最低的优先级,当其他的所有的中断服务执行完之后才对其进行处

理.典型的使用场景是运用于上下文切换中,将 PendSV 进行悬起,以实现延缓执行上下文的切换. 

1.2   高层语言程序的验证方法 

绝大多数操作系统内核(如本文中的μC/OS-II)的系统调用都是由高层语言实现的,例如 C 语言.在μC/OS-II
的源代码中,系统调用是用 C 语言编写的,被分为 8 个类别.针对系统调用,验证方法分为 3 步:(1) 从系统调用的

自然语言规范中提取性质,并将提取的性质采用霍尔逻辑进行描述;(2) 将霍尔逻辑表达式以注释的形式插入

到系统调用的源程序相应位置,这中间也涵盖了循环不变式等;(3) 利用验证工具 VCC 对插入后 C 代码进行验

证.如果通过验证,则表示该程序满足性质;如果验证失败,则需要分析反例,对验证代码进行修正,重新验证直至

验证通过. 

1.3   混合语言程序的验证方法 

为了提高操作系统的性能及对计算机硬件的访问,操作系统内核中有一部分采用汇编语言编写.混合语言

程序的验证大多采用对两种语言的代码分别验证,或者采用将高层语言映射到底层语言上验证. 
μC/OS-II 核心服务程序是用 C 语言和汇编语言编写,而汇编代码的执行通常是内嵌到 C 语言中,因此,这里

采取了一种自下而上的策略,通过将底层汇编程序抽象,映射到高层语言中,然后在一致的框架中验证.具体的

验证流程如图 3 所示. 
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粘结 抽象模型
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性质抽象

验证

满足性质的
混合代码

OS核心服务程序

不满足

满足

 

Fig.3  Verification flow of mixed programs 
图 3  混合程序的验证流程 

首先,对核心服务程序中的汇编语言代码和 C 语言代码进行分离;其次,对汇编语言代码进行抽象和建模,
对抽象模型采用高层可验证的语言进行实现;然后,将抽象模型的实现和原混合程序中的 C 代码进行粘合,形成

新的混合可验证的高层模型;接着,将内核核心服务的性质从其自然语言规范中提取出来,其中包括 C 语言和汇

编语言程序需满足的性质,并采用霍尔逻辑描述;最后,将所要验证的性质插入到新的高层模型中,运用自动化

验证工具对其验证.若提示验证错误,则需根据反例,对程序进行分析修正,直至验证通过.若提示验证通过,则表

示所验证的程序满足提取的性质. 

2   混合语言的抽象建模 

操作系统是对资源的管理,不可避免地需要对硬件资源进行访问操作.为提高效率,特别是在上下文切换、

中断机制中,通常得使用汇编语言.针对μC/OS-II 内核代码,存在两种混合形态:(1) C 代码内嵌汇编的混合程序,
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即在 C 语言编写的程序中调用汇编代码;(2) 汇编内嵌 C 混合程序,即在由汇编语言编写的程序中调用 C 代码. 
对于混合代码的验证,有两种方法:一种是将 C 语言编译,然后反汇编,形成汇编代码,在汇编代码的基础上

验证;一种是将汇编代码抽象,形成高层模型,能够与 C语言的代码在基于 C的验证工具上完成验证.本文将采用

第 2 种方法,以便能够使用验证工具 VCC 进行验证. 
为了能够对包含汇编代码的混合代码进行验证,需要将汇编程序转换成抽象模型,使其能够在基于 C 程序

验证的工具 VCC 中表示,并与 C 程序共同验证. 

2.1   汇编语言的抽象建模 

为了能够在基于 C 语言程序的验证工具上验证汇编和 C 语言的代码,需要将汇编程序抽象,建立了一个抽

象状态机来模拟指令的执行.提取在μC/OS-II 中使用汇编指令,并针对μC/OS-II 中使用的语义对汇编指令抽象,
得到一个抽象的汇编语言,这个抽象的汇编语言可以认为是原汇编语言的一个子集.根据抽象的汇编语言,给出

了汇编语言的操作语义,然后在操作语义的基础上通过 VCC 建立了他的抽象机模型,以模拟抽象的汇编语言指

令的执行. 
抽象模型定义为 

τ:ProgC+ASM ProgC+Model. 

这里,ProgC+ASM 表示 C 语言和汇编语言的混合程序.混合代码经过转换后,形成了 C 代码和抽象模型混合程序,
用 ProgC+Model 符号表示,转换后的程序可以通过基于 C 语言的验证工具 VCC 验证,解决了由 C 语言和汇编语言

构成的混合程序无法直接验证的问题. 
2.1.1   汇编语言语法 

为了对汇编程序进行抽象建模,需要定义所使用的汇编语言的子集.针对不同的操作系统,对应的使用汇编

语言的子集也是不同.这里针对μC/OS-II 中所使用的汇编语言来提取子集.由于不同硬件平台的汇编语言是不

相同的,但对汇编程序抽象建模的方法始终是不变的.在此,以 MCF 平台上运行的内核代码为例阐述建立抽象

模型的方法.下面给出了μC/OS-II 内核代码中所使用到的 MCF 汇编语言子集的 BNF 表示. 
:: , | . ( ) , | . , ( )

:: |
:: | |

:: | | [ ] | | ( ) |
:: | | [ ] | | ( )
:: | |

Instr Opcode src des MOVE P sp des MOVE P src sp
Opcode ORI LEA
P B W L
src Dgpr Agpr X SR Val Agpr Val
des Dgpr Agpr X SR Val Agpr
Var Byte Word Int

 =    +    −
 = 

 = 
 =
 =
 = 

 

MCF 汇编语言采用的是三段式结构,从左至右依次为操作符(Opcode)、源操作数(src)和目的操作数(des).
语法定义中的操作符涵盖了 MOVE 指令、ORI 指令和 LEA 指令. 

在 MCF 汇编语言中,源操作数可以是一个立即数 Val、一个内存区域[X]、一个数据通用寄存器(Dgpr)、一

个带字节偏移或不带字节偏移的地址通用寄存器(Agpr)、或者一个状态寄存器(SR).目的操作数和源操作数类

似,但不能为立即数.在 MCF 汇编语言中,源操作数和目的操作数不能同时为内存区域. 
MOVE 指令是将源操作数的值赋给目的操作数.MOVE 指令分为 MOVE.B、MOVE.W、MOVE.L 这 3 种形

式,那么 P 可以是 B,W 或 L,分别用于对字节类型(8 位)、字类型(16 位)和双字类型(32 位)的操作数进行处理. 
MCF汇编指令中没有 pop指令和 push指令来对堆栈操作,而是借用 MOVE指令来实现堆栈的入栈和出栈. 

MCF 平台上的堆栈增长方向是从高地址到低地址.MCF 平台规定了 A7 可用作硬件堆栈指针 sp.将源操作数写

为(sp)+是出栈操作,即将堆栈顶部值赋给目的操作数,然后将堆栈指针向下移动一个数据类型单元.同理,将目

的操作数写为−(sp)是压入堆栈,此时,堆栈指针向上移动一个数据单元. 
ORI 指令是将两个操作数进行按位或,其中,源操作数应为立即数,目的操作数为数据通用寄存器. 
LEA 指令将有效地址加载到其目标地址中. 
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2.1.2   辅助函数的定义 
抽象建模中,由于汇编语言和高级语言的差异性,以及汇编语句会涉及到诸多关于硬件的操作,我们需要定

义一些辅助函数用于建立准确的抽象模型. 
MCF 平台的汇编程序中对数据的操作都是在固定长度的寄存器中进行的,最终传递给相应的 C 语言程序

变量.但 C 语言程序中具有不同类型的变量,其所对应的存储长度也不一致,因此在对汇编程序中数据与 C 语言

变量交互的过程进行建模时,势必存在着数据转换步骤. 
定义 1(MCF 数据类型定义). 变量 x 可以为自然数和整型,其中,自然数定义为下列 3 种数据类型之一. 

def
32

32
def

16
16

def
8

8

( ) 0 2 ,

( ) 0 2 ,

( ) 0 2 .

x x

x x

x x

= <

= <

= <

≤

≤

≤

 

整型可以定义为下列两种数据类型之一. 
def

31 31
32

def
7 7

8

( ) 2 2 ,

( ) 2 2 .

x x

x x

−

−

= <

= <

≤

≤

 

定义 2(数据转换). 下面两个函数分别用于将自然数转换为整数以及将整数转换为自然数. 
def

de

1

f 1

,  ( ) ,
,        

2 2 22

(

 

,           0 2 ) (0 2 )
2

,  
 

( ) .

z z n

n z

n z

z n

x
x

x

x x n z

x z n x z n
Invalid

x

−

−

− <

< > ∨ <

⎧ ∧⎪= ⎨
⎪⎩
⎧ ∧ ∧⎪= ⎨
⎪⎩

≤ ≥

其他

≤ ≤ ≤

其他

 

其中,n 和 z 的值可以是 8,16,32 中的一个.函数的输出如果为 Invalid,则表示转换过程中发生了数据溢出. 
硬件访问是由汇编程序进行,μC/OS-II 内核的汇编语句中的操作数全部为整数.寄存器中存储的数据用以

下的形式描述,其中,GPR 表示通用的寄存器: 
def

32( )Type GPR = . 

谓词逻辑用于对寄存器的个数及其能处理的数据类型进行了描述.在下面的谓词逻辑公式中,GPR(A)代表

地址通用寄存器,GPR(D)代表数据通用寄存器.谓词逻辑的表述如下所示. 

3

d

2

32

ef

def

( ( )) (| | 8) ( 8 ( [ ]),) :

( ( )) (| | ( [ ]).8) ( 8) :

Type GPR A A i

Type GPR D

A i

iD i D

= = ∧ ∀ <

= = ∧ ∀ <
 

定义 3(GPR 的读写). 对通用寄存器组 r 的第 i 个寄存器的读写操作由以下函数定义: 
def

def

[ ],  0 8
- ( , ) ,

0,     

[ ], 0 8
- ( , , ) .

,   

r i i
GPR read r i

x r i i
GPR write r i x

invalid

<⎧
= ⎨

⎩
⇒ <⎧

= ⎨
⎩

≤

其他

≤

其他

 

2.2   汇编程序的抽象模型 

汇编程序抽象模型的建立与硬件的结构相关,主要是 CPU 所涉及到的寄存器. 
汇编程序的执行涉及寄存器、堆栈和内存,而对于内存的读写,是通过 C 语言的变量来实现的.因此,为汇编

程序建立的抽象模型类似于状态机,涉及到了程序状态、堆栈指针、以及状态转移关系等. 
定义 4(抽象模型). 基于汇编语言子集和 MCF 的硬件组件,其抽象模型 MCFASM 是一个三元组的结构: 

def
( , , )ASMMCF S sp δ= . 

其中,S 代表抽象模型的状态,sp 表示堆栈指针,δ表示状态转移关系. 
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定义 5(抽象模型的状态). 抽象模型状态是一个三元组,它的定义为 
def

.S Dgpr Agpr SR=  ×  ×   
抽象模型的状态包括数据通用寄存器 Dgpr、地址通用寄存器 Agpr、状态寄存器 SR.数据和地址通用寄存

器的类型都是 32 位的整型,状态寄存器是 16 位的自然数.数据通用寄存器不仅可以用于存储整数和位域字段,
还可以用作索引寄存器.地址通用寄存器可以用作堆栈指针,索引寄存器和基地址寄存器.状态寄存器是一个 16
位寄存器,存储着处理器的状态、中断优先级掩码和其他一些控制位. 

定义 6(栈操作). 通过对堆栈指针 sp 可以进行入栈与出栈的操作,入栈和出栈的行为可以由下面两个函数

来描述: 

 
def

( ) ( )pushMCF GPR sp sp GPR= − − ∧ ⇐  (1) 

 
def

( ) ( )popMCF GPR GPR sp sp= ⇐ ∧ + +  (2) 

其中, 
• 定义 6 中的(1)描述了将通用寄存器中的数据压入到堆栈的过程:第 1 步,先将堆栈指针 sp 向上移动一

个单位;第 2 步,将将通用寄存器中的数据存入到当前堆栈指针 sp 所指向的位置. 
• 定义 6 中的(2)描述了出栈的过程:第 1 步,将当前堆栈指针 sp 所指向的区域位置中所存的值取出,并

传放置到通用寄存器中;第 2 步,再将堆栈指针 sp 的指向向下移动一个单位. 
定义 7(转移关系). 转移关系δ描述了整个汇编程序的执行,其定义如下. 

 
def

S sp Instr S spδ =  × × → ×  (3) 
定义 7 中的表达式(3)描述了抽象模型状态 S 和堆栈指针 sp 在执行了汇编指令 Instr 后发生的变化.表 1 中

定义了汇编语言的子集的操作语义,通过操作语义定义抽象模型的转移关系.总共分为 7 种情况. 

Table 1  Transition relation of abstract model 
表 1  抽象模型的转移关系 

编号 转移关系 
1 ( , , . , ) ( [ ], )src sp des sps sp MOVE P src des s des src sp≠ ∧ ≠ ⎯⎯⎯⎯⎯⎯→ ⇐  

2 ( )( , , . , ) ( [ ( )], )src val sp des sps sp MOVE P src des s des src val sp= ∧ ≠ ⎯⎯⎯⎯⎯⎯⎯→ ⇐ +  

3 ( )( , , . , ) ( ,( ) )src sp des val sps sp MOVE P src des s sp val src≠ ∧ = ⎯⎯⎯⎯⎯⎯⎯→ + ⇐  

4 ( , , . ( ) , ) ( [ ( )], ( ))des sps sp MOVE P sp des s des sp sp sp size P≠ + ⎯⎯⎯→ ⇐ ⇐ +  

5 ( , , . , ( )) ( ,( ( );( ) ))src sps sp MOVE P src sp s sp sp size P sp src≠ − ⎯⎯⎯→ ⇐ − ⇐  

6 ( , , , ) ( [ | ], )src vals sp ORI src des s des des src sp= ⎯⎯⎯→ ⇐  

7 ( )( , , , ) ( , )src val sp des sps sp LEA src des s sp sp val= ∧ = ⎯⎯⎯⎯⎯⎯⎯→ ⇐ +  

表 1 列出了内核代码中汇编程序所涉及到的所有指令的操作语义,通过操作语义,给出在抽象模型中状态

转移关系.另外,在汇编程序中还应用了跳转指令,即 JSR跳转指令.关于对 JSR指令的含义及抽象,我们将在后文

中单独进行介绍. 
在编号为 1 的转移中,MOVE 指令将源操作数 src 的值传递给目的操作数 des,其中,src 和 des 均不能为 sp.

在编号为 2 的转移中,src 是带有偏移值的堆栈指针,且 des 不能是堆栈指针,MOVE 指令从堆栈的指定地址中读

取数据.例如,堆栈结构如图 4 所示:在执行 MOVE.W 10(A7),D1 汇编指令之前,如图 4 中左方所示的堆栈指针指

向 A7+0,且 D1=0;而在执行该指令之后,状态 s 已经发生了变化,即 D1=5,但堆栈指针并没有移动,如图 4 中右方

所示.类似地,在编号为 3 中,src 不是堆栈指针,此时的 des 是带有偏移值的堆栈指针,将源操作数存储到堆栈的

指定地址上,堆栈指针的指向不发生改变. 
在编号为 4 的转移中描述了出栈的操作,其中,源操作数为堆栈指针后偏移一个单位,目的操作数不能同时

为堆栈指针.size(P)表示一个数据单位,即当前指令所处理数据的字节长度.这一汇编语句表述了先将堆栈指针
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指向的数据传给目的操作数,然后堆栈指针向下偏移 size(P)个字节长度.同样地,在编号为 5 的转移中描述了入

栈操作,其中,源操作数不是堆栈指针,目的操作数是一个堆栈指针且要上移一个单位.与出栈不同的是,入栈过

程中先将栈指针向上偏移 size(P)个字节长度后,再将源操作数的数据存储到当前堆栈指针所指向的地方. 

 
Fig.4  Direction of stack pointer after instruction MOVE 

图 4  指令 MOVE 后栈指针指向 

编号为 6 的转移中描述了按位逻辑或的操作,源操作数应是一个立即数.执行完逻辑或语句后,将结果存储

到目的操作数中.编号为 7 的转移中描述了如何对指针进行调节的操作,其中,x 源操作数是一个带有偏移量的

堆栈指针,目的操作数为堆栈指针.如图 5 所示的堆栈结构执行 LEA 4(A7) A7 语句,图 5 中 A7+0 表示堆栈指针

所指向的地方.在执行语句之前,堆栈指针指向的是数字 21 的正上方;在语句执行之后,堆栈指针向下偏移 4 个

字节,堆栈指针指向了数字 21的正下方,且堆栈中存储的数据没有发生任何变化.注意:在MCF硬件平台中,地址

寄存器 A7 用作硬件堆栈指针. 

 

Fig.5  Direction of stack pointer after instruction LEA 
图 5  指令 LEA 后栈指针的指向 

2.3   汇编语言子集与抽象模型的一致性问题 

抽象模型 MCFASM 的状态是建立汇编语言的可编程模式,对任何一种汇编语言,它的可编程模式包括通用

寄存器和状态寄存器.另外,由于堆栈寄存器是一个比较特殊的寄存器,这里把该寄存器单独出来,在后面的上

下文切换中可以更清楚地表示.这样,在抽象模型 MCFASM 中的状态 S 和堆栈就建模了汇编语言的可编程模式. 
状态转移关系δ实际描述了在该编程模式下,汇编语言子集的操作语义. 
抽象模型建立了一个抽象机,通过抽象机模拟硬件的汇编语言的执行环境.由于这里用到的汇编语言的子

集并不涉及特殊硬件,那么汇编语言子集构成的汇编程序在抽象机上的运行与在具体硬件上的执行是一致的. 

2.4   混合语言的建模过程 

μC/OS-II 内核的混合代码中的 C 语言程序和汇编语言程序并不是互相独立存在的,而是通过两种代码的

交叉协作执行来保证内核的正常运行.我们采用将混合代码中的底层汇编程序抽象到上层来同 C 代码形成新

的可验证的高层模型. 
在μC/OS-II 内核中,C 语言和汇编程序的交叉协同执行过程如图 6 所示.μC/OS-II 中的混合语言程序分为

两种形式:(1) C 内嵌汇编程序;(2) 汇编内嵌 C 程序.在 C 语言的代码中,调用汇编语言函数的程序称为 C 内嵌

汇编程序,如图 6 所示的 task.c 文件中的 main(⋅)函数调用在汇编语言函数 OSCtxSw.在汇编程序中调用 C 语言

函数则称之为汇编内嵌 C 程序,例如图 6 中的汇编函数 OSCtxSw 中调用了由 C 语言编写的 OSTaskSwHook 函
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数.我们将分别介绍对这两种形式的混合语言程序建模的步骤. 

task.c

void main()
{
   …  
OSTaskCreate();
   …
   OSCtxSw();
   …
}

os_cpu_a.asm

_OSCtxSw:

  LEA  ‐60(A7),A7
   
…
  
  JSR  _OSTaskSwHook
  
 …

core.c

void 
OSTaskSwHook()
{    
    …
    OSFPSave();
    …
   OSFPRestore();

}

C内嵌汇编 汇编内嵌C

 

Fig.6  Program calling sequence 
图 6  程序调用顺序 

2.4.1   C 内嵌汇编程序的建模 
在图 6 中,C 语言程序中的 main(⋅)函数调用了汇编函数 OSCtxSw 属于 C 内嵌汇编程序.μC/OS-II 内核在创

建了多个任务后,一个任务在执行完后或者被另一个任务所抢占,操作系统进行任务切换.在任务运行时,CPU
中的寄存器存储当前任务的相关数据,切换任务后,CPU 的寄存器存储下一个即将执行的任务所需要的数据.为
此,执行 OSCtxSw 函数进行上下文切换. 

图 7 展示了对图 6 中的 C 内嵌汇编程序建模的过程:先从 C 内嵌汇编的混合程序中将汇编程序剥离出来;
再对剥离出来的汇编程序建立三元组的抽象模型;然后对汇编程序进行分析,建立其状态转移关系,至此抽象模

型建立完成;最后对抽象模型用工具实现,替代原来混合程序中的汇编代码,形成新的可验证的高层语言. 
C内嵌汇编

程序

提取C代码

粘
合

提取OSCtxSw 
汇编代码

建立OSCtxSw 
抽象模型

建立OSCtxSw模
型的转移关系

C代码混合
抽象模型  

Fig.7  Modeling of C inline assemble program 
图 7  C 内嵌汇编程序的建模过程 

2.4.2   汇编内嵌 C 程序的建模 
在图 6 中,汇编函数 OSCtxSw 内部中有一个无条件跳转指令 JSR,执行该汇编指令后,将立即跳转到 JSR 指

令制定的地址,即 C 函数 OSTaskSwHook 所在的位置,执行完该 C 函数后,立即返回到原 JSR 指令的下一条指令

处继续执行汇编程序.实际上,这段代码是汇编函数 OSCtxSw 对 C 函数 OSTaskSwHook 的调用,即汇编内嵌 C 程

序,而 OSTaskSwHook 函数是一个 C 内嵌汇编的函数,这里存在着多层的混合调用的关系. 
对图 6 中的汇编内嵌 C 程序建模的流程如图 8 中所示.首先,需要对汇编内嵌 C 程序中的 OSTaskSwHook

代码剥离出来;其次,由于剥离出来后的 OSTaskSwHook 代码是一个 C 内嵌汇编代码,对 OSTaskSwHook 代码采

用前面提到的“C 内嵌汇编程序建模”的方法,将其转化为 C 代码混合抽象模型;接着,将 C 代码混合抽象模型内
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联到 OSCtxSw 汇编代码中,形成了汇编内嵌 C 代码混合抽象模型;最后,由于混合代码又被顶层的 C 代码进行调

用,因此,结合上层的 C 代码后又可以将其视为 C 内嵌汇编混合程序,再次采用 C 内嵌汇编建模方法,使其最终

成为 C 代码混合抽象模型. 
汇编内嵌C

程序

OSCtxSw汇
编代码

C代码混合
抽象模型

C代码

C代码混合抽
象模型

OSTaskSwHook
的C内嵌汇编代码

汇编内嵌C代码
混合抽象模型

 
Fig.8  Modeling process of assemble inline C program 

图 8  汇编内嵌 C 程序的建模过程 

这里定义了汇编程序抽象模型,针对内核代码中两种形态的混合代码,给出了它们抽象建模的方法. 

3   抽象模型的实现 

有了汇编程序的抽象模型以及混合语言的建模方法,如何将其转换为能够在基于 C 语言的验证工具上实

现呢?这里使用自动化验证工具 VCC 对抽象模型实现. 
VCC[14,32]是源代码级并发 C 程序的自动化推理验证工具,用于证明 C 语言程序其功能规范的正确性.VCC

工具链允许使用函数合约和数据结构的不变量对并发 C 程序进行模块化验证.函数合约由前置条件和后置条

件指定.VCC 是基于注释的系统,即合约和不变量作为注释插入在源代码中,其方式对于常规的非验证的编译器

是透明的.验证工作过程分两个步骤. 
• 第 1 步,VCC 工具将注释的 C 代码转换为用于验证的 BoogiePL[33]中间语言,然后通过 Boogie[34]工具将

其转化为一阶逻辑表达式.其中,BoogiePL 是一种带有嵌入式断言的简单命令式语言,它很容易生成一

组一阶逻辑公式,表明程序应该满足性质,并以断言的形式呈现. 
• 第 2 步,利用 Z3 求解器对转换后的一阶逻辑表达式进行验证.Z3 求解器会返回两种结果:(1) 一阶逻辑

表达式通过验证;(2) Z3 返回一个反例或者提示超时. 

3.1   VCC中Ghost语句语法 

从 VCC 的视角,一切都被视为对象.每一个对象都是彼此独立的,它们的类型和地址都是唯一定义的,每个

对象都有一组字段.这些字段也彼此独立,每个字段都有其类型.对象类别分为两种:一种是具体类型,另一种是

Ghost 类型. 
具体类型对象对应运行程序中实际存在的变量或数据结构.具体类型对象拥有固定的存储区域,且任意两

个具体类型对象的存储区域都不会发生重叠.具体类型对象对应的是C程序的一部分.Ghost类型对象只存在于

验证的过程中,该对象不是 C 程序的一部分. 
Ghost 类型对象是验证工程师为了验证而手动添加的辅助代码,添加的这段代码称为 Ghost 代码,通常写为

_(ghost …)形式.其中,Ghost 代码无法直接改变具体类型对象的值,C 代码也不能直接更改 Ghost 类型对象的值. 
在 VCC 中,如果定义一个 Ghost 函数,可使用_(def …)语句,这个语句被称为“纯函数”,其对整个程序的执行

没有副作用.Ghost 代码和 C 代码的关系类似于汇编代码与 C 代码的关系,因此本文利用 Ghost 语言实现汇编语

言的抽象模型.Ghost 语言是一种类 C 的语言,它的语法定义如下. 
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0 1 0 1

:: 1| 2 | 3
1:: 1| * 1
2 :: ( ). 2
3 :: * 3 |  3
:: | | | |

program ghost stmt def stmt typedef stmt
stmt X Exp stmt Type ptr stmt
stmt FunctionName Type Id Block stmt
stmt struct varDeclaration Id stmt Type X stmt
Exp n X e e e e

=    
= =    
=   
=     

= + − 0 1 0true | | | |NOT e e e e n  

 

Ghost 定义以 ghost、def、typedef 为关键字的宏注释代码中. 
Exp 声明是在 Ghost 中的表达式,可以是一个立即数、一个变量、多个原子表达式的加减或者逻辑运算、

移位运算等. 
关键字 ghost 的宏注释代码可以定义赋值、变量申明语句.关键字为 def 的宏注释代码用于定义相关的

Ghost 辅助函数.关键字为 typedef 的宏注释用来定义一个新的 Ghost 数据类型或者结构体. 

3.2   抽象模型的实现 

汇编程序的抽象模型是包含状态 S、堆栈指针 sp 以及转移关系δ的三元组.程序状态 S 用 Ghost 结构体

MCF_c 表示.MCF_c 结构体中的 3 个元素依次对应了数据寄存器、地址寄存器和状态寄存器,抽象模型的状态

S 和堆栈指针 sp 的定义如下. 
1.  _(typedef struct MCF_Hardware_struct{ 
2.    MCF_B32t D[8]; 
3.    MCF_B32t A[8]; 
4.    MCF_B16t SR; 
5.  }MCF_c;) 
6.  _(ghost MCF_B32t *SP) 
在μC/OS-II 通过只使用一个硬件指针实现了将即将运行的任务控制块(OSTCB)的内容从内存区域中加载

到寄存器中,或者将当前正在运行任务的内容存储到相应的任务控制块中. 
MCF_B16t 类型和 MCF_B32t 类型是我们自定义类型,它们分别对应了无符号 16 位整型和无符号 32 位整

型,通过使用关键字 typedef 定义,如下: 
_(typedef unsigned short MCF_B16t) 
_(typedef unsigned long MCF_B32t) 
抽象模型中的状态 S 包括数据通用寄存器、地址通用寄存器和状态寄存器,这 3 个成员在实现中分别对应

于数组 D[8]和 A[8]和变量 SR,抽象模型的堆栈指针 sp 对应于实现中的*SP.在 Ghost 语句中,使用了关键字 ghost
对指针*SP 进行了定义. 

抽象模型中的状态转移关系δ表示了抽象模型执行汇编语句前后状态变化.在第 2.2 节中给出了内核汇编

代码中所涉及到的 7 种状态转移关系.这 7 种状态转移关系的实现见表 2 中. 

Table 2  Code implementation of state transition 
表 2  状态转移的代码实现 

编号 转移关系的代码实现 
1 des=src; 
2 des=*(SP+val); 
3 *(SP+val)=src; 
4 des=*SP,SP=\old(SP)+1; 
5 SP=\old(SP)−1,*SP=src; 
6 des=des|val 
7 SP=\old(SP)+val; 

表 2 中,src 和 des 对应 MCF_c 结构体里的成员,即数组 D 和数组 A.表 2 中,名为 val 的变量代表了一个立

即数.变量 SP 表示了一个全局的堆栈指针,定义的堆栈指针 SP 指向单位长度为 4 字节的存储区域.Ghost 变量

对应着不同的数据类型,不同的数据类型的长度也是不同的,且只能对符合类型的数据进行操作.因此,抽象模
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型的实现存在着数据类型的转换过程.在 Ghost 代码实现中,堆栈指针 SP 指向的是一个 4 字节的数据,数组成员

D[1]也是存储 4 字节的数据.如果要实现汇编指令取出 2 字节的操作,需要进行两次数据转换:第 1 步,先将 SP
指向的 4 字节数据转换为 2 节的数据;然后,再将 2 字节的数据转换成 4 字节数据,并将它传递给 MCF_c 抽象模

型的结构成员 D[1]中.另外,\old(E)在 VCC 的环境中用于记录表达式 E 在函数入口处的值.在验证工作中,通常

会利用\old(E)来计算循环次数,或者用来证明在程序执行之前和之后的状态转移关系的正确性. 
下面代码中给出了这种转换的过程.第 2 行、第 3 行定义了两个 Ghost 临时变量,16 位的 Temp 整型变量和

32 位的 Temp32 整型变量.首先,将堆栈中指定地方的值取出来放到 Temp32 变量中;其次,将 Ghost 变量 Temp32
传递给 Ghost 辅助变量类型转换函数 Conv_to_B16(MCF_B32t),该函数的输入为一个 32 位的整型数值,输出的

结果为一个 16 位的整型数值.在 Ghost 语句中,将 Conv_to_B16(MCF_B32t)的输出值赋给变量 Temp;最后,利用

Ghost 辅助变量类型转换函数 Conv_to_B32(MCF_B32t)将 Temp 变量的值转化为 32 位整型数值并将该数值赋

给 MCF 的 D[1]成员. 
1.  _(ghost MCF_c *MCF) 
2.  _(ghost MCF_B16t Temp) 
3.  _(ghost MCF_B16t Temp32) 
4.  ... 
5.  _(ghost Temp32=*(SP+10)) 
6.  _(ghost Temp=Conv_to_B16(Temp32)) 
7.  _(ghost MCF→D[1]=Conv_to_B32(Temp)) 
8.  ... 

3.3   C代码和抽象模型的粘合 

在μC/OS-II 的内核代码中,汇编程序和 C 程序分别定义在两种不同类型的文件中.C 语言定义的程序具有

高移植性,汇编语言定义的程序可以对内核运行的硬件平台进行访问控制,内核的正常运转离不开这两种语言

程序的协作运行.这两种不同语言程序的协作,是通过在各自程序中调用另一语言定义的函数完成的. 
在 VCC 设计理念中,Ghost 语言只存在于验证过程中,不能直接影响原程序的执行.本文采用了 Ghost 代码

模拟了汇编程序的执行.但在 OS 实际运行过程中,汇编语言程序与 C 语言程序之间存在数据的交换.为了解决

抽象模型 Ghost 代码与 C 代码数据交换的问题,提出了在纯函数中添加 VCC 合约语句,见下面的代码. 
1.  _(def INT32U Assignment(MCF_B32t p)) 
2.    _(ensures \result==p) 
3.  ...) 
第 1 行的关键字 def 定义了一个 Ghost 纯函数 Assignment(⋅),其返回值为无符号 32 位整数.第 2 行 Ghost

纯函数的入口处添加了后置条件_(ensures\result==p),该后置条件表述了 Ghost 纯函数 Assignment(⋅)的返回值

应为 p. 
通常在 VCC 中,函数入口处的前置条件和后置条件是函数应该满足的性质.但是在函数体不为空时,直接

在验证函数的入口处添加前置条件或后置条件,VCC 认为该性质描述语句是重言式,然后可以通过 Ghost 语句

将 Assignment(⋅)的返回值赋给一个具体类型对象.例如,在 C 语言程序中的有一个类型为无符号 32 位的

StoreValue 变量,需要将抽象模型中 D0 的值赋值给 C 语言的变量 StoreValue,此时使用下列语句就可以实现汇编

指令与 C 语言代码的通信. 
1.  _(ghost StoreValue=Assignment(MCF→D[0])) 
同理,也可以通过Ghost纯函数Assignment(⋅)将具体变量的值传递给Ghost类型变量.借助于在定义的Ghost

纯函数中添加断言的形式,成功地模拟出 C 代码和抽象模型之间的数据通信.这样,抽象模型的实现模拟了汇编

指令的执行,并可以与 C 代码一起在 VCC 上运行. 
这部分给出了高层实现语言 Ghost 代码的语法定义,通过该 Ghost 语言对抽象模型中三元组的各个元素进
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行具体实现,最后介绍了如何将抽象模型的实现,以及抽象模型与内核中 C 代码的粘合. 

4   验证μC/OS-II 及其分析 

我们运用前面提出的验证框架验证了基于μC/OS-II 的商用实时操作系统内核,包括近 8 000 行的 C 代码和

100 多行的汇编代码(去除了空格和注释),分为系统调用 8 个模块的验证和混合语言实现核心服务程序的验证. 

4.1   VCC的基础知识 

前面已经提到,VCC 是基于 C 语言代码的验证,其所要验证的性质是以注释的形式给出的,如下面的代码,
在函数体内只含有 1 条注释语句. 

1.  #include 〈vcc.h〉 
2.  int main(void){ 
3.    int a,b,c; 
4.    if (a≥b) 
5.      c=a; 
6.    else c=b; 
7.    _(assert c≥a) 
8.    return 0; 
9.  } 
注意到,在 VCC 验证环境中,每个程序都包含 vcc.h 头文件,该头文件给出关于 VCC 相关宏、函数的定义.

该程序中第 7 行使用了语句_(assert E),并通过注释定义的,其中,assert 是标记;E 是一个表达式,表示尝试在程序

的当前点证明表达式是否成立.如果验证程序成功,则表示该表达式在程序的每次执行中都成立.这和 C 语言中

的断言函数不一样,因为 C 语言中断言函数运行成功,表示这次的运行是满足该断言的,并不意味着它将在下次

执行时能再次成功. 

4.2   系统调用的验证 

μC/OS-II 内核中一共 74 个系统调用,分别为任务管理、内存管理、消息队列、信号量、邮箱、互斥量信

号量、时间管理和事件标志等 8 大模块.在验证过程中,根据需求提取出每个系统调用需要满足的性质,性质是

基于 Hoare 逻辑的形式给出的,并采用 VCC 提供的合约或者断言的形式,以注释的方式插入到源代码中.在系统

调用的验证中,所要验证的性质大体可分为下列 3 个大类:类型检查、安全性和边界检查.系统调用的验证性质

见表 3.系统调用的 8 个模块列于表 3 的第 1 列中,相对应的每个模块中所验证的系统调用个数列于表的第 2 列,
每一个模块所提取的性质列在了表的第 3 列.在 74 个系统调用中添加了共 653 条性质,并完成了验证. 

Table 3  Property extraction of system call 
表 3  系统调用性质提取 

已验证的模块 系统调用个数 性质个数 
Task management 12 127 

Memory management 6 42 
Message queue 10 103 

Semaphore 7 63 
Mailbox 7 59 
Mutex 7 86 

Time management 14 101 
Flags 11 95 
Total 74 653 

 
4.2.1   性质的提取 

VCC 通过验证 C 语言程序与其性质的一致性,来证明程序的功能正确性.在μC/OS-II 的需求规范中,面临着
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以下 3 个问题:(1) 自然语言易产生二义性,造成因不同人的理解而导致代码功能实现的差异;(2) 自然语言规范

的书写没有一个严格的标准,导致不同的人对需求规范的表述存在着较大的差异;(3) 还没有一种工具能够直

接完全的将自然语言规范转换为工具能够识别的性质.因此,在性质的提取过程中,还是人手工抽象的. 
VCC 验证时,需要从自然语言规范中提取性质并转换,并将其插入到 C 语言程序的适当位置.这里以创建任

务的系统调用 OSTaskCreate 的验证为例,给出如何提取性质,并将性质添加到源代码中. 
系统调用 OSTaskCreate(task,p_arg,OS_STK,ptos,prio),其接口的自然语言规范表述如下. 
(1) task 是一个指向任务代码的指针. 
(2) p_arg 是指向一个可选择数据区域的指针,用于给相应任务初次运行时传递所需的参数. 
(3) ptos 是指向任务栈栈顶的指针,这个栈是用于在中断时存储本地变量、函数参数、返回地址以及 CPU

寄存器.当 OS_STK_GROWTH 设置为 1 时,认为指针是从高地址往低地址移动,为 0 的时候则反向. 
(4) prio 是任务的优先级,一个优先级最多只能对应一个任务且数字越低表示越高的优先级. 
由于 task 是指向任务代码的指针,对于该规范这里抽象为指向代码段的指针,即若该指针是指向代码段的

某个地址,则认为其是正确的.针对上述 4 个参数的自然语言规范,转化后的性质描述见表 4. 
对于所有输入参数的约束,都是属于前置条件,对于它们的验证语句都是放置在_(requires …)的前置条件

语句中,前置条件语句应插入至函数的入口处.这里的 code 是抽象地表示了指当前验证的指针所应指向的代码

段区域,zone也是表示了相应的数据区域块.针对不同的硬件架构,代码段区域和数据段区域是不同的,因此在验

证不同架构的函数过程中,code 和 zone 是需要验证人员根据该架构的存储地址的分配进行手动配置的. 
Table 4  Parameter property description of API OSTaskCreate( ) 

表 4  OSTaskCreate(⋅)参数性质描述 

编号 条件 性质描述 

1 前置条件
_(logic \bool is_pointer(void*p,void*q)=p==q) 
_(requires is_pointer(task,code)) 

2 前置条件 _(requires is_pointer(p_arg,zone)) 

3 前置条件
_(logic \bool grow_dir(int x,OS_STK*p)=((x==0)⇒\addr(p+1)>\addr(p))|| 

((x==1)⇒\addr(p+1)<\addr(p))) 
_(requires grow_dir(OS_STK_GROWTH,ptos)) 

4 前置条件
_(logic \bool pri_uni(int pri,int*ps,unsigned len)=\forall unsigned i; i<len⇒pri!=ps[i]) 
_(requires prio≥0 && prio≤63 && pri_uni(prio,ps,len)) 

除了对入口参数进行性质的提取,还需要在验证中添加相应的性质.如在系统调用 xQuery(arg1,arg2)(查询

互斥信号量的当前状态)中,arg1 参数是要查询的信号量,arg2 参数是用于存放查询到的状态信息,性质添加见

下面的代码. 
1.  INT8U OSMutexQuery(OS_EVENT*pev,OS_MUT_DATA*p_mut_data) 
2.  _(requires is_pointer2ECB(pev,Ecb_mut)) 
3.  _(maintains \arrays_disjoint(p_mut_data→OSEventTbl, 
4.  OS_EVENT_TBL_SIZE,pev→OSEventTbl,OS_EVENT_TBL_SIZE)) 
5.  _(writes \span(p_mut_data)) 
6.  _(ensures \result==OS_NO_ERR⇒\forall unsigned m; 
7.    m<OS_EVENT_TBL_SIZE⇒ 
8.    p_mut_data→OSEventTbl[m]==pev→OSEventTbl[m]) 
9.  { 
10. ... 
11.   for (i=0; i<OS_EVENT_TBL_SIZE; i++) 
12.   _(invariant psrc==&pev→OSEventTbl[0]+i) 
13.   _(invariant pdest==&p_mut_data→OSEventTbl[0]+i) 
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14.   _(invariant \forall unsigned n; n<i⇒ 
15.     p_mut_data→OSEventTbl[n]==pev→OSEventTbl[n]) 
16.   { 
17.       *pdest++=*psrc++; 
18.   } 
19.   ... 
20. } 
第 2 行的前置条件要求 pev 是一个指向某个已有的互斥量的指针.第 3 行、第 4 行的表达式描述了所要查

询的信号量当前的存储区域与用于存放信号量的存储区域在函数执行前后都没有发生重叠.第 5 行表达了存

放信号量的区域在本函数中是可写的.第 6 行~第 8 行的式子是一个后置条件,该表达式描述了当函数的返回值

为 OS_NO_ERR 时,要查询互斥量的相关信息已经成功复制到所要储存的区域中.第 12 行~第 15 行是我们从规

范中提取的 3 条循环不变式语句,它们表述了每执行一次循环,当前的源地址和目的地址始终是初始地址加上

当前的循环控制量 i.对于已经赋过值的元素,其值应该是相等的.OSMutexQuery(arg1,arg2)函数所需要验证的

性质位于第 2 行~第 8 行、第 12 行~第 15 行,添加完所有必要的注释代码后,则可以将注释 C 程序放置于 VCC
环境中进行验证. 

4.3   核心服务程序的验证 

μC/OS-II 内核的核心服务程序是以混合语言(即 C 语言和汇编语言)实现,其中,汇编语言完成有关中断控

制、上下文切换以及寄存器读写的操作.为了实现对混合语言程序的验证,将汇编程序转换为抽象建模,并在

VCC 中实现.而对性质的提取、性质的形式化描述与系统调用的方法是相同的.我们在验证中是针对程序是否

严格满足所要求的需求规范进行分析验证.如果满足,则表示功能正确;反之,表示软件存在缺陷.在本文中,需求

规范亦是需要证明是否完全充分和正确,关于需求规范的验证则不是本文所研究的范围. 
这里以函数 OSIntExit(⋅)为例介绍混合语言程序的验证过程,该函数同时包含了第 2.4 节中介绍的两种形式

的混合语言程序. 
OSIntExit(⋅)函数用于通知操作系统中断服务程序已经完成了执行,需要退出中断服务程序.它通常与进入

中断服务程序 OSIntEnter(⋅)函数成对出现.每次调用 OSIntEnter(⋅)都会对中断嵌套深度变量 IntNesting 加一,而
OSIntExit(⋅)是对该变量进行减一操作,其中,中断嵌套的深度 IntNesting 是一个全局变量.当最后一层的中断服

务执行完后,如果当前就绪队列中有一个任务的优先级高于原被中断任务的优先级,则启动任务调度功能.此
时,中断执行完成后将返回到就绪队列中优先级最高的任务,而不一定是返回到最初被中断的任务. 

在执行 OSIntExit(⋅)程序的临界区代码段之前,应禁用外部中断以保证其临界区代码的执行不会被打断.这
里将状态寄存器作为抽象模型中状态 S 的一个成员,它是 MCF_c 结构体类型的 SR 变量成员.函数 OSIntExit(⋅)
的验证代码如下. 

1.  void OSIntExit(void) 
2.  _(writes OSIntNesting && ...) 
3.  _(requires OSIntNesting>0) 
4.  _(maintains \arrays_disjoint(SP,16,MCF→D,8) 
5.    && \wrapped(MCF)) 
6.  _(ensures OSIntNesting==0 && OSLockNesting==0 
7.      ⇒OSCtxSwCtr==\old(OSCtxSwCtr)+1 
8.      && OSPrioCur==OSPrioHighRdy) 
9.  { 
10.    _(unwrap MCF) 
11.    _(ghost SaveSR_DisableInt(MCF)) 
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12.     _(ghost cpu_sr=Assignment(MCF→D[0])) 
13.   ...//Dec. 1 of OSIntNesting 
14.   ...//If OSIntNesting==0 && OSLockNesting==0 
15.   ...//Switch to highest priority task 
16.   OSTaskSwHook(⋅); 
17.   _(ghost MCF→D[0]=OSPrioHighRdy) 
18.   _(ghost OSPrioCur=Assignment(MCF→D[0])) 
19.   _(ghost SP=OSTCBHighRdy→OSTCBStkPtr) 
20.         _(ghost MCF→D[0]=*SP++) 
21.         ...//Restore registers from stack 
22.   ...//Restore SR from D0 
23.   _(wrap MCF) 
24. } 
源程序在执行临界区代码之前需要关掉中断,即在第 11 行,通过调用纯函数 SaveSR_DisableInt(⋅)来实现. 

SaveSR_DisableInt(⋅)函数先将当前状态寄存器的值存储到数据寄存器 D0 中,然后更新状态寄存器中的中断控

制位以屏蔽中断请求.OSIntExit(⋅)函数从此处开始执行临界区代码.由于抽象模型 MCF 成员的值会被 SaveSR_ 
DisableInt(⋅)修改,使得抽象模型的对象不变性无法保持,因此需要将 MCF 切换到 open 状态才能进行有关成员

的修改,即我们在第 10 行中添加了一个 unwrap 的子句.在再次包裹 MCF 之前(第 23 行),应该恢复状态寄存器

的中断控制位(第 22 行),从而 MCF 的对象不变性又得以保持(第 23 行). 
每次执行 OSIntExit(⋅)函数,都会使得 OSIntNesting 的值减 1.当中断嵌套深度为 0(即 OSIntNesting==0)、调

度程序已解锁(即 OSLockNesting==0),并且被中断的任务不是就绪队列中优先级最高的任务(第 11 行~第 14 行)
时,则发生任务切换.然后将当前任务优先级参数设置为最高可运行优先级(OSPrioCur=OSPrioHighRdy),并从

新任务的任务栈中的信息恢复至 CPU 寄存器中(第 16 行~第 20 行).第 2 行~第 6 行中列出了性质规范. 

4.4   验证结果与分析 

验证包括了 13 个 C 语言文件、2 个头文件以及 1 个汇编语言文件,共计 6 446 行 C 语言程序和 100 行的

汇编语言程序(除去了代码中所有的注释和空行),添加了 936 行性质验证代码和 205 行的抽象模型的代码实现,
抽象模型实现与汇编代码的比例约为 2:1. 

μC/OS-II 内核总共验证出 10 个缺陷,分布于 7 个功能函数中.验证出的缺陷可分为两类. 
• 类型不匹配.在程序代码中难免会存在一些数据类型的转换,不同数据类型之间的赋值操作需要进行

强制转换.例如,在某段程序中的计算赋值语句 spoke=Match%SIZE,经过验证发现两边数据类型不一

致.我们定位到源代码中发现赋值语句左侧的类型是 INT16U,而右侧是 INT32U,这条语句计算的结果

可能会导致 spoke 变量发生类型溢出. 
• 数据溢出.该类缺陷出现的原因在于程序的需求规范缺少对相关的数据的详细约束说明.比如,调度函

数 OS_Sched(⋅)中的全局变量 OSCtxCtr 是一个上下文切换计数器.OS_Sched(⋅)每执行一次, OSCtxCtr
变量加 1,但是整个内核系统代码中没有一处可以对这个全局变量 OSCtxCtr 进行重置的操作.因此,该
变量会一直累加下去,程序运行到某个时刻,此变量会发生溢出. 

我们将以上验证结果反馈给企业的开发人员,得到了他们的认可. 

5   验证框架的评估 

针对μC/OS-II 内核,上述工作是基于 MCF 平台上的内核代码进行的.由于内核可能运行在不同的硬件平台

上,本文提出的验证框架具有通用性,可以运用于不同平台上的操作系统内核的验证.为此,我们验证了 ARM 
Cortex-M3 平台上的μC/OS-II 内核代码.由于硬件平台的不同,内核的汇编代码部分的不同,发现在 CM3 版本的
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内核代码中存在优先级反转问题. 

5.1   ARM平台下的验证 

为了证明该验证框架的可行性和可扩展性,我们还尝试将其应用于 CM3 平台.由于μC/OS-II 内核具有高可

移植性,因而大多数代码与硬件无关,只有少量汇编代码与硬件平台相关.在验证 CM3 平台时,需要抽象一个新

的汇编程序的抽象模型.有关 CM3 硬件结构的详细说明,请参考文献[35].同样地,CM3 平台的抽象模型仍是一

个三元组,但是三元组的每个成员发生了变化.其中,状态 S 变成了 16 个寄存器;状态寄存器 SR 也发生了变化,
不是一个 16 位的状态寄存器,而是一个中断控制相关的特殊寄存器的组合;状态转移关系δ也因汇编语句的变

化而发生了变化.尽管抽象模型发生了变化,但是建立抽象模型的方法和 MCF 平台上的方法一样,只是外在的

表现形式不同而已. 
表 5 将两个平台上的验证结果进行了对比.由于系统调用代码与硬件无关,因此系统调用验证的可重用性

达到 100%.核心服务程序的可重用率达到 67.6%,操作系统的总可重用性为 83.8%.根据表 5 中的内容显示,本验

证框架具有验证其他任意平台上的μC/OS-II 内核的能力. 

Table 5  Verification and comparison of different platforms 
表 5  不同平台的验证比较 

硬件平台 系统调用 核心服务程序 验证出的缺陷个数 
MCF 有缺陷 无缺陷 10 
CM3 有缺陷 有缺陷 12 

可重用率(%) 100 67.6 − 

注:形式化规范的总重用率为 83.8% 
 

5.2   缺陷分析 

在系统调用中检测到的缺陷,在不同的平台验证都是一样的,因为 C 语言编写的代码是与平台无关的.但是

CM3 平台发现了两个与优先级反转相关的缺陷,而出现优先级反转的原因是与 CM3 平台的硬件架构有关. 
相比较之下,在 MCF 平台上没有出现优先级反转的原因在于,其与 CM3 平台采用了不同方式实现上下文

切换.CM3 平台通过 PendSV 实现上下文切换,即可悬挂请求.PendSV 是一个中断驱动程序,为系统级服务的最

低优先级,因此它也受硬件中断控制位控制.而 MCF 平台使用陷阱指令实现上下文切换.MCF 陷阱指令不受中

断控制位控制,即使中断被禁止也可立即执行上下文切换. 
在对任务队列的建模过程中,可以将所有的任务抢占过程分解为为两个任务或者 3 个任务抢占.所以本文

采用了两步走的方法来建模任务切换过程:第 1 步,假设当前有一个任务 A 正处于运行的状态,并且任务队列中

只有另外一个任务 B 处于就绪状态,就绪任务 B 会去抢占任务 A 的运行,通过验证抢占过程来验证程序的调度

性问题;第 2 步,假设当前有一个任务 A 正处于运行的状态,并且任务队列中存在两个任务处于就绪状态,即任务

B 和任务 C,通过验证这 3 个任务同时抢占的过程来验证抢占调度机制的正确性. 
图 9 阐述了在 CM3 上发生优先级反转的情况:一开始,高优先级任务 A 处于运行状态,低优先级任务 B 处

于就绪状态;然后任务 A 被延时,此时立即调用调度器进行任务切换.在执行任务调度之前,需要禁用中断控制

位,并更新相关信息,使得任务 B 在上下文切换后顺利进入到运行状态. 
此时运行的状态是 OSPrioCur=H,OSTCBCur=A,OSPrioHighRdy=H,OSTCBHighRdy=B,其中,OSPrioCur 为

当前运行任务的优先级,OSTCBCur 是当前运行任务的任务控制块,OSPrioHighRdy 是就绪队列中可运行的最高

优先级任务的优先级,OSTCBHighRdy 是就绪队列中可运行的最高优先级任务的任务控制块. 
但是在禁用中断的情况下,不能立即执行上下文切换.如果在中断禁用期间有新的中断使任务 A 进入到就

绪 状 态 , 该 中 断 会 调 用 调 度 器 , 再 次 更 新 信 息 . 此 时 的 运 行 的 状 态 是 OSPrioCur=H,OSTCBCur=A, 
OSPrioHighRdy=L,OSTCBHighRdy=B.这样,就绪队列中最高优先级任务为 A,但是最高优先级任务的任务控制

块为任务 B 的.因此,中断位使能后,并且没有除 PendSV 之外的其他的中断等待执行,则 PendSV 立即执行.执行
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的代码是 OSPrioCur=OSPrioHighRdy,OSTCBCur=OSTCBHighRdy,也就是 OSPrioCur=H,OSTCBCur=B.发现系

统运行的是 B 任务,但它的优先级变成了 A 的,导致 A 任务从此以后一直无法得到执行. 

 

任务延时程序使得发生

任务切换

高任务 A

:  ready state : running state : waiting state

时间期满，A就绪

 OSPrioHighRdy = L
  OSTCBHighRdy = B

 OSPrioHighRdy = H
  OSTCBHighRdy = B 

PendSV:上下文切换 

任务 B 低 高

调度器

低

 

Fig.9  Priority inversion of platform CM3 
图 9  CM3 平台优先级反转示例 

VCC 的验证原则是将验证合同转换为 BoogiePL 中间语言,最后转换为一阶谓词逻辑,可使用 Z3 求解器进

行求解.Z3 求解器是基于 SMT,具有强大而有效的推理和分析功能.有许多公式可以使用 VCC 的推理功能进行

验证,例如等式、不等式、加法、减法、常数乘法和布尔连接词.但是涉及非线性的计算、位矢量证明.例如位

相关的验证,VCC 不能进行验证.MCF 平台上验证μC/OS-II 时遇到了无法直接对位进行验证的问题,为此我们

提出了比较有技巧性地验证位操作的方法,详细见下面代码. 
1.  _(ghost MCF→SR=OS_INITIAL_SR) 
2.  ... 
3.  _(ghost MCF→SR=MCF→SR|0x0700)  //Disable interrupt 
4.  _(assert \forall int x,y;Bv_lemma(x|(y&MCF→SR),8) 
5.    ==(Bv_lemma(x,8)|Bv_lemma(y,8))) 
原汇编程序的运行中,机器状态(SR)会经常需要进行置位和复位的操作,例如,通过修改机器状态的相应控

制位来使能和禁止外部中断.而在程序验证过程中,由于 VCC 引擎对相应的位矢量验证存在着缺陷,在验证的

过程中需要验证人员采用一定的手段告知引擎相应的位已被修改,如此才能确保 Ghost 代码准确地模拟了汇编

程序的执行过程.我们在验证过程中使用 Ghost 语句的宏定义定义了 Bv_lemma 的纯函数,用于取出数据中相应

的位,然后采用一阶逻辑公式表述位矢量应满足的关系. 

6   总  结 

本文工作主要的目的是将形式化方法应用于工业界,也就是在项目开发的过程中,采用了一边开发、一边

采用形式化方法进行验证的方法.在业界,软件的开发是根据需求规范而来的,最终开发的软件如果严格满足需

求,则认为开发的软件不存在问题.因而,我们的验证团队根据判断开发的程序是否严格满足所要求的需求规

范:如果满足,则表示功能正确;反之,则表示软件存在缺陷.在项目开发中,需求规范亦需要证明是否完全充分和

正确,关于需求规范的验证则不是本文所研究的范围.我们所使用的规范,对程序中每一个变量进行了详细的说

明,如果程序中多定义,或者存在规范未描述的状态,我们亦认为代码功能不正确. 
本文提出了一个通用的嵌入式操作系统内核自动化验证框架,该验证框架支持对 C 语言程序和 C 语言与

汇编语言混合程序的验证.为了检验本框架的可行性,以商用实时操作系统μC/OS-II 的内核作为研究对象,运用
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本验证框架,通过验证工具 VCC,完成了该内核的系统调用及混合代码的验证.本框架分别应用于μC/OS-II 的两

个不同硬件平台上,以证明本验证框架的有效性和通用性.并且通过验证发现了一些系统缺陷,包括系统调用的

缺陷和与硬件平台不同而出现的缺陷. 
操作系统内核的高可靠性是非常重要的,今后将把重点放在以下 3 个方面的分析与验证上. 
• 规范层面上的形式化验证.规范是用于描述一个系统应该具备的功能,然而对于规范的书写大多采用

的是自然语言.一个程序的正确性与其规范息息相关,规范的正确性是程序正确性的前提. 
• 内存保护机制和信息流安全.当前的工作涉及对调度机制、中断处理、操作系统内核的资源管理的功

能验证.为了实现μC/OS-II 的全面验证,内存保护机制和信息流安全是内核的重要组成部分,对其进行

验证分析也是非常重要的. 
• 时间属性的分析.由于μC/OS-II 是一个实时操作系统,时间特性也是需要关注的方面. 
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