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量变化,衡量缺陷理解带来的效果增量. 

 
rank of fault statements

100%
number of executable statements

Expense    (5) 

在面向缺陷修复的缺陷理解研究中,多数采用动态验证方式衡量理解信息的准确性及有用性.Vassallo 等 

人[135]利用修复时间差异及减少比例衡量持续集成中断修复建议的有效性;Lawall 等人[136]将驱动移植问题转

化为代码演化过程中的补丁生成研究,利用 PQL(patch query language)查询历史数据获得驱动移植所需的帮助

信息,通过衡量补丁正确数量的差异性说明理解信息对于驱动移植问题的有用性. 

在增量验证方式中,评价指标自身的正确性难以证明,由于场景、需求、应用及服务对象等因素,策略构造

具有一定的主观性,验证过程中难以保证策略的完备性及充分性.同时,实验过程难以消除人为知识结构等主观

因素的影响.对于验证策略构造方面,目前仍然缺少针对缺陷理解信息的通用静态评估方式:首先,工作量的定

义缺乏正确性证明,影响效果的参数数量繁多,对于参数间的关系缺乏研究;第二,静态验证方式难以衡量理解

信息的准确性,即理解信息本身可能存在缺失与冗余,但目前尚未有研究证明增量间的差异与信息自身准确性

间的关系.对于实验环境一致性方面,不仅要排除人为因素对实验的影响,同时需要对实验参数进行扩充,对修

复时间、阅读时间、修复效果等多方因素进行全面的考量,并且分析不同参数的计算权重,研究参数间的影响

关系,构造动态验证实验环境,给出一种较为合理的缺陷理解信息修复实验评估规则. 

评价验证方式中大多采用人工打分机制,即主观评价方式对理解信息可用性进行评估.Vassallo 等人[135]在

修复时间验证的基础上构建应用实验 ,人为地对信息的可理解性 (understandability)、相关性 (relevance of 

proposed solution)及适用性(applicability of proposed solution)进行评级,通过与原始信息间的比较,构造可用性

评价标准,即 very low、below average 到 very high 这 5 种评价等级,并在此基础上,对于 very low 评级分析人工

背景知识与评级间的关系,发现参与者自身的编程经验与评价级别具有较强的联系,对信息准确性的评价产生

了较大影响. 

评价验证方式具有难以控制实验变量的问题,人工背景知识及领域知识对实验结果产生直接的影响,难以

实现控制单变量实验,评价结果与参与者自身的经验知识、项目认知具有极大的关联性,并且,该类实验缺乏严

谨性,对于多种方法理解信息的比较、实验顺序对于实验结果的影响并没有进行明确的说明(信息会丰富人为

认知,对后续信息验证产生影响),实验效果说服力较小. 

另一方面,目前研究缺乏对理解信息的不完备性及冗余性的刻画,例如缺陷签名方法中切片信息涉及到非

缺陷对应功能的冗余问题[79]及最小差异化分析导致差异点关联数据缺失问题[51].增量与精确性间的关系缺乏

证明.增量间的差异能否量化信息准确性,是未来缺陷理解研究需要思考的重要问题. 

因此,目前缺陷理解信息验证存在指标构造策略难以证明及精确性难以刻画的问题.指标的主观性难以消

除,实验的一致性难以保证,并且缺少对于理解信息精确性的研究,缺陷理解信息验证与衡量在保证有用性分析

的前提下趋于精准性量化研究. 

5   总结与展望 

随着软件系统内在规模和复杂度上的不断提高,缺陷理解成为缺陷研究领域的重要研究方向,缺陷理解研

究是模拟程序员在缺陷分析处理过程中心理过程及行为模式的研究领域,对于缺陷生命周期分析以及缺陷检

测、分类、定位、修复及验证都具有较为重要的作用,甚至对代码分析领域,缺陷理解研究都具有较深的影响.

本文从工程研究中遇到的实际缺陷问题及学术论文研究应用局限性问题入手,从理论及应用两方面阐述了缺

陷理解问题.目前,缺陷研究逐渐由缺陷精度粒度的研究趋向于挖掘缺陷本源研究,证明了缺陷理解研究具有丰

富的理论价值及应用前景.但缺陷理解研究中仍然存在缺陷模糊性、验证主观性及多场景下应用差异性问题,

并且缺陷理解研究给缺陷分析领域研究带来的新思考值得我们进一步加以关注. 

从分析对象的角度,缺陷信息融合技术向实现信息完备性及精确性的方向发展.目前的研究集中解决缺陷

社团成员间的关系,例如,位置与现象、缺陷与需求的对应,该研究已在传统意义缺陷分析的基础上进行了较深
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入的思考.但缺陷的模糊性及理解的主观性在目前的缺陷理解研究中讨论的很少,部分复杂缺陷具有一定的不

可判定性,现象描述具有较强的模糊性.证明分析输入自身的正确性及关联性是缺陷信息生成研究中需要考虑

的重要问题,研究前提假设的合理性直接影响缺陷理解信息生成的效果.并且,缺陷的处理过程多处涉及到理解

主观性的产物,基于历史数据的缺陷定位研究[14,49,55]考虑缺陷报告中的描述及总结信息,实现跨项目的缺陷定

位,该类研究输入数据的正确性直接决定了结果的可用性.有专门的研究对缺陷报告的完备性及正确性间的关

系进行分析[31],具有主观性的输入数据对于理解问题效果的影响需要考虑前提假设的合理性及完备性.从缺陷

分析研究数据集的角度,传统的缺陷研究大多利用人工错误注入方式构建的数据集 Siemens suite、NanoXML

等,人工注入错误导致了缺陷的来源具有一定的不可解释性,真实项目中的缺陷由于修复错误、需求变更、内

核升级等目的由改动代码导致了缺陷自身及缺陷间的关系随软件生命周期而产生变化,观察缺陷产生、演化到

消亡的过程是理解缺陷到解决缺陷,甚至防御缺陷的必要工作.并且,目前的软件系统逐渐趋于复杂,对于注入

缺陷数据的分析难以满足工程应用的需求,跨版本间的缺陷趋势分析逐渐被研究人员重视,并且云端系统及分

布式大型系统的出现对于缺陷研究各领域工作都提出了更高的要求.缺陷的研究不应脱离真实的应用场景,将

缺陷理解研究映射到具体系统环境中,分析缺陷与环境间的关系,利用缺陷理解研究使缺陷分析更加趋于实 

用性. 

从应用场景的角度,由于缺陷理解概念的产生环境、缺陷研究各领域问题特性差异及发展情况等原因,多

数缺陷理解研究集中在缺陷定位与缺陷修复间的过程,但缺陷理解同样应用于检测、分类、复现甚至补丁验证

等缺陷分析相关领域.其中有两个问题值得关注. 

 第一,缺陷的本质属性是否存在跨越应用场景及服务对象的通用性,研究方法间的相似性表示了在不

同缺陷研究领域中解决问题的出发点相似甚至相同.例如:对于缺陷错误点与修复信息(例如 commit)

间的关系,基于信息检索的缺陷定位研究[137]利用已有修复文件与错误间的对应关系定位新的缺陷,考

虑 commit 上下文结构与源代码间的相似性.定向灰盒模糊测试(directed grey-box fuzzing)[138,139]利用

commit信息作为目标,通过基本块与目标块间的距离检测漏洞.实验结果证明:commit上下文可以有效

提高缺陷检测效率,缩小缺陷检测范围.两者均利用 commit 上下文实现缺陷分析的目的,缺陷研究方法

的可扩展性分析是缺陷理解重要的研究趋势; 

 第二,应用场景的差异性是否导致了理解信息的变化,信息与场景间是否存在对应关系.缺陷定位多数

研究关注缺陷与上下文代码间作用导致的违背软件正常运行的特征与现象间的映射关系,缺陷检测

多数研究关注缺陷与源代码运行间的特征差异,缺陷分类更加关注缺陷特征间的差异性. 

挖掘缺陷分析研究的本质是缺陷理解问题的初衷,应用场景差异与理解信息变化方式间的关系是缺陷理

解未来重要的研究方向. 

从缺陷理解与其他研究领域结合的角度,面对复杂的缺陷系统,利用上下文语义信息知识推理、深度学习

技术及信息检索方法对关联信息进行提取,剔除简单的单一匹配关联方式,对源代码及产物之间的融合方式进

行动态建模,利用自动化的方法对信息进行关联,深度学习及信息检索技术对于链接准确性及精确性的提高有

较大的帮助.对于缺陷知识的累积,利用知识图谱及社团聚类方法,对多个数据源对象抽取知识进行融合,构造

缺陷知识累积系统,知识图谱技术为缺陷知识推荐信息系统、知识推理、预测分析及缺陷可视化研究提供了一

条有效途径. 

从缺陷理解引发缺陷分析研究新问题的角度,缺陷分析作为较为成熟的研究领域,面临着应用面难以扩展

及技术手段趋于饱和的研究瓶颈问题,如何从老的方向中发现新的问题,是目前缺陷分析研究的重要内容.辅助

修复位置定位、分析缺陷可追溯性及构建缺陷生态系统,是打开缺陷分析研究的新窗口.缺陷知识的提取、表

达及重用是缺陷分析乃至软件工程领域较为重要的研究方向,例如,目前缺陷仓库概念的提出[55]以及诸多技术

问答社区的普及,缺陷理解研究引发了缺陷分析领域中新的研究问题与思考. 

1) 传统缺陷定位工具简单地将缺陷根因位置视为修复位置,但面对复杂缺陷,缺陷存在环境及触发过程均

对修复位置产生影响,由于人为判定或开发环境等因素导致修复位置并不是缺陷的根因位置,例如,涉及全局变
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量的缺陷、缺少代码导致的缺陷及跨过程缺陷根因位置与修复位置间存在的复杂关系. 

涉及全局变量的缺陷由于全局变量与其他变量间的强交互性,需要考虑关联缺陷的情况,难以根据单一测

试用例对全局变量进行修改.缺失代码缺陷导致了变量传递及处理的异常行为,根因位置具有较强的隐蔽性,定

位结果存在较大误差,导致修复位置往往与根因位置具有很大差别.跨过程缺陷经过多对象处理(例如,客户端

与服务器的信息交互、外部插件的影响等)及复杂的父子结构数据传递过程(例如,指针传递及转换),修复位置

具有多样性及可选择性,需要根据上下文场景决定,导致了错误点与修复位置间的差异性. 

随着自动缺陷修复研究的兴起,缺陷修复位置定位问题亟待解决,结合定位结果与缺陷理解信息有效地推

进软件调试自动化进程.辅助缺陷理解研究对于修复位置的精确定位是缺陷分析领域研究的新思考. 

2) 缺陷的理解不止是对源代码的分析,缺陷产物的关联性以及缺陷在版本之间的演化过程分析也是缺陷

理解研究的关键问题.缺陷理解研究辅助缺陷可追溯性分析,指的是缺陷与产物之间的关联关系以及版本间缺

陷演化过程分析,主要解决缺陷社团各部分之间的追溯性问题,例如,测试用例、缺陷报告、提交信息等产物及

缺陷根因位置及表征位置等源代码之间的关联关系研究.目前,多数可追溯性研究都是基于需求的分析[140141],

对于缺陷产物间关联性分析仅是对两者间的映射关系进行研究[47,81],并没有形成可追溯性研究系统,对于测试

用例或缺陷报告等单对象产物的考虑导致分析结果可用性较低.并且,对于缺陷的研究均是将缺陷视为单版本

的产物,忽视了缺陷跨版本的演化问题,回归缺陷也仅是在源代码级别上分析缺陷来源.但缺陷可能存在于跨版

本中,缺陷可追溯性研究从缺陷演化本质上分析缺陷产生的根源,刻画缺陷的演化过程,根据工程实践经验,缺

陷的演化过程具有多种形式. 

 从无到有、从有到无:即缺陷的产生与消亡; 

 扩张、缩减:利用触发缺陷的测试用例数量衡量缺陷的严重性,在保证测试套件不变性的假设下,缺陷

经过版本间演化更易触发,即触发该位置缺陷的测试用例较上版本数量更多,认为缺陷进行了跨版本

的扩张,缺陷较上版本难以触发,测试用例数量较上版本少,即认为该缺陷产生了缩减; 

 合并、分裂:具有依赖关系的多缺陷,如顺序执行缺陷,由于版本间代码变更,导致分裂为无触发关系及

依赖关系缺陷,称缺陷产生了分裂.相反,上版本独立缺陷经过软件演化,形成了具有关联关系(触发关

系、变量状态关联关系等)的显性缺陷及隐性缺陷,即认为缺陷产生了跨版本合并. 

缺陷位置与现象之间的关联,一直是困扰缺陷研究领域的问题之一[5,142].缺陷位置不能完全解释缺陷的产

生根因,缺陷可追溯性研究有助于缺陷的根本修复而不是简单地跳过或掩盖,有助于解决补丁生成过程中的过

拟合问题.追溯缺陷产生的原因,刻画缺陷社团演化过程,从可追溯性的角度,以更广的范围分析缺陷问题. 

3) 缺陷演化过程及可追溯性分析,引发了对缺陷生态系统的构建研究.缺陷生态系统的概念来自于软件生

态系统[143],开源软件生态系统通过共享软件和服务进行无障碍的行为交互,实现了相似或关联开源软件间的知

识复用[144].Nie 等人[75]将缺陷视为节点,缺陷之间的阻塞关系视为边,模拟系统中缺陷的增长过程,研究同一系

统中缺陷的关联性及相似性.但目前的研究缺乏缺陷系统性概念,并没有对缺陷多对象信息及缺陷间关系进行

深入的分析.通过缺陷理解研究挖掘缺陷生命周期各研究过程间的潜在关系,对缺陷及产物进行聚类分析及社

团演化模型构建,形成缺陷知识网络,有效地解决缺陷研究中仅考虑单缺陷及单对象导致的误差问题.结合缺陷

检测、触发、描述、定位、修复及验证过程,实现缺陷的完整性分析,对于缺陷系统性研究具有极为重要的作

用;同时,有效解决了目前缺陷研究难以成体系、相互缺陷之间的信息无法进行互通及参考、大量缺陷分析知

识没有进行体系性的累积及复用的问题.结合缺陷理解技术构建缺陷生态系统,是未来系统自主排错、自主升

级及自动演化的重要研究内容. 

深度学习、知识图谱及信息检索等基础性研究学科的发展,促进了缺陷理解领域新方法的出现.软件系统

自身复杂性及可靠性需求的提高,促进了缺陷理解精确性及准确性的提升.区块链及隐私保护等新兴研究领域

的出现,促进了缺陷理解应用面的扩展.另外,智能软件的大量涌现,促进了缺陷自处理问题的研究.未来软件系

统趋于智能化、复杂化及自动化,要求系统自我识别、处理、消除缺陷,支持缺陷的自我认识及自动识别与修

复.未来缺陷的自动理解及解决是人类智能生活的关键基石,缺陷理解技术是缺陷自处理的基础,缺陷理解研究
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对未来人类进入全面无人机器自动化阶段有着重要的研究价值,人类进入全面智能化生活值得期待. 
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