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摘  要: 代数次数作为布尔函数重要的密码学指标,在密码算法的设计与分析中有着重要的应用.主要研究布尔

函数代数次数的求解及其在分组密码SIMON-like算法中的应用.首先,在利用真值表求解代数正规型算法的基础上

建立了基于 CUDA 的并行求解架构,协同利用 CPU 和 GPU 的计算资源,极大地缩短了求解代数次数的时间,在较短

的时间内求解了 SIMON32 算法和 SIMECK32 算法任意轮数的代数正规型和代数次数;其次,在 Cube 攻击理论的基

础上,根据代数次数和超多项式取值之间的关系,设计了估计代数次数的概率算法,估计了一般 SIMON-like 算法布

尔函数的代数次数;最后,从布尔函数代数次数的角度出发,给出了 SIMON-like 算法在选择不同循环移位参数表现

的差异性,进而给出循环移位参数的选取依据.实验结果表明,SIMON 算法在原始参数下,达到最大代数次数所需的

轮数最短,原始参数具有更高的安全性. 
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Abstract:  As an important cryptographic criterion of Boolean function, algebraic degree is widely used in the design and analysis of 
ciphers. This work mainly studies the algorithm for estimating algebraic degree of Boolean function and its applications to SIMON-like 
ciphers. Firstly, by analyzing the algorithm of using truth table to solve algebraic normal form, a parallel solution architecture based on 
CUDA is constructed. The model uses the CPU and GPU computing resources collaboratively, which greatly reduces the time for solving 
algebraic degree. As applications, the algebraic degree of full round function is solved for SIMON32 and SIMECK32 in a short time. 
Secondly, based on the Cube attack theory, a probabilistic algorithm for estimating algebraic degree is presented according to the 
relationship between algebraic degree and superpoly. The algorithm is applied to estimate algebraic degree of general SIMON-like ciphers. 
Finally, from the algebraic degree point of view, the differences of SIMON-like ciphers selecting different cyclic shift parameters are 
given, and then some design choices for cyclic shift parameters are proposed. The experiment shows that SIMON has shortest number of 
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required rounds to reach maximum algebraic degree under original parameters, thus means that the original parameters have higher 
security. 
Key words:  Boolean function; algebraic degree; SIMON-like algorithm; CUDA; Cube attack; parameter estimation 

布尔函数作为流密码和分组密码的重要组件,广泛应用于对称密码算法的设计中.一方面,可以作为流密码

算法的非线性组合部分,产生性质好的密钥流序列;另一方面,可以作为描述分组密码非线性组件 S 盒的工具,实
现算法的混淆作用.因此,布尔函数密码学性质的好坏直接关系到密码算法的安全性.随着诸多攻击算法的相继

提出,密码学中的布尔函数理论得到了一系列重要的结果.目前,布尔函数的密码学指标主要有非线性度、相关

免疫度、平衡性、雪崩准则和扩散准则、代数次数和代数免疫度等.文献[1−3]解决了具有最优代数免疫对称布

尔函数的构造问题;文献[4,5]基于有限域构造了具有最优代数免疫度、最优代数次数和高非线性度等各种良好

密码学性质的布尔函数;文献[6]通过设计良好的算法利用计算机搜索得到兼具多种良好密码学性质的弹性布

尔函数. 
在布尔函数所有的密码学指标中,代数次数是一个重要的指标.任何一个加密算法理论上均可写成关于输

入的布尔函数,若一个加密算法的布尔函数表达式或其代数次数可知,密码分析者便可利用这一条件进行区分

攻击或密钥恢复攻击.目前,在对称密码的分析中已经出现了很多直接或间接地利用布尔函数表达式及其代数

次数的攻击方法,如代数攻击[7]、高阶差分攻击[8]、Cube 攻击[9]和积分攻击[10]等.可见,对布尔函数代数次数的

研究在密码学中具有非常重要的意义. 
最直接确定布尔函数代数次数的方法是通过真值表求解布尔函数的代数正规型,但通常情况下,得到一个

密码算法确切的布尔函数代数正规型并不是一件容易的事.事实上,求解代数次数并不需要知道布尔函数所有

的单项式分布,Climent 等人[11]根据布尔函数的 support 集推导出其代数正规型的一些性质,提出了计算布尔函

数代数次数的算法.但由于时间复杂度和存储复杂度的限制,无法广泛适用于一般密码算法代数次数的求解.后
来,随着密码分析方法的发展,相继提出了一些代数次数上界的理论估计工具.Boura 等人[12]利用 Walsh 谱和高

阶差分性质,给出了适用于迭代密码 Feistel 和 SPN 型算法代数次数上界的估计.在欧密会 2015 上,Todo[13]提出

了一种基于分离特性构造积分区分器的方法.随后,Todo 和 Morii[14]将分离特性应用于分组密码算法 SIMON,
并指出分离特性与布尔函数的推导之间存在着一定的对应关系,所以由分离特性导出指标集的性质在一定程

度上可以反映布尔函数代数次数的上界.在美密会 2017 上,Liu[15]提出了数值映射的方法,用来估计非线性反馈

密码算法的代数次数,并成功应用于 Trivium 等密码算法.本文主要研究布尔函数代数次数的求解算法及其在

分组密码 SIMON-like 算法中的应用. 
• 首先,在利用真值表求解代数正规型算法的基础上,建立了基于 CUDA 的并行求解架构.我们利用 GPU

加速求解并存储密码算法的真值表,利用 CPU 多核并行技术和快速莫比乌斯变换求解算法的代数正

规型.作为应用 ,在较短的时间内求解了 SIMON32,SIMECK32 算法任意轮数的代数正规型和代数   
次数. 

• 其次,在 Cube攻击理论的基础上,根据代数次数和超多项式取值之间的关系.我们将代数次数的估计问

题转化为超多项式值的求解,设计了估计代数次数的概率算法,估计了一般 SIMON-like 算法轮函数布

尔函数的代数次数. 
• 最后,考虑到 SIMON 设计者并未给出轮函数循环移位常数(a,b,c)的选取依据,我们从布尔函数代数次

数的角度出发,对 SIMON-like 算法循环移位常数的选取进行分析,给出参数选择的依据.通过测试其他

参数,发现 SIMON 算法在原始参数下,达到最大代数次数所需的轮数最短,进而说明原始参数具有更

高的安全性. 
本文第 1 节描述论文的预备基础知识.第 2 节给出基于 CUDA 并行架构的代数次数的求解模型及其在分

组为 32 比特的密码算法中的应用.第 3 节给出 Cube 攻击的理论基础和利用 Cube 变元估计代数次数的概率算

法.第 4 节从布尔函数代数次数的角度出发,对 SIMON-like 算法轮函数循环移位参数的选取进行分析.最后总结

全文. 
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1   预备知识 

1.1   基本概念 

设 F2 代表二元有限域; 2
nF 代表 F2 上的 n 维向量空间;对于 2

na F∈ ,用 wt(a)代表 a 的汉明重量;⊕表示 2
nF 中

的异或运算;&表示 2
nF 中的与运算;<<<代表 2

nF 中的左循环移位运算;从 2
nF 到 F2 上的函数称为布尔函数,Bn 表

示从 2
nF 到 F2 的全体布尔函数集. 

布尔函数 f(x1,x2,…,xn)可以唯一的表示为 F2 上的多元多项式,即 
 1 2 0 12 1 2

1 1
( , ,..., ) ... ...n i i ij i j n n

i n i j n
f x x x a a x a x x a x x x

<

= ⊕ ⊕ ⊕ ⊕∑ ∑ "
≤ ≤ ≤ ≤

 (1) 

其中,系数 a0,ai,aij,a12…n 属于{0,1}.称公式(1)为布尔函数 f 的代数正规型(简称 ANF).布尔函数的代数次数 deg(f)
为布尔函数 f 代数正规型表示中,系数不为 0 单项式中最大的变量个数. 

1.2   SIMON-like算法 

2013 年,美国国家安全局提出了硬件优势明显的轻量级密码算法 SIMON[16].SIMON 算法是典型的 Feistel
结构,轮函数采用异或、循环移位运算和按位与运算,建议的分组规模为 2n(n=16,24,32,48,64),密钥规模为 mn,
根据不同的主密钥规模,m 取 2,3 或 4,记为 SIMON 2n/mn.SIMON 算法的结构如图 1 所示. 

 

Fig.1  r-round structure of SIMON 
图 1  SIMON 第 r 轮结构 

其中, 1 1,r r
L RX X− − 分别表示第 r 轮输入的左半部分和右半部分,kr−1 表示第 r 轮子密钥; ,r r

L RX X 分别表示第 r 

轮输出的左半部分和右半部分;f 代表轮函数,表示为 
f(x)=((x<<<8)&(x<<<1))⊕(x<<<2). 

SIMON 算法第 r 轮状态值可以如下表示. 
1 1 1

1

( )r r r r
L L R
r r
R L

X f X X k
X X

− − −

−

⎧ = ⊕ ⊕⎪
⎨

=⎪⎩
. 

定义采用 SIMON 算法结构,仅轮函数循环移位参数选取不同的算法为 SIMON-like 算法,其轮函数的表示

如下. 
fa,b,c(x)=((x<<<a)&(x<<<b))⊕(x<<<c). 

一种典型的算法是 Yang 等人[17]在 CHES2015 提出的 SIMECK 算法,SIMECK 算法与 SIMON 结构相同,
但循环移位常数(a,b,c)取值为(5,0,1). 
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2   基于 CUDA 并行架构的代数次数求解 

最直接的确定布尔函数代数次数的方法是计算布尔函数的代数正规型,进而得到布尔函数的代数次数.如
果已知布尔函数的真值表,可以基于莫比乌斯变换计算布尔函数的代数正规型. 

对于一个 n 变量的布尔函数 f(x),f(x)的真值表存储在长度为 2n 的数组 v 中,则可以利用算法 1[18]求解布尔

函数的代数正规型.算法 1 使用了两个长度为 2n−1 的辅助数组 t 和 u,||表示连接运算. 
算法 1. 利用真值表计算代数正规型. 
输入:真值表数组 v. 
输出:f 的代数正规型. 
for i=1,2,…,n 

for j=1,2,…,2n−1 
tj=v2j−1 

uj=v2j−1⊕v2j 

end for 
v=t||u 

end for 
遍历算法 1 得到代数正规型的系数数组,即可知道布尔函数的代数次数.算法 1 的时间复杂度 O(n2n),空间

复杂度 O(2n),运行时间和所需空间随着分组长度的增加呈指数级增长.在计算资源有限的情况下,求解得到的

代数次数有限.为了提高算法的运行效率,充分利用计算资源实现算法的并行处理,我们构建了基于 CUDA 并行

架构的代数次数的求解模型,协同利用 GPU 和 CPU 同时进行数据计算,极大地降低了代数次数的求解时间. 

2.1   GPU与CUDA架构 

GPU(graphic processing unit)最早的设计是用来对大量的图形图像数据进行并行处理,以减轻 CPU 的工作

负担.随着 GPU 设计理念的不断完善与制作工艺的飞速发展,GPU 的内存带宽与浮点运算能力已远远超过了同

时代的 CPU 性能.用 GPU 做通用计算已经成为研究的热点,相比于 CPU 的更适合对复杂的运算指令、多路的

分支与判断的逻辑控制程序的处理,GPU 则更适合处理具有大数据量、高并行性、低耦合性、高计算密度的数

据计算程序. 
在 GPU 基础上发展起来的 CUDA(compute unified device architecture)[19]并行计算架构,在高性能计算方面

得到广泛应用.NVIDIA 公司为 CUDA 应用程序开发人员提供了一整套程序开发与调试环境组件,包括 NVCC
编译器、GDB 调试器、CUDA 库函数、CUDA 运行时库(CUDA runtime API)以及 CUDA 驱动程序(CUDA driver 
API).在上述的 CUDA 编程的软件体系中,其核心部分是 CUDA C 语言,它实质上是标准 C 语言的一个极小扩展

集和一个运行时库,源文件可以通过 NVCC 编译器编译得到调用这些扩展和运行时库的目标程序;使用 NVCC
编译器得到的目标程序只是在 GPU 设备上运行的代码,而要管理 GPU 的计算资源,就需要借助 CUDA 运行时

库和CUDA驱动程序来实现.与传统的GPU相比,CUDA编程模型[20]中属于同一个线程块内的线程之间不仅能

够相对独立的执行并行程序,而且还可以通过共享存储器和线程同步技术实现同一个线程块内不同的线程间

相互通信.考虑到 CUDA 并行架构的高效性和便捷性,我们构建了基于 CUDA 架构的代数次数的求解模型. 

2.2   基于CUDA架构代数次数的求解 

利用 CUDA 实现高性能计算,实质上是通过 CPU 与 GPU 的分工合作、并行运行来完成的.CUDA 编程模

型可以分为 Host 端(主机端)和 Device 端(设备端):Host 端为 CPU 部分,主要在计算机内存中执行,负责处理逻辑

性较强的任务和执行串行部分的计算;Device端为GPU部分,主要在计算机显卡内存中执行,负责处理高度线程

化的并行任务,又称为核函数(kernel).CUDA程序是由许多 Device端内核函数并行执行步骤和许多Host端串行

执行步骤共同完成的,从而提高了程序的整体运行性能. 
对于分组密码算法,轮函数可以表示为关于该轮输入的布尔函数.利用真值表求解布尔函数的代数次数时,
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首先需要求解密码算法的真值表,其次利用真值表求解布尔函数的代数正规型,进而得到对应轮数的代数次数.
对于分组长度为 n 的算法,一方面,求解真值表需要遍历 2n 个全部的输入状态,可以并行化执行;另一方面,真值

表的求解过程不需要做复杂的运算和逻辑判断,因而将求解真值表的部分指定为设备端程序_device_,由 GPU
调用运行.然而,对于利用快速莫比乌斯变换求解代数正规型的过程,由于涉及多路的分支与复杂的逻辑判断,
不适用于 GPU 计算,因而将实现快速莫比乌斯变换的过程指定为主机端程序_host_,由 CPU 运行.此外,为了缩

短 CPU 的运行时间,我们利用 Antoine Joux[21]提出的求解代数正规型的并行优化算法,采用 CPU 多核并行技术,
做到多个比特同时运算,从而实现了算法加速. 

整个 CUDA 程序的实现模型是串行和并行任务的交互完成.当有并行任务时,Host 端调用 kernel 函数,将执

行算法真值表求解的任务交给 Device 端解决.当 kernel 函数映射到 GPU 上后,分配到网格(grid)上,网格中的线

程又被细分为一维的线程块(block),每个线程块分解为多个线性(tread),在同一个多处理器上运行,提高了数据

处理的效率,极大地降低了密码算法真值表的生成时间.基于 CUDA 架构实现密码算法代数次数求解的模型如

图 2 所示. 

Host端:

实现快速

莫比乌斯

变换得到

代数正规型

Kernel

Device端:

求解分组长度为n的
密码算法的真值表

Grid

Block(0) 

Block(1) 
...

...

Block(220) 

Block(i)

Tread(0)

     Tread(i)
...

Tread(210-1)

...

...

Block(i)

 

Fig.2  Model of algebraic degree estimate based on CUDA 
图 2  基于 CUDA 代数次数的求解模型 

2.3   代数次数的求解结果 

基于 CUDA 架构计算密码算法的代数次数虽然可以极大地缩短运行时间,提高求解效率,但是当计算和存

储资源有限时,仍然无法准确求解分组长度较大的密码算法的代数次数.作为应用,我们在个人 PC 机上(Intel(R) 
Core(TM) i7-7700HQ CPU@2.8GHz 16.00GB,NVIDIA GeForce GTX1060)配置了 VS 2012 和 CUDA 9.1.85 的环

境,编写了相关的程序,在较短的时间内求解了轻量级分组密码算法 SIMON32和 SIMECK32全轮布尔函数的代

数次数,结果分别见表 1 和表 2. 
我们从算法第 1 轮开始算起,多次运行程序求解平均值,给出了计算布尔函数代数正规型和代数次数的时

间.由表 1 可知,对于 SIMON32 来说,轮函数的代数次数增长比较缓慢,并没有达到算法迭代所期望的代数次数,
从第 13 轮开始,SIMON32 代数次数达到上界 31.我们利用 CUDA 架构可以在不到两分钟内求解任意轮 SIMON 
32 算法的代数正规型,且代数正规型的求解时间随轮数的增长没有特别明显的增大.此外,计算代数次数由于需

要遍历代数正规型的单项得到最大值,因而求解代数次数的时间比代数正规型大,且随代数正规型的复杂程度

而变化. 
由表 2 可知,SIMECK 算法代数次数随轮数的变化与 SIMON 算法相同,从第 13 轮开始,SIMON32 代数次数

达到上界 31.此外,由于 SIMECK 算法结构与 SIMON 相同,计算真值表的时间花销与 SIMON 相同,因而
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SIMECK32 代数次数的计算时间与表 1 大致相同,同样可以在不到两分钟内求解任意轮 SIMECK 32 算法的代

数正规型,在 6 分钟内给出全轮 SIMECK32 算法的代数次数. 

Table 1  Algebraic degree of SIMON32 
表 1  SIMON32 的代数次数 

轮数 布尔函数代数次数 ANF 平均求解时间(s) 代数次数平均求解时间(s) 
1 1 64 64 
2 2 64 64 
3 3 66 66 
4 5 68 68 
5 8 69 70 
6 13 70 70 
7 18 72 73 
8 24 72 124 
9 27 73 290 

10 29 74 309 
11 30 74 309 
12 30 74 310 
13 31 74 310 
… … … … 
32 31 90 328 

Table 2  Algebraic degree of SIMECK32 
表 2  SIMECK32 的代数次数 

轮数 布尔函数代数次数 ANF 求解时间(s) 代数次数求解时间(s) 
1 1 65 66 
2 2 66 66 
3 3 68 68 
4 5 69 69 
5 8 70 70 
6 13 71 71 
7 18 72 72 
8 24 74 109 
9 27 75 282 

10 29 75 311 
11 30 76 319 
12 30 76 315 
13 31 78 317 
… … … … 
32 31 87 325 

本节在利用真值表求解代数正规型算法的基础上构造了基于 CUDA 架构的代数次数的求解模型.随后,作
为应用,求解了对分组长度较小的算法 SIMON和 SIMECK任意轮数的代数次数.对于已知体制和结构的密码算

法,基于 CUDA 架构的代数次数求解模型的关键是利用 GPU 遍历求解算法的真值表.在此基础上,协同利用

CPU 求解代数正规型.与传统算法实现相比,有效分配了计算资源,极大地提高了求解代数正规型算法的运行效

率,缩短了计算代数次数的时间.但是对于分组长度较大的算法,由于计算和存储资源有限,无法准确求解密码

算法的代数次数,但仍然可以给出密码算法代数次数上界的估计.下面,我们利用 Cube 攻击理论与代数次数之

间的关系,设计估算代数次数上界的概率算法. 

3   基于 Cube 理论的代数次数的估计 

Cube 攻击是由 Dinur 和 Shamir[9]在 2009 年欧密会上提出的一种基于代数思想的新型攻击方法,其攻击的

主要原理是:将密码算法的输出可以描述为有限域 GF(2)上关于密钥 k 和公开变量 v(明文比特或者 IV 比特)的
多项式 f(v,k),攻击者通过选择部分公开变量组成Cube,并询问密码系统获得输出值,从而得到关于密钥 k的低次

方程组,通过求解方程恢复一定数目的密钥 k.Cube 攻击在序列密码、分组密码和 Hash 函数的分析中具有广泛

的应用.本节在 Cube 攻击理论的基础上分析了 Cube 攻击中超多项式的取值和代数次数之间的关系,设计了代
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数次数的估计算法. 

3.1   Cube理论基础 

对于任意 n 元布尔函数 f(x1,x2,…,xn),对任意指标集 I={i1,i2,…,ik}⊆{1,2,…,n},记
1 2

...
kI i i it x x x= ,则布尔函数 

f(x1,x2,…,xn)总可以表示为如下的形式. 
 f(x1,x2,…,xn)=fS(I)⋅tI⊕q(x1,x2,…,xn) (2) 
其中,fS(I)不含 tI 中的变量,q(x1,x2,…,xn)中不含能被 tI 整除的项. 

称
1 2
, ,...,

ki i ix x x 为 k 个 Cube 变元,集合 1 2 2 2{( , ,..., ) | , ; 0, }n
I n i iC x x x F x F i I x i I= ∈ ∈ ∈ = ∉ 为一个 k 维 Cube,fS(I) 

为指标集 I 对应的超多项式. 
遍历 CI 所有的取值,对公式(2)求和可得: 

 1 2 ( ) 1 2( , ,..., ) ( , ,..., )
I I I

n I S I n
C C C

f x x x t f q x x x= ⊕∑ ∑ ∑  (3) 

由于 q(x1,x2,…,xn)中的项成对出现和为 0,故有下面的等式成立. 
 ( ) 1 2( , ,..., )mod 2

I

S I n
C

f f x x x= ∑  (4) 

由公式(4)可知,超多项式 fS(I)的取值为布尔函数 f(x1,x2,…,xn)在 k 维 Cube CI 上的异或和.超多项式的取值与

布尔函数的代数次数之间具有以下关系. 
引理 1. 对于任意 n 元布尔函数 f(x1,x2,…,xn),若对{1,2,…,n}的任意 d 元子集 I,fS(I)取值都为常数 ,则

f(x1,x2,…,xn)的代数次数至多为 d 次. 
证明:若函数 f(x1,x2,…,xn)的代数次数大于 d,设其次数为 s≥d+1,不妨设

1 2 1
... ...

d si i i ix x x x
+

为某个 s 次项,则存在

指标集 I={i1,i2,…,id},使其对应的超多项式 fS(I)至少含有非线性项
1
...

d si ix x
+

,即 fS(I)不是常数,这与已知条件矛盾.

证毕. □ 
引理 2. 对于任意 n 元布尔函数 f(x1,x2,…,xn),若存在{1,2,…,n}的某个 d 元子集 I,其对应的超多项式 fS(I)不

是常数,则 f(x1,x2,…,xn)的代数次数至少为 d+1 次. 
证明:对于布尔函数 f(x1,x2,…,xn),由公式(2)可知, 

f(x1,x2,…,xn)=fS(I)⋅tI⊕q(x1,x2,…,xn). 
其中,tI 为 d 次单项式,fS(I)不是常数,fS(I)⋅tI 次数至少为 d+1,而 q(x1,x2,…,xn)中单项式不是 tI 的倍式,因而不会和

fS(I)⋅tI 中的项抵消,所以 f(x1,x2,…,xn)代数次数至少为 +1. □ 
利用引理 1和引理 2,通过测试某些Cube集合对应的超多项式 fS(I)的取值是否为常数,可以得到 f(x1,x2,…,xn)

代数次数的上界和下界.下面我们给出定理 1,给出计算布尔函数代数次数的充要条件. 
定理 1. 布尔函数 f(x1,x2,…,xn)的代数次数为 d 次,当且仅当对{1,2,…,n}的任意 d 元子集 I,都有 fS(I)都为常

数,并且存在{1,2,…,n}的某个 d−1 元子集 I′,其对应的超多项式 fS(I ′)不是常数. 
证明:充分性的证明由引理 1 和引理 2 可得,只需要证明必要性.若布尔函数 f(x1,x2,…,xn)的代数次数为 d 次, 

则由超多项式的定义和性质可知,对{1,2,…,n}的任意 d 元子集 I,fS(I)都为常数.另一方面,不妨设
1 2

...
di i ix x x 为

f(x1,x2,…,xn)的某个 d次项,则存在 d−1元指标集 I ′={i1,i2,…,id-1},使得 I ′对应的超多项式 ( ) dS I if x′ = ,fS(I ′)不是常数.  

证毕. □ 
根据定理 1 可知,利用 Cube 方法所找到的临界值 d,就是布尔函数 f(x1,x2,…,xn)的代数次数.定理 1 需要计算

d 元子集 I 对应的超多项式 fS(I)的取值,为了计算方便,可以利用性质 1 进行计算. 
性质 1[9]. 对于布尔函数 f(x1,x2,…,xn),选择{1,2,…,n}中的任意 d 元子集 I={i1,i2,…,id},记 L[α1,α2,…,αd]是一 

组基α1,α2,…,αd 生成的线性空间,其中, (0... ...0)
jj iaα = .当 ij∈I 时, 1, 1,2,...,

jia j d= = ,那么子集 I 对应的超多项式 

fS(I)的值可以通过如下方式计算: 

1 2

( )
[ , ,..., ]

| ( ).
I d

S I v
v C L

f f f x
β α α α

β
∈ ∈

= = ⊕∑ ∑  
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3.2   基于Cube理论的代数次数的估计算法 

对于分组密码算法,轮函数可以表示为关于该轮输入的布尔函数.当分组长度 2n 较大,选取的 Cube 变元较

多时,需要遍历所有的Cube变元集合,计算超多项式的值,计算量太大.我们采用随机选取Cube点的方法,设计了

概率算法进行次数估计.算法的基本思路是:从低到高依次检测布尔函数代数次数是否为 d 次(1<d<n),而在检测

代数次数是否是 d 时,根据定理 1,随机选择不同的输入点进行测试,利用性质 1 计算不同测试点的超多项式的

值,判断取值是否相等,进而估计代数次数,具体算法如算法 2 所示. 
算法 2. 利用 Cube 理论估计代数次数. 
输入:待估计次数的分组密码算法 E,最大检测次数 max. 
输出:代数次数 d. 
1.  设置 d=1,count=0; 
2.  While (d<n) 

{ 
3.      选择 d 个线性无关的 n 维向量{α1,α2,…,αd}; 
4.      随机选择输入 x,计算

1 2[ , ,..., ]
( )

dL
tmp E x

β α α α
β

∈

= ⊕∑ ; 

5.      While (count<max) 
{ 

6.      随机选择 y≠x,计算
1 2[ , ,..., ]

( )
dL

sum E y
β α α α

β
∈

= ⊕∑ ; 

7.      if sum≠tmp break; 
8.      count=count+1; 

} 
9.      if count=max 输出代数次数 d; 
10.     else d=d+1; 

} 
只要测试次数 max 的取值比较大,则可以较大的正确性保证估计结果是对的.算法 2 的时间复杂度为

O(n2d),空间复杂度为 O(1),可以忽略不计.算法 2 的前提是随机选取 d 维 Cube 变元,遍历所有 Cube 变元的集合

后,在现有有限的计算资源下,可以计算对应超多项式的值,因而特别适合于分组密码算法输入变元个数比较大

而实际轮函数布尔函数的代数次数比较小的情况. 

3.3   在SIMON-like算法中的应用 

我们利用算法 2 针对循环移位常数(a,b,c)取值为全为奇数和全为偶数的 Simon-like 算法的代数次数进行

估计,以 SIMON[1,7,3]为例,不同分组长度的求解结果具体见表 3. 
由表 3 可知,分组长度为 2n 的 Simon-like 算法在参数选择(1,7,3)时,不同轮代数次数增长缓慢,且达不到代

数次数的上界 2n−1.分组长度为 32 比特的算法从第 9 轮开始代数次数保持 15 不变,分组长度为 48 比特的算法

从第 11 轮开始代数次数保持 23 不变,分组长度为 64 比特的算法从第 13 轮开始代数次数保持 31 不变,代数次

数的上确界为 n−1.事实上,对于参数选择全是奇数或者偶数的 SIMON-like 算法,都有以下定理成立. 

定理 2. 对于分组长度为 2n 的 SIMON-like[a,b,c]算法,布尔函数 2
2 2: nf F F→ 为迭代 r 轮的函数,代数次数 

记为 deg(f),若循环移位参数(a,b,c)同为奇数或同为偶数,则对任意的轮数 r,都有 deg(f)≤n−1. 
证明:以分组长度为 32的SIMON-like为例,不妨假设循环移位参数(a,b,c)同为奇数.首先利用数学归纳法证

明:迭代 r 轮输出的每一比特的值至多只由初始输入的 n 比特决定. 
记 SIMON-like 32 第 1 轮的输入为 x0,x1,…,x15,x16,…,x31,输出为 y0,y1,…,y15,y16,…,y31,第 3 轮的输入为

z0,z1,…,z15,z16,…,z31,迭代轮数为 r 轮.根据算法结构,第 1 轮的输出按比特表示成输入比特的布尔函数为 
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因为(a,b,c)同为奇数,所以 yi(i=1,3,…,15,16,…,30)能够表示成输入比特集合(x0,x2,…,x14,x17,…,x31)的布尔函

数,yi(i=0,2,…,14,17,…,31)能够表示成输入比特集合(x1,x3,…,x15,x16,…,x30)的布尔函数. 
对于第 2 轮的输出,表示为第 2 轮输入的布尔函数为 

( ) mod16 ( ) mod16 ( ) mod16 15

16

,  0 15
.

,                                                           16 31
i i a i b i c i

i i

z y y y y i
z y i

+ + + +

−

= ⋅ ⊕ ⊕⎧
⎨ =⎩

≤ ≤

≤ ≤
 

因为(a,b,c)同为奇数,所以 zi(i=1,3,…,15,16,…,30)能够表示成输入比特集合(y0,y2,…,y14,y17,…,y31)的布尔函

数,zi(i=0,2,…,14,17,…,31)能够表示成输入比特集合(y1,y3,…,y15,y16,…,y30)的布尔函数.综合两轮的结果可知,zi 
(i=1,3,…,15,16,…,30)能够表示成输入比特集合(x1,x3,…,x15,x16,…,x30)的布尔函数 ,zi(i=0,2,…,14,17,…,31)能够

表示成输入比特集合(x0,x2,…,x14,x17,…,x31)的布尔函数. 
假设对于任意的 r≤k∈N,SIMON-like 32 输出的每一比特至多只由初始输入的 n 比特决定(第 1,3,…,15, 

16,…,30 比特或第 0,2,…,14,17,…,31 比特),则当 r=k 时,不妨设 SIMON-like 32 算法的第 k−1 轮的输出分别为

(w0,w1,…,w15,w16,…,w31),第 k 轮的输出分别为(v0,v1,…,v15,v16,…,v31).若 k 为偶数,k−1 为奇数,第 k 轮的输出表示

为第 k 轮输入的布尔函数为 

( ) mod16 ( ) mod16 ( ) mod16 15

16

,  0 15
.

,                                                            16 31
i i a i b i c i

i i

v w w w w i
v w i

+ + + +

−

= ⋅ ⊕ ⊕⎧
⎨ =⎩

≤ ≤

≤ ≤
 

因为(a,b,c)同为奇数,所以 vi(i=1,3,…,15,16,…,30)能够表示成输入比特集合(w0,w2,…,w14,w17,…,w31)的布尔

函数,vi(i=0,2,…,14,17,…,31)能够表示成输入比特集合(w1,w3,…,w15,w16,…,w30)的布尔函数.由归纳假设可知,vi 

(i=1,3,…,15,16,…,30)能够表示成输入比特集合(x1,x3,…,x15,x16,…,x30)的布尔函数,不存在的项即系数为 0;vi(i=0, 
2,…,14,17,…,31)能够表示成输入比特集合(x0,x2,…,x14,x17,…,x31)的布尔函数,不存在的项即系数为 0.若 k 为奇

数,同理可以证明.因而当循环移位参数(a,b,c)同为奇数时,对任意的 r轮的 SIMON-like 32算法,输出的每一比特

的值至多只由初始输入的 n 比特决定.所以输出比特表示成输入比特的布尔函数 f 时,代数次数 deg(f)至多为

n−1 次.循环移位参数同为偶数时证明类似.定理 2 得证. □ 

Table 3  Algebraic degree estimation of SIMON[1,7,3] 
表 3  SIMON[1,7,3]代数次数的估计 

轮数 分组 32 比特 分组 48 比特 分组 64 比特 
1 1 1 1 
2 2 2 2 
3 3 3 3 
4 5 5 5 
5 8 8 8 
6 12 13 13 
7 13 17 19 
8 14 20 24 
9 15 21 27 

10 15 22 29 
11 15 23 30 
12 15 23 30 
13 15 23 31 
… … … … 
32 15 23 31 

本节在 Cube 攻击理论基础上,研究了代数次数和超多项式取值之间的关系,将代数次数的估计问题转化为

超多项式值的求解.在此基础上,设计了概率算法估计一般 SIMON-like 算法的代数次数.作为应用,求解了参数

选取全为奇数或者全为偶数的 SIMON-like 算法任意轮数的代数次数,并从理论上证明了参数选择全为奇数和

偶数的 SIMON-like 算法代数次数的上确界.下面,我们从布尔函数代数次数的角度出发,进一步讨论循环移位

参数的选择对 SIMON-like 算法的影响,给出算法设计时参数的选择依据. 
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4   SIMON-like 算法循环移位参数选取分析 

目前,很多不同结构的分组密码算法,不管是密钥扩展算法还是算法运行的轮函数,都会采用循环移位参数

防止对密钥进行逐段破译以及隐蔽明文的统计特性,选择不好的循环移位参数会对算法的安全性产生致命的

影响 .目前公开的算法 ,设计者大多没有给出循环移位参数的选择依据和设计标准 .对于非线性部件简单的

SIMON-like 算法,选择不好的循环参数会导致算法分解为几个独立的简单算法,从而减少算法分析过程需要的

复杂度.由定理 2 的证明过程可知,分组长度为 2n 的 Simon-like 算法,当循环移位参数(a,b,c)全为奇数或者全为

偶数时,算法可以分解为两个分组长度为 n 的小算法,无法保证原算法的安全强度,算法攻击的难度大幅减少.因
而为了安全起见,SIMON-like 算法在选择循环移位参数时,应该避免参数选择全为奇数或者全为偶数. 

SIMON 和 SIMECK 算法循环移位参数的选择既有奇数也有偶数,但设计者并没有给出其他的选取依据. 
Kölbl 等人[22]在 CRYPTO 2015 上,从抵抗差分和线性攻击的角度对循环移位常数的选取进行了分析,通过研究

SIMON 循环移位常数对其扩散性的影响,证明了 SIMON 算法的原始参数并不具有最强的抗差分和线性的能

力.此外,文献[22]根据相关的评判准则,从所有可能的移位常数(a,b,c)中选择了 3 个优于原参数(8,1,2)的参数

SIMON[12,5,3],SIMON[7,0,2],SIMON[1,0,2].随后,Kondo 等人[23]从抵抗不可能差分攻击和积分攻击的能力评

判了参数选择的优劣,发现参数 SIMON[12,5,3]总体的安全性比原始参数高.我们从布尔函数代数次数的角度

出发,对 SIMON-like 型算法轮函数循环移位参数的选取进行分析.利用第 2 节和第 3 节的算法,对 Kölbl 等人选

出的表现优良的 SIMON[1,0,2],SIMON[12,5,3],SIMON[7,0,2]算法的代数次数进行求解,以分组长度为 32 的算

法为例,求解结果见表 4~表 6. 
由表 4 可知,与 SIMON 算法相比,SIMON[1,0,2]轮函数的代数次数增长缓慢.从第 16 轮开始,SIMON[1,0,2]

代数次数才达到上界 31.从积分攻击的角度来看,如果代数次数增长缓慢,达到上界所需的轮数越大,则可以找

到更长轮数的积分区分器,进而攻击更长轮数的算法.因此,与原参数相比,SIMON[1,0,2]算法抵抗积分攻击的能

力明显较弱. 
由表 5 可知,与 SIMON 算法相比,SIMON[12,5,3]轮函数的代数次数增长缓慢.从第 14 轮开始,SIMON[1,0,2]

代数次数达到上界 31.从积分攻击的角度来看,SIMON[12,5,3]可以找到至少比 SIMON 多 1 轮的积分区分器.因
此,从抵抗积分攻击的角度来看,SIMON[12,5,3]算法没有原始参数安全. 

由表 6 可知,虽然 SIMON[7,0,2]与 SIMON 算法轮函数的代数次数都是从第 13 轮开始上界 31,但是 SIMON 
[7,0,2]每一轮布尔函数的代数次数没有对应轮 SIMON 算法的大,从算法攻击所需的复杂度来看,攻击原始参数

的 SIMON 算法难度更大,需要的复杂度也更大.因而原始参数具有更高的安全性. 

Table 4  Algebraic degree of SIMON[1,0,2] 
表 4  SIMON[1,0,2]的代数次数 

轮数 布尔函数代数次数 
1 1 
2 2 
3 3 
4 5 
5 8 
6 11 
7 14 
8 17 
9 20 

10 24 
11 27 
12 29 
13 29 
14 30 
15 30 
16 31 
… … 
32 31 
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Table 5  Algebraic degree of SIMON[12,5,3] 
表 5  SIMON[12,5,3]的代数次数 

轮数 布尔函数代数次数 
1 1 
2 2 
3 3 
4 5 
5 8 
6 12 
7 16 
8 22 
9 26 

10 28 
11 29 
12 30 
13 30 
14 31 
… … 
32 31 

 
Table 6  Algebraic degree of SIMON[7,0,2] 

表 6  SIMON[7,0,2]的代数次数 

轮数 布尔函数代数次数 
1 1 
2 2 
3 3 
4 5 
5 8 
6 12 
7 17 
8 21 
9 26 

10 28 
11 29 
12 30 
13 31 
… … 
32 31 

 

5   总  结 

本文主要给出了两种布尔函数代数次数的求解模型:一种在利用真值表求解代数正规型算法的基础上建

立了基于 CUDA 的并行求解架构,协同利用 CPU 和 GPU 的计算资源,极大地缩短了求解代数次数的时间,在较

短的时间内求解了 SIMON32,SIMECK32 算法任意轮数的代数正规型和代数次数;另一种求解模型根据代数次

数和 Cube 攻击中超多项式取值之间的关系设计了概率算法,估计了一般 SIMON-like 型算法的代数次数.作为

应用,从布尔函数代数次数的角度出发,给出了 SIMON-like 算法轮函数在选择不同循环移位参数时,代数次数

变化的差异性,进而给出循环移位参数的选取依据.实验结果表明,与其他循环移位参数相比,SIMON 算法在原

始参数下达到最大代数次数所需的轮数最短,说明原始参数具有更高的安全性.下一步将研究代数次数的求解

模型在其他类型算法设计与分析中的应用. 
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