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的文件,服务器只存储一份原始数据,致使用户上传一个新文件的时间明显大于上传一个服务器中已有文件的

时间.接收方根据上传时间的长短解码隐蔽信息.Block 等人[77]在高度虚拟化的数据中心上实现了基于干扰机

制的时间隐蔽信道,该信道利用发送方的特定 HTTP 请求 GET 和 OK 之间的时间间隔长短编码隐蔽信息.当发

送比特 1 时,发送方会产生大量请求,使服务器响应请求的速度变慢,造成 GET 和 OK 之间的时间间隔长于预设

阈值;当发送比特 0 时,发送方则保持静默.该信道利用预先定义好的标记信息进行同步工作. 

Wu等人[12]认为,现有研究无法证明虚拟 x86系统中的隐蔽信道是实际可用的,因此提出了两个具有高带宽

和高可靠性的隐蔽信道:第 1 个信道借助 CLines(cache lines)作为隐蔽信息的传输介质,发送方通过访问一系列

的 CLines 映射内存地址将这些缓存置于刷新状态,接收方测量访问这些 CLines 映射内存地址的时延,根据延长

短解码隐蔽信息;第 2 种信道将第 1 种信道中的 CLines 替换为内存总线,利用总线的竞争态和空闲态分别编码

比特 0 和比特 1,该信道使用 FEC(forward error correction)码保证信道的传输正确率,并采用差分曼切斯特编码

(differential Manchester encoding)解决发送方和接收方的同步问题. 

2.2.2   本地时间隐蔽信道 

(1) 缓存访问时延(本地) 

此类隐蔽信道与基于缓存的网络时间隐蔽信道相似,不同之处在于该信道主要利用本地系统中各类缓存

的访问时延编码隐蔽信息,也包含一级缓存、二级缓存和三级缓存等. 

Naghibijouybari 等人[78]利用 GPGPU(general purpose graphics processing units)在两个无法直接通信的进程

之间搭建隐蔽信道.该研究首先针对处于相同 SM(streaming multiprocessor)上的应用构建了基于 L1 缓存的隐蔽

信道,然后提出了基于 L2 缓存的隐蔽信道,使得不同 SM 上两个应用的隐蔽通信成为可能.两种隐蔽信道的核心

思想都是通过创造竞争改变缓存的内容,利用缓存是否命中带来的访问时延不同来表示比特 0和 1.实验结果表

明:发生竞争时,时延为 112 个时钟周期,无竞争时时延为 49 个时钟周期,使得此信道具有实用性.但是该信道并

没有同步机制以保证隐蔽通信的正常进行.Lin 等人[11]将 L2 缓存分为两个子集 A 和 B,发送方会根据待发送信

息将接收方 L2 缓存中的某一个子集清空,并保持另一个子集内容不变.然后,接收方访问 L2 缓存,如果子集 A 的

访问时延比子集 B 的长,则收到的隐蔽信息为比特 1,反之则为 0.基于这种方法,该作者设计了 BP、SAP 和 TCTP

信道,并分别在 Linux、Xen 和 Fiasco.OC 这 3 种操作系统中予以实现.同时,还利用 HLPN(high-level petri nets)

对 3 个信道进行建模,预估 3 个信道的传输速率. 

(2) 共享组件访问时延(本地) 

此类隐蔽信道与网络共享组件时间隐蔽信道类似,但主要利用本地系统中的组件作为隐蔽信息的载体,例

如,共享存储区域、总线和分支预测器(branch predictor,简称 BP)等程序之间所共享的硬件或软件资源.发送方通

常会利用这些组件的访问时延的长短编码隐蔽信息. 

Evtyushkin 等人[79]借助处理器分支预测器在两个恶意进程之间构建隐蔽信道.当进程的某一分支跳转地

址在分支预测器中“命中”时,此地址的跳转时间要小于“不命中”的时间,因此可以根据跳转时间编码隐蔽信息.

两个恶意进程事先商定好一个分支跳转地址 address.当发送比特 0 时,发送方重复执行不含有 address 的代码,

使得 BP 中不含有 address,使得接收方含有 address 的代码的执行时间变长,成功接收比特 0.反之,则为 1. 

Evtyushkin 等人[31]还利用 Intel CPU 处理器(基于 Skylake 架构)中的随机数生成器(random number generation,

简称 RNG)作为隐蔽信息载体.该信道通过操纵一段时间内 rdseed 指令的执行次数,控制 CB(conditioner buffer)

中随机数的数量,造成 CB 的资源竞争.其中,CB 资源耗尽时称为高竞争态,表示比特 1;反之,则称为低竞争态,表

示比特 0.该信道采用 Simultaneous Scheduling Intervals 作为同步机制,并使用 RS(Reed-Solomon)纠错码保证信

道的可靠性. 

2.2.3   时间隐蔽信道分析和归纳 

如表 2 所示,本节对近 5 年来和时间隐蔽信道紧密相关的重要研究工作进行分析和总结.与存储隐蔽信道

不同,时间隐蔽信道会制造资源竞争,导致缓存等共享资源的访问时延发生变化发送隐蔽信息,接收方通过感知

这些变化解码信息.因此,一般会采取消除竞争的方式使接收方难以区别不同的访问时延,或者采取添加时延、
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添加噪音等方式降低信道的准确率,通过传输速率和准确率度量时间隐蔽信道的威胁.由表 2 可知,近 5 年的研

究工作主要以基于缓存和 IPD 的时间信道为主.在本地信道中,研究者也利用 RNG、BP 等常见共享组件传递隐

蔽信息.时间隐蔽信道抗检测能力强,通过添加噪音和时延的方法可以限制此类信道的威胁. 

Table 2  Summary of key covert timing channels in recent five years 

表 2  近 5 年关键时间隐蔽信道总结 

隐蔽信道名称 发送方 接收方 共享资源 编码机制 同步机制 评价指标 限制方法 

Deduplication- 
Based CC[76] 

PC PC 共享文件 
共享文件的 
不同组合 

预定义 
共享文件 

传输速率 
隐蔽信 
道审计 

Packet 
reordering CC[35] 客户端 服务器 数据包 

更改数据包 
顺序;纠错码 

传输约定 
数据包 

传输速率; 
准确率 

添加噪音 

PRIME+ 
PROBE[72] 

虚拟机 虚拟机 缓存 
访问时延 
长/短 

并发执行 
传输速率; 
准确率 

消除竞争; 
添加时延 

Sneak- 
Peek[33] 

PC PC 
数据包 

到达的时间

更改包到达 
时间;纠错码 

固定 
时间 T 

传输速率; 
准确率 

添加噪音; 
添加时延 

Random number 
generation CC[31] 程序 程序 

随机数 
生成器 

RNG 竞争/ 
空闲态;纠错码

保证双方 
同步运行 

传输速率; 
准确率 

消除竞争 

BP;TCTP; 
SAP[11] 

程序 程序 L2 缓存 
访问时延 
长/短 

共享资 
源状态 

传输速率; 
准确率 

消除竞争; 
添加时延 

Data 
center CC[77] 

客户端 
PC 

服务器 
检索(查询

请求)时间

检索时间 
长/短 

服务器的 
同步信息 

传输速率; 
准确率 

消除竞争 

Spy in the 
sandbox[73] 浏览器 服务器 L3 缓存 

访问时延 
长/短 

 传输速率 
更改地址 
映射方式 

Timing-based 
memory bus[12] 

虚拟机 虚拟机 内存总线 
总线竞争/ 

空闲态;纠错码
曼彻斯特码

传输速率; 
准确率 

添加噪音; 
消除竞争 

GPGPU 
CC[78] 程序 程序 

L1 和 
L2 缓存 

访问时延 
长/短 

同步执行 传输速率 
消除竞争; 
添加时延 

Branch 
predictors CC[79] 程序 程序 

分支 
预测器 

分支执行 
时间长/短 

同步执行 传输速率 
控制预测器 
访问权限 

NUMA- 
based CC[74] 

程序 程序 
Last level 
缓存(LLC)

访问时延  
传输速率; 
准确率 

添加噪音; 
添加时延 

Cross processor 
cache CC[75] 程序 程序 

缓存与 
DRAM 

访问时延 
预定义 
文本 

准确率 
添加噪音; 
添加时延 

Open- 
source CC[68] 

PC PC IPD IPD 长短 
曼彻斯特码;

纠错码 
准确率 

添加噪音; 
添加时延 

Skype 
traffic[66] 

PC PC IPD 
多重 IPD 的 
长短;喷泉码 

通信软件 
保证同步 

传输速率; 
准确率 

添加噪音; 
添加时延 

 

2.3   混合隐蔽信道 

混合隐蔽信道是存储隐蔽信道和时间隐蔽信道相结合而产生的隐蔽通信技术.与存储隐蔽信道或时间隐

蔽信道相比,此类隐蔽信道在共享资源的内容和时间特性中都嵌入了隐蔽信息,提升了信道容量,仅仅检测共享

资源的某一个方面,在大多数情况下是无法发现全部隐蔽信息的,从而提高了信道的抗检测能力[6]. 

Wu 等人[80]在 Android 手机和服务器之间构建了双向通信的 biTheft 隐蔽信道,使用 URL 内容和 IPD 作为

共享资源.biTheft 收集和分析手机中未受保护的用户隐私信息,然后将这些信息直接嵌入到 URL 请求中并发送

到服务器 .根据收到的内容 ,服务器将相应指令嵌入到 IPD 中并返回至手机 ,用以进一步收集用户的信息 . 

Mazurczyk 等人[81]将隐蔽信息嵌入到实时传输协议中,利用公开信道中的 VoIP(voice-over-IP)[82]传输信息.发送

方延迟发送含有隐蔽信息的数据包以增大 IPD.公开信道接收方会自动丢弃延迟数据包,而处于同侧的隐蔽信

道接收方可以识别并提取这些数据包中的隐蔽信息.该信道为延迟数据包的数量设定了一个阈值以保证抗检

测性,但却限制了传输速率.Zhao 等人[83]基于类似的技术提出了以 MPEG 4 数据流为隐蔽信息载体的信道. 

Tahmasbi 等人[15]基于 EMD(exploiting modification direction)方法和 802.11 DCF 协议提出了一种构建 CB 

(code-based)信道的方法.DCF 协议通过监听信道内的通信状态检测信道是否繁忙,调节数据包的发送间隔避免

发生碰撞.CB 通过调制此间隔编码一部分隐蔽信息,并将剩余信息通过 EMD 技术直接嵌入待传输的 JPEG 图
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像中.相比于 DCF 隐蔽信道[15],CB 信道的容量有明显的提升. 

本节对近 5 年混合隐蔽信道的关键研究进行分析和总结,见表 3.与前两类隐蔽信道不同,此类信道通常含

有多种编码机制,以适应不同的隐蔽信息载体.同时,混合隐蔽信道将共享资源的数值和时间特性的优势相结

合,使得隐蔽信道的传输速率和隐蔽性都有较为可观的提升. 

Table 3  Summary of key covert hybrid channels in recent five years 

表 3  近 5 年关键混合隐蔽信道总结 

隐蔽信道名称 发送方 接收方 共享变量 编码机制 同步机制 评价指标 限制方法 

biTheft[80] 
手机浏览器 

(CSC) 
服务器
(CTC)

HTTP URL;
IPD 

URL 内容;
IPD 长/短

  
TN; 

添加时延 

Code- 
based CC[15] 

PC PC 
JPEG; 
IPD 

图片内容;
IPD 长/短

接收方 
持续监听

传输速率; 
准确率 

添加噪音; 
添加时延 

 

2.4   行为隐蔽信道 

行为隐蔽信道主要借助共享资源的状态、表现和事件等行为特征编码隐蔽信息.共享资源通常是计算机系

统、网络或通信中的事件、现象和特性,能够被控制、修改和感知.隐蔽信息潜伏于共享变量的状态转换和行

为变化之中,提高了信道的隐蔽性. 

Kohls 等人[84]借助 VoIP 中通常会含有噪音这一现象,利用 DSSS(direct-sequence spread spectrum)技术设计

了 SkypeLine 隐蔽信道.SkypeLine 利用语音信号作为隐蔽信息的载体,将比特 0 和比特 1 映射至不同长度、不

同内容的噪音序列,然后调制噪音序列与输入的语音,控制序列的熵和长度,最后通过 VoIP 传输给信道接收方. 

SkypeLine 使用 RS 和 GC(Golay codes)作为纠错码,并利用 VSD(virtual sound device)作为调制模块和输入语音

之间的接口,SkypeLine 可以部署在任意的 VoIP 客户端.Hovhannisyan 等人[85]认为,现有基于 IPD 的时间隐蔽信

道传输率低下且抗检测性低,因此提出了基于路由器的行为隐蔽信道.发送方通过控制数据包在传输过程中所

经过的路由器编码隐蔽信息.接收方根据数据包达到的顺序及路由器编号解码信息,例如,从 Route0 收到的数据

包表示比特 0.信道针对 TCP 和 UDP 数据包分别设计了相应的同步机制,确保隐蔽通信的正确率. 

Tuptuk 等人[54]采用 Orisen 设备的信号作为隐蔽信息的载体,通过 RSSI(received signal strength indication)

感知和量化信号的强弱程度.信道发送方通过调制数据包的发射功率编码隐蔽信息,利用约定好的 16 比特前导

码(preamble)表示隐蔽信息传输的开始.该信道使用 Hamming Code 保证传输正确率.Ambrosin 等人[86]借助命名

数据网络中短暂消息的有效状态编码隐蔽信息,该短暂消息在存活期内是有效的.该信道工作原理如下:发送方

请求一个类型为短暂消息的内容包 C;该请求被系统响应,内容包 C 会被存储在缓存或 PIT(pending interest 

table)中;然后,接收方同样请求内容包 C,若 C 处于有效状态,认为收到比特 1;如果 C 已失效,则认为收到比特 0. 

Shen 等人[16]利用浏览器对 HTTP 协议的响应行为构建隐蔽信道 LiHB.浏览器每次访问时会发送 N 个

HTTP 请求,并根据调度算法将 N 个请求分配到 M 个 HTTP 流中.LiHB 的发送方位于浏览器端,通过控制调度算

法调节每个 HTTP 流中所包含的请求,并借此编码隐蔽信息.接收方在网关处解码隐蔽信息.双方通过 TCP 的 3

次握手协议进行同步.Shen 等人[87]对 LiHB 信道进行改进,提出 HBCC(HTTP behavior-based covert channel),克

服了 LiHB 重复访问相同网页的缺点,利用 FTS(frequent traversal sequence)提升了信道容量和抗检测性. 

Mohamed 等人[88]提出的 PSCAN 信道是基于端口开关的行为隐蔽信道.发送方利用给定主机中一系列端

口的开关状态编码隐蔽信息,其中,“开”状态的端口表示比特 1,“关”状态的端口表示比特 0.接收方会向目标主

机端口发送请求并等待响应,根据响应内容决定端口的状态,从而解码隐蔽信息.Qi 等人[17]发现,用户在玩手机

游戏时的一些特定行为和动作会改变传感器的数值或状态,进而利用这些不同的行为编码隐蔽信息. 

表 4 分析和归纳了近 5 年关键的行为隐蔽信道研究工作.行为信道的信息传输基于共享资源的变化,因此

需要接收方较为频繁地监测共享资源才能成功地解码隐蔽信息,或者是根据编码机制提取共享资源的特定属

性值.此类隐蔽信道的传输速率相较于前 3 类信道较低,通过规范化共享变量的行为或者人为地向信道中添加

噪音等方法可以降低信道容量,能够有效地降低信道威胁.但是近 5 年,行为隐蔽信道利用互联网中或计算机系
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统中的常见且正常的现象作为隐蔽信息的载体,此类通信行为很难引起监察者的注意,即使被发现,也很难区分

是正常行为还是隐蔽通信行为,因此,此类信道的抗检测性较高. 

Table 4  Summary of key covert behavior channels in recent five years 

表 4  近 5 年关键行为隐蔽信道总结 

隐蔽信道名称 发送方 接收方 共享变量 编码机制 同步机制 评价指标 限制方法 

IP-timing 
CC[85] 

程序 程序 路由器编号
更改路由 
器编号 

预定义 
数据包顺序

传输速率; 
准确率 

添加噪音; 
添加时延 

RSSI/LQI 
CC[54] 

Orisen 
设备 

Eve 
接收器 

接收信号 
更改接收 
信号强度 

预定义 
前导码 

传输速率; 
准确率 

添加噪音 

LiHB[16] PC 网关 
http 流和 
数据对象 

更改 http 流

中的对象数

TCP 协议 
保证同步 

传输速率; 
准确率 

规范化 
浏览器行为 

PSCAN[88] 程序 程序 网络端口 
更改端口 
开/关状态 

预先通信 
传输速率; 
准确率 

添加噪音 

SkypeLine[84] 程序 程序 
网络电话的

IP 数据包 
更改噪音 

序列;纠错码

预定义 
噪音序列 

传输速率; 
准确率 

TN 

User-behavior 
CC[17] 手机 互联网 用户行为 

更改传感器

状态/内容 
预定义 

用户行为 
传输速率; 
准确率 

添加噪音; 

Ephemeral 
messages CC[86] 

程序 程序 短暂消息 
更改消息的

有效状态 
用 NTP 

服务器同步
准确率 添加噪音; 

HBCC[87] PC 网关 
http 流和 
数据对象 

更改 http 
流内容;FTS

TCP 协议 
保证同步 

传输速率; 
准确率 

规范化 
浏览器行为 

 

2.5   气隙隐蔽信道 

气隙隐蔽信道针对网络上或空间上完全隔绝的发送方和接收方,通过电磁、声、热或光等信号编码隐蔽信

息.例如,相邻两台机器的散热情况,这种热信号可以被内置的热传感器所感知. 

Guri 等人[89]设计了 VisiSploit 气隙隐蔽信道,从网络上完全隔离的计算机中窃取机密数据.VisiSploit 会首

先收集系统中的机密信息,然后将该信息嵌入对比度很低的图像或快速闪烁的图像里,并投影到计算机屏幕上.

由于人类视觉的感知局限性,监察者无法发现隐蔽信息的存在,而该信息却可以被照相机所识别和接收.Guri 等

人[18]还通过热信号在两台空间相邻的但网络隔离的计算机之间构建了 BitWhisper 气隙隐蔽信道.BitWhisper

利用机器的热排放控制周围环境的温度,利用温度的差异表示不同的隐蔽信息.接收方则通过自身内置的热传

感器获取环境温度并解码隐蔽信息.BitWhispe 在预先定义好的时间周期内进行通信同步工作,其传输速率最高

能达到每秒 8 比特.Masti 等人[90]借助温度传感器打破了多核平台的隔离性.该信道发送比特 1 时会执行 RSA

破解算法,产生大量的 CPU 密集型任务,使得温度传感器的测量值升高;发送比特 0 时,信道则保持静默,令温度

传感器的测量值变低.该信道利用固定的前导码作为同步机制. 

表 5 归纳了近 5 年的气隙隐蔽信道的关键研究工作,可以看出:气隙隐蔽信道的威胁限制方法与编码机制

紧密相连,大多都是有针对性的防御方法,缺乏类似时间隐蔽信道的通用防御方法.并且,此类信道旨在打破系

统间的空间或网络隔离性,因而信道容量与其他类型信道相比较低. 

Table 5  Summary of key air-gap channels in recent five years 

表 5  近 5 年关键气隙隐蔽信道总结 

隐蔽信道名称 发送方 接收方 共享变量 编码机制 同步机制 评价指标 限制方法 

VisiSploit[89] 
计算机 

LCD 屏幕 
人/ 

照相机
图片 

图片颜色和

播放速度 
人为同步  

实时扫描 
可疑行为 

BitWhisper[18] PC PC 热信号 
更改周围 
环境温度 

预定义 
热信号序列

传输速率 
实时监测 
温度变化 

Thermal covert 
channels[90] 程序 程序 

温度 
传感器 

处理器 
温度高/低 

预定义 
热信号序列

传输速率; 
准确率 

传感器的 
访问控制 
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3   面向隐蔽信道类型的威胁限制技术 

隐蔽信道限制是一项具有挑战性的工作[7,10],其目的主要是使隐蔽信道的传输速率、正确率或者隐蔽性降

低到一个可接受的范围之内.由于大量的隐蔽信道构建技术的存在,在实际中很难设计一种能有效限制所有隐

蔽信道威胁的方法.一些研究可以限制部分隐蔽信道的威胁,例如基于缓存的信道和基于共享变量的信道等.另

一些研究只注重于隐蔽信道的检测,例如,KS(Kolmogorov-Smirnov)和 KL(Kullback Leibler)时间隐蔽信道检测

方法.现有限制方法大多都是针对应用场景中某一具体隐蔽信道而提出的,缺乏通用性.而本文所提出的隐蔽信

道分类方法根据共享变量的使用方式将具有共性的信道归为一类,使得设计针对一类隐蔽信道的(而非单一隐

蔽信道)、通用的限制方法成为可能.下面基于前文所提及的隐蔽信道分类工作,从通用化的角度对各类隐蔽信

道的威胁限制方法进行讨论,见表 6. 

Table 6  Covert channel restriction methods based on the channel categorization 

表 6  面向隐蔽信道类型的威胁限制策略 

隐蔽信道类型 限制策略 

存储隐蔽信道 
网络 TN 方法;添加噪音 
本地 添加噪音 

时间隐蔽信道 
网络 添加时延 
本地 添加噪音;添加时延 

混合隐蔽信道 TN 方法;添加噪音;添加时延 
行为隐蔽信道 类似 TN 方法;规范化通信行为 
气隙隐蔽信道 隔离发送方和接收方 

(1) 存储隐蔽信道和时间隐蔽信道. 

网络存储隐蔽信道主要利用协议中字段的各种属性传递隐蔽信息.TN 方法能够有效地规范化各类协议中

的字段,达到近乎消除隐蔽信息载体的目的,通过添加噪音的方法也能有效降低此类信道的传输速率.而对于本

地存储隐蔽信道而言,其准确性依赖于共享变量或共享组件的可靠性.利用添加噪音的方式随机修改共享变量

(组件)的数值可以降低其可靠性,从而有效地降低信道的准确率.网络时间隐蔽信道以 IPD 或者访问非本地系

统中缓存和共享组件的时延作为隐蔽信息的载体,通过添加时延的方式,可以更改 IPD 或访问时延的长短,从而

降低信道接收方解码隐蔽信息的准确率.基于缓存和共享组件的本地时间隐蔽信道主要借助访问时延编码隐

蔽信息,也可利用添加噪音和添加时延的方式降低信道的威胁程度.值得注意的是:在前文所归纳的本地和网络

时间隐蔽信道中,共享组件信道通常利用组件本身在竞争态和空闲态的访问时延不同来编码隐蔽信息,因而消

除竞争是降低此类信道威胁的另一有效方法. 

(2) 3 种新型隐蔽信道. 

混合隐蔽信道是存储隐蔽信道和时间隐蔽信道的融合产物,因此需要同时考虑两类信道的共享资源特性,

结合 TN 方法、添加噪音和添加时延等方法限制信道威胁.相比于存储隐蔽信道,行为隐蔽信道更为侧重隐蔽性,

但其信道容量通常较低.针对这个特性,利用添加噪音的方法可以将此类信道的容量限制到很低的地步,大大降

低了信道的可用性.其中,部分信道会利用未明确规范的共享资源或者正常通信中的某些行为编码隐蔽信息,例

如,浏览器调度 HTTP 请求.因此类比 TN 方法,明确并规范化这些行为也是限制信道威胁的方法之一.气隙隐蔽

信道的目的主要在于打破空间上的隔离性,其隐蔽性较高.通过计算机技术防御此类信道的可行性较低[89].例

如,基于热信号的信道要求发送方和接收方之间的距离很近才能相互感知温度,从而解码信息.因此在物理(空

间)上隔离发送和接收双方,可以很容易地限制此类信道威胁.VisiSploit 信道构建的前提是接收方有权访问存

有机密信息的机器,因此通过隔离双方或者适当的访问控制策略即可消除威胁. 

4   挑战性问题和未来研究方向 

隐蔽信道研究已经取得了众多的进展.从攻击者的角度来看,作为一种隐蔽通信的手段,由于共享资源的使

用方式以及信道的具体应用场景不同,隐蔽信道很难同时具有很高的传输速率、正确率和抗检测性;从防御者
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的角度来看,随着大量新型的隐蔽技术的不断提出,设计通用的、有效的隐蔽信道限制方法成为了研究的重点.

因此,该领域仍然存在许多亟待解决的挑战性问题和未来的研究方向. 

(1) 网络存储隐蔽信道的信道容量较高,但是抗检测性能力和对不同协议的适应性较差,可以利用通信量

规范化消除或降低此类信道的威胁,例如,删除协议头部元素中的未使用位或者规范化头部元素的格

式、顺序和长度等.因此,更有效地选取协议和数据包中的字段作为隐蔽信息的载体的方法,以及提升

此类信道的抗检测能力和适应性,是值得关注的研究方向; 

(2) 气隙隐蔽信道的信道容量普遍较低,尤其是基于热信号的隐蔽信道.目前研究的重点在于打破信道发

送方和接收方之间的隔离性,忽略了信道容量,因而此类信道传输隐蔽信息的速率较低.关于选取合

适的共享资源和编码机制用以提升气隙信道的传输速率是未来一个可能的研究方向,值得深入研究; 

(3) 利用添加干扰和添加时延的方法可以限制网络时间隐蔽信道的威胁.此限制方法的思想源于 Pump

限制技术[37]及后续发展的相关技术[36,38].在含有干扰和噪音等信道限制机制的环境下,保证隐蔽信道

的传输速率和传输质量的技术还有待探索; 

(4) 隐蔽信道限制技术的目的是限制信道容量或传输正确率等方面.由于存在大量不同类型的隐蔽信道

构建技术,现有的限制技术缺乏通用性,很难适用于所有隐蔽信道.在拓展隐蔽信道限制技术的通用

性这一方面,基于模型的方法[11]和基于 PLML(pattern language markup language)语言[10]的方法值得

借鉴; 

(5) 基于 IPD 的时间隐蔽信道通过模拟正常通信中的 IPD 分布以提高信道的隐蔽性.但是目前已有很多

检测方法,例如,熵检测、KS 检测和 KL 检测等.现有的 IPD 隐蔽信道只能避免被其中某一种或某几种

方法所检测.针对现有检测方法,设计更好的 IPD 分布模式及信道编码机制,避免信道自身的存在被发

现,是增强此类隐蔽信道抗检测性工作所面临的挑战. 

5   总  结 

目前,基于隐蔽信道机制的隐蔽通信技术对信息安全造成了威胁,但是隐蔽通信技术本身并没有恶意和善

意之分,而是取决于具体的应用场景.针对恶意的隐蔽通信场景,就需要设计有效的信道威胁限制技术,而信道

分类可以为威胁限制提供关键依据.本文对近年来的隐蔽信道研究工作进行了详细的综述和归纳.通过囚犯模

型介绍了隐蔽信道的发展起源,简述了发展历史.提出并讨论了发送方、接收方、共享资源、同步机制和编码

机制这 5 个构成隐蔽信道的关键要素.本文论述了隐蔽信道的威胁,根据安全标准和目前研究工作总结了隐蔽

信道分析所包含的 4 个内容.本文主要关注于近 5 年隐蔽信道的关键研究工作,将隐蔽信道分为存储隐蔽信道、

时间隐蔽信道、混合隐蔽信道、行为隐蔽信道和气隙隐蔽信道这 5 类,并对每个类别进行了详细的讨论和分析,

归纳了各个信道的威胁限制方法.同时,分类工作可以为后续信道威胁限制工作提供参考和研究思路.最后,本

文基于现有研究工作对隐蔽信道存在的问题和未来可能的研究方向做出预测和展望.总之,隐蔽信道技术仍然

存在许多关键问题需要深入地讨论和细致地研究. 
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