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摘  要: 互联网域间路由系统的安全问题一直备受关注.实现全网范围的互联网资源管理认证和可信跨域协作至

关重要.区块链技术以其去中心化、防篡改、可追溯等天然属性,可作为域间网络资源认证与信任建立的基础.首先

分析域间路由系统安全脆弱性及其影响,以及传统域间路由安全机制面临的部署困难、管理复杂、信任中心化等困

境;然后,在简要介绍区块链技术基本理论的基础上指出区块链技术运用于域间路由系统安全的技术思路,并详述区

块链技术应用于域间路由认证、域间智能管理和域间 DDoS 防御等方面的最新进展;最后,分析区块链应用于域间

路由安全领域的优势,从性能与规模、兼容性与增量部署以及区块链自身安全问题这 3 个方面分析其问题与挑战,

并对下一步研究进行展望. 
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Abstract:  Much attention has been paid to the security of interdomain routing system. It is crucial to achieve the origin validation of 

Internet resource and multi-domain collaboration. By virtue of the natural attributes of blockchain including decentralization, tamper- 

resistant, and traceability, blockchain technology can act as the basis of Internet resource certification and trust establishment among 

multiple Internet domains. Firstly, the vulnerabilities of interdomain routing system and the dilemma of existing interdomain security 

proposals are analyzed including difficulty in deployment, complexity in management, centralized trust mechanism, etc. Secondly, based 

on the introduction of the basic concept of blockchain, the technical ideals of blockchain-based interdomain security solutions are pointed 

out, and an up-to-date review of blockchain-based interdomain security solutions is conducted from 3 aspects: interdomain routing 

authentication, intelligent interdomain management, and DDoS defense and mitigation. Finally, the advantages of blockchain-based 

interdomain security solutions are summarized and corresponding challenges are analyzed from the perspectives of scalability, 
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deployment, and security, and the development outlook of blockchain technology used in the field of interdomain routing security is 

highlighted. 

Key words:  interdomain routing security; blockchain; Internet number resource certification; route origin attestation 

互联网域间系统是一个规模巨大的分布式自治系统,边界网关协议(border gateway protocol,简称 BGP)[1]负

责在各自治域(autonomous system,简称 AS)传递网络可达信息,为互联网范围的域间互连互通发挥着重要作用.

由于 BGP 的无条件信任机制以及自适应机制方面的缺陷,互联网域间系统面临众多由恶意攻击[2]或网络误配

置[3]等因素触发的安全威胁(如前缀劫持、路由泄露),进而引发域间路由系统出现流量黑洞、级联失效等现象,

严重影响互联网的稳定运行[4].各自治域之间错综复杂的商业关系和路由策略[5],使多域间信任建立和资源认

证成为互联网域间路由系统安全的重、难点课题. 

目前,有较高影响力和代表性的域间路由安全机制主要有 S-BGP[6]和 so-BGP[7].其主要思想是:利用一套用

于证书发布和路由验证的公钥基础设施 PKI,建立多域间的认证信任机制,以应对 BGP 主要安全威胁.在这些工

作的基础上,IETF安全域间路由(secure inter-domain routing,简称 SIDR)工作组提出了资源公钥基础设施标准化

架构 RPKI(resource public key infrastructure)[8],用于源路由授权认证 ROA(route origin authorization)[9]以及用于

路径传播认证的 BGPsec[10],并在实际部署方面做出了很多努力.但最新调查显示[11],仅有 12%的网络运营商部

署了 RPKI 的全部功能.71%的网络运营商表示,因其高昂的部署开销和有限的安全收益[12],不会在本地部署

RPKI.此外,这些基于 PKI 的安全机制还存在信任中心化的缺陷[13]:由于各自治域属于不同的国家和地区,利益

与审查政策不尽相同,中心化信任机构的部署缺乏有效激励.即使花费了很大的代价完成部署,当高层的证书机

构或网络注册机构被攻击后,域间路由安全依然无从保证[14]. 

因此,如何在不依赖中心化信任机制的前提下实现分布自治的多域间的信任建立、资源认证、多方协作,

同时又能最大程度地保护 AS 间的商业关系和路由策略,成为解决域间路由安全困境的关键问题.区块链技 

术[15]因其去中心化、防篡改、可追溯性的天然属性,提供了一种可供选择的技术支撑.区块链技术是利用块链

式数据结构来存储与验证数据、利用分布式节点共识算法来生成和更新数据、利用密码学方式保证数据传输

和访问的安全、利用由自动化脚本代码组成的智能合约来编程和操作数据的一种全新的分布式基础架构与计

算方式.区块链通过分布式节点验证和共识机制的支持,使得在一个分布式的网络中,任何两个节点可以达成无

中介的信任. 

近几年,网络安全领域的研究者开始探索如何运用区块链技术解决域间路由安全面临的难题,新的思路和

方法不断涌现,如基于区块链的路由认证[1621]、基于智能合约的域间智能管理[22,23]、基于区块链的 DDoS 攻击

防御[24,25]等.区块链可以作为新一代互联网的分布式账本系统,对互联网上数据资产的整个生命周期事务进行

分布式地记录、加密和认证,其安全性由区块链技术使用的密码学算法作为信任“背书”,经过验证后,每一次事

务交互过程可永久保存在分布式数据库(区块)中,一旦验证完毕,它将是共享的、匿名的、防篡改的,并且易于查

询.在各个自治域保留和执行本地的路由策略和商业关系规则的前提下,区块链可作为互联网各自治域间建立

信任关系的共同信任基础设施,在此基础上开展域间多方协作,构建一个可信任、共建秩序的互联网域间路由

系统. 

本文的工作包括: 

 首先,从域间路由安全脆弱性的内在原因出发,总结了域间路由系统需要解决的安全问题和现有安全

机制存在的缺陷; 

 然后,从域间路由认证、域间智能管理以及跨域 DDoS 攻击防御缓解这 3 个方面,着重对区块链技术应

用于域间路由安全领域的研究进展进行了详细梳理和深入分析; 

 最后指出了基于区块链的域间路由安全解决方案的技术优势和亟待解决的问题,从性能、规模、安全

性、兼容性等多角度分析其技术难点和研究挑战,并对该领域未来的研究进行展望. 

希望能激发相关研究领域的新思路,给相关研究提供参考与帮助. 

本文第 1 节分析域间路由系统脆弱性与典型域间路由安全机制面临的困境.第 2 节在简要介绍区块链技术
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基本理论的基础上,指出其运用于域间路由安全领域的技术思路,并综述区块链应用于域间路由安全领域的最

新进展.第 3 节对区块链应用于域间路由安全领域进行优势比较、挑战分析与前景展望.第 4 节给出全文总结. 

1   域间路由系统安全现状 

1.1   域间路由系统脆弱性分析 

BGP 是 Internet 默认的外部网关协议,负责互联网中各个自治系统 AS 之间的互联互通,每个 AS 都由全局

唯一的自治系统号 ASN(autonomous system number)所标识,由独立管理机构控制,使用不尽相同的路由策略.但

由于 BGP 协议自身的安全缺陷[26],难以保证 AS 之间通信安全和路由信息的真实性,并且任意一个 AS 的突发

错误或攻击都会通过 BGP 协议影响其他 AS 的行为与决策,使得域间路由系统面临严峻的安全威胁.近年来, 

BGP 安全事件层出不穷,包括前缀劫持、链路中断、路由泄露、数据平面 DDoS 攻击等.图 1 按时间顺序列出

了近 10年的BGP重要安全事件,这些安全异常事件对整个互联网的可用性和稳定性都造成了不同程度的影响. 

2008 2018
2009 2010 2011 2012 2013 2014 2015 2016 2017

2008年2月24日
Youtube前缀劫持

2017年12月12日
俄罗斯AS窃听攻击

2011年3月11日

日本 311 地震路由中断

2017年8月26日
谷歌路由泄露

2010年4月8日
中国电信前缀挟持

2012年11月6日

印尼ISP误配置导致路由泄露

2016年9月6日
BackConnectDDoS攻击数个AS

2015年11月6日
印度大型ISP前缀劫持  

Fig.1  Influential BGP security incidents in recent decade 

图 1  近 10 年重要 BGP 安全事件 

域间路由系统从逻辑上可分为控制平面和数据平面,其中,控制平面负责交换路由信息,管控路由设备;数

据平面负责转发数据报文.其中都存在不同程度的安全脆弱性,分析触发 BGP 异常事件的内在原因有利于从根

源上应对域间路由安全问题.下面对域间路由系统的主要威胁、安全缺陷、相应影响做出简要阐述. 

物理中断是由自然灾害(如地震)、能源基础设施毁伤等事件引发的通信网络线缆中断,导致路由节点链路

失效,目标网络不可达,流量重定向,进而在路由状态的反复震荡影响下造成域间路由系统的连锁故障.解决这

类问题的主要思路为:一方面是增强基础设施的鲁棒性;另一方面是在域间路由系统,通过有选择地增加备选路

径等方案,提高毁伤后的自愈能力和恢复速度. 

操作失误是域间路由安全中不可忽略的关键因素,许多大规模安全事件的原因并非恶意攻击,而是由个别

网络运营商的错误配置引发.这是因为愈加复杂的网络拓扑、路由策略和 AS 之间的协作关系,使 BGP 策略设

置与路由配置操作繁琐,需考虑商业关系、流量工程、可扩展性与审查政策等多重因素.BGP 的错误配置主要

有两种类型:一类是源配置错误,比如某个 AS 错误地通告了不属于自己的网络前缀地址,当该错误通告被其他

AS 根据最长前缀匹配等路由策略接受时,会对域间路由系统造成与前缀劫持同样的影响;还有一类是出站错误

配置,即错误地发送了不符合路由策略[27]或协商好的商业规则的路由通告,当该错误通告被其他 AS 根据客户

优选、无谷底等路由策略接受并传播时,就会发生路由泄露事件.例如,2017 年 8 月 26 日,Google 意外地将从其

peer 获取的路由信息泄露给其 provider,因此变成了一个中转 AS[28],其后果是大量用户(尤其是日本用户)的网

速急剧下降甚至彻底无法连接网络.BGP 操作失误引发异常的根本原因,也源于域间路由系统在控制层面缺乏

AS 之间协作认证机制的缺陷. 

数据平面发起的攻击利用了域间路由系统在数据平面的安全脆弱性:控制平面和数据平面使用同样的物

理媒介,数据平面的会话拥塞必然引起控制平面的拥塞.因此,当攻击者仅使用数据流量进行攻击时,也会造成

BGP 路由对等体之间逻辑链路断链.利用 BGP 自适应机制缺陷,一种方式为攻击者针对关键路由节点进行报文
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注入,使路由器过载造成关键路由节点失效;另一种方式攻击者通过精心选择攻击链路,如远程拒绝服务 ZMW

攻击[29]、跨平面会话终止(coordinated cross plane session termination,简称 CXPST)攻击[30]等,造成关键路由链路

失效,进而导致 BGP 会话重置,大量更新报文洪泛,AS 路径急剧增长,关键 BGP 会话在断开与重建中周而复始不

断切换,网络拓扑急剧震荡,相邻的路由节点在震荡过程中过载崩溃,造成域间路由系统的级联失效,地区和国

家范围内的大规模域间路由系统崩溃[31]. 

控制平面发起的攻击利用域间路由系统在控制平面的安全脆弱性:相邻 BGP 路由器交互域间路由信息过

程中的无条件信任.这种缺失认证的无条件信任会被恶意节点利用,伪造并通告虚假或不符合路由策略的域间

路由信息,当 BGP 路由器接收到消息时,默认该消息来自合法对等实体且内容真实完整.当 BGP 消息中的多出

口分辨器属性(multi-exit discriminators,简称 MED)、IP 网络前缀、AS 商业关系、网络拓扑信息、AS 路径

(AS_path)属性等关键信息被攻击者冒用、窃取、篡改、删除或重放时,就会造成虚假路由信息的传递与扩散.

典型的控制平面攻击包括前缀劫持、路由泄露、AS 路径更改攻击,错误路由通告被相邻节点根据最长前缀匹

配原则、最短路径优先、客户优选等路由策略接受后,会引发流量重定向,进而会造成窃听攻击或流量黑洞等

安全事件[32].例如:2015 年 11 月 6 日,印度运营商 BHARTI Airtel 生成并通告了数以千计的不属于本地的外来 IP

地址前缀[33],造成流量重定向和路由泄漏,导致 2 000 多个自治域网络故障,对印度、中国、美国、日本、沙特

等国家影响长达 9 小时;2017 年 12 月 12 日,俄罗斯某 AS 在 6 分钟内通过前缀劫持的方式,将多个知名网络机

构(包括 Google、Apple、Facebook、Microsoft 等)的流量重定向到本地,然后再重新将流量送至合法目的地址

以达成窃听攻击[34].当重定向流量集中于某 AS 节点造成路由节点/链路过载崩溃后,还会引发路由震荡,进而造

成域间路由系统的级联失效现象. 

基于上述分析,图 2 展示了触发 BGP 异常的原因、相应安全威胁以及对域间路由系统产生的影响. 
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Fig.2  Impact of BGP security vulnerabilities on inter-domain routing system 

图 2  BGP 安全缺陷对域间路由系统的影响 
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域间路由系统安全的关键问题之一是:在保留各自治域本地路由策略和商业关系隐私的前提下,在域间建

立认证与信任.RFC 4360 指出[35]:要保证域间路由系统的安全,依赖于 BGP 传递信息的网络参与者必须具有从

信息源头开始的信任传递关系.然而,由于越来越多分布自治的网络连接到互联网,这种信任建立的难度越来越

高.很多研究者围绕这个问题提出了解决方案,下一小节将对其中典型方法做出简单的梳理与阐述,对其局限性

做出分析与总结. 

1.2   典型域间路由安全机制 

当前,针对域间路由安全提出的解决方案主要有两类:一是通过基于数字签名、安全证书和加密技术的安

全机制,弥补 BGP 协议认证缺失的缺陷[36];二是利用现网数据分析、网络主动探测等方式,对域间路由异常事件

进行检测、定位和缓解[37].虽然检测与缓解技术目前具有较高的实用性,但现网数据仍存在区域和时间维度的

局限性[38],漏报与误报依然无法避免,且难以预防安全事件的发生.从长远意义考虑,域间路由系统依然需要更

加完善的前摄性防御机制,其中最重要的问题之一是路由认证,包括 AS 通告 IP 前缀的合法授权认证以及 BGP

路由消息中 AS-path 属性的完整性认证. 

S-BGP[6]是最早提出的 BGP 安全机制解决方案之一,利用数字签名和公钥证书来验证通告的路由信息. 

S-BGP 借鉴了现有的互联网资源(IP 地址和 ASN)层次下发结构,建立了一套完整的且与之并行运行的 PKI 体

系.将互联网数字分配机构(the internet assigned numbers authority,简称 IANA)作为根信任点,逐级下发到地区性

互联网注册机构(regional internet registry,简称 RIR),直到互联网服务提供商(Internet service provider,简称 ISP). 

S-BGP 对 IP 前缀与 AS 授权、AS-path 路径、BGP 更新报文完整性、BGP 路由通告授权等关键信息都提供了

认证功能,但由于 S-BGP 计算开销较大,路径收敛时间长,并未得到广泛的采用.So-BGP[7]是在 S-BGP 的基础上

提出的更为轻量级的解决方案,通过设计分别负责认证 AS 身份、IP 地址块授权和 AS 拓扑连接真实性验证的

3 类证书来实现路由认证.域间路由验证(interdomain route validation,简称 IRV)[39]方案基于覆盖网络的思想,提

出了一个连接各 AS 的分布式查询系统来验证 BGP 路由信息的方案,AS 可以指定一个 IRV 数据库,对其网络状

况和路由信息的授权合法性进行查询验证. 

受 S-BGP 等方案启发,IETF 的 SIDR 工作组在 2012 年提出了首个资源公钥基础设施标准化架构 RPKI[8],

遵循现有 IP 地址前缀和 ASN 层次分配下发的流程,提供基于数字签名和安全证书的路由合法授权源认证

ROA[9]的功能,并进行了局部的部署.图 3 展示了 RPKI 的层次授权验证结构设计. 
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Fig.3  Administrative resource allocation hierarchy of RPKI 

图 3  RPKI 资源管理分配层级 

5 个 RIR 作为根信任证书颁发机构(certificate authority,简称 CA),可以形成从根节点 CA 到某 AS 或 ISP 加
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密验证的信任链,其中,CA 负责授权 IP 地址块和为 ASN 分配有效性证书;终端实体(end-entity,简称 EE)为这些

IP 地址块之间授权传递提供中转;路由源认证(route origin authorization,简称 ROA)将 IP 前缀和路由源 AS 的

ASN 绑定在一起;分布式存储系统用于存储和提供签名的对象(如 ROA),并且每个 CA 定期发布证书撤销列表

(certificate revocation list,简称 CRL)以撤回无效的证书.为了防止 AS 路径修改,提出了基于 RPKI 架构的

BGPsec[10],用于保证路由通告所经过的一系列 AS 路径的真实性.如图 4 所示:每个路由器利用自己的证书给从

上一跳路由接收到的 ASN 信息进行签名认证,并作为路由消息的一部分继续转发.为了防止授权路由器进行重

放攻击,BGPsec 需要定期的密钥更新.受限于部署规模和开销的限制,以及部署过程中所需的多方合作,RPKI 

ROA、BGPsec 在全球内应用的范围还很有限[40]. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fig.4  BGPsec path validation with forward signing 

图 4  基于转发签名的 BGPsec 路径认证 

上述方法在域间路由安全领域研究中发挥了重要的作用,但它们仍然存在未解决的安全隐患,并且均存在

部署困难、管理复杂以及所依赖的信任基础架构信任中心化等问题. 

 部署困难:RPKI 等解决方案需要在全球范围内部署才能发挥作用,这不仅要解决所有要保护的安全对

象的存储问题以及在全球范围内的时间同步问题,还需要多方积极配合.由于所有的 ISP 都需要在 CA

注册并接受管理,但为不同的自治域建立一个共信的权威中心,从政策层面来讲十分困难.最新调研[11]

显示,71%的网络运营商不愿意在本地网络中部署 RPKI 作为前摄性防御机制,主要原因在于 RPKI 部

署范围有限 ,协议机制复杂 ,处理开销较大 ,而带来的安全收益却不大 .有很多工作 [41,42]研究了全球

RPKI 部署的规模、分布式资源库同步与时延等问题,但这些工作并没有对全球 RPKI 的规模、功能、

资源库大小、安全证书数量等指标达成共识; 

 管理复杂:RPKI 等方案需要复杂的管理操作.发放证书、确定证书有效期、证书撤销等管理操作都需

要各级证书颁发机构 CA、注册机构 RA 以及证书发布系统的多方协同,会占用带宽资源,导致网络收

敛时间变慢等问题,引发负面的效果.例如:一旦密钥更新,就需要从上至下对所有的证书重新签名;为

了完成证书撤销的操作,需要签名方和验证方之间使用复杂的特定协议交互,处理 CRL 并进行公示; 

 信任基础架构信任中心化:RPKI 等基于 PKI 体系的防御方案信任中心化特性阻碍了其部署和应用进

程,而现有的信任体系对于上层 CA 等权威中心的行为没有充分的记录和监管,CA 可以任意撤回下游

的认证,也可能删除和修改其可认证的对象(如签名方、ROA 等).这种信任中心化会引起垄断问题,不
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能抵御出于国家、机构等利益由 CA 所发起的恶意行为,也难以在全球互联网范围内保证认证信息的

一致性.另外,RPKI 体系是一个中心化的树形结构,具有单点失效的缺陷,即使花费了很大的代价部署

了类似 RPKI 的网络安全架构,当高层的 CA 等安全基础设施被攻击后,整个网络依然会陷入瘫痪. 

基于上述分析,表 1 列出了当前典型域间路由安全机制未解决的安全隐患、部署情况与需求及其信任机制. 

Table 1  Comparison of typical inter-domain routing security mechanisms 

表 1  典型域间路由安全机制比较 

解决方案 未解决的安全隐患 部署情况

部署需求 信任机制 
额外

硬件

额外

架构
更改
BGP

公开 
AS 关系 

证书 
数字 
签名 

加密

S-BGP 路由泄露;PKI 安全隐患 未部署 可能 √ × × √ √ √ 
SoBGP 信任网络中恶意行为;路由泄露 未部署 可能 √ √ √ √ × × 

IRV 不支持 IP 源认证;伪造 IRV 数据库 未部署 √ √ × 部分 × 可能 可能

RPKI&ROA 不支持 AS 路径验证;RPKI 的安全隐患 部分部署 × √ × × √ × × 
BGPsec 不支持 IP 源认证;RPKI 的安全隐患 未部署 可能 √ √ × √ √ × 

综上,针对传统域间路由安全机制的不足,迫切需要一个去中心化、易于管理、支持增量部署并能够有效

激励网络运营商部署的域间路由信任方案,以保证网络资源分配和管理的真实性、一致性以及可追溯性.近年

来出现的区块链技术给域间路由安全的研究者提供了新的解决思路,下文将重点阐述和分析近年来区块链技

术在路由安全领域的应用. 

2   区块链在域间路由安全领域的应用 

区块链技术应用于域间路由安全的研究较新,本节首先简述区块链技术,然后从基于区块链的路由认证、

域间智能管理系统和DDoS攻击防御这 3个方面综述该领域的发展现状,并分析总结这些方案尚未解决的问题. 

2.1   区块链技术及其应用于域间路由安全领域的总体思路 

区块链技术[15]是一种按照时间顺序将数据区块以链条的方式组合成特定数据结构,并以密码学方式保证

其不可篡改、不可伪造的去中心化共享总账,能够安全存储简单的、有先后关系、能在系统内验证的数据.在

区块链中,数据存储在链式结构相连的数据区块中,每个区块分为区块头和区块体两部分:区块头中包含前一个

区块的哈希值、时间戳等信息;区块体包含一系列由交易方对其进行数字签名的交易记录.新区块按照时间顺

序添加在前一个区块的后面,逐渐形成一个拥有时间维度的链条,能够记录所有交易的分布式账本,从而保证数

据的真实性和可追溯性. 

共识机制是区块链技术的关键技术之一.当节点通过异步通信方式组成网络集群时,这种异步网络默认是

不可靠的[43],那么在这些不可靠主机之间复制状态需要采取共识机制,以保证每个节点的状态达成最终一致性.

由于区块链是一种分布式去中心化的架构,各节点需要对分布式账本中的记账权和记账顺序达成一致,以确定

网络中的记账(生成新区块)节点,保证数据的一致性与正确性.现有的主流区块链共识机制包括基于算力比拼

的工作量证明(proof of work,简称 PoW)和基于资产比拼的权益证明(proof of stake,简称 PoS):PoW 需要大量的

资源消耗,共识机制达成周期较长;PoS 易于造成资产集中化和中心化.在此基础上,许多其他共识机制被提了出

来,如除了考虑用户拥有的资产,还考虑用户重要度和可信度的重要度证明(proof of importance,简称 PoI)[44]、在

以太坊上开发中的 Casper[45]等. 

设计一个区块链系统架构,可针对特定的用户需求和应用场景选择或者定制最合适的区块链类型.区块链

严格定义上被划分为 3 种类型:公有链、私有链和联盟链.公有链是对所有人公开,用户不需要注册和授权就能

够匿名访问网络和区块,任何人都可以自由加入和退出网络,并参与记账和交易,通过密码学算法保证交易的安

全性和不可篡改性,在陌生的网络(非安全)环境中,建立互信和共识机制.联盟链仅限于联盟成员,因其只针对成

员开放全部或部分功能,所以联盟链上的读写权限以及记账规则都按联盟规则来定制.私有链对单独的个人或

实体开放,仅在私有组织,比如公司内部使用,私有链上的读写权限、参与记账的权限都由私有组织来制定.这 3
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种类型的区块链去中心化程度和对应的能耗开销和交易速率都是由高到低的. 

区块链技术最早应用于比特币加密交易系统,除比特币以外,区块链还可以作为一个分布式账本系统被应

用到注册、转移和确认各种不同类型的资产及合约,这些资产和合约统称为智能资产和智能合约.这也带动了

以以太坊(Ethereum)为代表的第二代区块链(区块链 2.0)技术的迅速发展,第二代区块链中的资产可以是有形资

产,也可以是无形资产,资产的智能化转移是通过区块链和智能合约来实现的.智能合约是各种资产的数字化协

议,决定标的资产在哪里、所有权以及将如何处理.与普通合同不同,智能合约的核心是利用算法程序或脚本来

替代人,在资产交易不被篡改的前提下去执行合约,实现在非信任的参与者之间自动执行合约中的协议条款.执

行智能合约的程序和脚本存储在区块链上,保证了合约内容不被篡改.以太坊是第二代区块链运行智能合约及

其应用的基础平台 ,任何智能合约应用 ,也被称为去中心化应用 (blockchain decentralized application,简称

DApp),都可以运行在以太坊平台上,也可以基于以太坊进行定制开发.在以太坊区块链上没有中间机构,不存在

宕机、欺诈或第三方干扰的可能. 

近几年,研究者开始将区块链技术用于解决域间路由安全中路由认证和多域间信息共享与协作的问题.文

献[16]首次提出了 Internet Blockchain 方案,将区块链技术用于网络控制层面和互联网资源的可信管理.其总体

思路是将互联网中的资源,如 IP 地址、DNS 域名、自治域 ASN 看作不可复制的资产,将其分配、下发、转交

等操作及 BGP 通告过程看作互联网交易事务,用区块链进行去中心化不可篡改的记录,以确保真实性、可追溯

性、可验证性. 

在 Internet Blockchain 的启发下,研究者开展了基于区块链技术的 IP 地址授权合法认证[17,19,20]、BGP 路径

认证[16]、现有安全机制密钥管理下发[21]、域间智能管理[22,23]以及 DDoS 防御机制设计[24,25]等多个方向的探索.

这些研究的思路主要包括利用区块链去中心化、防篡改的信任机制,解决目前现有域间路由安全机制中信任中

心化的垄断问题;利用区块链匿名、信息分布式共享的特性,解决目前域间路由系统各自治域信息独立、缺乏

协同的问题;利用以太坊智能合约支持资产智能化转移的功能,实现多自治域间智能管理的功能,解决BGP操作

配置复杂、错误配置概率较大的问题. 

上述解决问题涉及到在第 1.1 节中阐述的操作失误问题、控制平面认证问题以及数据平面威胁,其中很多

工作已完成原型系统实现和初步性能测试.虽然目前的方案仍未成熟,但可以激发域间路由安全研究的新思路. 

2.2   利用区块链技术解决域间路由认证 

利用区块链技术解决域间路由认证,近期研究工作的思路是利用区块链去信任、去中心化的优势,完成与

传统方案 RPKI&ROA、BGPsec 等方案类似的功能,主要包括基于区块链的 IP 地址授权合法认证和基于区块链

的路由认证两个方面. 

2.2.1   基于区块链的 IP 地址授权合法认证 

在区块链分布式去中心化特性的启发下,不少研究者发现了 IP 地址和区块链中代币之间的共同之处:可转

让、可分、不能同时分配给多个参与者.为了对互联网数字资源(如 IP 地址、ASN)进行管理和分配,可以将各

自治域拥有的 IP 地址前缀子网资源视作区块链中的资产,利用区块链的特性,建立比现有 IP 前缀分配管理系统

更为灵活、简洁的信任模型和管理体系. 

Xing 等人在文献[17]中提出了 BGPcoin,一种基于以太坊的互联网资源管理解决方案,利用智能合约实现

IP 地址和 ASN 两种网络资源的授权认证,防止前缀劫持类的安全威胁.BGPcoin 用链上的公共账本记录所有网

络资源所有权变化的交易事务,并支持对其使用情况进行追溯,从而保证网络数字资源所有权和租用权的监管. 

BGPcoin 由两个主要的组件组成:一是规定系统协议,并作为区块链资源管理接口的智能合约;二是与智能合约

交互的客户端,用于用户进行资源检索.其智能合约的功能分为两类——资源交易记录和资源检索,且都兼具网

络地址聚合的存储与更新.如图 5 所示,BGPcoin 在 IANA、RIR、ISP 等 5 种类型的网络实体完成网络 IP 地址

的注册、分配、下发和撤回,以及 ASN 的注册、分配和更新.文献[18]扩展了 BGPcoin,增加了 ROA 认证功能.

该工作利用 RIR 公开数据库等现网数据中的 IP 地址和 AS 的注册和分配信息,复现了网络资源注册、分配和

下发的过程 ;搭建了以太坊本地仿真网络 ,验证了 BGPcoin 的性能与可扩展性 ;并在以太坊官方测试网络
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Ropsten 中模拟了资源交易事务以验证可行性.但由于现有测试网络中对账户余额的限制,其仿真实验规模有

限,无法判别其在实际使用中争取记账权的时间消耗和在实际互联网复杂情况下的运行情况. 

区块1

智能合约

IANA

RIR

ISP AS

RIR

ISP

IP注册1

区块链

ASN注册1

IP分配2

IP下发3

IP撤回4

ROA删除2

ROA添加1

ASN分配2

ASN更新3

区块2

区块n

...

 

Fig.5  Workflow of BGPcoin 

图 5  BGPcoin 的工作流程 

Paillisse 等人提出了 IPchain[19],利用区块链来保证 IP 地址从 IANA 到 RIR 再到 ISP 和客户端逐级下发分

配的真实性和可追溯性.基于以下原因,IPchain 使用了 PoS 共识机制对 IP 地址进行管理:第一,拥有更多 IP 地址

资源的机构通常都有互联网维护相关的业务,更希望网络能够正确、安全地运行,应该有更大概率的记账权;第

二,拥有更多 IP 地址资源的机构通常没有动机出售或转交自己的 IP 地址资源,基于 PoS 共识机制的 IPchain 面

临的收购安全隐患较小,即,攻击者会从其他主体那里购买大量代币来获得更多的对区块链的控制权的概率较

小;第三,PoS 不需要特殊的硬件支持和高昂的算力开销,这降低了该类应用使用区块链进行共同协作的门槛.图

6展示了 IPchain工作流的一个例子:当路由器 R1在链上写入自己的合法前缀后,该路由通告在网络传播时被中

间某恶意路由器修改了该前缀的所有权,当路由器 R3 接收到 150/8 to R2 的通告后,可以在区块链中进行核对,

确认该前缀是否的确是 R2 的合法前缀.在此应用情景中,该通告即被视为无效通告.该工作实现了开源的原型

系统,搭建了支持与软件路由器覆盖网络(open overlay router,简称 OOR)[46]交互的私有区块链.在已发表的 RFC

草案[47]中,对 IPchain 用于 IP 前缀分配下发的适用性和可行性进行了分析,并指出,利用 PoS 共识机制可以在保

证安全性的前提下节省存储开销.但 IPchain 中 PoS 共识机制决定了拥有更多网络资源的实体会拥有更多的区

块链控制权,这意味着 IANA 等当前 IP 地址资源管理机构有可能几乎拥有整个区块链的控制权,有悖于区块链

应用于网络资源管理去中心化的初衷,也存在着对上层资源提供者的信任问题,以及链上信任中心化与分布式

控制之间的权衡问题. 

150/8 to R1
205/8 to R2

区块链

R

R2

(1)

恶意路由器R3

205/8 to R2

被篡改的路由通告

(2)

150/8 to R1

 

Fig.6  Sample usage scenario of IPchain 

图 6  IPchain 的使用情景 
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Stefano 等人利用以太坊中的智能合约实现了用于 IP 地址管理的分布式自治组织(distributed autonomous 

organization,简称 DAO)[20],称其为 InBlock,对 IP 地址分配与管理开展实验.其中,收费机制模仿了现有 RIR 的收

费方式,任何给 InBlock 提交了虚拟货币的实体,可以请求分配和保留地址.费用机制的引入,也可以阻止一些资

产恶意囤积和浪费行为.InBlock 利用分布式的共识来达到非中心化的信任管理,并利用合适的物质激励来保护

IP 地址等资源,提供了一种分布式、自动化、不可逆、防篡改、公开可用并且匿名化的 IP 分配机制,并可作为

一个权威的数据库来保证路由系统的安全.考虑到绝大多数 IPv4 地址已被分配,该工作目前仅从 IPv6 地址空间

中选取了部分地址用于分布式互联网资源管理实验,但其工作对下一步验证收费机制和安全风险等问题的研

究具有启发和借鉴意义. 

表 2 总结了目前基于区块链的 IP 地址管理方法的共识机制、实现方式、实验规模、性能测试等情况. 

BGPcoin分别在以太坊本地仿真网络和官方测试网络 Ropsten中开展了实验,实验规模为 70 000交易量,区块确

认时间平均为 25s,吞吐量平均能达到每秒 5 个交易;IPchain 实现了基于 PoS 共识机制的私有链原型系统,使用

云设备中部署在世界各地的 9个虚拟机,复现了遵循“IANA-RIR-ISP-端用户”层次结构的 IP过程,实验规模达到

200 000 交易量,其中,区块确认时间为 60s,吞吐量约为每秒 6 个交易;InBlock 在以太坊现有链开展了部分 IPv6

地址的实验,实验规模为 24 000 交易量,其区块确认时间与吞吐量分别为 18s 和平均每秒 10 个交易. 

Table 2  Summary of blockchain-based IP origin authentication methods 

表 2  基于区块链的 IP 地址授权认证机制总结 

工作名称 共识机制 实现方式 实验规模(k trans)
性能测试结果 

区块确认时间(s) 吞吐量(trans/s) 
BGPcoin PoW 本地仿真网络/Ropston 70 25 5 
IPchain PoS 原型系统 200 60 6 
InBlock PoW 以太坊现有链 24 18 10 

 
2.2.2   基于区块链的路由认证 

IETF 的 SIDR 工作组将 BGP 的路由认证分解为两个问题:一是 AS 源认证,即 AS 是否拥有通告某一 IP 前

缀的合法授权;二是 AS 路径的完整性,即 BGP 路由报文中携带的 AS-path 信息是否与实际传播的路径一致.前

者代表了真实性,后者代表了完整性.近期,一些研究工作尝试将区块链技术运用于解决域间路由安全中的路由

认证问题,利用区块链技术来提供类似 RPKI 中 ROA 和 BGPsec 的功能,利用区块链的去中心化的优势解决 PKI

系统中信任根节点的垄断问题,使用多重签名真实、完整地记录所有的历史交易事件. 

Internet Blockchain[16]中阐述了用于提供了 AS 源认证的功能的一种交易事务类型.图 7 展示了 IP 地址分

配的创世区块交易事务流程,将互联网注册机构的区块链地址作为输入,将授权或租用给该机构的 IP 地址与该

机构的区块链地址绑定作为输出. 

输入 输出

互联网注册机构

区块链地址
IP地址所有者

区块链地址

输出属性:
IP地址范围

租用期限  

Fig.7  Genesis transaction for IP address allocation 

图 7  IP 地址分配的创世交易事务 

图 8 展示了用区块链记录将一个多宿主地址授权给 AS1和 AS2,并通告其 IP 前缀的路由源认证过程.这种交

易事务类型在 Internet Blockchain 中称为 ROA 事务.这样,网络对等体就可以验证网络资源的有效性并防止资

源的双重分配.例如,当 IP 前缀地址 25.0.0.0/8 之前已经由地址 B 的注册处分配给 A 地址,则将该地址分配给 A

地址以外的其他地址的交易事务就会失败.根据当前网络资源分配的需求,每次交易都附带一个交易标签,用于
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指示当前资源是否可以转交给其他的实体.比如一个注册机构可以重设关联 ISP 的 IP 前缀的交易事务标签,防

止 ISP 将该 IP 前缀转交给其他机构.为了适应当前网络资源大多是被某些机构租用的应用需求,还支持在资源

转交的交易中添加租用期限,当租用期满后,网络资源所属权将被归还给原所有者.在 Xing 等人最新的工作[18]

中,增加了 ROA 的功能,增加了用于注册和验证 ASN 和 IP 地址块从属关系的子合约,允许任何一个 BGP 路由

器直接从本 AS 内的以太坊客户端查询 IP 地址网络前缀与 ASN 的合法授权关系,从而避免多源冲突. 

输入

输出

输出

IP1前缀所有者的

区块链地址

引用之前的IP
地址分配事务

AS1所有者的区块链地址

属性:IP1~AS1

(授权AS1可以通告IP1网络前缀)

AS2所有者的区块链地址

属性:IP1~AS2

(授权AS2可以通告IP1网络前缀)  

Fig.8  ROA transaction from a multi-homed site 

图 8  多宿主地址的路由源认证交易事务 

Internet Blockchain 定义了提供类似 BGPSec 的路径认证功能的交易类型.当 BGP 路由器在 BGP 更新报文

中通告对应某个 IP 子网前缀的 AS-path 时,创建一个 BGP 通告事务.每一个 BGP 通告都将从上游 AS 路径作为

该事务的输入,继续传播 BGP 更新消息的目的下游 AS 作为输出,这些下游 AS 在传播该更新报文时都将前面的

ASN 添加至 AS-path 序列中.同时还支持相应的 BGP 撤回操作,可根据需求撤回之前通告的路由信息.图 9 展示

了使用该交易事务类型完成路径认证的过程.假设 AS1 首先给 AS2、AS3 通告了 IP 前缀 IP1 并创建了一个 BGP

通告事务,将 IP前缀 IP1的ROA事务作为自己的输入,发送给AS2和AS3.接下来,如果AS2将这条路径通告给AS4,

就会创建一个新的 BGP 通告事务,将从 AS1 收到的交易事务内容作为输入,AS4 作为输出.当 AS4 在 BGP 更新报

文中通告 AS4-AS1-IP Prefix IP1,则其对等实体很容易验证出 AS4 不能通过 AS1 向 IP 前缀 IP1 发送数据包.这是因

为在 AS1 在链上公布的交易事务信息中,只列出了 AS2 和 AS3 作为 IP 前缀 IP1 的接收者,并不包括 AS4.虽然

Internet Blockchain 提出了路由认证的思想和方案,但并没有对其进行具体实现,目前也没有区块链用于路由认

证的具体测试性能结果. 

输入

输出

输出
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AS3

输入 输出
前缀IP1 AS1

IP1的路由源认证 AS1的BGP通告认证
输入

输出

输出

AS7

AS8

输入

输出

输出

AS4

AS6

输出
AS5

AS2的BGP通告认证

AS3的BGP通告认证  

Fig.9  BGP advertisement transactions 

图 9  BGP 通告交易事务 

文献[21]中,基于区块链技术设计了一个信任管理系统 SBTM(secure blockchain trust management),将基于

区块链的 PKI 系统 Certcoin[48,49]用于现有域间路由安全机制(如 S-BGP,So-BGP)的证书管理下发具体操作中. 

SBTM 并没有提出新的安全协议,只是利用区块链为现有用于域间路由认证的安全机制密钥管理和增量部署

提供了一种信任管理机制.但该设计方案存在区块链自身认证与防篡改功能与现有安全机制功能设计上的冗

余,且文献[21]只给出了初步的性能和可行性分析. 
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2.3   基于区块链的域间智能管理 

为了解决在第 1.1 节中所分析的影响域间路由安全的操作失误类型异常,一些研究工作开始尝试融合区块

链技术开展分布式域间智能管理,为各自治域之间提供智能域间协作、路由更新、故障恢复解决方案. 

文献[22]设计了一种智能域间代理来辅助人工操作和配置,以完成域间自治管理,提出了一种域间自治架

构 A2RD(autonomous architecture over restricted domains),文献[50]进一步给出了其技术细节.图 10 展示了

A2RD 的设计架构,A2RD 通过对由网络操作员、工程师、研究者撰写的各类 IETF 或 IRTF 标准化文档形成的

训练数据集进行语义学习,形成知识库,为本地自治域智能管理提供指导.每个 AS 可根据自己的意愿在本地配

置 A2RD,为了让不同自治域的智能代理共享知识库,提高它们沟通协作的安全性和智能性,使用区块链为各自

治域的 A2RD提供域间知识库的共识存储平台,称其为 IIBlockchain(Internet infrastructure blockchain),在每个域

部署的 A2RD 智能代理基于区块链交互加密和认证信息.如图 10 所示,链上的区块中记录了每个 A2RD 智能代

理的内部数据及其所在 AS 的环境参数,这些信息的交互使得各自治域可以在保留自治权的情况下开展协同合

作.虽然该工作分析了 IIBlockchain 的区块空间规模和实现算法的时间复杂度,但并未给出具体的测试结果,也

没有对其智能决策结果进行准确性评估. 

ASx区块链 ASy区块链

协作信息数据

ASx A2RD ASy A2RD
ASy的加密流量

ASx的加密流量
 

Fig.10  IIBlockchain architecture implemented over ASx and ASy domains 

图 10  ASx 和 ASy 之间实现的 IIBlockchain 架构 

Raphael 等人在文献[23]中借助区块链去中心化信任的属性,设计了一种灵活、透明的多域间网络服务生命

周期管理体系架构,支持端到端可分片的服务级一致协议(service level agreement,简称 SLA),并实现了 DApp 开

源原型系统,如图 11 所示. 
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Fig.11  Demo scenario of the MdO/DApp prototype 

图 11  MdO/DApp 原型系统演示场景 
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在该原型系统中使用了一系列开源组件(如以太坊、OVS、Neo4j、Ryu/OpenFlowv1.3、ARIA/TOSCA),

实现了基于身份管理机制智能合约的 DApp,用于远程多重管理域间协作(multi-domain orchestrator,简称 MdO),

使得只有得到授权的实体才能在 MdO 中完成特定任务.此外,利用区块链可以记录在网络服务生命周期中事件

的工作流,从而能够对互联网资源的部署、配置及监测过程中的交互过程保持追溯状态.利用定制的智能合约,

可以完成基于网络服务状态的事件触发(如流量过载等)以及协作式 MdO 行为.虽然该工作目前仍处于概念验

证的实验阶段,但其对于面向多域间网络服务生命周期管理的开源区块链网络设计组件的实现,涵盖了基于事

件触发的交互组件、对数据平面的综合考虑、AS 之间的商业协议关系等,进一步激发了对域间多重管理技术

的讨论、研究与实现[51,52]. 

2.4   基于区块链的DDoS攻击防御和缓解 

对于在第 1.1 节中阐述的域间路由系统在数据平面面临的安全威胁,分布式拒绝服务(distributed denial of 

service,简称 DDoS)是其主要攻击手段之一,攻击者可利用 DDoS 攻击使域间路由系统关键节点/链路失效,进一

步导致域间路由系统震荡和级联失效.现有的 DDoS 防御机制缺乏应对攻击的资源可协调性和灵活性,区块链

和智能合约等新技术的出现,可以使攻击信息以分布式自动化的方式进行共享. 

Rodrigues 等人设计了一种基于智能合约和区块链技术的新型架构,提供了更为灵活、有效的多域间 DDoS

缓解方案[24].利用区块链和智能合约的分布式架构,在各个自治域之间自动并分布式地共享攻击信息(如 IP 地

址的黑名单和白名单)并达成全局共识,实现在多个自治域之间完成灵活、有效 DDoS 攻击缓解目标.该架构可

以作为现有 DDoS 防御系统的补充安全机制,替代构建专有注册机构和其他分布式机制在多域间共享信息.目

前,该架构使用SDN网络作为用例,能够在多域间以更快速的方式开展流量识别与验证,以缓解DDoS攻击.但该

工作并不局限于在 SDN 网络中使用,且能够支持与现有导出攻击信息的检测监控工具兼容,将攻击信息在链上

公开发布.图 12 展示了该系统的应用场景:AS C中的 Web 服务器正在遭受来自其他域(AS A,AS B,AS C)中设备

的 DDoS 攻击,如果利用非协作式的缓解方法,该 Web 服务器只能依赖于本地的防御机制,但由于在多数情况下

攻击流量源的距离较远,攻击流量在传播中会在很多 AS 中过载.利用基于智能合约的协作式防御机制,当 Web

服务器被攻击时,被攻击的用户或 AS 可以将攻击者的 IP 地址等信息在智能合约中存储下来,签署该智能合约

的所有 AS 都会收到需被封锁的地址,并通过流量分析和目标地址验证来确认攻击的真实性,进而根据本地域

的安全策略和机制自动触发缓解策略.文献[25]中提出了新型硬件部署方法 BloSS(blockchain signaling system),

简化了在协作网络 DDoS 防御系统发送 DDoS 攻击信号的过程,建立了在多域间协同防御 DDoS 攻击的经济激

励,并降低了协作的运营成本. 

B0 B1 B2 B3 ... Bn

区块链

智能合约

AS A AS B AS C

SDN管理 SDN管理 SDN管理

被攻击者

攻击者
用户   

Web服务器

 

Fig.12  Application scenario of blockchain-based architecture for collaborative DDoS mitigation 

图 12  基于区块链的多域协作 DDoS 缓解架构应用情景 

与 IETF 提出的跨域协作 DDoS 防御协议 DOTS(DDoS open threat signaling)协议和基于特定协议的 DDoS
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防御系统比较,基于区块链和智能合约的 DDoS 防御缓解技术作为一个天然的分布式架构,不需要在多域间建

立专用注册机构和其他分布式的协同机制或协议.但由于对于大规模攻击,智能合约的规模和开销较大,只适用

于小规模或中等规模的攻击,文献[24]只给出了该系统的设计方案,并未进行实际部署和实验验证.这种基于区

块链技术的域间协作,可为域间路由数据平面的攻击溯源提供新的研究思路. 

3   问题挑战与研究展望 

如本文第 2.3 节的分析,传统域间路由前摄性防御机制存在着部署困难、管理复杂以及所依赖的信任基础

架构信任中心化等问题.基于区块链的域间路由安全方案能够在去中心化、防篡改、交易透明等条件下,提供

与 RPKI 等传统方案类似的功能,解决了传统方案存在的部分问题,但由于区块链的引入,也带来了一些新问题

和新挑战.本节首先分析了基于区块链的域间路由安全方案的技术优势,然后分析了其在性能与开销、兼容性

与增量部署、区块链自身安全性方面新的问题与挑战,最后对该方面的研究工作进行展望. 

3.1   区块链应用于域间路由安全领域的优势 

与传统的域间路由前摄性防御机制相比,基于区块链的域间路由安全方案的优势主要体现在管理自动化

和信任基础架构去中心化两个方面. 

(1) 管理自动化 

传统的域间路由前摄性防御机制采用集中式管理和人工管理方式,对网络管理员的要求较高,可能存在网

络资源的多重分配,也不易进行域间协同完成诸如防范 DDoS 攻击、故障恢复等任务.基于区块链的分布式信任

架构可以规避集中式证书管理的复杂操作和单点失效问题,降低管理操作占用的带宽资源;基于区块链的网络

资源分布式认证技术,可以确认网络资源的唯一所有权;IIBlockchain 等基于分布式智能代理和智能合约的域间

管理方案,可以使各自治域进行自动化协同,完成事件触发、智能资源分配和更新路由等任务;基于智能合约和

区块链,可以在没有专有可信注册机构和其他分布式协同机制和协议的情况下,在各自治域间自动共享攻击信

息,协同完成域间 DDoS 防御与缓解等任务. 

(2) 信任基础架构去中心化 

如第 1.2 节的分析,在诸如 SoBGP、SBGP 等基于 PKI 的域间防御机制中,采用中心化的证书认证体系,可

信实体完成从分布式资源库中收集对象,在可信资源库中进行日志记录,利用密码算法完成 IP 地址前缀、路由

源、路径认证,并向 BGP 边界路由器输出认证结果供其进行路由决策.这些方法存在着信任基础架构信任中心

化和管理复杂等问题,一旦发生权威中心的行为不可信、被第三方恶意攻击、网络资源的多重分配等情况,会

造成域间防御机制失效,给整个域间路由系统的稳定运行带来巨大的影响.此外,这种传统防御机制提供的资源

认证大多是利用资源库来存储属于自己加密管理的资源对象,但在这些资源库中并不能做到对所有 IP 前缀、

AS 路径等资源完成精准的映射.由于这些资源库的管理缺乏监管,还有可能会引发镜像攻击[53],或是在下发分

配资源中的循环依赖问题[13]. 

基于区块链技术,可以构建不依赖单一可信实体的分布式信任体系,形成一种基于去中心化信任基础架构

的域间路由安全方案.这种方案解决了传统方案的部分缺陷,其优势如下:第一,可以避免单点失效的风险,健壮

性和抗攻击性较强;第二,采用基于时序增长的链式哈希加密方法,形成可追溯防篡改的链上时序事务记录,对

域间路由系统中网络资源及交易过程进行分布式记录、存储、协作及维护,提供基于历史交易的信任机制,从

而避免权威机构的不当行为带来的安全隐患;第三,不需要对信任机构管理、证书管理等一系列复杂管理过程,

提供了更为灵活、易于管理的信任机制;第四,基于区块链技术,提供了精准的资源所有权认证,即在每一次资源

分配下发的过程中都建立了明确的资源所属权,从而避免了传统方案存在的镜像攻击、资源下发分配中的循环

依赖等问题. 

3.2   基于区块链的域间路由安全方案存在的问题和挑战 

作为一个新兴的研究领域,区块链应用于域间路由安全的研究和工程实践都处于起步阶段,本节从性能与
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开销问题、兼容性与增量部署问题以及区块链自身安全问题这 3 个方面对该领域的问题和挑战进行了分析. 

3.2.1   性能与开销问题 

从目前区块链应用于域间路由安全的研究和实践来看,能否构建一个互联网规模并拥有足够带宽和存储

资源的区块链,是一个重要的可行性问题.因为区块链支持的交易速率受限于网络规模和区块大小,时间和空间

开销等可扩展性问题成为必不可少的考虑因素. 

 时间开销 

比特币区块链区块的大小被限制在 1MB,起初该设置主要是为了防止DoS攻击,避免少数矿工的恶意行为,

但这样大小的区块所能承载的交易数非常有限.当前,比特币交易的一次确认时间平均大约是 10min,只能在每

秒完成 3~7 个交易.相较于比特币区块链较低的交易效率和较长的确认时间,目前在以太坊中区块创建时间为

13.6s,平均每秒可以处理 7~20 个交易.根据 BGP 不稳定报告[54],截至 2019 年 1 月,域间路由系统的每天 BGP 大

量路由更新(BGP churn)数量从 2016 年到 2018 年底一直稳定在 170 000 个左右,即每秒平均前缀更新为 2 个;

但在 2018 年底的最后几周,达到了每天 700 000 个的峰值,即每秒平均前缀更新为 8 个.可以看到:目前,现有的

比特币区块链提供的交易时延和吞吐量不能满足域间路由系统的性能需求,但以太坊区块链对于达到处理域

间路由系统峰值更新需求的目标具有较大潜力. 

值得关注的是,近期有许多研究正在试图解决区块链的交易速率和可扩展性问题.比如:Bitcoin-NG[55]可以

用于节省挖矿竞争的时间;侧链(sidechain)和闪电网络微支付渠道(payment channel)为主区块链的交易迁移提

供了启发式解决方案,可以依托主链实现 DNS 和 BGP 事件交易记录分别存储;更多的共识机制,如 PoS、DPoS、

重要性证明 PoI[44]、Casper[45]等,可以为根据域间路由系统可扩展性需求定制的私有链安全解决方案提供支撑. 

 空间开销 

区块链随着时间不断增长,带来了潜在的可扩展性问题.目前,成熟的区块链(如比特币区块链)需要超过

100GB 的存储空间,预计在 2034 年,比特币区块链的规模将达到 900GB.考虑 AS 与/24 前缀 IP 地址块映射的区

块链规模达到将近 600GB,只记录 IP 前缀和 BGP 路由表增长的情况,在 20 年内规模将达到约 40GB,与 BGP 路

由更新的增长接近一致[47]. 

简单地删除或归总历史交易会降低基于 PoW 共识机制的区块链安全性,因为其安全性依赖于生成区块的

算力.其他的共识机制(如 PoS,DPoS 等)不依赖于算力,所以空间存储策略并不降低其安全性.最简单、直观的处

理方式即链上存储空间达到某一规模,可以将旧交易归总为一个子集.设计定制的专用私有链也可以解决区块

链的空间存储问题.例如:基于区块链的 DNS 的分布式命名系统 Namecoin[56]将域名和值的映射直接存储在区

块链中,提供了分布式域名解析管理功能;然而,Namecoin 的域名的最大长度是 64 字节,这会导致区块链的增长

速度过快.Blockstack[57]在 Namecoin 的基础上进行了改进,使用逻辑分层结构,自下向上分为区块链层、路由层

和存储层;区块链层仅用于为用户在系统上的操作(如注册和更新域名等)达成共识,路由层负责区域文件散列

值到区域文件路径的映射,存储层存放着加密的用户数据.Blockstack 这种将命名系统逻辑与共识机制分离的

设计不仅增强了数据存储能力,还使得逻辑层能够独立地演进和扩展,具有较重要的借鉴意义. 

3.2.2   兼容性与增量部署问题 

与 RPKI 等方案类似,基于区块链的域间路由安全方案如果在全网范围内部署,将会是一个规模浩大的工

程,并且会对互联网的稳定性产生影响.因此,这些方案与现有域间路由协议的兼容性与增量部署问题是将要面

临的重要挑战. 

 兼容性问题 

如果要利用区块链记录 BGP 更新通告,需要解决与现有 BGP 协议的兼容性问题.如何在保证现有 BGP 正

常运转的前提下,对其中的更新通告进行接近同步的记录和认证,是基于区块链的域间路由安全方案可行性的

关键问题.Internet Blockchain[16]提出了一种解决方案,为了保证通告交易正常记录和 BGP 更新消息正常传播,

每个 AS 在进行 BGP 通告时,使用区块链交易消息取代更新消息.如图 13 所示:在 BGP 路由器前面加入一个转

换器,将发出的 BGP更新转换为通告交易消息的形式发送给相邻的AS,并在链上完成公布和记录,相邻AS再把
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收到的通告交易消息转换为 BGP 更新消息,以供 BGP 路由器处理.用这种方式,现有 BGP 协议无需做出改变.

由于两种消息模式都提供相同的语义信息,因此在转换过程中没有信息损失.然而,区块链发布区块是周期性

的,而 BGP 需要实时处理输入的消息,如何达到快速收敛,使得 BGP 更新报文消息与区块链通告基本能够保持

同步,仍然是需要解决的关键问题. 

BGP
对等体

区块链

对等体

AS1iBGP

区块链

对等体

AS2

iBGP
区块链BGP通告交易事务
链上公布交易事务
BGP更新通告

互联网域间路由系统

BGP
对等体

 

Fig.13  Integrating BGP update with BGP advertisement transactions 

图 13  BGP 更新与通告集成交易事务 

 增量部署问题 

域间路由安全机制需要全网协作才能完成,不可能一蹴而就,因此,增量部署是基于区块链的域间路由安全

方案部署的关键途径,其部署过程可以从保护的资源范围和地理范围两个维度进行. 

 从资源保护类型的维度,可以渐进式地开展资源保护:首先,可以提供类似 RPKI 的记录和认证 IP 地址

所有权和源路由的功能;进而提供类似 BGPSec 的记录和认证 AS 路径和 BGP 更新通告的功能;最后,

提供类似 DNSsec 的域名安全等功能; 

 从地理范围的维度,基于区块链的域间路由安全方案可以首先部署在使用 BGP 提供网络可达性信息

的 SDN 控制器对等实体中,在企业内部或云内部设立 BGP 交易的分布式账本,然后可以扩展到多个协

作的互联网交换中心 (Internet exchange point,简称 IXP)或软件定义的互联网交换中心 (software 

defined Internet exchange,简称 SDX)[58]之间,最后扩展到整个互联网. 

3.2.3   区块链自身安全问题 

虽然区块链技术自提出以来,展现了广阔的应用前景,但区块链自身还存在很多安全问题. 

使用工作量证明 PoW 的区块链 1.0 和区块链 2.0 共同的安全问题有 51%攻击[59]、私钥安全[60]、双花攻 

击[61]、交易事务隐私泄露[62]等.区块链 2.0 还面临智能合约和以太坊虚拟机(Ethereum virtual machine,简称

EVM)设计缺陷导致的安全脆弱性 [63,64]问题 .PoS 共识机制也存在一系列安全风险及隐患 ,如无利害攻击

(nothing at stake)风险[65]、远程攻击(range attack)[66]、参与度不足以及垄断问题等.此外,区块链底层用于交换信

息的 P2P 网络结构也存在遭受 DDoS 攻击、交易洪泛、路由攻击等风险. 

虽然目前区块链技术还不够成熟,其共识机制和交互过程依然面临诸多安全隐患,但已有大量的工作研究

和解决区块链中的安全问题,新的共识机制和解决方案层出不穷.针对域间路由安全的具体需求,可以设计定制

隐私度和安全性较高的私有区块链;此外,在金融系统中,参与者会为了自己的私人财产积累,不惜以较大的代

价进行攻击,而互联网生态系统却不同于金融系统,在互联网系统中的大多数参与者都希望能够达成一致、有

序的安全网络环境,攻击者是少数实体,这也降低了基于区块链域间路由的安全风险和隐患. 

3.3   区块链应用于域间路由安全领域研究展望 

虽然区块链技术应用于域间路由安全仍然面临许多问题与挑战,但区块链去中心化、防篡改、可追溯等天

然属性给域间路由网络资源信任管理提供了新的思路和方法.区块链领域提出的新型共识机制为针对域间路
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由系统应用情景的私有链提供了更多可能;区块链用于数字货币交易的功能为改进现有网络收费机制提供了

新的解决思路;在网络层次扁平化、端到端服务不断增长的新网络环境中,区块链技术提供了更多应用潜能.本

节给出了在该领域的研究中,关于共识机制设计、以新型收费机制激励部署、在网络应用中更多潜能方面的一

些思考和展望. 

 定制化的共识机制设计:从域间路由系统的应用场景和需求出发,可以考虑设计更加定制化的区块链,

尤其是其中的共识机制设计.现有的许多共识机制[44,45,55]在记录资源交易的同时还考虑了网络节点的

交易量和交易对象,进而评估节点的重要度和可信度.这些共识机制的设计思想可以借鉴到域间路由

系统安全设计中,在网络资源交互和路由更新的同时,评估各 AS 域的可信度,并加入相应的奖惩机制.

例如,文献[67]借鉴 PoW 工作量证明的思想,引入了互联网资源证明(proof of networking,简称 PoN)的

概念,将持有的网络资源,如带宽、计算校验和 BGP 对等体的数量等作为衡量标准.采用这种共识机制

的设计,只要半数以上的网络资源掌握在非恶意的网络参与者中,域间网络的安全就基本可以得到保

证.这一方向的研究仍处于起步阶段,仍然有许多值得研究和探索的问题; 

 以新型收费机制激励部署:区块链的产生起源于数字货币,在基于区块链的域间路由安全方案中,可以

考虑关联数字货币,使网络服务付费更加便捷、安全,并激励网络运营商和网络使用者参与到方案的部

署中.网络运营商提供的是网络资源和信息传输服务的租赁,是这些服务的供给侧,它们可以考虑将这

些服务供给及其收费结合到区块链交易中,并根据需求侧的具体需求和使用情况进行定制化收费.例

如,可以根据用户以往流量转发的具体情况对其进行收费.已有的实验结果[18,20]表明:采用以太坊对网

络资源管理的开销,比传统方式互联网管理的开销低;并且可以通过在进行网络资源交易时,增加需求

侧的记账奖励并降低其按需服务的费用,使供给侧和需求侧都有更多参与记账和验证的愿望,以促进

基于区块链技术的域间路由安全方案的增量部署; 

 在网络应用中的更多潜能:当下互联网环境不断演变,愈来愈多的大型内容分发网络——对等基础设

施、网络交换点 IXP、定制化的跨域网络服务,使得网络层次趋于扁平化发展,面临着更多新型威胁,

在域间乃至全球范围内部署具有联动功能的安全机制的需求也越来越迫切.基于区块链的域间路由

安全方案,除了能够提供类似 RPKI、BGPSec 和 DNSSec 的功能之外,还具备现有传统安全架构无法提

供的潜在功能.例如,可以将细粒度的流式路由指令与 BGP 通告交易相结合,为其流量转发提供可信服

务;利用区块链节点的信用度评估作为域间路由系统中客户 AS 选择其上游服务提供 AS 的依据,提供

更加可信可靠的路由策略;根据商业需求,利用智能合约定制端到端可分片的 SLA,实现自动化的多域

管理与决策等.区块链的可编程属性使得基于区块链的网络资源管理和域间路由安全机制有更多待

挖掘的潜能,可以为新型网络的资源管理的自动化、智能化提供重要的技术支撑;同时,SDN、NFV 等

新型网络的不断发展,为区块链在域间路由安全中的应用与部署提供了更为广阔的发展空间. 

4   结束语 

域间路由安全对于整个互联网稳定运行至关重要.区块链技术因其分布式、防篡改、可追溯等特点,为多

自治域间的地址资源分配、路由认证、智能管理等需求提供了“去信任中心化”、“有共识”的技术基础和新的

研究思路与解决方案.本文梳理了域间路由安全脆弱性与传统域间安全机制的瓶颈与不足,综述了区块链技术

应用于域间路由认证、域间智能管理、域间 DDoS 攻击防御和缓解等域间路由安全领域的研究,分析了基于区

块链的域间路由安全方案的优势及其在性能与规模、兼容性与增量部署和区块链自身的安全方面的问题和挑

战,并展望了该领域的研究和发展.本文希望能为区块链应用于域间路由安全研究领域的下一步研究工作提供

参考与启发. 
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