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摘  要: 基于属性加密算法因含有大量耗时的指数运算和双线性对运算,一些方案提出将加密外包给云服务器.
然而这些方案并没有给出外包加密在云服务器中的并行计算方法,而且还存在用户保管私钥过多、授权中心生成用

户私钥成本过大的问题.针对这些问题,提出一种基于 Spark 大数据平台的快速加密与共享方案.在该方案中,根据共

享访问树的特点设计加密并行化算法,该算法将共享访问树的秘密值分发和叶子节点加密并行化之后交给 Spark
集群处理,而用户客户端对每个叶子节点仅需要一次指数运算;此外,用户私钥的属性计算也外包给 Spark 集群,授权

中心生成一个用户私钥仅需要 4 次指数运算,并且用户仅需要保存一个占用空间很小的密钥子项. 
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Attribute-based Encryption Scheme with Fast Encryption 
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Abstract:  Attribute-based encryption algorithm contains a large number of time-consuming exponential operations and bilinear pairing 
operations, therefore, some schemes propose to outsource encryption to the cloud server. However, these schemes do not provide the 
parallel computing method of outsourcing encryption on cloud servers. Besides, in these schemes, user manages too many private keys 
and the authorization center generates a private key for the user with excessive cost. To solve these problems, a fast encryption and 
sharing scheme based on the Spark big data platform is proposed. In this scheme, an encryption parallelization algorithm is designed 
according to the characteristics of the sharing access tree, with which, distribution of secret value of the sharing access tree and encryption 
at leaf node are parallelized. Then, the parallelization tasks are handed over to the Spark cluster. As a result, user client needs only one 
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exponent operation for each leaf node. In addition to this, the private key attribute computation is also outsourced to the Spark cluster. In 
proposed scheme, the authorization center generates a user private key requiring only four exponential and users only need to save a key 
sub-item with small space. 
Key words:  attribute-based encryption; encryption outsourcing; fast encryption; Spark platform 

在诸如 GFS[1]的外包存储环境中,基于属性加密 ABE(attribute-based encryption)[2]因能实现数据的安全存

储、访问控制和秘密共享,引起了学术界的广泛关注[3−6].根据访问控制策略与用户私钥相关还是与数据密文相

关,ABE 可以分为密钥策略基于属性加密 KP-ABE(key-policy attribute-based encryption)[7]和密文策略基于属性

加密 CP-ABE(ciphertext-policy attribute-based encryption)[8].但是 ABE 的数学基础之一是双线性映射[9,10],而双

线性映射存在耗时的指数运算和双线性对运算,导致 ABE 算法的计算效率低下,算法的计算要求,对于包括智

能手机、平板在内的电子设备都很难满足.为了提高 ABE 算法的计算效率,减轻用户客户端的计算负担,一些引

入计算外包的 ABE 方案被提出.然而这些方案仅仅研究了如何将用户客户端的大部分计算工作外包给云服务

器,没有给出外包加密在云服务器中的并行计算方法,也没有解决外包加密的数据安全问题,而且还存在用户保

管私钥过多、授权中心生成用户私钥成本过大的问题.针对上述问题,在 Green 等人所提出的 CP-ABE 方案[11]

基础上,利用 Spark 技术的 Map 操作和 Reduce 操作,提出一种面向公有云的快速加密与共享方案.该方案的具体

贡献如下. 
(1) 提出一种基于 Spark 大数据平台的快速加密与共享方案.在该方案中,将密文共享访问树的计算工作

外包给云服务器,而用户客户端仅需要执行 4 次指数运算以及每个叶子节点的一次指数运算; 
(2) 设计一种快速计算密文共享访问树的方法.该方法先将共享访问树的计算任务分解成多个可并行执

行的小任务,然后将这些小任务交给 Spark 集群处理.使用该并行计算方法,共享访问树的计算效率得

到显著提高; 
(3) 提出一种用户私钥生成外包方法.该方法将用户属性对应的指数运算外包给 Spark 集群,而授权中心

仅需要 4 次指数运算就能生成一个用户私钥,并且将大多数密钥子项交由云服务器保存,用户客户端

仅需要保存一个占用空间很小的密钥子项. 
本文第 1 节对 CP-ABE 算法的研究现状进行总结,并分析它们的优缺点.第 2 节概述本文提出的一种面向

公有云的快速加密与共享框架.第 3 节给出本文方案的安全模型.第 4 节详细介绍本文提出的一种面向公有云

的快速加密与共享方案.第 5 节从安全性和性能上对本文方案进行分析.第 6 节对本文方案进行实验分析.最后

对全文进行总结. 

1   相关研究 

2007 年,为了保证外包数据的安全存储和秘密共享,Bethencourt 等人[8]率先提出来密文策略基于属性加密

方案.该方案的用户私钥与属性集合相关联,数据密文与访问控制策略相关联,其不但接近基于角色的访问控制

方法,而且能抵抗用户间的共谋攻击.然而,其仅仅在随机预言模型下能达到选择明文安全.为了解决这一问题, 
Waters 采用线性秘密共享方案 LSSS(linear secret sharing scheme)[12,13],提出一种在标准模型下能达到选择明文

安全的 CP-ABE 方案[14].该方案高效、可靠且更具表达力,并给出了安全性证明,但其加解密时间随访问表达式

的复杂度呈线性增长.2011 年,Green 等人[11]在 Waters 的基础上提出一种具有可重放选择密文安全的外包解密

方案,该方案选择一个随机因子将用户私钥生成转换密钥,并提交给云服务器进行部分解密,然后将云服务器部

分解密结果下载至用户客户端,利用该随机因子解密出最后的明文数据,大大减轻了用户客户端的计算负担.该
方案同时给出了 CP-ABE 和 KP-ABE 两种方案的外包解密方法,但没有给出外包加密方法.为此,Zhou 等人[15]

于 2012 年提出一种外包加密方法,该方法将共享访问树绝大部分计算工作外包给云服务器完成,而用户客户端

仅需要计算共享访问树的根节点和一个叶子节点.该方案尽管在外包加密的同时云服务器不能获取数据明文,
但无法抵抗满足未外包叶子节点属性的用户与云服务器之间的共谋攻击.同年,Li 等人[16]受 Zhou 的启发,提出

一种基于 MapReduce 技术的外包加密方案.该方案将共享访问树从根节点分为两部分:根节点右边为一个叶子
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节点且由用户客户端完成计算,而其左子树的计算工作则交由 MapReduce 完成.首先,将根节点分发给左孩子节

点的秘密值分成N份,针对每一份秘密值,启动一个Map完成左子树秘密值分发和叶子节点密文计算,而Reduce
针对左子树每个叶子节点,将 Map 的输出结果连乘得到最后完整的加密结果.然而该方案基于 MapReduce 集群

的主节点和至少一个数据节点是可信的,在实际应用环境中难以实施.2013 年,Lai 等人[17]提出一种可验证的外

包解密方案,该方案首先选择一个随机因子,将其和数据明文采用哈希运算和幂运算生成一个用于验证的密文

子项,对随机因子和数据明文同时用基于属性加密算法加密.解密时,用与 Green 类似的外包解密方案分别解密

出随机因子和数据明文,重新生成用于验证的密文子项并与加密时生成的密文子项做一致性对比,以达到可验

证的目的.但该方案同时对随机因子和数据明文进行基于属性加密,其用户客户端的加密计算量与一般方案相

比增长了一倍.2015 年,Qin 等人[18]提出的一个高效率且可验证的外包解密方案则较好地解决了这一问题,该方

案与 Lai 的方案一样,首先选择一个随机因子,并对其进行基于属性加密;但对于数据明文,仅使用随机因子对其

进行对称加密,并采用哈希方式对外包解密进行正确性验证.同年,Lin 等人[19]也提出一种可验证的外包解密方

案.与其他方案不同的是,该方案生成所有密文子项但数据明文不嵌入其中,并将随机因子和数据明文级联后与

访问控制策略解密后的秘密值做异或运算.与 Lai 的方案相比,该方案将通信带宽和计算成本降低了近一半. 
2017 年,Huang 等人[20]将具有强大计算能力的雾计算引入到 CP-ABE 方案的设计之中,提出一种外包加密的访

问控制方案.该方案首先选择一个随机因子,将随机因子外包给雾计算进行基于属性加密,而用户客户端利用随

机因子作为对称加密密钥加密数据明文,并对雾计算的计算结果做进一步处理,得到完整的密文数据.该方案使

得大部分计算工作得到外包,而用户客户端仅需要完成少量的计算工作.但该方案将共享访问树的秘密值完全

暴露给雾计算节点,使得其存在安全问题. 
上述分析表明:已有一些 CP-ABE 方案通过外包加密来解决 ABE 加密慢、效率低的问题,但这些方案只是

简单地将部分加密工作外包给云计算这样的外包环境,并没有利用并行化计算方法来提升加密速度和效率.另
外,基于属性加密主要利用树和矩阵两种结构来表示访问策略和实现秘密共享;而和访问矩阵相比,访问树具有

更容易构造、可读性更强、加密效率更高等优点.鉴于以上原因,该文对利用树表示访问策略的 CP-ABE 方案

的外包加密的并行化开展研究. 

2   面向公有云的快速加密与共享框架 

2.1   基于Spark的快速加密方法 

计算秘密共享数是 CP-ABE 实现密文共享十分重要的一个环节.已有的基于访问结构树的 ABE 方案,计算

秘密数基本都是从根节点到叶子节点逐层依次按串行方式进行,难以快速计算出各叶子节点秘密共享数.通过

观察发现(如图 1 所示),叶子节点的秘密共享数为从根节点到叶子节点路径上每个节点(根节点除外)在其父节

点对应多项式(去掉常数项)的取值以及秘密数之和.基于以上观察,可以得出定理 1. 
定理 1. 访问结构树各叶子节点的秘密共享数为从根节点到叶子节点路径上每个节点(根节点除外)在其

父节点对应多项式(去掉常数项)的取值以及秘密数之和. 
证明:设秘密数为 s,访问结构树从根节点到某叶子节点的路径为 r0→r1→…→rn,r0 和 rn 分别对应根节点和 

叶子节点;节点 ri(i∈[0,n])对应的多项式为 fi(x),对应的无常数项多项式记作 ( )if x′ ;函数 index(x)表示求节点 x 在 

兄弟节点中的序号.各节点的秘密共享数如下: 

0

1 0 1

2 1 2 1 1 2 0 1

1 1 1 1 2 0 1

(0) ,
(0) ( ( )) ,
(0) ( ( )) (0) ( ( )) ( ( )) ,

...,
(0) ( ( )) (0) ( ( )) ... ( ( )) ( ( )) .n n n n n n

f s
f f index r s
f f index r f f index r f index r s

f f index r f f index r f index r f index r s− − −

=
′= +
′ ′ ′= + = + +

′ ′ ′ ′= + = + + + +

 

所以,命题成立.  □ 
定理 1 表明,各个叶子节点秘密共享数的计算可以按照并行方式进行.因此,设计一个基于 Spark 并行计算
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模型,能快速求出秘密共享数和叶子节点密文的计算方案.在该方案中,针对秘密共享数,每个非叶子节点对应

于一个 Map 操作,每个叶子节点对应于一个 Reduce 操作,并且每个 Map 操作需要知道对应节点其子树中所有

的叶子节点(若考虑每个 Map 操作计算一个节点在启动 Map 时间与计算节点时间之比太高,可考虑单个 Map
操作计算多个节点,具体几个可根据实验结果进行);每个 Map 操作为每个节点选择一个多项式,但常数项为 0 
(根节点常数项为 s),然后计算 Q(1),Q(2)等,如果叶子节点在 Map 操作对应节点的第 1 个子树上,就发送 Q(1)的
值给对应叶子节点的 Reduce 操作,如图 1 的节点 a,将 Q(1)发送给 A,B,C,Q(2)发送给 E,等等;发送内容为〈叶子节

点Reduce标识,Q(index)〉,最后,叶子节点对应的Reduce将收到的值相加,即为秘密分量;针对叶子节点密文计算,
每个叶子节点与随机数相关的指数运算对应于一个 Map 操作,将其发送给对应叶子节点的 Reduce 操作,Reduce
操作进行秘密分量的指数运算,从而得到叶子节点完整密文.详细流程如图 1 所示. 

 

2/3 D
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1/2

F

2/2

G

CA

E

3/3 a: Q(x)=3x2+4x+5

b: Q(x)=2x+0 d: Q(x)=0
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sC: 32

a: Q(1)=12
b: Q(2)=4
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c: Q(2)=12

sB: 26  

Fig.1  Flow chart of secret value parallel distribution 
图 1  秘密值并行分发流程图 

2.2   安全共享机制 

计算外包的难点在于,实现外包的同时还需要保证数据的安全.外包时,将密文共享访问树的计算工作外包

给 Spark 集群处理,但为了保证数据安全,Spark 集群计算共享访问树时,每个节点的多项式常数项均为 0,并在叶

子节点获取秘密分量后加一,计算完成后,将与属性相关的密文子项发回用户客户端与秘密值 s 做幂运算. 
定理 2. 共享访问树在秘密值为 0 且叶子节点秘密分量加一或秘密值为 1 的情况下,相同叶子节点获得的

秘密分量相同. 
证明:当共享访问树设置秘密值为 1 时,由定理 1 可知,叶子节点 rn 的秘密分量为 

,1 1 1 2 0 1(0) ( ( )) ... ( ( )) ( ( )) 1n n nf f index r f index r f index r−′ ′ ′= + + + + . 

当共享访问树设置秘密值为 0 时,由定理 1 可知,叶子节点 rn 的秘密分量为 

,0 1 1 2 0 1(0) ( ( )) ... ( ( )) ( ( )) 0n n nf f index r f index r f index r−′ ′ ′= + + + + . 

再加上一可得: 

,2 ,0 1 1 2 0 1(0) (0) 1 ( ( )) ... ( ( )) ( ( )) 1n n n nf f f index r f index r f index r−′ ′ ′= + = + + + + . 

即 fn,1(0)=fn,2(0),故命题成立.  □ 
定理 3. 共享访问树在秘密值为 1 并且叶子节点秘密分量乘以 s 或秘密值为 s 的情况下,根节点的秘密值
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相同. 
证明:当共享访问树设置秘密值为 s 时,由定理 1 可知,叶子节点 rn 的秘密分量为 

,1 1 1 2 0 1(0) ( ( )) ... ( ( )) ( ( )) .n n nf f index r f index r f index r s−′ ′ ′= + + + +  

当共享访问树设置秘密值为 1 时,由定理 1 可知,叶子节点 rn 的秘密分量为 

,0 1 1 2 0 1(0) ( ( )) ... ( ( )) ( ( )) 1.n n nf f index r f index r f index r−′ ′ ′= + + + +  

再乘以 s 可得: 

,2 ,0 1 1 2 0 1(0) (0) ( ( )) ... ( ( )) ( ( )) .n n n nf f s f index r s f index r s f index r s s−′ ′ ′= ⋅ = ⋅ + + ⋅ + ⋅ +  

由定理 1 可知,秘密分量 fn(0)的最后一项为加密时根节点的秘密值,即两种情况在加密时根节点的秘密值

均为 s,故命题成立.  □ 
由定理 2 和定理 3 可知:共享访问树在秘密值为 0 且叶子节点秘密分量加一再乘以 s 或秘密值为 s 的情况

下,根节点的秘密值相同. 

2.3   面向公有云的快速加密与共享框架 

在面向公有云的快速加密与共享框架中,主要包括授权中心、云服务器、数据所有者和数据消费者,如图 2
所示.授权中心位于用户可信域内,负责用户私钥的生成、更新和撤销;云服务器负责用户转换密钥和数据密文

的存储和外包计算;数据所有者亦是数据消费者,能利用用户客户端计算部分密文子项,并将其发送至云服务

器;数据消费者能从云端读取并解密授权共享密文.假设本文中的云服务器是“忠诚而好奇”的,即会按照用户的

要求进行操作,但对用户的敏感数据产生好奇. 

 

Fig.2  Fast encryption and sharing framework for public cloud 
图 2  面向公有云的快速加密与共享框架 

在该框架中,用户客户端首先计算除共享访问树以外的密文子项,将 gs 和共享访问逻辑表达式发送至云服

务器,云服务器利用定理 1 的并行计算方法完成共享访问树的计算工作,然后将与属性相关的密文子项发回用

户客户端,并与秘密值 s 做幂运算,从而得到完整密文数据,将完整的密文数据发送至云服务器存储. 

3   安全模型 

下面给出定义支持快速加密的 CP-ABE 方案安全模型. 
初始化:挑战者运行 Setup 算法,并将系统公钥 PK 发送给敌手. 
阶段 1:挑战者初始化一个空表 T,一个空的集合 D 和一个整数 j=0.敌手可以重复进行以下任何查询. 
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• Create(S):挑战者设置 j:=j+1,利用外包私钥生成算法获取属性集 S 对应的(SK,TK),并将(j,S,SK,TK)存储

在 T 中,然后将转换密钥 TK 发送给敌手.在相同输入的情况下,Create 能够被重复的查询; 
• Corrupt(i):如果在表 T 中存在第 i 个记录,挑战者获取该记录(i,S,SK,TK),并设置 D:=D∪{S},然后将私钥

SK 返回给敌手;若不存在该记录,则返回⊥; 
• Decrypt(i,CT):如果在表 T 中存在第 i 个记录,挑战者获取该记录(i,S,SK,TK),并将以(SK,CT)为输入的解

密运算输出结果返回给敌手;若不存在该记录,则返回⊥. 
挑战:敌手提交两个等长的明文 M0 和 M1;提交一个挑战访问树 T*,使得任意 S∈D 都不满足 T*.挑战者抛硬

币获得一个随机值 b,计算明文 Mb 关于访问树 T*的密文 CT*,并将 CT*返回给敌手. 
阶段 2:重复阶段 1 的查询,但不能进行如下查询. 
• 获取能解密挑战密文的私钥; 
• 解密挑战密文. 
猜测:敌手给出一个关于 b 的猜测值 b′. 

4   面向公有云的快速加密与共享方案 

方案包括初始化、私钥生成、加密和解密这 4 个模块,利用 Spark 技术的 Map 操作和 Reduce 操作并行化

计算用户私钥和数据密文. 
(1) 初始化:Setup(U,k) 
k 为系统安全参数,选择一个阶为大素数 p 的双线性群 G 和 GT,从 G 中选择一个元素 g 并记为 G 的生成元, 

双线性映射 e:G×G→GT,选择 *
2 , , pg G a Zα∈ ∈ ,对于系统中每个属性 i∈U,选择 *

i pt Z∈ ,计算 Y=e(g,g2)α,系统属性

it
iT g= .定义哈希函数 * * *

1 2:{0,1} , :{0,1} {0,1}k
pH Z H→ → .将系统公钥 PK向所有用户及云服务器公开,而系统主 

密钥 MK 由授权中心秘密保存.系统公钥 PK 如下: 
PK=〈p,g,ga,G,GT,e,Y,{Ti}i∈U,H1,H2〉. 

系统主密钥 MK: 2 ,{ } .i i UMK g tα
∈= 〈 〉  

(2) 生成用户私钥:KeyGen(PK,MK,S) 
用户私钥先由用户完成初步计算,再外包给云服务器完成最后的计算. 

首先,用户客户端选择随机数 *
0, , pt t Zβ ∈ ,生成用户部分转换密钥: 

0
2 0, ( ) , , ,{ / } .tat t

i i STK S K g g L g T g t t tα β β β ∈′ = 〈 = = = 〉  

将 TK′发送至云服务器,再利用 Spark技术的Map操作并行计算私钥子项 0/it t t t
i iK T Tβ β= = ,完整的用户转换 

密钥 TK 如下: 

2, ( ) , ,{ } .at t t
i i i STK S K g g L g K Tα β β β

∈= 〈 = = = 〉  

最终解密密钥 DK=〈β〉由用户秘密保存,而转换密钥 TK 由云服务器保存在转换密钥库中. 
(3) 加密:Encrypt(T,M∈{0,1}k,PK) 
加密计算过程由用户客户端和云服务器共同完成(如图 3 所示).首先,用户客户端随机选择 R∈GT,计算

s=H1(R,M),r=H2(R),C=R⋅Ys=R⋅e(g,g2)αs,C′=M⊕r,C0=gs,将 gs 和共享访问逻辑表达式发送至云服务器. 
云服务器根据共享访问逻辑表达式构建密文共享访问树 T,采用 Spark 技术的 Map 和 Reduce 两种操作完

成访问树 T 的秘密值分发与叶子节点属性加密计算,其中:Map 操作并行计算访问树 T 的每个节点(包括叶子节

点和非叶子节点),而 Reduce 操作针对访问树 T 的每个叶子节点作进一步计算.令 Ij,child 为非叶子节点 Ij 的孩子 
节点,其包含的叶子节点 Li 集合为

,
{ }

i j childi L IL ∈ ,则非叶子节点 Ij 包含的叶子节点集合为
, ,

{{ } } .
i j child j child jset i L I I IL L ∈ ∈=  

• Map 操作 
该部分按非叶子节点 Ij 和叶子节点 Li 分为如下两种情况. 

 针对非叶子节点 Ij,Map 操作输入的键值对为(Ij,Lset).首先,根据其阈值 d,随机选择一个一元 d−1 次多 
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项式 Qj(x),其中,0=Qj(0)且 Qj(x)的其他系数从群 *
pZ 中随机选择.再对非叶子节点 Ij 的每个孩子节点 

Ij,child 计算部分秘密值 si,j=Qj(index(Ij,child))(其中,index(Ij,child)表示孩子节点 Ij,child 在兄弟节点中的序号,
从左往右进行编号),将该秘密值输出至每个叶子节点 Li∈Ij,child 所在 Reduce 操作,即 Map 操作输出的

键值对为(Li,si,j); 

 针对叶子节点 Li,Map 操作输入的键值对为(Li,gs),随机选择 *
i pr Z′∈ ,令 i ir r s′= ⋅ ,计算: 

, ( ) .i i ir r rs
i i iB T C g g′ ′−′′= = =  

将计算结果输出至叶子节点 Li 所在的 Reduce 操作,即 Map 操作输出的键值对为 ( ,( , )).i i iL B C′′  

• Reduce 操作 
以叶子节点 Li 在 Map 操作输出的键值对 ( ,( , ))i i iL B C′′ 与该叶子节点到根节点路径上所有非叶子节点 Ij 在

Map操作输出的键值对(Li,si,j)为 Reduce操作的输入,令 | ( )|
,1

1 iparents L
i i jj

s s
=

′ = +∑ (其中,parents(Li)表示根节点到叶子

节点 Li 路径上所有非叶子节点集合),计算 i i ias as r
i i iB g B g T′ ′ ′−′ ′′= = ,该叶子节点 Li 在 Reduce 操作输出的键值对为

( ,( , )).i i iL B C′  

用户客户端将 { }
LeafNodei i TB ∈′ 下载至本地 ,计算 ( ) i ias rs

i i iB B g T −′= = (其中 , i is s s′= ⋅ ),将密文子项 C,C′,C0, 

{ }
LeafNodei i TB ∈ 上传至云服务器,并将密文 CT 交由云服务器存储.数据 M 在共享访问树 T 下的完整密文 CT 如下: 

2 0, ( , ) , , , : , .i i ias r rs s
LeafNode i i iCT T C R e g g C M r C g i T B g T C gα −′= 〈 = ⋅ = ⊕ = ∀ ∈ = = 〉  

开始
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Fig.3  Flow chart of encryption 
图 3  加密流程图 

(4) 解密:Decrypt(CT,TK,DK) 
解密时,先将大部分解密工作交由云服务器完成,再由用户客户端完成最后的解密工作. 
• 云服务器解密 
若用户私钥属性集合 S 不满足 T,则直接输出⊥;否则,继续下面的计算. 
对于共享访问树 T 的叶子节点 x,i=att(x)(att(x)为叶子节点 x 的属性),其解密算法为 
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(0) (0)( ) ( , ) ( , ) ( , ) ( , ) ( , ) .x x x xaQ r r a tQt t
x x i i iDecNode x e B L e C K e g T g e g T e g g ββ β−= = =  

其中,Qx(0)=sx. 
对于共享访问树 T 的非叶子节点,其解密算法如下: 

,

,

,( )

(0) ( )
{ ( ): }

(0)(0)

(0)( ( ))

( ) ( ) ,  where 

                    ( ( , ) )

                    ( ( , ) )

           

Δ

Δβ

Δβ

′

′

′

=
′ = ∈

∈

∈

∈

=

=

=

∏

∏

∏

i Sx
x x

x

i Sxz

x

i Sparent z x

x

i index z
S index z z S

z S

a tQ

z S

a tQ index z

z S

DecNode x DecNode z

e g g

e g g

, (0)( )

(0)

         ( ( , ) )

                    ( , ) ,

Δβ

β

′

∈

=

=

∏ i Sx x

x

x

a tQ i

z S

a tQ

e g g

e g g

 

其中, , ,
( )i S j S j i

x jx
i j

Δ
∈ ≠

−
=

−∏ . 

共享访问树 T 的根节点解密为 
(0)( ) ( , ) ( , ) .rootTa tQ a ts

TDecNode root e g g e g gβ β= =  

最后再计算: 

0 2
2

( , ) ( ,( ) ) ( , ) .
( ) ( , )

s at
s

a ts
T

e C K e g g gF e g g
DecNode root e g g

α β
α β

β= = =  

• 用户客户端解密 
数据所有者或共享用户将密文子项 C,C′和云服务器计算的结果 F 下载至本地,解密数据 R 的算法如下: 

1 1
2

2

( , )( , ) .
( ( , ) )

s

s

C R e g gDecrypt CT DK R
F e g g

α

β α β β− −

⋅
= = =  

计算 M=C′⊕H2(R),s=H1(R,M):若 C=R⋅e(g,g2)αs 且 F=e(g,g2)αsβ,则输出 M;否则,直接输出⊥. 

5   安全性与性能分析 

5.1   安全性分析 

定理 4. 对于任意基于访问树 T 的秘密共享方案,都存在一个线性秘密共享方案(M,ρ)与之等价. 
证明:不妨假设访问树 T 为二叉树(任意树都可以转换为二叉树).设 T有 n 个非叶子节点,依次编号为 1,2,…, 

n;设 T 有 m 个叶子节点,依次编号为 1,2,…,m.为每个非叶子节点 i 选择函数 *( ) , .i i i pf x x Zω ω= ∈  

设从根节点到叶子节点 i依次经过的非叶子节点(下面简称路径)为 1 2, ,...,
ini i i ,根据定理 1,第 i个叶子节点的 

秘密共享数可表示为 

1
1

1 2

1

1

1

( ( ))

1,   { , ,..., }
   ( ( ( ))),  

0,  else

   ( ( )),  ( 1 , ( ) )

   ,  ( (
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j

i

n

i i i j
j
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n

ij j ij
j
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i ij ij
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=

=

=

=

= = +
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令
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1 2

1 ...
( ) ( ), ( , ,..., ) ... ... ... .
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b c
M att i M M M M

b c
ρ

⎡ ⎤
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⎢ ⎥⎣ ⎦

 

故对于任意基于访问树 T 的秘密共享方案,存在一个线性秘密共享方案(M,ρ)与之等价. □ 
定理 5. 如果 Waters 提出的 CP-ABE 方案[14]达到针对性 CPA 安全,那么所提出的支持快速加密的 CP-ABE

方案在随机预言模型下达到 RCCA 安全[21]. 
证明:假设攻击者 A 在针对性 RCCA 安全模型中,能在多项式时间内以不可忽略的优势ε攻破本文方案,那

么可以构造一个模拟器(或敌手)B,它同样能在针对性 CPA 安全模型中以不可忽略的优势ε攻破 Waters 的方案,
而该方案已被证明在 decisional q-parallel BDHE 假设下是安全的.  □ 

Init:模拟器 B 激活敌手 A,A 选择一个挑战访问树 T*,B 根据定理 4 及其提供的转换方法,将 T*转换成访问结

构(M*,ρ*)并传递给 Waters 方案的挑战者,作为其希望被挑战的访问结构. 
初始化:模拟器 B 获取 Waters 产生的公钥 PK=g,e(g,g)α,ga,{Ti}i∈U,将其作为系统公钥发送给 A. 
阶段 1:模拟器 B 初始化空表 T,T1,T2,一个空的集合 D,一个整数 j=0,攻击者能完成如下查询. 

• H1(R,M):若(R,M,s)已经在 T1 中,返回 s;否则,选择一个随机值 *
ps Z∈ ,将(R,M,s)记录在 T1 中并返回 s; 

• H2(R):若(R,r)已经在 T2 中,返回 r;否则,选择一个随机值 r∈{0,1}k,将(R,r)记录在 T2 中并返回 r; 
• Create(S):B 设定 j:=j+1,采用下面方式中的进行处理: 

 如果 S 满足 T*,则按如下方式选择一个“假”转换密钥: 

选择一个随机数 *
pd Z∈ ,运行 KeyGen((d,PK),S)获取 SK′,令 TK=SK′,SK=(d,TK); 

 如果 S 不满足 T*,调用 Waters 的私钥生成算法计算 S 的私钥 ( , , ,{ } )x x SSK PK K L K ∈′ ′ ′ ′= .算法选择

一个随机值 *
pz Z∈ ,并设置转换密钥 TK 为 1/ 1/ 1/( , , ,{ } { } )z z z

x x S x x SPK K K L L K K∈ ∈′ ′ ′= = = ,私钥为 

(z,TK); 
最后,将(j,S,SK,TK)存储在 T 中,并将 TK 返回给 A; 

• Corrupt(i):A 不能询问任何满足访问树 T*的属性集所相对应的私钥.如果 T 中存在第 i 个元素,B 将获取

该元素(i,S,SK,TK)并设 D:=D∪{S},将 SK 返回给 A;若不存在,则返回⊥; 
• Decrypt(i,CT):作为输入参数的密文 CT 都已经半解密.B 和 A 知道所有私钥的转换密钥,因此两者都可

以对所有密文进行半解密.设 CT=(C0,C1,C2)为访问树 T*对应的密文,从 T 中获取记录(i,S,SK,TK),若没

有该记录或 S 不满足 T*,将返回⊥给 A.当第 i 个密钥不满足挑战访问树 T*时,按如下方式处理. 

1. 解析 SK=(z,TK),计算 0 2/ zR C C= ; 

2. 从 T1 中获取记录(R,Mi,si),如果该记录不存在,将⊥返回给 A; 
3. 如在集合 T1 中存在 y≠x,使得记录(R,My,sy)和(R,Mx,sx),有 My≠Mx,sy=sx,则 B 终止仿真; 
4. 否则,获取从 T2 中获取记录(R,r),若不存在,B 输出⊥; 

5. 对于每个密钥 i,测试 /
0 1 2( , ) , , ( , )i is s z

iC R e g g C M r C e g gα α= ⋅ = ⊕ = 是否成立; 

6. 通过了上述测试,输出消息 Mi;否则,输出⊥; 
当密钥 i 满足挑战访问树 T*时,按如下方式处理: 

1. 解析 SK=(d,TK),计算 1/
2

dCβ = ; 

2. 对于 T1 中的每个(Ri,Mi,si),测试 ( , ) ise g gβ = 是否成立; 
3. 若都不成立,B 向 A 输出⊥; 
4. 若成立的数量大于 1,则 B 终止仿真; 
5. 否则,设(R,M,s)唯一成立,从 T2 中获取记录(R,r),若不存在,则 B 输出⊥; 
6. 测试 C0=R⋅e(g,g)αs,C1=M⊕r,C2=e(g,g)ds 是否成立; 
7. 当所有测试通过时,输出 M;否则,输出⊥. 
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挑战:A 提交两个等长的消息 * * 2
0 1( , ) {0,1} kM M ×∈ ,B 作如下处理. 

1. B 选择随机值 2
0 1( , ) TR R G∈ ,将其传递给 Waters 挑战者获取与访问结构(M*,ρ*)相关联的密文: 

CT=(C,C′,{Ci}i∈[1,l]); 
2. B 选择一个随机值 C″∈{0,1}k; 
3. B 向 A 发送挑战密文 CT*=(C,C′,C″,{Ci}i∈[1,l]). 

阶段 2:敌手 A 重复阶段 1 中的查询,若解密查询的响应值是 *
0M 或 *

1M ,B 用消息 Test 响应. 

猜测:A 要么输出 1 或 0,要么退出.无论哪种情况,B 都不予理睬.B 检索表 T1(或 T2),如果 Rb(b∈[0,1])仅出现

一次,则输出 b 作为它的猜测值;否则,随机选择 0 或 1 作为它的猜测值. 
敌手赢得游戏的优势被定义为 Pr[b′=b]−1/2. 

5.2   性能分析 

下面着重讨论本文方案的计算性能和存储性能,并且与 Green 等人所提出的 CP-ABE 外包方案[11]作对比. 
(1) 计算性能 
在 CP-ABE 算法中,由于计算开销最大的依次是双线性对运算 B、指数运算 E,故采用这 2 项指标来衡量方

案的计算性能. 
生成用户私钥时,授权中心只需计算密钥子项 K,L 和 T,计算代价为 4E;而云集群针对用户的每一个属性执

行一次指数运算,计算代价为|S|E(|S|表示用户属性数量). 
数据加密时,用户客户端需计算 s,r,C,C0,计算代价为 4E(H(⋅)需执行一次指数运算),针对共享访问树的每个

叶子节点,还需执行一次指数运算,故用户客户端的计算代价为(4+|TL|)E(|TL|表示共享访问树叶子节点数量);而
云集群针对共享访问树的每个叶子节点,Map 操作需要执行两次指数运算,Reduce 操作需要执行一次指数运算,
故云集群的计算代价为 3|TL|E. 

数据解密时,用户客户端的计算代价为 5E;在共享访问树叶子节点的逻辑关系都为“AND”的情况下,云集

群针对每个叶子节点需计算两次双线性对运算,针对每个非叶子节点需计算两次指数运算,计算 F 时需一次双

线性对运算,计算代价为(1+2|TL|)B+(2|TL|−2)E. 
本文方案与 Green 的方案[11]在授权中心和用户客户端的计算开销对比见表 1:本文方案的私钥生成计算开

销恒定,仅需 4 次指数运算,而数据加密时的计算开销与 Green 的方案[11]相比减少了 3/4. 

Table 1  Comparison of computing time in authorization center and user client 
表 1  授权中心和用户客户端计算开销对比 

方案 私钥生成 数据加密 数据解密 
Green 方案[11] (3+2|S|)E (4+4|TL|)E 5E 
本文方案 4E (4+|TL|)E 5E 

(2) 存储性能 
在所提出的方案中,将用户转换密钥和所有的密文数据交由云集群存储,而用户仅需要秘密保存一个最终

解密密钥(占用一个群元素空间),减轻了用户对密钥的管理负担.此外,该方案的数据密文长度与 Green 等人所

提出的方案[11]相同,故在云集群中所占存储空间与 Green 的方案相同. 

6   实验分析 

为了评估本文方案在 Spark 并行处理模式下的计算性能,利用双线性对加密库(http://crypto.stanford.edu/ 
pbc/)和 CP-ABE 基础开发包(http://acsc.csl.sri.com/cpabe/),并使用 Java 语言,分别针对本文方案、Proxy 方案(即
本文方案在外包计算时不使用 Spark 集群而是使用单台性能较好的服务器)和 Green 的方案[11]编写 CP-ABE 算

法并进行性能实验.从素数阶群 y2=x3+x 中选取双线性群 G 和 GT,群 G 和 GT 的元素长度均为 512 位.该实验所

使用的虚拟机 CPU 配置和系统均为:Intel(R) Xeon(R) CPU(E5-2620 2.0GHZ),系统 CentOS6.5 64 位.实验环境包
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括 Spark 集群(主节点:4 个 CPU,内存 8G;10 台数据节点:2 个 CPU,内存 8G)、1 台服务器(4 个 CPU,内存 8G)和
1 台用户客户端(1 个 CPU,4G 内存). 

私钥生成、加密和解密的性能实验分别针对本文方案、Proxy 方案和 Green 方案各进行 25 轮,每一轮实验

所使用的数据、用户属性集合和密文共享访问策略均相同(为了方便不同方案之间的比较,共享访问策略的逻

辑关系均使用“AND”),每轮实验均测试 50 次,并以其平均值为最终实验结果,共享访问策略属性数量和用户属

性数量依次递增. 
生成私钥时,本文方案与 Green 方案的授权中心私钥生成时间和私钥生成总时间分别如图 4、图 6 所示, 

Proxy 方案和本文方案的服务端转换密钥计算时间如图 5 所示.本文方案授权中心的私钥生成时间恒定,在
178ms 左右,除此之外,其余均随着用户属性数量的增加而线性增长,但本文方案的服务端转换密钥生成时间和

私钥生成总时间与对比方案相比明显较低,且随着用户属性数量的增多,两者差异更加明显. 
加密时,本文方案与 Green 方案的客户端加密时间和加密总时间分别如图 7、图 9 所示,Proxy 方案和本文

方案的服务端加密时间如图 8 所示.无论是客户端和服务端的加密时间,还是加密总时间,都与共享访问策略属

性数量呈线性关系,但本文方案在用户客户端和服务端的加密时间都较低,且加密总时间也比 Green 方案低. 

     

Fig.4  Generation time of private key          Fig.5  Generation time of transform key in server 
in authorization center 

图 4  授权中心私钥生成时间                   图 5  服务端转换密钥生成时间 

      

Fig.6  Total generation time of private key                 Fig.7  Encryption time in client 
图 6  用户私钥生成总时间                          图 7  客户端加密时间 
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Fig.8  Encryption time in server                     Fig.9  Total encryption time 
图 8  服务端加密时间                            图 9  加密总时间 

解密时,本文方案与 Green 方案的客户端解密时间和服务端解密时间分别如图 10、图 11 所示.两种方案的

客户端解密均在 12ms左右,而服务端解密时间与共享访问策略属性数量呈线性关系,但与 Green方案相比,本文

方案的解密时间较低. 

     

Fig.10  Decryption time in client                 Fig.11  Decryption time in server 
图 10  客户端解密时间                        图 11  服务端解密时间 

7   结束语 

计算外包的难点在于实现外包的同时还需要保证数据的安全,尽管现有的一些方案已经将计算外包引入

到 CP-ABE 方案的设计之中,但其在安全方面仍然存在缺陷,也没有给出外包加密在云服务器中的并行计算方

法,而且还存在授权中心计算量过大、用户保管密钥过多的问题.针对上述问题,提出一种面向公有云的快速加

密与共享方案.在该方案中,将用户转换密钥和密文数据外包给云服务器存储,而用户客户端仅需要保存占用一

个群元素空间的最终解密密钥,减轻了用户的密钥管理负担.利用 Spark 技术的 Map 操作并行计算用户转换密

钥的属性集合,利用 Map 操作和 Reduce 操作并行计算密文共享访问树,其中:Map 操作负责非叶子节点的秘密

值分发和叶子节点的密文计算,而 Reduce 操作负责叶子节点的秘密值求和及其幂运算.性能分析表明:该方案

不但减少了用户客户端的计算量,而且服务端的计算效率和总计算效率得到显著提升,使其在智能手机、平板

这样性能较低的移动设备上也能实现快速加密 .安全性分析表明 ,该方案在随机预言模型下能达到针对性

RCCA 安全. 
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