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摘  要: 无人机集群在执行任务过程中所面临的干扰,对集群通信网络的可靠性提出了新的挑战.针对这一问题,
提出了能够同时反映网络非均匀性与节点之间相似性的二跳共同邻居指标.基于该指标,使用链路预测研究方法,考
虑网络初始化阶段与网络维护阶段,提出了 LPTCN 无人机集群网络演化算法.从数学分析与仿真实验两个方面对

算法的有效性进行验证,结果显示,使用 LPTCN 网络演化算法所构建的无人机集群通信网络具有良好的生存性和

抗毁性,在随机攻击和蓄意攻击情况下均能保证通信网络的可靠. 
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Network Evolution Algorithm of Unmanned Aerial Vehicle Flocking Based on Two-hop 
Common Neighbor 
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Abstract:  The disturbance facing by UAV (unmanned aerial vehicle) flocking in the process of carrying out tasks post a new challenge 
to the reliability of the flocking communication network. To this end, a two-hop common neighbor metric is proposed to reflect the 
heterogeneity of network and the similarity between nodes simultaneously. Considering network initialization stage and network 
maintenance stage, a LPTCN (link prediction based on two-hop common neighbors) network evolution algorithm is proposed. 
Mathematical analysis and simulation experiments are applied to verify the validity of the algorithm. The results show that UAV flocking 
communication network constructed by the LPTCN network evolution algorithm has great survivability and invulnerability, and the 
communication network reliability can be guaranteed in the case of random attack and deliberate attack. 
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随着无人机领域研究的不断深入,无人机智能化与自主化程度得到持续提升,无人机的普及和应用越来越

广泛.相较于传统的单体无人机,无人机集群通过群体合作与协同,在多变的环境中执行复杂的任务,同时具有

良好的任务执行效率和经济效益[1].其可以灵活地部署在人类无法到达的恶劣环境中,能够独立完成灾害探测、

搜寻救援、情报搜集以及军事作战等工作[2,3],并且在执行任务过程中无需人工参与,很大程度地提高了安全性. 
无人机集群可以看作是一种特殊的智能群体,集群中的个体通过通信和行为控制来完成协同配合.集群控
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制的启发性原则最早是由 Reynolds 提出的[4],该原则包括 3 部分内容:(1) 集群中心:始终试图与邻近的智能体

保持较近的距离.(2) 冲突避让:避免与邻近智能体发生碰撞.(3) 速度匹配:邻近的智能体尝试进行速度匹配.这
3 项原则通常也称成为聚合、分离和对齐原则.在此原则的基础上,无人机集群需要面临的主要问题是组队与躲

避障碍物.栅格法、神经网络方法和人工势场法是目前解决群体编组避障控制问题的主要办法[5−7]. 
无人机集群中控制方法的有效实施离不开彼此之间的信息交换,而在实际应用中,无人机之间的无线通信

存在诸多不确定因素的影响,例如无人机发射功率较低并且处理能力不足导致无人机的通信范围有限、无人机

移动性导致无人机网络的间歇连接和动态拓扑,这些问题的存在,无疑给无人机网络的体系结构设计、协议与

资源配置方案带来了挑战[8]. 
为了解决上述问题,许多学者针对无人机的通信问题展开研究.文献[9]为了保障数据传输速率,同时延长无

人机网络的生命周期,提出了一种节能高效协作中继方案.此外,无人机可以被看作是飞行的机器人,因此许多

研究通过控制无人机的运动来达到优化网络性能的目的.在文献[10]中,fadlullah 等人提出了一种动态轨迹控制

算法,旨在提升无人机网络的吞吐量和延时.文献[11]对无人机网络和 D2D 通信网络共存的情况进行建模,并使

用随机几何学对无人机网络的覆盖概率和传输速率进行了推导.文献[12]在保证网络原有稀疏程度的条件下,
提出了一种网络规则化方法,可以将随机连通网络转换为规则网络,以提升网络的鲁棒性.文献[13]对无人机网

络的连通性进行了建模与分析,提出了一种基于无人机移动特性与通信信道特征的信任模型,推导得到网络的

物理连通概率和安全连通概率. 
尽管现有研究对无人机集群的实现与应用起到了极大的推动作用,但在目前对无人机集群网络的研究中,

始终忽视了一个非常重要的问题.集群在执行任务过程中将面对诸多扰动,例如无人机功能失效、恶意攻击等

等.这些扰动将会造成集群网络结构的变化,严重时甚至会破坏无人机通信网络的完整度,导致集群中的信息传

输受阻.所以,构建面临扰动依然能够维持通信可靠的无人机网络,是一个值得研究的热点问题.文献[14]中指出,
链路预测方法可以用于分析已知节点之间、已知节点与未知节点之间、已知节点与未来节点之间的连接概率.
因此,本文致力于使用链路预测方法构建无人机群体通信网络,以解决群体工作过程中因节点失效而导致的网

络不可靠问题. 
本文的主要工作可以归纳为以下几点:(1) 提出二跳共同邻居指标;(2) 提出考虑网络初始化与网络维护的

基于二跳共同邻居指标的链路预测(link prediction based on two-hop common neighbor,简称 LPTCN)网络演化

算法;(3) 从理论证明与实验验证两个角度证实了 LPTCN 网络演化算法的有效性. 

1   二跳共同邻居 

文献[15]的研究结果表明,复杂网络在随机故障之下的抗毁性与网络的非均匀性正相关.文献[16]指出:节
点间的相似性越强,节点间产生连边的概率越高,在相似性高的节点之间建立通信链路有助于提升网络性能.故
而使用网络非均匀性与结构相似性能够描述复杂网络的性质.在本节中,我们提出了二跳共同邻居指标,期望这

一指标能够同时刻画复杂网络非均匀性和结构相似性,为后续网络演化模型的构建提供基点. 

1.1   二跳共同邻居定义 

复杂网络中,节点的度值是反映网络非均匀性的指标之一.最大度值与最小度值的差值越大,意味着网络非

均匀性越强;相反,非均匀性越弱.共同邻居数目则是最常用的描述节点之间相似性的指标,它表示两个节点通

信范围重叠区域内存在的节点个数,反映了节点间在网络拓扑结构层面上的联系.考虑到上述两个指标各自的

特性,我们将两者进行结合,提出二跳共同邻居指标. 
定义 1. 无人机集群网络可以用图 G(v,ε)进行描述,其中,v={1,2,…,n}代表集群中所有节点的集合,ε={(i,j)}

表示集群中所有通信连边的集合.对于任意节点 x,与它之间存在通信连边的所有节点构成集合 Ex={z:(x,z)∈ε},
我们将 Ex 中所有节点与节点 y 的共同邻居数量总和称为节点 x 与节点 y 的二跳共同邻居.我们使用 CN_(z,y)表示

节点 z 与节点 y 的共同邻居数目,TC_(x,y)表示节点 x 与节点 y 的二跳共同邻居数目.那么根据二跳共同邻居的定

义,其数学表达为 
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值得注意的是,节点 x 与节点 y 度值具有不对称性,导致 Ex 并不等同于 Ey,因此 TC_(x,y)≠TC_(y,x).通过公式(1)
我们能够发现,TC_(x,y)与 CN_(z,y)成正相关关系,CN_(z,y)表示节点 z 与节点 y 的相似性,那么 TC_(x,y)则可表示为邻居

集 Ex 与节点 y 的相似性. 
假设有 N 个通信半径为 R 的节点随机散布在边长为 L 的三维空间中,并且节点 z 在节点 y 的通信范围内. 

定义节点 z 与节点 y 之间的期望距离为 d .由于节点是随机分布的,所以节点 z 在节点 y 通信范围内任何一个位

置上的概率相同,因而期望距离 d 与节点 y 的通信范围 4πR3/3 满足如下关系: 

 3 34 1 4
3 2 3

d Rπ = ⋅ π  (2) 

节点 z 与节点 y 的空间位置关系如图 1 所示. 
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Fig.1  Spatial location relations of nodes 
图 1  节点空间位置关系 

通过图 1 可知,节点 z 与节点 y 的通信区域重叠范围为椭球体 AHBQ.根据空间几何学知识,我们可以得到

VAHBQ=2(VXAQB−VXAB)=2(VYAHB−VYAB),由此,我们能够计算出两个节点之间的平均重叠范围为 

 2 2 2 32 2 / 3( / 2) 2 /3 ( ( / 2) ) / 2 0.581R d R R d d RΩ = ⋅ − π − π − = π  (3) 

由于空间中节点的密度为ρ=N/L3,则两个节点之间的平均共同邻居数可以表示为 
 CN_average=Ωρ=NΩ/L3 (4) 

Ex,1≤x≤N 中,节点个数的平均值可以用网络中节点的度值平均值 k 表示.基于二跳共同邻居的基本定义,
我们可以近似地将平均二跳共同邻居看作网络中节点的平均度值 k 与平均共同邻居数 CN_average 的乘积,故有: 
 3

_ _ /C average N averageT k C k N LΩ≈ ⋅ = ⋅  (5) 

许多复杂网络度分布规律符合 P(k)=ck−α,α∈(2,3),文献[17]推导出部分复杂网络中最大度值 kmax 与最小度 

值 kmin 的关系为
1

1
max mink k N α −≈ ,文献[18]计算得到微分方程常数项 c 与最小度 kmin 的关系为 1

min( 1)c kαα −≈ − .根据 

上述信息,我们能够推导出: 
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1.2   二跳共同邻居指标分析 

在节点总数为 100、节点分布区域边长为 1000m、通信半径为 500m、最小度值为 1 的条件下,描绘平均

二跳共同邻居与度分布指数α的关系图,其结果如图 2 所示. 
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Fig.2  Average two-hop common neighbor varies with degree distribution exponents 
图 2  平均二跳共同邻居随度分布指数变化 

现有的研究显示,最大度值 kmax 与最小度值 kmin 的差值能够体现网络的差异性.在最小度值 m 一定的情况

下,可以直接用最大度值 kmax 与度分布指数α的关系表示网络的非均匀性.度分布指数α的上升导致最大度的下

降,这意味着网络的非均匀性在降低.通过观察图 2 我们可以发现,度分布指数α与平均二跳共同邻居数目呈负

相关关系.即在α不断增大的过程中,平均二跳共同邻居数目逐渐下降.由此我们可以得出结论:随着度分布指数

α的变化,平均二跳共同邻居与最大度值表现出相同的变化趋势.因此,我们可以将平均二跳共同邻居作为一项

衡量复杂网络非均匀性的指标,平均二跳共同邻居越多,表示网络的非均匀性越强. 
图 3 描述了在相同实验场景下,网络中 1 号节点与 1 号~30 号节点之间的共同邻居数和二跳共同邻居数的

对比图. 

 

Fig.3  Comparison of common neighbors and two-hop common neighbors 
图 3  共同邻居与二跳共同邻居指标对比 

通过图 3 我们可以看出,当我们在统计节点间共同邻居的时候,时常会出现多个节点对之间存在的共同邻

居数目相同的情况.此时,我们只能认为它们的相似度一致.然而当多个节点对拥有相同的共同邻居数目时,它
们拥有的二跳共同邻居数目却不尽相同.这是因为相较于共同邻居指标,二跳共同邻居指标考虑了节点的连接

状态,这意味着节点连接状态的差异性会在二跳共同邻居指标中有所体现.由此可得:尽管共同邻居和二跳共同

邻居均能够刻画节点之间的相似性,显然二跳共同邻居对网络相似性的描述更深刻、准确,对网络拓扑结构的

反映更加完整,能够提供更多的信息量. 
通过上述两个实验我们可以得出结论:相较于度值和共同邻居指标,二跳共同邻居在体现网络特性方面更

加全面.它除了反映网络的非均匀性以外,兼顾展现网络中节点间的相似性. 
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2   无人机协同网络演化算法 

无人机群体在实现编组、避障、进行群体作战的过程中,需要进行频繁的信息交换.由于无人机群体应用

的特殊性,在其工作中不断面临敌方的干扰与攻击,部分无人机会因此失效而脱离群体.所以,时刻保障无人机

群体通信网络结构的可靠,是我们研究的重中之重.链路预测的思想是,利用网络中已知的节点属性或者网络拓

扑结构信息来预测网络中尚未产生连接的两个节点间产生连接的可能性[19],这为无人机群体协同的路由路径

选择问题提供了新的解决思路.因此,我们提出一种基于链路预测方法的无人机群体网络演化模型,为无人机群

体的协同控制提供有效的通信保障. 

2.1   网络布局 

本文假设无人机同构,每一架无人机被赋予唯一的编号作为标示.定义无人机节点的通信半径为 R,如果两

个无人机节点间的距离小于等于 R,则两者可以直接进行通信;否则,两者需要通过多跳传输进行通信.使用 pi 表

示无人机 i 所处的位置,那么无人机节点 i 的空间邻居集可以表示为 ni={j:||pi−pj||≤R}.存在于 ni 中的节点具备

与节点 i 建立连接的基本条件.由于无人机群体的应用遍布了各个领域,为了拓展模型的可用性,我们设计无人

机节点随机分布在三维立体空间中,区域的边长为 L,节点总数为 N. 
无人机群体的工作模式分为集中式和自组织式两种.工作在集中式模式下的无人机群体拥有一个控制中

心,该控制中心通常由处于集群核心位置上的无人机担任.在执行任务的过程中,所有无人机将采集获取的信息

上传至控制中心,控制中心对所有数据进行聚融、分析并做出决策,对集群进行统一调度调配.与集中式模式最

大的区别是,工作在自组织式模式下的集群并不需要控制中心.对于无人机个体而言,它只需要时刻与它邻近的

无人机进行信息交换与协同控制,以保证集群在局部上的收敛,进而保障整个集群的稳定.由于集中式集群工作

模式中存在控制中心,当控制中心失效以后,整个集群处于瘫痪状态,这将给通信网络的可靠带来很大的危害.
因此,我们设定本文中的无人机集群工作在自组织式工作模式下. 

本文所提出的无人机群体通信网络的 LPTCN 演化算法包含网络初始化与网络维护两个部分.下面我们将

针对这两个部分分别进行介绍. 

2.2   网络初始化 

我们使用图论来描述网络的演化过程,首先定义 ( , )G v ε 表示初始网络,在网络演化伊始,我们从无人机节点 
集合 v 中随机选取 m0 个节点构成集合 v ,作为网络初始节点,并在此 m0 个节点之间随机产生 n0 条连边构成集

合 ε ,作为网络的初始连接.对于任意属于集合 v 的节点 i 来说,其邻居节点集合可以表示为 
{ :|| || }i i jN j v p p R= ∈ − ≤ . 

在网络演化过程中, ,v ε 中不断有新的元素加入,直至网络初始化结束.演化过程中,节点的加入与连边的选

择可以描述为以下两个步骤: 

(1) 网络扩充:随机生成初始网络 ( , )G v ε 之后,每次从 { : }i i v i v∈ ∩ ∉ 中随机选取一个节点 x,添加到集合

v 中. 
(2) 选择连接概率:新加入的节点 x 与 v 中现有节点形成 m 条新的连边,连接概率与节点之间的二跳共同 

邻居数目成正比. 

 _( , )
,

_( , )
x

C y x
x y

C z x
z N

T
P

T
∈

=
∑

 (7) 

我们之所以选择二跳共同邻居作为衡量节点连接概率的依据,是因为二跳共同邻居数目越多意味着两个

节点的相似性越高,两者之间产生连接的可能性也就越大,同时也表示该节点能够为新加入节点提供更强的保

护力.新加入的节点选择相似度高、保护能力强的节点进行连接,有利于提升网络整体的可靠性与稳定性. 

2.3   网络维护 

通信网络的初步形成并不意味着我们的工作就到此结束,在执行任务的过程中,通信网络结构会发生变化
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甚至受到破坏.图 4 描述了无人机失效时,通信网络的变化情况.原始状态下,3 架无人机之间存在 3 条通信链路,
当其中一架无人机失效时,所有与此无人机相关的通信链路将不复存在.此时,通信网络的完整性受到了破坏.
因此,我们要采取适当的手段对网络进行维护和修复,进而保持集群通信网络结构的完整与可靠. 

 

Fig.4  Change of net topology 
图 4  网络拓扑变化 

存在以下 3 种场景会造成通信网络拓扑结构的变化. 
(1) 无人机个体加入或脱离集群.根据任务的难易程度、执行的进度等情况,集群会选择增加或者减少无

人机的数量,在保证完成任务的同时降低成本. 
(2) 无人机节点发生故障.无人机在运行过程中,零部件的损坏以及能源燃料不足等问题,都会造成无人

机无法正常运转. 
(3) 无人机受到攻击.在执行军事战斗、情报侦察等特殊任务的情况下,无人机会受到来自于敌方军事系

统的干扰或攻击,这将导致无人机彻底丧失进攻与收集信息能力. 
由于场景(2)、场景(3)这两种情况对网络的影响更为明显,所以本文着重关注这两种情况下通信网络的修

复问题. 
定义 { : ( , ) }v j i j ε′ = ∈ 表示与节点 i 存在通信连接的全部节点所构成的集合.假设在某一时刻无人机 i 失效,

从集合 v 中删除节点 i,同时,集合 ε 中所有包含节点 i 的连边被删除,此后,v′中的节点将被赋予新的连边.依次遍 
历集合 v′中的节点执行网络修复算法,g 表示当前遍历的节点,受到节点通信能力的限制,只有在节点 m 通信范 
围内的节点可以作为建立连接的候选节点,候选节点的集合可以表示为 { :|| || ( , ) }g g hC h v p p R g h ε= ∈ − ∩ ∉≤ , 

候选节点与节点 g 的连接概率表示为 

 _( , )

_( , )

( , )

g

C h g
rep

C u g
u C

T
P g h

T
∈

=
∑

 (8) 

比较所有候选节点的连接概率,选取连接概率最大的候选节点与节点 g 建立连接.整个网络演化算法伪代

码如算法 1. 
算法 1. 网络演化算法. 

initialize: v and ( , )G v ε  
while ( !v v= ) 

picks a random and x v x v∈ ∉  
for each y v∈  

if ( ( , : )y z z v ε∈ ∈ ) 
Ny add z 
calculate _( , ) _( , ),yC y x N z xz N z xT C

∈ ≠
= ∑  

find max TC_(y,x) 
x join v , (x,y) join ε  

if remove i 
{ : ( , ) }v j i j ε′ = ∈ , v  delete i, ε  delete (i,j) 

for each g∈v′ 
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{ :|| || ( , ) }g g hC h v p p R g h ε= ∈ − ∩ ∉≤  

calculate _( , ) _( , )( , )
g

rep C h g C u g
u C

P g h T T
∈

= ∑  

find max Prep(g,h) 
(g,h) join ε  

3   网络可靠性的数学证明 

根据本文所提出的网络演化模型我们可以知道:对于任意一个集合 v 中的节点 y 来说,导致其度值变化的 
原因主要分为 3 个方面. 

(1) 新加入的节点 x 以一定的概率选择与节点 y 建立连接.由于节点均匀的分布在边长 L 的立体空间中,
所以新加入的节点 x 在节点 y 通信范围内的概率为 V/L3,V=4πR3/3 表示节点的通信范围.除此以外, 
新加入的节点 x 将与 v 中的 m 个节点形成连边,故 v 中所有节点与节点 x 产生连接的概率将扩大 m 
倍,从而我们能够得到节点 x 与节点 y 产生连接的可能性为 mPx,yV/L3. 

(2) 由于节点故障失效等原因,会出现节点 y 自身连边丢失的情况,导致其度值发生变化.节点 y 在执行任

务的工作中可能出现节点故障等状况,此时,与之相关的连接将全部断开,假设节点发生故障的概率

为ρ,那么由节点故障导致的度值减少量可以表示为ρky. 
(3) 节点 y 的邻居节点中,有节点需要重新建立连边,节点 y 作为候选节点有一定概率被选中进行连边重 

建.节点通信范围内所有节点的度值总和为
y ww N k

∈∑ ,由于节点 y 自身发生故障属于第(2)种情况,因

此我们需要从
y ww N k

∈∑ 中将 ky 去除.用 pdis 表示节点之间不存在连边的概率,那么节点 y 作为连边重

建的候选节点的概率可以表示为 ( )y w yw Ndis
k kpρ ∈

−⋅ ∑ .在此基础上,得到节点 y 被选中进行连边重建

的概率为 ( ) ( , )
y w yw Ndis rep
k kp P w yρ ∈

−⋅ ∑ . 

根据文献[20],我们假设节点的度值变化是连续的,则无人机节点 y 的度值变化率可以表示为 

 _( , ) _( , )
3

_( , ) _( , )y

x w

y C y x C y ww y
y dis w N

C z x C s w
z N s C

k T TV k km k p
t L T T

ρ ρ
∈

∈ ∈

∂ ⎛ ⎞−= − + ⋅ ⎜ ⎟
∂ ⎝ ⎠

∑
∑ ∑

 (9) 

由于每单位时间集合 v 中新增一个节点,所以 t 时刻 v 中的节点总数为(m0+t).如第 1.1 节中所述,两个节点 
之间的平均重叠范围为Ω,以此推断,新加入的节点 x 与候选节点 y 的平均共同邻居数为(m0+t)Ω/L3.节点 y 的度

值 ky 代表 Ey 中的节点总数为 ky,那么节点 x 与节点 y 的平均二跳共同邻居数可以表示为 

 3
_( , ) _( , ) 0

,
( ) /

x

C y x N z y y
z E z y

T C k m t LΩ
∈ ≠

≈ = +∑  (10) 

初始时刻,网络中存在 m0 个节点,每个新加入的节点需要与网络中现有节点建立 m 条连边.t 时刻,网络中存

在的连边总数与度值总数分别为 mt 和 2mt,此时,网络中节点度值的平均值可以表示为 2mt/(m0+t).随着 t 的不断 

增大,初始节点数 m0 对平均度值的影响作用越来越小,因此我们将平均度值近似为 2k m= ,则集合 v 中任意节

点与新加入节点 x 之间存在的平均二跳共同邻居数量为 3
0( ) /k m t LΩ+ .对于网络中的任意节点,其候选节点集 

合中的节点总数为 W=(m0+t)V/L3,故有: 

 3 2
_( , ) 0 0 6( ) / ( )

x

C z x
z N

VT Wk m t L k m t
L
ΩΩ

∈

≈ + = +∑  (11) 

y ww N k
∈∑ 表示节点 y 通信范围内所有节点的度值总和,其数值可以由节点 y 通信范围内的节点个数与节点平均 

度值的乘积表示,即 

 0
3

2 ( )

y

w
w N

m m t Vk Wk
L∈

+
= =∑  (12) 

通过上述推导我们可知:节点 w 通信范围内存在的节点个数为 W,并且节点 w 的平均度值为 2m,则节点 w
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通信范围内的节点与其存在连边的概率 2m/W,那么节点 w 通信范围内的节点与节点 w 尚未产生连接的可能性

为 pdis=1−2m/W.Cw 表示在节点 w 通信范围内尚未与节点 w 产生连边的节点集合,Cw 中节点总数可以表示为

pdisW.根据上述推导可得: 

 3 2 2 3
_( , ) 0 0 06( ) / 2 ( ) 4 ( ) /

w

C s w dis
s C

VT p Wk m t L m m t m m t L
L
ΩΩ Ω

∈

≈ + = + − +∑  (13) 

将公式(10)~公式(13)带入公式(9)中整理,得: 

 
3 2 3 2

0 0 02( ) 2 ( ) 2 ( )
y y y y yk k L k mVk L k
t m t m m t V m m t V

ρ ρ∂ −
= − =

∂ + + +
 (14) 

公式(14)等价于 

 3 2
0

1 1
2 ( )y

y y

k t
mVk L k m m t Vρ

∂ = ∂
− +

 (15) 

为了简化计算,我们令 a=mV,b=ρL3,c=2mV.对公式(15)两边做积分处理,得到: 

 0
1 1ln ln( )y

y

a bk
m t C

a k c
−

− = + +  (16) 

假设节点 ky 在 ty 时刻加入网络,则节点 ky 在 ty 时刻的度值为 m,即 
 ky(ty)=m (17) 
将此初始状态带入公式(16)中,得到常量项 C 为 

 

1

1

0

ln
( )

a

c
y

a bm
mC

m t

−⎛ ⎞−⎜ ⎟
⎜ ⎟

= ⎜ ⎟
⎜ ⎟+⎜ ⎟
⎝ ⎠

 (18) 

最终,我们得到的度值表达式为 

 

0

0

y a
c

v

ak
m t ab b
m t m

=
⎛ ⎞+ ⎛ ⎞− −⎜ ⎟ ⎜ ⎟+ ⎝ ⎠⎝ ⎠

 (19) 

我们假设连接度 ky 小于某定值 k,则可以推导出: 

 0 0
( ) ( )
( )

c
a

y
bk a mt m t m
bm a k

⎛ ⎞−
< + −⎜ ⎟−⎝ ⎠

 (20) 

由于每次从候选集中随机选取一个节点加入集合 v 中,则 ty 值的概率密度函数为 

 
0

1( )y yP t
m t

=
+

 (21) 

联立公式(19)、公式(20)能够得到: 

 0

0

( )( )
( ) ( )

c
a

y
bk a m mP k k
bm a k m t

⎛ ⎞−
< = −⎜ ⎟− +⎝ ⎠

 (22) 

所以,P(k)为 

 
1

2( )
( )

c c
a ayP k k a aP k c b b k

k m k

− −
−∂ < ⎛ ⎞ ⎛ ⎞= = − −⎜ ⎟ ⎜ ⎟∂ ⎝ ⎠ ⎝ ⎠

 (23) 

公式(23)是我们得到的网络中节点的度值分布,在度值分布的推导过程中,我们考虑网络初始化、网络修复

两个阶段.通过结果我们能够发现,节点的度分布满足幂率分布规律.这说明所形成的网络具有无标度网络特

征.与此同时,节点失效并未对节点度值的幂率分布规律造成破坏,证明无论是在正常工作状态还是存在节点失
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效状态下,网络始终能够保证良好的鲁棒性. 

4   网络可靠性的实验评估 

本文主要致力于构建可靠有效的通信网络,为无人机的协同控制提供支持.生存性与抗毁性是衡量网络是

否可靠的两项重要指标,因此本文选取这两项指标评估所构建网络的性能.在仿真实验中,我们采用 BA 算法、

DFRRG 算法以及考虑一跳共同邻居指标的链路预测算法(link prediction based on common neighbor,简称

LPCN)作为对比算法来验证 LPTCN 算法的有效性.基本的仿真参数设置为:分布区域边长 L=1000m,无人机通

信半径 R=500m,无人机个数 N=100,无人机速度随机分布在[5m/s,10m/s]内. 

4.1   网络生存性 

网络生存性描述了在随机破坏作用下,网络抵抗破坏所带来负面影响的能力[21].无人机集群在执行巡逻、

情报采集等任务的过程中,经常受到天气状况、设备性能等因素的影响,机械故障时有发生.当网络中部分无人

机失效时,保证网络中有效节点的协作,是我们研究的重点,这必须依赖于无人机间可靠的通信网络.为了评估

无人机集群网络的生存性,我们进行多次重复实验,在随机删除部分节点的条件下,统计网络的最大联通集群比

例以及平均最短路径比. 
图 5(a)、图 5(b)分别表示网络最大连通集群比例、平均最短路径长度比例随失效节点数目的变化情况.通

过观察我们能够发现,当失效节点比例小于 0.3 时,DFRRG 算法网络的最大连通集群比例超过 60%,此时网络中

大部分节点对处于连通状态,但是平均最短路径长度却始终大于 1,说明网络的可靠性相较于起始状态明显变

差;当失效节点比例达到 0.3 以上时,DFRRG 算法网络的最大连通集群比例降到 30%以下,此时平均最短路径比

要小于 1,这是因为在这种情形下,网络中大部分节点之间无法建立连接,此时无人机协同所必须的控制信息不

能进行有效传递,因而通信网络不能为协同控制提供支持.BA 算法的网络性能略优于 DFRRG 算法,这是因为

BA 算法所构建的无标度网络在随机故障的场景下具有较强的鲁棒性.LPCN 算法网络性能明显弱于 LPTCN 算

法,其原因是 LPCN 算法在构建网络过程中考虑一跳共同邻居指标,当面对多个节点对的一跳共同邻居数目相

同的情况时,LPCN 算法无法准确找到最佳的连边建立节点.而 LPTCN 算法中考虑了包含更多信息量的二跳共

同邻居指标,这更有利于 LPTCN 算法建立最优链路.LPTCN 算法是 4 种算法中性能最优的,当节点失效比例的

小于 0.8 时,该算法能够始终维持网络的全连通,并且平均最短路径比小于 1,此时网络处于相对可靠的状态.其
原因是:LPTCN 算法所有构建的网络不仅具备无标度网络性质,同时将节点失效的情况考虑在内,每当网络结

构受到破坏时,网络修复算法就会被执行,补偿网络中损失的网络连接. 

(a) 最大连通集群比例 (b) 平均最短路径长度比 

Fig.5  Network properties in random attack scenario 
图 5  随机攻击场景下的网络性质 
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4.2   网络抗毁性 

网络抗毁性指的是在恶意攻击作用下,网络的对抗能力[22].在军事战斗中,无人机集群不得不面临敌方的攻

击和干扰,通常这种干扰与攻击是具有针对性的,无人机群体中处于重要地位的节点(指挥中心、执行中心等)
往往首当其冲.我们期望网络中处于重要位置上的无人机被击落或者发生故障时,整个通信网络依然能够保持

良好的性能,进而保障无人机群体协作工作的有效进行. 
节点的度值越大,意味着与之产生信息交换的节点就越多,该节点对网络的影响作用也越明显,因此我们定

义通信网络中大度值节点为重要节点.为了模拟恶意攻击,本文按照节点度值由高到低的顺序删除节点,进行多

次重复实验,统计网络的最大联通集群比例以及平均最短路径比. 
图 6(a)、图 6(b)分别反映了网络中失效节点比例对网络最大连通集群比例、平均最短路径长度比例的影

响.通过观察我们可以看出,随着网络中节点失效比例的逐渐增多,DFRRG 算法与 BA 算法的网络性能下降极为

明显.BA 算法在失效节点比例达到 0.2 以上时,网络的连通率近乎为 0%,平均最短路径长度比也逐步趋近于 0,
这是因为无标度网络在恶意攻击下普遍具有脆弱性.DFRRG 算法在失效节点比例小于 0.2 时,网络的连通性尚

好,但此时平均最短路径长度比大于 1.在失效节点比例大于 0.2时,网络的最大连通集群比例与平均最短路径长

度比开始迅速下降,并且当失效节点比例达到 0.6 时,网络的最大连通集群比例与平均最短路径长度比降低为

0,此时网络中所有节点均为独立节点.尽管 LPCN 算法的性能要优于 DFRRG 算法和 BA 算法,但与 LPTCN 算

法之间仍然存在一定的差距.与此同时,通过对比随机破坏与恶意攻击下本文所提算法的网络性能,我们能够发

现,LPTCN 算法在恶意攻击情况下能够保持与随机破坏场景下同样良好的网络连通性,并且平均最短路径长度

始终维持在 1 以下,证明在恶意破坏环境下 LPTCN 算法依然能够发挥作用,有效保证网络的可靠性. 

(a) 最大连通集群比例 (b) 平均最短路径长度比 

Fig.6  Network properties in deliberate attack scenario 
图 6  蓄意攻击场景下的网络性质 

5   总  结 

无人机的协同合作过程需要依赖彼此之间频繁的数据交换来获取集群控制的相关信息,这对集群的通信

质量提出了很高的要求.而通信实时精确的前提是通信网络的稳定与可靠,因此,本文致力于构建可靠的无人机

集群通信网络.本文的主要工作包括: 
(1) 提出二跳共同邻居指标.相较于传统的复杂网络指标,二跳共同邻居在反映网络非均匀性的同时,能

够刻画节点之间的相似性. 
(2) 基于链路预测思想以及二跳共同邻居指标,提出 LPTCN 网络演化算法.该算法将以往算法所忽视的

节点失效情况考虑在内,并将算法划分为网络初始化与网络维护两个部分,以解决节点失效所造成的
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网络不可靠问题. 
(3) 使用数学分析方法与仿真实验对算法有效性进行验证.结果表明,使用本文所提出的 LPTCN 网络演

化算法所构建的通信网络具有良好的生存性与抗毁性. 
无人机集群的通信架构与通信协议正在逐步完善,形成可靠的通信网络结构只是保证无人机集群通信有

效性的第一步.无人机的移动性、彼此之间的信号干扰以及无线信道中的信号衰减,都对无人机集群的通信提

出了挑战.在接下来的在工作中,我们将针对上述问题展开研究. 
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