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摘  要: 关系数据可逆水印技术是保护数据版权的方法之一.它克服了传统的关系数据数字水印技术的缺点,不
仅可以声明版权,而且可以恢复原始数据.现有方法在恢复原始数据时不能控制数据恢复的程度,无法调节数据的可

用性.提出了一种分级可逆的关系数据水印方案,定义了数据质量等级来反映水印嵌入对数据可用性的影响,设计了

用于实现分级可逆水印的分区嵌入、等级检测、水印检测以及等级提升算法.数据所有者在数据分发前预先设定若

干数据质量等级,以数据分区为单位嵌入水印.每个数据分区使用独立的密钥控制水印信息的位置和取值.如果数据

使用者希望提升当前数据的可用性,可向数据所有者申请或购买相关密钥,提升当前数据的数据质量等级.对于任意

数据质量等级的数据,其中的数字水印均可用于证明版权.采用分区的辅助数据,实现了灵活的水印逆操作.设计了

有效的哈希表冲突解决方法,降低了计算和存储开销,提高了该方案的实用性.实验结果显示,方案具有良好的计算

性能以及鲁棒性,可满足现实应用场景的需求. 
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Abstract:  Reversible watermarking technique for relational data is intended to protect the copyright. It overcomes the shortcomings of 
traditional watermarking techniques. It can not only claim the copyright of data, but also recover the original data from the watermarked 
copy. However, existing reversible watermarking schemes for relational data cannot control the extent of data recovery. Aiming at this 
problem, a graded reversible watermarking scheme for relational data is proposed in the study. Data quality grade is defined to depict the 
impact of watermark embedding on the usability of data. Watermark embedding, grade detection, watermark detection, and grade 
enhancement algorithms are designed to achieve graded reversibility of watermark. Before distributing the data, the data owner can 
predefine several data quality grades, then embed the watermark into data partitions. A unique key is used in each data partition to control 
the position and value of the watermark information. If data users are not satisfied with the usability of data, they can require or purchase 
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relevant keys from the owner to upgrade the data quality grade. The watermark in relational data with any data quality grade is sufficient 
to prove the copyright. Flexible watermark reversion is achieved via partitioned auxiliary data design. A more practical mechanism is 
devised to efficiently handle the hash table collision, which reduces both computational and storage overhead. Experiments on algorithms 
and watermark show that the proposed scheme is feasible and robust. 
Key words:  watermark; graded reversible; copyright; relational data 

随着大数据时代的到来,数据已经渗透到各行各业,成为重要的生产因素[1].数据价值的不断提升,让人们越

来越关心版权保护问题.关系数据是常用的数据类型之一,普遍用于数据分析和数据交流.某些人可能在未经授

权的情况下对数据进行恶意复制来获取经济利益,因此,关系数据的版权保护问题成为该领域的研究热点之一. 
数字水印技术作为信息隐藏技术的一个重要分支,是实现版权保护的有效方法[2].数字水印技术最初被应

用于音频、图像和视频等多媒体数据的版权保护[3−6].2002 年,IBM Almaden 研究中心的 Agrawal 等人以及美国

Purdue 大学的 Sion 等人结合关系数据的特点,提出了关系数据数字水印技术[7,8].该技术的基本原理是将一些标

识信息添加到原数据中,在不影响数据正常使用的前提下,达到声明版权的目的.这些标识信息构成了数字水

印,但是标识信息的嵌入势必会导致永久性的数据失真,对数据可用性造成永久性损害.如果数据可用性无法满

足使用者的要求,水印嵌入将导致数据失去使用价值[9].针对上述问题,关系数据可逆数字水印技术开始受到研

究者们的广泛关注. 
关系数据可逆水印技术不仅可以执行水印嵌入操作,还可以执行水印嵌入的逆操作,即将嵌入到数据中的

水印去除,实现数据恢复.但是现有的关系数据可逆水印技术在实际应用中仍存在问题.假设 Alice 为数据所有

者,Bob 为使用者.Alice 为证明对数据的版权,在出售或分发数据前,使用关系数据可逆水印技术对数据进行水

印嵌入.Bob在使用该数据时发现其可用性无法满足他的要求,便向Alice申请或购买相关密钥,执行水印嵌入的

逆操作,消除数据中的水印,提高数据的可用性.此时,若 Bob 在未经 Alice 授权的情况下将恢复后的数据出售给

他人,Alice 将无法从该数据中检测出水印,证明数据的版权.根据上述的应用场景,现有的关系数据可逆水印技

术虽可以恢复原始数据,将数据可用性提升到水印嵌入之前的程度,但所有者将不能继续证明对该数据的版权.
出现该问题的原因是:现有的关系数据可逆水印技术对数据恢复的程度缺乏控制,只能将数据中的水印全部去

除.因此,如何在提升数据可用性的同时实现数据的版权保护成为新的研究方向. 
本文针对现有的关系数据可逆水印方案中存在的问题,提出了一种分级可逆的关系数据水印方案,定义了

数据质量等级来反映数据的可用性,设计了用于实现分级可逆水印的分区嵌入、等级检测、水印检测以及等级

提升等算法.数据所有者对数据进行分发或出售前,先使用水印分区嵌入算法对数据进行水印嵌入,该过程在嵌

入水印的同时,会预设若干数据质量等级.如果数据使用者对当前数据的可用性不满意,可先检测当前数据质量

等级,然后向数据所有者申请或购买相关密钥,从而去除部分数据分区中的水印,对数据质量等级进行提升,按
需增强数据的可用性.此后,如果数据的使用者在未经过所有者授权的情况下分发该数据,所有者仍然可以从数

据中检测出剩余的水印,达到版权声明的目的.方案的主要创新点如下. 
(1) 提出了分级可逆的关系数据水印方案.通过将数据划分为若干个数据分区,实现以分区为单位的水印

嵌入,各数据分区中的水印均可声明版权. 
(2) 定义数据质量等级来反映数据的可用性,通过对数据分区中的水印执行逆操作,实现数据质量等级的

提升,灵活调节数据可用性. 

1   相关工作 

关系数据数字水印技术由 Agrawal 等人首次提出,其基本原理是在某些特定的元组、特定的属性值以及特

定的比特位包含特殊值,这些特殊值的组合构成数字水印[7].特定位置和特殊值的选择,由密钥决定.水印检测时

只需提供密钥,不需要原始数据.Sion 等人将关系数据分割为大小相同的分区,而水印的嵌入则是通过改变分区

的分布特性实现的[8,9].但是该方案采用的数据分区方法难以抵御元组删除攻击和元组添加攻击[9].牛夏牧等人

提出一种可将具有实际意义的字符串嵌入到关系数据中的水印方案[10],其本质是在关系数据的属性编号和最
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低有效位之间嵌入一种特殊的匹配规则[9,10].但方案只能验证数据中是否嵌有这种匹配规则,而无法检测出真

正的水印信息.张志浩等人则将一幅图像编码成水印,将其嵌入到关系数据中[11].其原理是:将数据分成与图像

同等大小的数据块,在数据块的每个属性值中嵌入图像的一个像素点.向玥等人则针对主键攻击问题提出了基

于虚拟主键的关系数据水印嵌入方法[12],该方法通过(7,4)汉明码和大数表决的结合,增强了水印的抗攻击能力.
周刚等人提出一种基于改进型 C4.5 算法的关系数据零水印模型[13],零水印模型是指从数据中提取相关属性值,
不对原始数据进行修改,可保证较高的数据质量.Melkundi 等人设计出一种新型水印嵌入算法[14],该算法具有两

种水印嵌入机制,可将水印嵌入到数值型和文本型的关系数据中.Rani 等人将 MapReduce 思想引入针对大型关

系数据的水印嵌入,可有效提高其嵌入效率[15]. 
关系数据可逆水印方案由关系数据数字水印方案发展而来,目前常见的关系数据可逆水印方法主要包括

直方图扩展、差值扩展、预测差值扩展等.其中,直方图扩展需首先计算数据中某些属性值的差值,并利用这些

差值的首位非零数字构建直方图,然后按照一定的规则改变该非零数字的分布特性,实现水印的嵌入[16].数据恢

复时,还原该数字的数据分布特性即可.该方法可追踪数据失真的程度,但难以抵御高强度的攻击.差值扩展是

指从特定的元组中挑选属性值对,然后通过对该属性值对进行特定的数值变换,实现水印的嵌入和数据恢复[17].
但是该方法存在以下问题:(1) 属性值对的选择使其难以应对元组修改攻击;(2) 属性值对的修改导致数据的失

真程度普遍较高.针对问题(1),研究者们提出了将最优化算法和差值扩展结合使用的方法.例如,Jawad 等人在差

值扩展的基础上,使用遗传算法提出了一种关系数据可逆水印方案[18].该方案在尽可能降低数据失真的同时,保
证了关系数据中水印的鲁棒性.Imamoglu 等人则将萤火虫算法和差值扩展结合使用,设计出一种可逆水印方

案.其中,萤火虫算法从原始数据中选择最优属性值对进行水印嵌入,以降低数据失真的程度[19].针对问题(2),研
究者们提出了预测差值扩展技术.该技术通过使用预测算法获取预测值,然后从原始数据中挑选某个属性值,对
其进行与差值扩展类似的数值变换,实现水印的可逆.与差值扩展相比,该技术只需修改元组中的某个属性值,
对数据可用性影响较小.例如,Farfoura 等人将可识别的图像转化为比特流嵌入到数值属性的最低有效位,并通

过预测误差扩展实现水印的可逆 [20].Chang 等人运用支持向量回归预测(SVR)设计出关系数据可逆水印方

案[21].除上述可逆水印方法外,张勇和牛夏牧运用异或的性质实现了水印的可逆[22].此方法在水印嵌入时,只需

修改某些元组某个属性值的某个最低有效位,既降低了数据的失真程度,又使水印具有良好的鲁棒性.但是该方

案只是将水印作为密钥用于数据恢复,不能进行水印检测,无法实现版权证明.本文所提出的分级可逆水印方案

在其基础上,通过构造辅助数据,解决了水印的检测问题,并实现了水印的可逆.另外,还有一些其他类型的可逆

水印方法.Franco-Contreras 等人基于圆形直方图变换提出了一种鲁棒性可逆水印方案.该方案首先构建圆形直

方图,然后通过改变某些属性值的相对角位置实现水印嵌入[23].Iftikhar 等人结合遗传算法和信息论中的数据分

析方法,提出了一种应用于关系数据的可逆水印方案[24].此方案首先通过遗传算法来制备最优水印串,然后通过

一种可逆运算变换实现水印嵌入和数据恢复.此方案中,遗传算法的使用降低了数据的失真程度,但是计算最优

水印串需要较大开销[9,24].姜传贤等人基于某种分块策略将原始数据分为若干数据块,然后将水印嵌入到数据

块的小波域中,利用整数小波变换实现水印可逆[25].以上方案均可实现数据恢复,但对数据恢复的程度缺乏控

制,只能将数据中的水印全部去除,导致所有者不能继续证明对数据的版权.为解决此问题,本文提出了一种分

级可逆的关系数据水印方案. 

2   分级可逆水印方案 

本文方案定义了数据质量等级来反映数据可用性,利用异或的性质来实现水印的可逆,即 A xor B xor B=A,
设计了用于实现分级可逆水印的分区嵌入、等级检测、水印检测以及等级提升等算法. 

由图 1 可知,该方案主要包括预处理、分区嵌入、等级检测、水印检测以及等级提升这 5 部分.相关符号

及含义见表 1. 
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Fig.1  System structure 

图 1  系统结构 

Table 1  Symbols and meanings in the scheme 
表 1  方案中符号及含义 

符号 含义 符号 含义 
β 数据所有者的身份信息 γ 分区个数 
ε 属性个数 1/η 嵌入水印的比例 
ξ 属性值最低有效位的位数 ω 水印串长度 
μ 多数投票机制的阈值参数 τ_i 判定数据分区 i 是否有水印的阈值参数

A 属性值 Aw 嵌有水印的属性值 
A_index 属性值索引 Aw_index 水印所在属性值的索引 
bit_index 比特位索引 bitw_index 水印所在比特位的索引 

bit_y 属性值的第 y 位最低有效位 bitw_y 嵌有水印的属性值的第 y 位最低有效位

bits 辅助数据位 bitws bitw_y 与 S_z 异或运算的结果 
count_i 水印第 i 位多数投票时的计数器 D 关系数据 

Dw 嵌有水印的关系数据 wD′  数据质量等级提升后的关系数据 
Ds 辅助数据 Ds_i 数据分区 i 的辅助数据 

_sD i′  检测过程中从数据分区 i 得出的辅助数据 Flag_i 数据分区 i 是否含有水印的标识 
H(p) 以 p 为输入的哈希函数 hashpart 数据分区划分所用哈希值 

hashem 水印分区嵌入所用哈希值 hr 水印的隐藏率 
k 分区划定密钥 matchcount_i 数据分区 i 相关数据的匹配数 

QoD 数据质量等级 r 元组 
r.key 元组主键值 randA 随机数 A 
randB 随机数 B S 辅助串 
S_z 辅助串的第 z 位 sum 嵌有水印数据的元组数 
sk 分区水印嵌入密钥 ske 生成元（用于分区嵌入密钥生成） 

sk_i 分区嵌入密钥(数据分区 i) sk′ 分区嵌入密钥子集 
sk′_i sk′中数据分区 i 的分区嵌入密钥 tablebasic_i 数据分区 i 对应的基本表 

tableoverflow_i 数据分区 i 对应的溢出表 tablebasic_i_index tablebasic_i 中的位置索引 
tableoverflow_i_index tableoverflow_i 中的位置索引 totalcount_i 数据分区 i 相关数据的被检测总数 

W 水印串 W_z 水印串的第 z 位 
WD 检测出的水印串 WD_z 检测出的水印串的第 z 位 

 

2.1   数据质量等级 

为了描述水印嵌入对数据可用性的影响,方案引入了数据质量等级 QoD 的概念,如定义 1 所示. 
定义 1. 数据质量等级 QoD,表示水印嵌入对数据可用性的影响.QoD=σ (σ∈[0,γ−1],σ∈N),γ表示数据分区

的个数. 
由定义 1 可知,数据质量等级 QoD 具有γ种情况.其中,QoD=0,表示所有的数据分区中均嵌有水印;QoD= 

γ−1,表示只有 1个数据分区嵌有水印.QoD越高,嵌有水印的数据分区越少,数据的可用性越高;反之,嵌有水印的

数据分区越多,数据的可用性越低.数据使用者初期可先使用QoD较低的数据,如果该数据的可用性无法满足使
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用者的要求,可向数据所有者申请或购买相关密钥,提升 QoD.QoD 的提升不会影响水印的有效性. 

2.2   预处理 

预处理阶段进行水印嵌入的准备工作,主要包括水印串和辅助串的制备以及密钥的生成等. 
2.2.1 水印串和辅助串制备 

水印串是数据所有者标识信息的载体,用于实现数据版权的证明.水印串通常为所有者身份信息的二进制

形式[9]. 
水印隐藏率是水印序列长度设定的重要依据.水印隐藏率 hr 的计算如公式(1)所示[9]. 

 hr
sum
ω

=  (1) 

其中,ω表示水印长度,sum 表示嵌有水印数据的元组数.在元组数相等的情况下,hr 越高,则ω越大,水印包含的信

息量越多,每个水印位的嵌入次数越少,水印的抗攻击能力越弱;反之,则ω越小,水印包含的信息量越少,每个水

印位的嵌入次数越多,水印的抗攻击能力越强.所以,水印串的长度选取应保证合适的水印隐藏率. 
辅助串在等级检测、水印检测及等级提升阶段起辅助作用.辅助串的选取是随机的,与水印串等长即可. 

2.2.2 密钥生成与管理 
分级可逆水印的实现需要使用多个密钥,包括分区密钥 k 以及分区嵌入密钥 sk[9].为实现水印的分级可逆,

方案需预设多个密钥,分区嵌入密钥 sk 和分区划定密钥 k.k 用于将数据划分为若干个数据分区,sk 用于在各数

据分区中进行水印嵌入.为了提高算法的安全性和运行效率,方案设计出一种适用于分级可逆水印的密钥生成

与管理机制.该机制主要包括:(1) 密钥生成;(2) 密钥分发;(3) 密钥验证;(4) 密钥存储及备份. 
(1) 密钥生成 
k 随机选取即可. 
sk 的生成过程如下. 
① 计算 sk_(n−1)=H(ske).其中,H(⋅)为哈希函数,ske为随机设定的密钥生成元,sk_(n−1)为数据分区 n的嵌入

密钥. 
② 计算 sk_(n−2)=H(sk_(n−1)),获得数据分区 n−1 的水印嵌入密钥. 
③ 重复步骤 ,② 直至获得 sk_0=H(sk_1),计算完毕. 
由此,各数据分区的分区嵌入密钥就构成了一条密钥链.如果要对前 i 个数据分区进行水印嵌入或等级提

升,只需知道 sk_(i−1)即可.另外,密钥生成元 ske 的选定及密钥的生成均由数据所有者实现. 
(2) 密钥分发 
基于本文的应用场景,数据所有者 owner 向数据使用者 user 分发等级提升所用的密钥时,使用无密钥分发

协议[26].假设 K 为待分发密钥,p 为公用大素数,且 1≤K≤p−2,owner 和 user 各自选择秘密值 a 和 b,a≥1,b≤p−2,
且 a,b 与 p−1 互素.协议内容具体如下. 

① owner 计算 Ka mod p,并将其发送给 user. 
② user 计算(Ka)b mod p,并将其发送给 owner. 
③ owner 计算(Kab)−a mod p=Kb mod p,并将其发送给 user. 
④ user 计算(Kb)−b mod p=K mod p,此密钥分发完成. 
(3) 密钥验证 
为防止密钥在传输过程中遭到破坏,导致数据质量等级提升失败,数据使用者需对密钥进行验证. 
假设 rand 为随机值,K 为分发的密钥,rand_hash=H(rand,K).密钥分发完毕之后,owner 还需将 rand 和

rand_hash 发送给 user.其后,user 计算 H(rand,K),如果该值与 rand_hash 相同,证明密钥无误,可用于数据质量等

级提升;否则,重新进行密钥分发. 
(4) 密钥存储及备份 
密钥存储采用物理与加密结合的方式.密钥存储时,首先使用 RSA 加密算法对密钥进行加密[27],其后,将密
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文和密钥加密密钥分别存储于专用的 USB 磁盘. 
密钥备份采用 Shamir 的(k,n)门限秘密共享方案(k≤n)[28].数据所有者可使用该方案将密钥分为 n 份子密

钥,并分别交由不同的管理人员保管或者在不同的存储位置保存.后期进行密钥恢复时,仅需 k 份密钥即可. 
其中,密钥生成在预处理阶段完成.要注意的是,本方案所涉及密钥主要用于水印嵌入及检测等相关操作,

不需要频繁的密钥更换.因此与一般的数据加密方案相比,本方案中密钥管理相对简单且容易实现,不考虑密钥

更新和密钥销毁的问题. 

2.3   水印分区嵌入 

水印分区嵌入阶段的任务是将可声明数据版权的水印嵌入到数据当中,同时预设数据质量等级,以便后期

进行水印检测和数据质量等级操作.该阶段的主要工作包括数据分区的划分、辅助数据的计算和存储以及水印

的嵌入等.水印分区嵌入算法如算法 1 所示. 
算法 1. 水印分区嵌入算法. 
Input: k,sk,D,W,S. 
Output: Ds,Dw. 
1.  for each tuple r∈D do 
2.    hashpart=H(r.key,k); 
3.    i=hashpart mod γ ; 
4.    hashem=H(r.key,sk_i); 
5.      if (hashem mod η equals 0) { 
6.        A_index x =hashem mod ε; 
7.        if (A_x is NULL) 
8.          continue(⋅); 
9.        bit_index y=hashem mod ξ; 
10.       WS_indexz=hashem mod ω; 
11.       bits=bit_y xor S_z; 
12.       Store(DS_i,bits); 
13.       bitw=bit_y xor W_z; 
14.       Update(bit_y,bitw);} 
15.   else 
16.       next tuple; 
17.  Return Dw,Ds; 
水印分区嵌入算法执行前需设定数据分区的个数γ,预设数据质量等级.在数值上,数据分区的个数等于数

据质量等级数.算法 1 给出了水印分区嵌入的主要步骤:对于任意元组 r,首先计算分区哈希值 hashpart,确定 r 所
在数据分区.数据分区的确定由 hashpart 和数据分区数γ决定.其中,hashpart 的计算以主键 r.key 和分区密钥 k 为输

入.相同的输出值 i 归为同一数据分区.然后,计算嵌入哈希值 hashem,依次选择待嵌入水印的元组、属性值、比

特位.其中,hashem 的计算以 r.key 和分区嵌入密钥 sk_i,ε,ξ,ω分别表示数据属性个数、属性值最低有效位的位数、

水印串和辅助串的长度.另外,算法在执行过程中遇到空值,则跳入下一循环,处理下一元组.其后,计算并存储辅

助数据 bits.其中,Store(Ds_i,bits)表示将辅助数据 bits 存入数据分区 i 的辅助数据存储结构 Ds_i,其具体存储过程

见函数 1.bits 存储完毕之后,执行水印嵌入操作.需要说明的是,辅助数据的计算和水印的嵌入均基于异或运算

xor 实现.最后,输出嵌入水印的数据 Dw 和所有的辅助数据 Ds,水印分区嵌入完成. 
函数 1. Store(Ds_i,bits). 
1.  tablebasic_i_indexk=hashem mod m; 
2.  if (tablebasic_i[k] is NULL) 
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3.    tablebasic_i[k]=bits; 
4.  else if (tablebasic_i[k] euqals bits) 
5.    continue(⋅); 
6.  else if (tablebasic_i[k] !euqals bits) 
7.    put(hashem,tableoverflow_i); 
辅助数据存储时,采用哈希表为主的存储结构,且以数据分区为单位进行存储,各数据分区 i 均具有相应的

辅助数据存储结构 Ds_i.Ds_i 由两张表构成:一张基本表 tablebasic_i,一张溢出表 tableoverflow_i.其中,tablebasic_i 为
哈希表,用于存储大部分辅助数据;tableoverflow_i 为普通的关系数据表,用于存储发生哈希冲突且取值相反的辅

助数据对应的嵌入哈希值 hashem.根据函数 1,bits 的具体存储过程:首先计算 bits 在 tablebasic_i 中的存储位置 k,
其中,m表示 tablebasic_i的规模.如果 tablebasic_i[k]为空,将 bits存入 tablebasic_i[k]即可;否则判断 tablebasic_i[k]与 bits

是否相同.如果相同,不做处理,函数 1 运行完毕;如果不同,将 bits 对应的 hashem 存入 tableoverflow_i,函数 1 运行完

毕.要注意的是,待所有的辅助数据存储完毕后,需为 tableoverflow_i 建立数据库索引,以提高 tableoverflow 的查询效

率.另外,tableoverflow_i 存储的是 hashem.相比于存储主键值本身的方式,其占用空间更少,而且对于具有非数值型

主键的数据,以及具有多字段组合主键的数据来说,可以采用统一的处理方式,其效率更高,更具实用性. 
为降低辅助数据存储时的冲突率,进一步提高辅助数据的存取效率,本方案对辅助数据存储结构中基本表

的规模进行了实验分析.具体的实验细节见第 4.1 节. 

2.4   数据质量等级检测 

数据质量等级的检测是实现分级可逆水印的一个重要环节,其本质是检测嵌有水印的数据分区.水印检测

和数据质量等级提升都需要提前获知当前的数据质量等级,确定水印所在的数据分区.具体流程见算法 2. 
算法 2. 等级检测算法. 
Input: Ds,Dw,k,sk,S. 
Output: Flag. 

1.  for i=0 to γ−1 do 
2.    totalcount_i=matchcount_i=0; 
3.  for each tuple r∈Dw do 
4.    hashpart=H(r.key,k); 
5.    i=hashpart mod γ; 
6.    hashem=H(r.key,sk_i); 
7.    if (hashem mod η equals 0) { 
8.      A_index x=hashem mod ε; 
9.      if (A_x is NULL) 
10.       continue(⋅); 
11.     bit_index y=hashem mod ξ; 
12.     WS_index z=hashem mod ω; 
13.     bits=bit_y xor S_z; 
14.     bit_temp=Get(r.key,Ds_i); 
15.     if (bits equals bit_temp) 
16.       matchcount_i++; 
17.     totalcount_i++;} 
18.   else 
19.     next tuple; 
20. τ_i=threshold(totalcount_i,α); 
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21. for i=0 to γ−1 do 
22.   if (matchcount_i≥τ_i) 
23.     Flag_i=0; 
24.   else 
25.     Flag_i=1; 
26. Return Flag; 
由算法 2 可知,等级检测算法和水印分区嵌入算法在数据分区的确定、水印嵌入位置的选择、辅助数据的

计算方面相同.辅助数据 bits 计算完毕之后,从 Ds_i 中取出之前存储的辅助数据 bit_temp,并比较 bits 和 bit_temp:
如果二者相同,匹配总数 matchcount_i 加 1,totalcount_i 加 1;否则,仅 totalcount_i 加 1.其中,bit_temp 的提取过程

具体见函数 2. 
函数 2. Get(r.key,Ds_i). 
1.  tablebasic_i_indexk=hashem mod m; 
2.  if (tablebasic_i[k] is NULL) 
3.    Return −1; 
4.  else { 
5.    if (hashem.exixtedIn(tableoverflow_i)) 
6.      Return tablebasic_i[k].reverse(⋅); 
7.    else 
8.      Return tablebasic_i[k];} 
所有的辅助数据统计完毕之后 ,依次判定所有的数据分区中是否包含水印 .首先选择判定参数τ_i,如果

matchcount_i≥τ_i,Flag_i 置 0,表示数据分区 i 中不包含水印;如果 matchcount_i<τ _i,Flag_i 置 1,表示数据分区 i
中包含水印.最后返回 Flag,等级检测完成.其中, 

• τ_i 表示判定数据分区 i 是否包含水印的参数. 

• threshold(totalcount_i,α)的返回值是满足
_

__ ! (1/ 2)
_ !( _ )!

totalcount i
totalcount itotalcount i

totalcount i totalcount iτ
α

τ
<

−∑ 的参 

数τ,其具体分析见第 3 节. 
根据函数 2,从 Ds_i 提取元组 r 的辅助数据的具体过程是:首先计算 r 的辅助数据在 tablebasic_i 中的存储位

置 k.然后查询 tablebasic_i[k]是否为空.如果 tablebasic_i 为空,返回−1;如果不为空,查询 tableoverflow_i 是否存在

hashem.如果存在,返回 tablebasic_i[k]的相反值;否则,返回 tablebasic_i[k]的值. 

2.5   水印检测 

水印检测是实现关系数据版权保护的重要环节.检测出的水印串在逻辑异或解密之后,可还原出数据所有

者的标识信息,实现版权验证. 
由水印分区嵌入算法可知,为了提高水印的抗攻击能力,各水印位被重复多次嵌入到原始数据中.如果嵌有

水印的数据遭受攻击,则受攻击元组可能会干扰水印检测,导致部分检测结果出错,所以需要一个少数服从多数

的投票过程来消除受攻击元组的干扰,以提高水印检测准确率.故方案采用了多数投票机制,以表 2 为例. 

Table 2  Majority vote 
表 2  多数投票 

检测结果 1 0 1 1 1 0 
检测结果 2 1 1 1 1 0 
检测结果 3 0 1 1 1 1 
投票结果 0 1 1 1 0 

 
故水印检测的最终结果为 01110. 
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水印检测算法如算法 3 所示. 
算法 3. 水印检测算法. 
Input: Dw,Ds,k,sk,S,Flag. 
Output: WD. 
1.  for i=0 to ω−1 do 
2.    count_i=totalcount_i=0; 
3.  for each tuple r∈DW do 
4.    hashpart=H(r.key,k); 
5.    i=hashpart mod γ; 
6.    hashem=H(r.key,sk_i); 
7.    if (hashem mod η equals 0) { 
8.      if (Flag_i=1) { 
9.        Aw_index x=hashem mod ε; 
10.       if (A_x is NULL) 
11.         continue(⋅); 
12.       bitw_index y=hashem mod ξ; 
13.       WS_index z=hashem mod ω; 
14.       bits=Get(r.key,Ds_i); 
15.       if (bits equals −1) 
16.         continue(⋅); 
17.       else { 
18.         bitws=bitw_y xor S_z; 
19.         WD_z=bits xor bitws; 
20.         if (WD_z equals 1) 
21.           count_z++; 
22.         else 
23.           count_z−−; 
24.         totalcount_z++;} 
25.   else 
26.     next tuple;}} 
27. for i=0 to ω−1 do 
28.   if (|count_i|≥totalcount_i×μ){ 
29.     if (count_i>0) 
30.       WD_i=1; 
31.     else 
32.       WD_i=0;} 
33.   else 
34.     WD_i=−1; 
35. Return WD; 
如算法 3 所述,水印检测算法的执行过程如下. 
• 首先,初始化计数器.其中,count_i 表示对水印的第 i 位进行多数投票所用的计数器,totalcount_i 表示水

印第 i 位的总检测次数. 
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• 然后,确定元组所在数据分区、选择水印嵌入位置、提取辅助数据,此部分与等级检测算法相同.辅助

数据 bits 提取完毕之后,需判定其是否等于−1:如果等于−1,表示 bits 无效,并跳入下一循环,检测下一元

组;否则,计算包含水印元组的辅助数据 bitws,执行水印检测操作. 
• 接着,执行多数投票.如果 WD_z 等于 1,count_i 加 1;反之,count_i 减 1. 
• 所有元组检测完毕之后,统计多数投票结果.先判断|count_i|是否大于或等于 totalcount_i 与参数μ的乘

积:如果满足条件,表示投票结果有效,继续判断出水印位即可;否则,令 WD_i 为−1,表示此水印位的多数

投票无效.其中 ,参数μ是个比例阈值,用来提高多数投票机制的有效性.比如,totalcount_i=100,μ等于

0.02,则|count_i|等于 0 或 1 均不能作为水印位判定的依据. 
μ的引入增加了水印检测算法的可靠性,但如果将μ设置的过高,则会导致大量的水印位检测无效.所以,用

户根据实际应用的要求对μ进行设定. 

2.6   数据质量等级提升 

数据质量等级提升的本质是去除某些数据分区中的水印,控制嵌有水印的数据分区数.假如数据使用者不

满足当前数据的可用性,可向数据所有者申请或购买密钥进行数据质量等级提升,以提高数据可用性.另外,数
据质量等级提升的程度不受限制,既可以逐级提升,也可以越级提升.等级提升算法如算法 4 所示. 

算法 4. 等级提升算法. 
Input: Dw,Ds,k,sk′,Flag. 

Output: wD′ . 

1.  for each tuple r∈DW do 
2.    hashpart=H(r.key,k); 
3.    i=hashpart mod γ; 
4.    hashem=H(r.key,sk′_i); 
5.    if (hashem mod η equals 0) { 
6.      if (Flag_i=1) { 
7.        Aw_index x=hashem mod ε; 
8.        if (A_x is NULL) 
9.          continue(⋅); 
10.       bitw_index y=hashem mod ξ; 
11.       WS_index z=hashem mod ω; 
12.       bits=Get(r.key,Ds_i); 
13.       if (bits equals −1){ 
14.         continue(⋅); } 
15.       else { 
16.         bitws=bitw_y xor S_z; 
17.         WD_z=bits xor bitws; 
18.         bit_y=bitw_y xor WD_z; 
19.         Update(bitw_y,bit_y); }} 
20. else 
21.   next tuple; 
22. Return wD′ ; 

由算法 4 可知,等级提升算法与水印检测算法在确定元组的数据分区、选择水印嵌入位置、辅助数据的提

取以及具体水印位的检测均相同.检测出当前元组中嵌入的水印位 WD_z 后,计算原始比特位 bit_y,并执行更新 
操作.最后返回等级提升后的关系数据 wD′ ,等级提升完成.需要注意的是,输入的密钥 sk′只包含当前数据质量等 
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级提升所需的分区嵌入密钥,不会暴露剩余数据分区中水印的嵌入位置. 

3   概率分析与参数选择 

等级检测算法的基本原理是:从待检测元组中检测出匹配信息,然后将匹配总数与相应参数进行比较,根据

比较结果,得出检测结果.理论上,等级检测算法中的参数τ _i(0≤i≤γ−1)应等于其待检测元组的总数.但在实际

的应用中,水印可能会遭受攻击,所以τ_i(0≤i≤γ−1)一般小于或等于理论值.本节对τ_i(0≤i≤γ−1)进行了概率

分析,为其在实际应用中的选择提供参考.考虑τ_i(0≤i≤γ−1)的选择方式相同,本章的后续部分使用τ来泛指参

数τ_i(0≤i≤γ−1). 

3.1   概率分析 

假设使用等级检测算法对不包含水印的数据进行检测,则从待检测元组中检测到匹配信息的概率约为 1/2.
我们可以将从 n 个元组中检测到τ个匹配信息的过程看作是τ次成功的 n 重 Bernoulli 实验,每次实验的成功概

率为 1/2,其概率表示如公式(2)所示. 
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令ϕ=τ /n,表示检测到匹配信息的元组比例,则ϕ的概率分布 P(ϕ )满足二项分布,其分布曲线如图 2 所示. 

 

Fig.2  Probability distribution of ϕ  with the original data 
图 2  原始数据中ϕ的概率分布 

假设ϕmin=τmin/n,则由图 1 可知,ϕ位于区间[ϕmin,1]的概率 P{ϕmin≤ϕ≤1}=α,而 P{ϕmin≤ϕ≤1}的概率表示

如公式(3)所示. 
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所以,根据概率论中的“小概率原理”,当α很小时,ϕ几乎不可能落在区间[ϕmin,1]内.也就是说,从不包含水印

的数据中至少检测出τmin 个匹配信息几乎是不可能发生的.而水印嵌入的目的即改变这种概率分布,使得从嵌

有水印的数据中检测出超过τmin 的匹配信息成为非偶然事件.所以,τ是否落在区间[τmin,n]即可作为判定数据中

是否包含水印的依据. 

3.2   参数选择 

由第 3.1 节可知,τ的取值取决于 n 和α .其中,n 由关系数据的元组总数和水印嵌入比例决定,无法随意修改.
所以,此处主要讨论α的取值对τ的影响. 

假设 ar 表示某包含水印的关系数据允许被修改的元组比例,其计算公式如公式(4)所示. 

 min
min1nar

n
τ ϕ−

= = −  (4) 

改变α,ar 的变化如图 3 所示. 
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Fig.3  Relation between ar and α 
图 3  ar 和α的关系 

由图 3 可知,对于不同的 n,ar 随α的增大而增大.也就是说,显著度参数越大,允许被修改的元组比例越大,
水印的抗攻击能力越强.但是,ar 的增大,势必会导致ϕmin的减小,即τmin的减小.基于之前的概率分析,τmin的减小

将会导致检测结果误判率的升高.所以,在水印嵌入数据 n 一定的情况下,应该综合考虑水印的抗攻击能力以及

误判率来选择相关参数. 

4   实验分析 

本节对提出的可逆水印方案进行了实验验证 ,实验环境为 :CPU 主频 2.70GHz,内存 4GB,操作系统

Windows10,数据库 MySQL 5.7,开发环境 eclipse 4.5.2[9].数据采用 1GB 的 TPC-H 数据集[29].具体来说,选择并改

造 partsupp 数据表,最后设定属性数为 5,元组数为 200 000[9].为验证方案的可行性和鲁棒性,实验包括算法的计

算性能实验和水印的抗攻击能力实验.实验结果均为 5 次实验的平均值. 

4.1   算法的计算性能实验 

4.1.1 水印分区嵌入算法的计算性能实验 
实验对选取出的属性值的小数部分进行水印嵌入,设定γ=20,ξ=5,1/η=1/4.假设数据的元组数为 n,我们将

水印分区嵌入算法与普通的读取 n 条元组并写入 n/4 条元组的时间进行对比.设定 n=5000,10000,20000,50000, 
100000,200000,实验结果如图 4 所示. 

 

Fig.4  Time comparison between watermark embedding and database reading and writing 
图 4  水印分区嵌入与数据库读写操作时间对比 

.在执行时间方面,该算法较普通的数据库元组读写操作增长了约 6.4%.增加的开销源于划定数据分区、选

取嵌入水印位以及计算存储辅助数据等. 
4.1.2 等级检测算法的计算性能实验 

考虑等级检测算法只需读取辅助数据,而不涉及数据写入操作.故该实验将等级检测算法与数据库读取 n
条元组的时间进行对比,如图 5 和图 6 所示. 
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Fig.5  Time comparison between grade detection 
and database reading 

图 5  等级检测与数据库读取操作时间对比 

Fig.6  Change of grade detection time/ 
database reading time 

图 6  等级检测耗时/数据库读取操作耗时变化 

经过对实验结果的分析,n=5000 时,等级检测算法的执行时间约为普通的数据库元组读取操作的 4 倍.但随

着数据规模 n 的增大,等级检测算法与普通的数据库元组读取操作的时间比值呈下降趋势.当 n=200000 时,该比

值已经下降到 1.29,如图 6 所示.这是因为等级检测算法在执行初期需要读取水印嵌入期间保存下来的辅助数

据,并且在执行后期要进行辅助数据的比对,这两部分时间受数据规模的影响不大,但从整体上增加了算法的时

间开销. 
4.1.3 水印检测算法的计算性能实验 

水印检测算法同样只涉及数据库的元组读取操作.故该算法只与读取 n 条数据库元组的时间对比,如图 7
和图 8 所示. 

Fig.7  Time comparison between watermark detection 
and database reading 

图 7  水印检测与数据库读取操作时间对比 

Fig.8  Change of watermark detection time/ 
database reading time 

图 8  水印检测耗时/数据库读取操作耗时变化 

由图 7 和图 8 可知,水印检测算法在计算性能上与等级检测算法具有相似的性质,都是算法运行时间与读

取数据库元组时间的差距逐渐缩小.其原因也是受辅助数据读取的影响. 
4.1.4 等级提升算法的计算性能实验 

实验是对嵌有水印的关系数据执行数据恢复操作,以提升数据质量等级.实验将算法时间与读取 n 条数据

库元组写入 n/4 条数据库元组对比,结果如图 9 所示. 
图 9 中,在执行时间上,与普通的数据库元组读写操作相比,等级提升算法相对于普通的读写数据库元组而

言,增加了约 6.0%.增加的时间主要源于恢复原始数据、划定数据分区等. 
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Fig.9  Time comparison between grade enhancement and database reading and writing 
图 9  等级提升与数据库读写操作时间对比 

4.2   水印的抗攻击能力实验 

水印的抗攻击能力实验是模拟攻击者对嵌有水印的关系数据进行各种攻击,验证水印抵御各种攻击的能

力.攻击形式主要包括:(1) 元组删除攻击;(2) 元组添加攻击;(3) 元组修改攻击.实验从水印检测准确率 wdr 和

数据恢复准确率 drr 对水印的抗攻击能力和数据的恢复能力进行评估,wdr 和 drr 的计算公式如公式(5)和公式

(6)所示. 

 WDbitswdr
ω

=  (5) 

 DR

D

tuplesdrr
tuples

=  (6) 

其中,bitWD 表示检测出的正确的水印位数,ω表示水印串长度,tuplesDR 表示数据恢复正确的元组数,tuplesD 表示

关系数据中的元组数. 
实验参数设置如下:数据中元组数 200 000 条,γ=20,ξ=5,1/η=1/4,ω=53,hr=0.0053,μ=0.02. 
同时,实验将本方案与 DEW[17]、GADEW[18]、PEEW[20]以及 RRW[24]的水印抗攻击能力和数据恢复能力做

了对比.实验随机选取数据分区,并以数据分区为单位进行水印检测及数据恢复,根据实验参数设置,每个数据

分区约有 10 000 条元组. 
4.2.1 元组删除攻击实验 

元组删除攻击是指从包含水印的关系数据中去除一定比例的元组,以减少嵌有水印的元组的数目,达到破

坏水印的目的[9].此种攻击在破坏水印的同时,会牺牲掉部分未嵌入水印的元组,导致数据可用性的下降.因此在

实际的应用场景中,元组删除攻击的规模往往是有限的.本实验为充分地证明方案的鲁棒性,将元组删除规模的

上限设置为 90%.实验结果如图 10 和图 11 所示. 

 

Fig.10  Watermark detection accuracy after 
tuples deletion attacks 

图 10  水印检  测的准  确率(元组删除攻击) 

Fig.11  Data recovery accuracy after 
tuples deletion attacks 

图 11  数据恢复的准确率(元组删除攻击) 
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由图 10 可知,该方案的 wdr 明显高于 GADEW,DEW.当元组删除比例大于 70%之后,PEEW 的 wdr 开始下

降,而 RRW 和该方案则一直保持在 100%.这说明该方案抵御元组删除攻击的能力优于 GADEW、DEW 及

PEEW,不逊色于 RRW. 
由图 11 可以看出,方案的 drr 随删除的元组规模的增大呈线性递减趋势.该实验结果的出现,主要有以下两

个原因. 
(1) 元组删除攻击将部分嵌有水印的元组删除,无法进行数据恢复,而剩余的嵌有水印的元组能够全部恢

复为原始数据.随着删除的元组比例不断增大,drr 势必呈现出递减趋势. 
(2) 由于删除的元组比例与数据恢复的准确率之和近似于 1,故 drr 呈线性递减趋势. 

4.2.2 元组添加攻击实验 
元组添加攻击是指向包含水印的关系数据中添加一定比例的元组,这不会对原有的数据产生影响,但会扰

乱水印检测,致使水印检测错误[9].为充分说明水印抵御元组添加攻击的能力,实验将元组添加比例的上限设置

为 100%,实验结果如图 12 和图 13 所示. 

 

Fig.12  Watermark detection accuracy after 
tuples adding attacks 

图 12  水印检测的准确率(元组添加攻击) 

Fig.13  Data recovery accuracy after 
tuples adding attacks 

图 13  数据恢复的准确率(元组添加攻击) 

从图 12 中可知,当元组的比例不大于 50%时,该方案的 wdr 明显高于 DEW,与其余方案持平.当元组的比例

大于 50%时,GADEW 的 wdr 降到 40%以下,而该方案和 RRW 始终保持在 100%.这说明该方案可以有效地抵御

元组添加攻击. 
从图 13 中可知,当添加元组的比例不高于 100%时,drr 保持在 100%.这是由于水印嵌入期间,元组、属性值

及相应数位的选取均由以元组主键值为输入的哈希函数决定,元组添加攻击不会改变相应的哈希值,因此数据

恢复时,可准确定位到嵌有水印的数位. 
另外,数据恢复时可能会修改元组添加攻击产生的新元组,此处不做考虑. 

4.2.3 元组修改攻击实验 
元组修改攻击是指在包含水印的关系数据中修改一定比例的元组,致使水印检测出错,达到破坏水印的目

的[9].此种攻击往往造成数据可用性的下降,甚至数据无法使用.为充分验证水印在抵御元组修改攻击方面的能

力,本实验选择最为严格的元组修改方式,即修改元组时,修改元组中的全部属性,这势必会修改水印所在的属

性值.由此得到实验结果如图 14 和图 15 所示. 
由图 14 可知,元组修改的比例在不高于 80%的情况下,该方案和 RRW 的 wdr 均保持在 100%,高于其他方

案.当元组修改的比例达到 90%时,该方案的 wdr 为 95.02%,低于 RRW,但高于其他方案.这是由于在水印检测时,
未受修改攻击的元组被遭受修改攻击的元组干扰,致使水印在检测时出现错误.但是在实际应用场景中,往往不

会遭受如此严格且如此高比例的元组修改攻击.所以,该方案足以抵御大多数的元组修改攻击. 
该实验 drr 与元组删除攻击实验显示出类似的线性递减趋势,如图 15 所示.这是因为此种元组修改攻击较

为严格,遭受攻击的元组恢复为原始数据的可能性较小.线性趋势的形成原因与元组删除攻击相同. 
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Fig.14  Watermark detection accuracy after 
tuples alteration attacks 

图 14  水印检测的准确率(元组修改攻击) 

Fig.15  Data recovery accuracy after 
tuples alteration attacks 

图 15  数据恢复的准确率(元组修改攻击) 

5   结束语 

传统的关系数据数字水印方案会永久性地损害数据的可用性,使得可用性难以满足使用者的要求.现有的

关系数据可逆水印方案可将数据中的水印全部去除,实现数据恢复.但是数据恢复后,其版权将无法得到保护.
本文针对上述问题,提出了一种分级可逆的关系数据水印方案,定义了数据质量等级来反映数据的可用性,设计

了可实现分级可逆水印的分区嵌入、等级检测、水印检测以及等级提升等算法,可以对任何数据质量等级的数

据进行等级提升.同时,对于任意数据质量等级的关系数据,均可通过其中的水印证明数据的版权.实验分析表

明,方案中算法具有较高的执行效率,可满足绝大多数应用场景的要求.水印具有良好的抗攻击能力,足以应对

各类攻击. 
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