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摘  要: MORUS 算法是 Wu 等人设计的认证加密算法,现已进入 CAESAR 竞赛的第三轮.动态立方攻击是 Dinur
等人 2011年提出的针对迭代型序列密码的分析方法.提出了一种改进的动态立方攻击方法,优化了动态立方攻击的

立方集合的选取规则,提出了优先猜测关键值并恢复相应的关键秘密信息的方法,据此给出了成功率更高的秘密信

息恢复方法.利用该方法分析了初始化 5步的简化版MORUS算法,最终以O(295.05)的复杂度恢复所有 128比特密钥,
攻击的成功率大于 92%. 
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Improved Dynamic Cube Attack on Reduced MORUS 

LI Jun-Zhi,  GUAN Jie 

(Information Engineering University, Zhengzhou 450001, China) 

Abstract:  MORUS is a third-round candidate authenticated cipher of CAESAR designed by H. Wu et al. Dynamic cube attack presented 
by Itai Dinur et al. recovers the secret key of a cryptosystem by exploiting distinguishers given by cube testers. This study proposes an 
improved dynamic cube attack by optimizing standard of choosing cubes and method of recovering secret expressions. Based on which, a 
technique is presented for recovering crucial secret expressions preferentially with high successful rate. Then, MORUS of reduced to 5 
steps is attacked utilizing improved dynamic cube attack, and the key of 128-bit is recovered with data complexity of O(295.05) and the 
successful rate of 92% at least. 
Key words:  MORUS; dynamic cube attack; authenticated encryption; stream cipher; CAESAR 

MORUS 算法[1]是 2014 年由 Wu 等人提出的认证加密算法,该算法提交到了 CAESAR 竞赛[2]中,并经过层

层筛选进入了竞赛的第 3 轮.MORUS 算法有 MORUS-640-128 和 MORUS-1280-256 两个版本,前者的内部状态

为 640 比特,密钥规模为 128 比特;后者的内部状态 1 280 比特,密钥规模 256 比特.本文分析的对象是 MORUS- 
640-128-v1.MORUS 可以完成加密和认证两个方面的工作,其加密过程类似流密码,将生成的密钥流与明文进

行异或,认证过程将消息注入到内部状态中参与运算,生成或验证认证码.算法由循环移位、与和异或这 3 种运

算组成,适用于硬件实现同时具有优良的软件实现效率. 
MORUS 算法提出以后,由于其高效的软硬件实现效率和简洁的结构受到人们的广泛关注,但是由于其内

部状态规模较大(640 比特),初始化迭代轮数较多(16 轮),并没有出现比较好的分析结果.文献[3]对初始化 3 步的
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简化版 MORUS 算法进行了区分攻击和密钥分割攻击,其中,区分攻击的复杂度可以忽略,密钥分割攻击的复杂

度为 O(2106.8).此外,作者利用差分自动推演方法给了对初始化 4 步的简化版 MORUS 算法的差分-区分攻击,所
需数据量为 O(2105).文献[4]给出了对 MORUS 算法在 SAT 攻击下的一些结果.文献[5]给出了对 4 轮 MORUS
算法的立方攻击(cube attack).文献[6]利用可分性的方法给出了对 5 轮 MORUS 算法的立方攻击. 

立方攻击[7]是 2009 年由 Dinur 和 Shamir 提出的,该分析方法将目标算法看成黑盒多项式,没有利用算法的

结构信息,可以用于分析内部结构未知的算法.目前,该方法已被应用于分析序列密码、分组密码和杂凑函数等

的安全性,对 Trivium、Grain 等算法取得了较好的攻击结果[8,9].动态立方攻击(dynamic cube attack)[10]由 Dinur
和 Shamir 在 2011 年提出,它可以看成是立方攻击的改进,其原理如下:猜测一部分和密钥有关的信息,并根据算

法在立方测试(cube test)中表现出来的不同性质区分出正确的猜测值,从而恢复出密钥信息.由于它利用了算法

的结构特点,往往可以取得比单纯立方攻击更好的效果.动态立方攻击在序列密码、分组密码和杂凑函数的分

析中得到应用,其中,对满轮的 Grain-128 的 2118 大小的密钥子空间,可以低于穷举攻击 215 倍的复杂度恢复出所

有密钥[10],对杂凑函数 Keccak 取得了目前最好的分析结果[11],在分析分组密码 KATAN32 和 SIMON32 时也取

得了较好的效果[12]. 
本文提出一种改进的动态立方攻击方法,优化了动态立方攻击的立方集合的选取规则,提出了优先猜测关

键值并恢复相应的关键秘密信息的方法,据此给出了成功率更高的秘密信息恢复方法.利用该方法分析了初始

化 5 步的简化版 MORUS 算法,最终以 O(295.05)的复杂度恢复所有 128 比特密钥,攻击的成功率大于 92%. 

1   基础知识 

1.1   立方攻击 

立方攻击目前已被应用于分析序列密码、分组密码和杂凑函数等的安全性.立方攻击是一种选择明文攻击

(对于分组密码)或选择 IV 攻击(对于序列密码),也是一种密钥恢复攻击,可以应用于密码算法的内部结构未知

的条件下. 
立方攻击可以实施的条件是密码算法的输出比特可以表示成关于密钥比特和明文比特(对于分组密码)或

IV 比特(对于序列密码)的次数较低的多变量多项式,这个多项式称为主多项式. 
令 p(x1,…,xn,v1…,vm)为主多项式在 GF(2)上的代数正规型,其中,xi(1<i<n)代表公开变量(明文比特、IV 比

特),vj(1<j<m)代表密钥比特.主多项式有如下分解: 
 p(x1,…,xn,v1,…,vm)=tI⋅pS(I)⊕q(x1,…,xn,v1,…,vm) (1) 
其中,tI 是只含有公开变量的单项式,tI 中变量下标的集合 I(I⊂{1,2,…,n})称为立方集合,pS(I)称为 I 在 p 中的超级

多项式(superpoly).在上述分解中,pS(I)中变量的下标都不在立方集合 I 中,并且 q 中的任一单项式中都至少缺少

下标在 I 中的一个变量. 
下面给出包含立方攻击主要思想的定理. 
定理 1[7]. 如果主多项式有如下分解: 

 p(x1,…,xn,v1…,vm)=tI⋅pS(I)⊕q(x1,…,xn,v1…,vm) (2) 
则

|
( ) 1 1{0,1}

( ,..., , ,..., )
i i I

S I n mx
p p x x v v

∈ ∈
= ⊕ .如果此时有 deg(pS(I))=1,则称 tI是一个最大单项式(maxterm),pS(I)即为线性超 

级多项式. 
对密码算法的立方攻击可以分为预处理阶段和在线攻击阶段两个阶段:在预处理阶段,攻击者需要找到合

适的立方集合,然后寻找尽可能多的最大项和对应的线性超级多项式,并将其组成方程组;在线攻击阶段,攻击

者求出预处理阶段得到的线性超级多项式的值,并解方程组恢复密钥. 

1.2   立方测试 

立方测试的原理也是通过公开变量的值来评估超级多项式,只不过它的目的不是恢复密钥,而是通过立方

测试将密码算法和随机函数区分开,或者是根据超级多项式的某些代数性质检测出它的非随机性.一种常用的
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立方测试是平衡性测试,根据超级多项式的 0,1 不平衡性,将其与随机函数区分开.此外,其他有效的区分性质包

括低代数次数、线性变量和中性变量等. 

1.3   动态立方攻击 

动态立方攻击的原理如下:猜测一部分和密钥有关的信息,并根据算法在立方测试中表现出来的不同性质

区分出正确的猜测值,从而恢复出密钥信息.在文献[10]中,作者给出了进行动态立方攻击的一般步骤,概括如下. 
算法 1. 动态立方攻击[10]. 
• Step 1. 选择需要消去(即使这个内部状态取 0)的内部状态比特,并给出该内部状态比特取 0 时动态变

量的取值或条件; 
• Step 2. 选择一个进行立方测试时区分效果较好的立方集合,根据所选的立方集合确定需要猜测的秘

密变量的表达式,以便在立方求和时可以计算动态变量的值; 
• Step 3. 对每个秘密变量可能的猜测值,将动态变量设置成合适的值,在 Step 2 中得到的立方集合的阶

较大的立方子集上进行立方求和,将针对不同立方子集对应的立方和构成一个集合,计算集合中元素

取值的重量(其中取值为 1 的元素个数),根据重量取值按照由小到大的顺序进行排序,得到一个由重

量及相应猜测值构成的有序表; 
• Step 4. 根据 Step3 中得到的有序表,给出秘密变量可能的候选值(一般选择表中排序靠前的部分作为

秘密变量的候选值),进而求出部分或所有秘密变量的值. 
其中:前两步是离线阶段,攻击者具有控制密钥的能力,其复杂度为预计算的复杂度;后两步为在线阶段,目

的是恢复密钥. 

1.4   改进的动态立方攻击 

我们在对动态立方攻击研究时发现,算法 1 的 Step 2 中,立方集合的选取规则和 Step 4 中秘密变量的恢复

方法可以进行改进.我们尝试优化了动态立方攻击的立方集合的选取规则,提出了优先猜测关键值并恢复相应

的关键秘密信息的方法,据此提出了一种改进的动态立方攻击方法,从而提高了原始攻击的成功率并降低了攻

击的复杂度.具体改进如下. 
观察 1. 虽然算法 1 的 Step 2 中选取的立方集合对猜测值的区分效果较好,但是并不是它的所有阶较大的

立方子集的区分效果都很好,有些立方子集对正确和错误猜测值求和的结果相差很小,如果将此立方子集列入

统计,则会对后面的排序结果造成干扰. 
改进 1. 为了避免这样的干扰,我们不再选择大的立方集合,而是直接测试较小的立方集合对猜测值的区分

能力,从中选取所需的区分能力强的立方集合,进而为下一步恢复秘密信息提供了攻击基础. 
观察 2. 当需要猜测的表达式的个数较小时,通过对求和表排序得到正确猜测值的方法成功率较低,有时正

确猜测值的排序甚至在表的后半部分中,此时以可接受的成功率得到正确秘密信息的计算复杂度将近似穷举

攻击.研究发现:当选择合适的立方集合后,待猜测值组成的集合中存在着某些关键猜测值,在固定其他猜测值

的情况下,关键猜测值取值正确时对应立方和为 0 的概率往往比关键猜测值错误时对应立方和为 0 的概率高,
可据此恢复关键猜测值. 

改进 2. 根据内部状态的表达式选定关键猜测值,离线阶段选定合适的立方集合;在线阶段,穷举猜测值进

行立方求和后,得到一个由重量及相应猜测值构成的表,我们按照关键猜测值的取值将表进行分类(t 个关键猜

测值则分为 2t 类),将每类表中所有的重量相加,对应重量和最小的猜测值即为正确的关键猜测值. 
以下我们对 5 轮简化版 MORUS 算法进行了改进的动态立方攻击,通过实验验证,改进的方法可以提高正

确恢复关键猜测值的成功率. 

2   MORUS 算法 

MORUS 算法分为初始化、关联数据处理、加密、认证码生成和解密与验证这 5 个阶段.由于本文的攻击
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条件将关联数据设置为 0,只涉及初始化阶段和加密阶段,下面只对算法的这两个阶段进行描述,详细的算法请

参考设计报告. 

2.1   符号说明 

• Si:第 i 步的内部状态,0≤i≤16; 

• i
kS :第 i 步更新第 k 轮的内部状态,0≤k≤4; 

• ,
i
k lS :第 i 步第 k 轮内部状态的第 l 块 128 比特分组,0≤l≤4; 

• , ,
i
k l jS :第 i 步第 k 轮内部状态第 l 块分组的第 j 比特,0≤j≤127; 

• Rotl(x,n):将 128 比特长的 x 分成 4 块 32 比特字,每块循环左移 n 比特; 
• 0n:n 长全 0 比特串; 
• 1n:n 长全 1 比特串; 
• (⋅)4:16 进制表示; 
• const0:128 比特常数(000101020305080d1522375990e97962)4; 
• const1:128 比特常数(db3d18556dc22ff12011314273b528dd)4. 

2.2   MORUS算法的状态更新函数 

MORUS算法的状态更新函数为 Si+1=StateUpdate(Si,mi),算法初始化过程共有 16步这样的更新函数,每步更

新函数包含 5 轮相似的更新过程,具体过程如下. 

• 第 1 轮:

1,0 0,0 0,1 0,2 0,3

1,3 0,3

1,1 0,1

1,2 0,2

1,4 0,4

( ( & ) ,5);

32;

;

;

;

i i i i i

i i

i i

i i

i i

S Rotl S S S S

S S

S S

S S

S S

= ⊕ ⊕

= <<<

=

=

=

 

• 第 2 轮:

2,1 1,1 1,2 1,3 1,4

2,4 1,4

2,0 1,0

2,2 1,2

2,3 1,3

( ( & ) ,31);

64;

;

;

;

i i i i i
i

i i

i i

i i

i i

S Rotl S S S S m

S S

S S

S S

S S

= ⊕ ⊕ ⊕

= <<<

=

=

=

 

• 第 3 轮:

3,2 2,2 2,3 2,4 2,0

3,0 2,0

3,1 2,1

3,3 2,3

3,4 2,4

( ( & ) ,7);

96;

;

;

;

i i i i i
i

i i

i i

i i

i i

S Rotl S S S S m

S S

S S

S S

S S

= ⊕ ⊕ ⊕

= <<<

=

=

=

 

• 第 4 轮:

4,3 3,3 3,4 3,0 3,1

4,1 3,1

4,0 3,0

4,2 3,2

4,4 3,4

( ( & ) ,22);

64;

;

;

;

i i i i i
i

i i

i i

i i

i i

S Rotl S S S S m

S S

S S

S S

S S

= ⊕ ⊕ ⊕

= <<<

=

=

=
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• 第 5 轮:

1
0,4 4,4 4,0 4,1 4,2

1
0,2 4,2

1
0,0 4,0

1
0,1 4,1

1
0,3 0,3

( ( & ) ,13);

32;

;

;

.

i i i i i
i

i i

i i

i i

i i

S Rotl S S S S m

S S

S S

S S

S S

+

+

+

+

+

= ⊕ ⊕ ⊕

= <<<

=

=

=

 

• Si+1 更新:For k=0 to 4, 1
0, 0,
i i

k kS S+ = . 

状态更新函数如图 1 所示. 

0,0
iS 0,1

iS 0,2
iS 0,3

iS 0,4
iS

0,0 0( , )iRotl S b

1,0
iS 1,1

iS 1,2
iS 1,3

iS 1,4
iS

0w<<<

2,0
iS 2,1

iS 2,2
iS 2,3

iS 2,4
iS

1,1 1( , )iRotl S b 1w<<<

im

3,0
iS 3,1

iS 3,2
iS 3,3

iS 3,4
iS

2w<<< 2,2 2( , )iRotl S b

im

4,0
iS 4,1

iS 4,2
iS 4,3

iS 4,4
iS

3w<<< 3,3 3( , )iRotl S b

im

1
0,0
iS + 1

0,1
iS + 1

0,2
iS + 1

0,3
iS + 1

0,4
iS +

4w<<< 4,4 4( , )iRotl S b

im

 
Fig.1  Update function of MORUS 

图 1  MORUS 算法的状态更新函数 

2.3   MORUS算法的初始化阶段 

MORUS 的初始化阶段包括将密钥 K 和初始向量 IV 注入到内部状态中,并运行 16 步状态更新函数.密钥和
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IV 的加载方式如下: 
-16
0,0

-16
0,1

16 128
0,2

16
0,3 0

16
0,4 1

IV;

;

1 ;

;

.

S

S K

S

S const

S const

−

−

−

=

=

=

=

=

 

将密钥和 IV 注入后,进行 16 步更新: 
For i=−16 to −1, 

Si+1=StateUpdate(Si,0); 
End 
然后,密钥再次与第 2 个状态分组进行异或运算: 

1 1
0,1 0,1S S K− −= ⊕ . 

2.4   MORUS算法的加密阶段 

在算法的加密阶段,128 比特的明文 Pi 与密钥流进行异或运算得到密文 Ci,设明文消息的长度为 msglen,令: 
v=⎡msglen/128⎤. 

For i=0 to v−1, 

0,0 0,1 0,2 0,3( 96) ( & )i i i i
i iC P S S S S= ⊕ ⊕ <<< ⊕ ; 

Si+1=StateUpdate(Si,Pi) 

3   对 5 步 MORUS 算法的改进动态立方攻击 

动态立方攻击的过程可以分为离线阶段和在线阶段:离线阶段主要是收集必要的信息,为恢复秘密信息做

准备;在线阶段的主要目的是恢复密钥.下面对简化版 MORUS 算法的动态立方攻击按照这两个阶段进行说明. 
由于 MORUS 算法密钥流每次输出 128 比特,相当于 128 个关于密钥和 IV 的多项式,在进行立方测试时,

可以分别利用每个比特的信息.下面我们以第 0 比特为例进行分析,其他比特的分析类似. 

3.1   离线攻击阶段 

• 步骤 1:寻找合适的表达式化简方法. 
寻找动态 IV、需要穷举的秘密信息、关键猜测值和对应的立方集合中的必选 IV 集合,使得动态 IV 满足

动态立方攻击条件时能够以合适的方式化简表达式. 
输出密钥流的第 0 比特为: 

 1 1 1 1
0 0 97 0,0,0 0,1,97 0,2,0 0,3,0 0 97 1,0 1,224 1,256 1,384z P k S S S S P k s s s s− − − −

− − − −= ⊕ ⊕ ⊕ ⊕ ⋅ = ⊕ ⊕ ⊕ ⊕ ⋅  (3) 

为方便描述,我们令 ,128 0, ,
i

i k l k ls S −
− ⋅ + = . 

公式(3)中对求和结果影响最大的是后面的二次项,需要对其化简,s−1,256,s−1,384 的表达式分别为: 
 s−1,256=s−2,149⊕s−2,438⊕s−2,533⊕s−2,277⋅s−2,437⊕s−2,598⋅(s−2,123⊕s−2,507⊕s−2,251⋅s−2,379) (4) 
 s−1,384=s−2,44⊕s−2,295⊕s−2,428⊕s−2,172⋅s−2,300⊕s−2,455⋅s−2,615 (5) 

我们采取令 s−2,251=0 的方法对表达式(4)进行化简. 
由于 

 s−2,251=s−3,186⊕s−3,570⊕s−3,314⋅s−3,474 (6) 
故当 s−3,314=0 且 s−3,186⊕s−3,570=0 时,有 s−2,251=0. 
分别将 s−3,314 和 s−3,186⊕s−3,570 表示成关于密钥和 IV 的表达式. 
将 s−3,314 和 s−3,186⊕s−3,570 简单表示成如下形式: 
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• s−3,314=v82⊕F1=v82⊕v127⋅(v111⊕F4)⊕F3 ; 
• s−3,186⊕s−3,570=v97⊕F2. 

其中,F1 和 F2 是关于密钥和 IV 的多项式;而 v82 只出现在 s−3,314 的一次项中,且在 s−3,186⊕s−3,570 中不出现;v97 只出

现在 s−3,186⊕s−3,570 的一次项中,且在 s−3,314 中不出现;v127 和 v111 均不包含在 F3 和 F4 中. 
当 v111=F4,v82=F3,v92=F2 时,s−2,251 恒为 0.根据观察 2 我们发现:若选取的立方集合能够以较大概率将 s−2,251

是否为 0 区分开,则能以较大概率判断出 v111=F4,进而根据 v111 的取值恢复出 F4.这样,我们令 v111 为关键猜测

值,F4 为关键秘密信息,对应的 v127 为必选 IV,同时将 v82 和 v97 列为动态变量. 
需要说明的是:上述化简方式并不唯一,还可以找到其他的关键猜测值及其对应的秘密信息,为攻击者提供

更多的信息. 
• 步骤 2:寻找合适的立方集合. 
此步需要根据步骤 1 中确定的表达式化简方法和必选 IV 集合,寻找满足区分条件的足够数量的立方集合. 
在对初始化 5 步的 MORUS 算法进行立方测试的过程中我们发现:当立方集合大小为 9 时,输出比特的立

方和存在明显的 0/1 不平衡性,而且可以保证在可接受的时间内找到足够数量符合条件的立方集合,我们将立

方阶定为 9. 
立方集合中包含必选 IV 和候选 IV,其中必选 IV 是由步骤 1 中关键秘密因素确定的.为了降低复杂度,候选

IV 则从 s−3,314 和 s−3,186⊕s−3,570 的表达式中均不包含的 IV 集合中选取,这样可使需要穷举的秘密信息尽可能少.
经统计可知,s−3,314 和 s−3,186⊕s−3,570 中一共包含了 88 个 IV 比特,未包含 40 个 IV 比特的序号集合如下: 

T={1,3,15,17,18,22,27,28,34,35,40,41,42,47,54,55,56,60,64,65,66,67,73,74,75,79,80,83,93,105,112,113,114, 
116,117,120,122,123,124,126}. 

在立方测试时,为了检测 s−2,251 是否为 0 时立方测试时表现出的差别,在离线阶段则赋予攻击者额外的能

力,可以在立方求和时强制将 s−2,251 设置为 0. 
算法 2. 寻找 MORUS 算法的立方集合. 
输入:立方阶 d,候选 IV 集合 A,必选 IV 集合 B,区分度δ,立方集合目标个数 n; 
输出:候选立方集合. 
初始化:C=∅ 
• Step 1. 从 A 中任选 d−|B|个 IV,与 B 组成立方集合 C′; 
• Step 2. 随机选取 m 组密钥,遍历立方集合 C′,其他 IV 设置为 0,运行立方测试算法,在算法运行中强制

将 s−2,251 设置为 0,对输出结果求和,结果为 sumc; 
• Step 3. 随机选取 m 组密钥,遍历立方集合 C′,其他 IV 设置为 0,运行立方测试算法,对输出结果求和, 

结果为 csum′ ; 
• Step 4. 如果 c csum sum m δ′ − > ⋅ ,则令 C=C∪{C′};否则返回 Step 1,重新寻找立方集合; 

• Step 5. 如果|C|=n,或 Step 1 中已将 A 遍历,则输出 C 并终止算法;否则返回 Step 1,重新寻找立方集合. 
如例 1,设置候选 IV 集合 A={vi|i∈T},必选 IV 集合 B={v127},n=400,m=1000,δ=0.05.运行算法 2,找到其中一

个立方集合 C′={v3,v18,v27,v42,v65,v73,v114,v126,v127},随机选取 1 000 组密钥,分别执行 Step 2 和 Step 3 时得到: 
309, 180c csum sum′ = = ,差值 129>50,这个立方集合将具有较好的区分效果. 

与算法 1 中的立方集合选取方式进行对比,我们的改进在于增加了区分度的判决筛选过程: c csum sum′ − >  

1000⋅δ.如果立方集合不满足此筛选条件,在线阶段使用此立方集合则会对恢复秘密信息造成干扰,降低成功率. 
我们搜索了关于输出密钥流前 32比特的立方集合及其对应的秘密信息(具体如表 1所示).本文的实验环境

为 Intel i5,3.2GHzCPU,4GB 内存,Windows7 32 位操作系统,对表中每个关键猜测值和必选 IV,搜索到足够数量

的立方集合所需时间为几十分钟到几天不等.需要指出的是:对其他的 96 个密钥流输出比特进行考察将得到更

多此类信息,能够进一步降低攻击复杂度. 
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Table 1  Dynamic cube attack key information of MORUS reduced to 5 rounds 
表 1  5 步简化版 MORUS 算法动态立方的重要信息 

输出比特 必选 IV 关键猜测值 成功率 ps 可恢复密钥 
z0 v127 v111 90% k11,k34 
z0 v107 v102 98%* k111 
z1 v108 v103 98%* k112 
z2 v109 v104 96%* k87⊕k113 
z3 v110 v105 99%* k114 
z4 v111 v106 98%* k89⊕k115 
z5 v119 v100 98%* k31,k47,k94 
z6 v120 v101 97%* k0,k48,k95 
z7 v114 v109 99%* k92⊕k118 
z8 v115 v110 96%* k93⊕k119 
z10 v117 v112 98%* k95⊕k121 
z11 v118 v113 97%* k64⊕k122 
z14 v121 v116 98%* k44,k125 
z15 v122 v117 96%* k68⊕k126 
z16 v123 v118 96%* k127 
z18 v125 v120 98%* k71⊕k97 
z20 v127 v122 99%* k73⊕k99 
z21 v96 v123 99%* k74⊕k100 
z22 v97 v124 97%* k101 
z23 v98 v125 99%* k76⊕k102 
z25 v100 v127 99%* k78⊕k104 
z27 v102 v63 96%* k106 
z29 v104 v99 99%* k108 
z30 v105 v100 96%* k109 

*为概率不小于 96%的项 

3.2   在线攻击阶段 

• 步骤 3:恢复 MORUS 算法的秘密信息 
本步骤是在线攻击阶段,此时密钥固定,主要目的是利用上一步中得到的秘密信息及其对应的立方集合,恢

复其中的关键秘密信息,进而恢复部分(或全部)密钥. 
算法 3. 恢复 MORUS 算法的关键秘密信息. 
输入:秘密信息及其立方集合、关键秘密信息 c; 
输出:c 的值. 
初始化:令 sum0=0,sum1=0. 
• Step 1. 将关键猜测值设置为 0,穷举剩下需要猜测的秘密信息,对每个猜测值,设置相应的动态 IV 取

值,运行立方测试算法,将输出结果加到 sum0 上; 
• Step 2. 将关键猜测值设置为 1,穷举剩下需要猜测的秘密信息,对每个猜测值,设置相应的动态 IV 取

值,运行立方测试算法,并将求和的结果加到 sum1 上; 
• Step 3. 若 sum0<sum1,则输出 c=0;否则输出 c=1. 
利用算法 3 可以恢复关键秘密信息,关键秘密信息一般是一个非线性表达式,对于一些特殊的非线性表达

式,我们可采取执行下述操作从中直接恢复某些 ki 的信息: 
当这个表达式中存在密钥比特 ki 与 IV 比特 vj 的乘积项 kivj 时,且 vj 在表达式其他部分中不出现时,可分别

令 vj=0 或 1,执行算法 3,并对两次求得的关键秘密信息做模 2 和,结果即为 ki. 
如例 1,利用算法 3 中的方法恢复关键秘密信息 F4 时,随机选取了 100 组密钥,实验所得恢复的 F4 与真实值

相等的概率为 ps=90%.由于 F4 的表达式中含有项 v2(k11⊕1),可以按照上述方法,通过改变 v2 的值直接求出 k11

的值.表 1 中列出了恢复关键秘密信息的成功率 ps 和利用该秘密信息能够直接求出的密钥比特.为了对比,我们

使用算法 1 中恢复秘密信息的方法,实验发现成功率约为 65%,远小于本文恢复关键秘密信息的成功率. 
由表 1 可知,表中标*的项共 23 个,运行算法 3,可求出 23 个关键秘密信息.其中,能够直接求出 16 个密钥比

特和 12 个关于密钥的线性方程,共 28 比特密钥信息.下面给出恢复所有密钥的方法. 
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算法 4. 恢复简化版 MORUS 算法所有密钥. 
• Step 1. 对表 1 中 23 个关键秘密信息,运行算法 3,可求出 23 个关键秘密信息的值; 
• Step 2. 对表 1 中 28 个密钥信息,改变相应的 IV 比特,运行算法 3,求出 28 个关键秘密信息的值; 
• Step 3. 对于上述 51 个关键秘密信息,穷举其中错误值小于 5 的所有情况,对每一种情况,修正相应的

关键猜测值,求出 16 个密钥比特和 12 个关于密钥的线性方程,并得到修正的 23 个关于密钥的方程; 
• Step 4. 穷举剩余 112 个密钥比特: 

 Step 4-1. 代入 12 个关于密钥的线性方程和 23 个非线性方程进行验证:若出现矛盾,则返回 
Step 3 中穷举下一个错误情况;否则,将此密钥代入 MORUS 算法进行进一步检验; 

 Step4-2. 若通过检验,则输出此密钥为正确密钥,算法终止;否则,返回 Step 3 中穷举下一个错误

情况. 
为保证攻击的成功率,算法 4 中采用了试错与穷举相结合的方法.Step 1 和 Step 2 的复杂度为(23+28)×400× 

23×29≈226.32,Step 3 中穷举所有错误情况的复杂度为 4 3 2 1 0 18.05
51 51 51 51 51 2C C C C C+ + + + ≈ ,Step 4 中密钥能够通过每个 

线性方程的概率为 1/2,而经验证,这 23 个非线性式子每个等于 0 的概率均为 1/2,且近似两两独立,可以认为密

钥通过这 23 个非线性方程中每个的概率均为 1/2.因此,密钥通过第 1 层检验的概率为 1/235,故恢复所有 128 比

特密钥的计算复杂度为 O(226.32+218.05×2112-35)≈O(295.05).攻击的数据复杂度为 O(226.32).在计算成功率时,为简化

计算,将恢复单个关键秘密信息的成功率 ps 均假设为最低值 96%(实际的成功率应大于计算值),此时,51 个值中

正确的个数 x 服从二项分布 B(51,0.96),近似服从正态分布 N(48.96,1.96),则 p(x≥47)≈0.92.因此,算法 4 恢复所

有密钥的成功率大于 92%.表 2 给出了现有不同攻击方法的结果的比较. 

Table 2  Results of attacks on MORUS 
表 2  对 MORUS 算法的攻击结果对比 

攻击方法 攻击轮数 计算复杂度 数据复杂度 文献 
差分-区分 3 2 2 文献[3] 
差分-区分 4 O(2105) O(2105) 文献[3] 

基于 SAT 的密钥恢复 16 O(2370) - 文献[4] 
密钥分割攻击(密钥恢复) 3 O(2106.8) 110 文献[3] 

立方攻击 4 O(29.98) O(29.98) 文献[5] 
立方攻击(可分性) 5 O(2125) O(223.59) 文献[6] 

动态立方攻击(密钥恢复) 5 O(295.5) O(226.32) 本文 

从攻击结果的对比可以发现:目前本文给出的改进的动态立方攻击是对 MORUS-640-128 算法轮数最多的

恢复密钥攻击之一,并且本文的攻击相比文献[6]的结果在计算复杂度方面有较大优势.可见,动态立方攻击对此

类算法是一种比较有效的攻击方法.另外,文献[4]中利用 SAT 求解器恢复内部状态攻击的计算复杂度大大高于

穷举攻击,仅对该算法抵抗基于 SAT 的代数攻击能力给出了一个参考. 

4   总  结 

MORUS 算法的内部状态更新函数与传统的基于移位寄存器的序列密码有明显区别,基于移存器的序列密

码每次只更新几个比特,而 MORUS 算法每次更新 128 比特,导致其内部状态各比特的代数表达式复杂程度接

近,给动态立方攻击带来了一定的困难.本文改进了动态立方攻击方法,优化了立方子集合的选取规则,给出了

新的秘密信息恢复方法.对初始化 5 轮的 MORUS 算法进行了动态立方攻击,最终以 O(295.05)的复杂度恢复了所

有 128 比特密钥.结果表明:动态立方攻击针对 MORUS 算法的攻击效果很好,并且有进一步提升的空间.下一步

拟将改进的动态立方攻击应用于分析其他算法. 
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