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摘  要: 区块链技术是目前计算机领域的研究热点,其实现了去中心化,并且能够安全地存储数字信息,有效降低

现实经济的信任成本.提出一种区块链存储容量可扩展模型的高效查询方法——ElasticQM.此查询模型由用户层、

查询层、存储层和数据层这 4 个模块组成.在用户层,模型将查询结果缓存,加快再次查询相同数据时的查询速度;
在查询层,模型采用容量可扩展区块链模型的全局查询优化算法,增加了查询超级节点、查询验证节点和查询叶子

节点这 3 种节点角色,提高了查询效率;在存储层,模型改进了区块链的容量可扩展模型 ElasticChain 的数据存储过

程,实现了存储的可扩展性,并减少了占用的存储空间;在数据层,提出一种基于 B-M 树的区块链存储结构,并给出了

B-M 树的建立算法和基于 B-M 树的查找算法,基于 B-M 树的存储结构,区块链会在进行块内局部查找时提高区块

链的查询速度.最后,通过在多节点不同数据量的区块链中查询的实验结果表明,ElasticQM 查询方法具有高效的查

询效率. 
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Abstract:  Blockchain technology is a research hotspot in the field of computers today. The decentralized and secured blockchain data 
effectively reduces the trust costs of the real economy. This study proposes an efficient query method for the scalable model of blockchain 
storage capacity—ElasticQM. The ElasticQM query model consists of four layers of modules: user layer, query layer, storage layer, and 
data layer. The user layer model puts the query results into the cache, which speeds up the query speed when querying the same data again. 
In the query level, this study proposes a global query optimization algorithm for the scalable blockchain model, which increases the roles 
of querying super nodes, query verification nodes and querying leaf nodes. It improves the efficiency of global queries. In the storage 
layer, the model improves the data storage process of the ElasticChain, which supports large scale blockchain. The storage layer achieves 
the scalability of the blockchain’s capacity and reduces the storage space. In the data layer, this study proposes a blockchain storage 
structure based on B-M tree, and gives the establishment algorithm of B-M tree and search algorithm based on B-M tree. Blockchains 
based on B-M trees will increase the speed of queries in local search within a block. The experimental results on real datasets show that 
the ElasticQM model has efficient query efficiency. 
Key words:  blockchain; query algorithm; scalable capacity; B-M tree; ElasticQM 

区块链技术起源于 2008 年化名为“中本聪”(Satoshi nakamoto)的学者在密码学邮件组发表的奠基性论文

《比特币:一种点对点电子现金系统》[1].区块链技术具有去中心化、透明性、开放性、自治性、匿名性和信息

不可篡改等特点[2],被认为是继大型机、个人电脑、互联网、移动社交网络之后,计算范式的第 5 次颠覆式创新,
是人类信用进化史上继血亲信用、贵金属信用、央行纸币信用之后的第 4 个里程碑[3].区块链技术为解决中心

化机构普遍存在的高成本、低效率和数据存储不安全等问题提供了解决方案[4]. 
但目前存在储存扩展性较差的问题,以迄今为止最为成功的区块链应用场景比特币为例,截至 2018 年 5 月

6 日,产生了521 534个区块[5]、17 019 个比特币,总容量为 174.34GB.截至 2017 年 5 月 7 日,链上已认证地址 
9 892 723个[6],并且经过一年多大家对比特币关注度的增加,已认证地址数量大幅提升.在区块链系统中,节点有

效保证区块链数据安全的方法是作为完全节点保存完整的区块链数据.如果目前比特币系统中所有节点都作

为完全节点,那么近 1 000 万个节点各自提供近 200GB 的磁盘空间来储存区块链数据,整个系统将占用约 
2 000PB 的存储容量保存 200GB 左右的数据,这极大地浪费了存储空间.在未来,区块链技术将会被大规模地应

用,预计到 2027 年,全球 10%的 GDP 将会通过区块链技术存储[7].随着区块链容量的不断增加,参与节点的存储

容量将逐渐不能满足其存储空间要求,这些不能满足要求的节点就不能继续作为完全节点保留在系统中.随着

系统中完全节点数量的减少,对区块链系统的安全性必将产生影响,如:基于工作量证明(proof of work,简称

POW)[8]机制的区块链系统的总算力就会下降;基于股权证明(proof of stake,简称 POS)[9]机制系统中的股权容易

集中;基于委任权益证明(delegated proof of stake,简称DPOS)[10]机制的区块链系统更容易被少数节点控制等.同
时,如果不具备足够存储空间的节点不能加入到区块链系统中,区块链的可扩展性也会降低.因此,区块链具有

良好的存储容量可扩展性是非常重要的. 
目前,对于区块链存储容量可扩展性的研究不是很多,文献[11]提出了名为 ElasticChain 的区块链模型,该模

型在有效保证数据安全的前提下,增加了区块链的存储容量.但是在原有的区块链模型中,全节点保存着完整的

区块链数据,在查询数据时,全节点只需要在本地磁盘进行查找操作.而 ElasticChain 模型在增加存储容量之后,
模型中的大部分节点没有保存全部的区块链数据,所以当一个节点发起查询操作后,它将访问系统中其他大量

节点,遍历一条完整的区块数据.因此,ElasticChain 模型与原区块链模型相比,数据的查询效率明显降低.同时,由
于 ElasticChain 模型在查询时数据来自不同节点,系统中也存在一些恶意节点返回的虚假数据的现象,这也给数

据查询的准确度和数据的安全造成一定的影响.随着区块链技术的广泛应用,人们对区块链中数据查找速度和

准确度的要求会越来越高,没有有效的数据查询方法,将会对未来区块链技术的广泛应用带来巨大限制. 
因此,本文在ElasticChain模型基础上提出一种新的容量可扩展区块链系统的高效查询方法——ElasticQM 

(elastic query model).ElasticQM 的框架共有 4 层,分别是用户层、查询层、存储层和数据层. 
• 在用户层中,包括了数据缓存、数据验证和数据同步等模块:数据同步模块保证了数据的时效性;数据

缓存模块将查询过的数据缓存在本地磁盘中,增加再次查询该数据的查询速度; 
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• 在查询层中,ElasticQM 结合了 P2P 网络超级节点查找技术,提出了容量可扩展区块链模型的全局查询

优化算法.通过建立具有高可靠性和高稳定性的查询超级节点,在模型响应数据查询请求时,优先访问

查询超级节点,在保证数据安全的前提下,提高了数据查询效率; 
• 在存储层中,模型采用基于 ElasticChain 的区块链模型,保证了区块链数据的容量可扩展性; 
• 在数据层中,我们提出了 B-M tree 的数据存储结构.该存储结构结合了平衡二叉树(balanced binary 

tree)[12]和梅克尔树(Merkle tree)[13]的各种特点,在保证区块数据验证速度的同时,提高了每个区块内的

局部查询速度,并使区块链支持数据范围查询. 
本文的主要贡献如下. 
(1) 提出了一种区块链存储容量可扩展模型的高效查询方法——ElasticQM.此查询模型由用户层、查询

层、存储层和数据层共 4 层模块组成; 
(2) 在 ElasticQM 查询层,提出了一种容量可扩展区块链模型的全局查询优化算法,增加了查询超级节点、

查询验证节点和查询叶子节点这 3 种模型中的角色,提高了查询效率; 
(3) 在 ElasticQM 数据层,提出了一种基于 B-M 树的区块链存储结构,并给出了 B-M 树的建立算法和基于

B-M 树的查找算法.区块链基于 B-M 树的存储结构,会在区块链进行的块内局部查找时,提高区块链

的查询速度; 
(4) 通过在不同节点可扩展区块链中对不同数据量区块进行的查询实验结果表明,ElasticQM查询方法具

有高效的查询效率. 

1   相关工作 

近年来,对于区块链技术的研究越来越受到人们关注.首先,在提高区块链中数据查询效率方面,文献[14]开
发了基于Ethereum的高效查询层EtherQL.EtherQL会自动同步区块链系统中新的区块数据,并将其存储在专用

数据库中,以确保查询准确性和高效性.同时,EtherQL 提供了比其他区块链应用系统更高效、更灵活的数据查

询接口,并且支持对区块链数据的范围查询和 top-k 查询.在区块链系统性能评价方面,文献[15]首次提出了区块

链应用的评价框架——Blockbench.文献中, Blockbench 在 Hyperledger Fabric 和以太坊的两个客户端(Parity 和

Geth)这 3 个区块链私有链平台上,评价了每个平台在吞吐量、延迟、可扩展性和容错方面的性能,并做了详细

的比较和分析.并且,区块链技术在未来也是计算机、数据库领域的研究热点.文献[16]通过查阅大量区块链系统

的框架和应用情况,分析出未来在区块链数据管理和分析方面的主要研究方向:区块链充分利用现有成熟的数

据和信息系统的方法、增强区块链数据安全性和隐私性的有效方法、在区块链上和区块链下的数据分析方法

和如何使基于区块链的系统更加活跃和智能. 
其次,在保证区块链数据安全性方面,文献[17]提出了基于股权证明(POS)的区块链协议 Ouroboros Praos.该

协议通过设置安全的数字签名和一种新型可验证随机函数,来保证在半同步状态下区块链的安全性.文献开发

了一个通用的基于新协议的区块链模型,并通过建立随机预言机模型进行模拟实验,验证了新协议的高安全性.
文献[18]提出 ForkBase 数据库存储引擎,ForkBase 解决了在数据容易产生分叉或分歧的系统中出现的多版本、

交叉语义和恶意篡改攻击等问题.同时,文献提出了名为 POS-Tree的管理大型数据对象的索引结构,减少了系统

的存储开销.文献评估了 ForkBase 与区块链平台、wiki 服务和一个协作分析应用软件 OrpheusDB 等 3 个具有

代表性的复杂应用各自的性能,展示了 Fork-Base 的可用性和高效性.文献[19]分析了比特币以外的区块链的安

全性和网络可靠性,分析发现,Namecoin区块链系统中拥有单个矿工在数月里的计算能力超过全网的 51%,这是

区块链系统中非常严重的安全隐患.因此,文献提出了开源软件 Blockstack,在 Blockstack框架中设计了 4层架构

——区块链层、虚拟层、路由层和数据存储层,避免了 Namecoin 区块链系统检测出来的安全问题.文献[20]提
出了量化框架来分析基于 PoW 共识机制的区块链系统在不同网络参数下的安全性.框架分析了区块链系统在

实际应用中存在的网络传播、不同区块大小、区块生成时间间隔、信息传播机制以及日食攻击(eclipse attacks)
等影响系统安全性的约束.设计了应对双重支付(double-spending)和自私挖掘(selfish mining)的最优对抗策略. 
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2   预备知识和问题定义 

2.1   区块链的区块结构和查询方法 

目前,区块链应用的主要模型架构基于中本聪的论文[1],如图 1 所示,在每个区块中,存储了版本号、上一个

区块的哈希值、本区块产生的随机数、时间戳、难度值和由交易信息生成的 Merkle 树的根. 
• 版本号也是该区块的区块号; 
• 上一个区块的哈希值是上一个刚刚生成区块的区块头通过 SHA256 算法生成的哈希值,并填入到当前

区块中; 
• 本区块产生的随机数是在区块链工作量证明机制下,区块链各个节点根据上一个区块的哈希值,并通

过反复尝试来找到的符合设定哈希函数的随机数; 
• 时间戳记录了该区块产生的时间,标识了该区块的唯一性; 
• 难度值会根据之前一段时间区块的平均生成时间进行调整,以应对整个网络不断变化的整体计算总

量,如果计算总量增长了,则系统会调高数学题的难度值,使得预期完成下一个区块的时间依然在一定

时间内; 
• Merkle 树的根是由区块主体中所有交易的哈希值再逐级两两哈希计算出来的数值,主要用于快速检

验一笔交易是否在这个区块中存在[13].当系统验证区块链中是否包含某笔交易时,只需要一个交易哈

希 ,一个 Merkle 树根哈希和一个 Merkle 路径 ,实现了区块链的简易支付验证(simplified payment 
verification,简称 SPV)[21]. 

区块头

区块体

版本号

前一区

块hash值 随机数 时间戳 难度值

Merkle树根

Hash 1~4,...

Hash 1,2 Hash 3,4

Hash 1 Hash 2 Hash 3 Hash 4

...

...

交易信息

前
一
区

块

后
一
区

块

 

Fig.1  Structure of blocks 
图 1  区块结构 

因为在区块链的机制中,要求每个完全节点必须存储一个区块链的完整副本.当查询其中一条交易信息时,
会在本地完整的区块链副本中进行遍历查询.但随着越来越多的人使用区块链系统,不太可能每个人都去运行

全节点,一部分区块链的用户会选择使用轻量级钱包.轻量级钱包不会保存区块链的数据,当其发起查询请求

时,需将查询请求发送到相邻全节点,在全节点中进行查询操作,并将查询结果返回给轻量级节点. 

2.2   区块链存储容量可扩展模型的结构和查询方法 

目前 ,对于增加区块链可扩展性的研究还不是很多 .文献 [11]提出了区块链存储容量可扩展模型

ElasticChain,将一条完整的区块链副本进行分片处理,并将分片数据保存在一定比例的节点中,提升了区块链的

存储容量.ElasticChain 模型首先采用了区块链数据副本分片策略,计算出了安全、合适的每个分片大小和分片
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被存储的副本数.然后,ElasticChain 模型增加了验证节点对存储数据的节点进行基于 POR(数据可检索性证明)
方法的实时检测,并记录更新存储节点稳定性值,依此选择高稳定性节点来储存新产生的数据副本,提高了数据

存储的稳定性. 
如图 2 所示,ElasticChain 模型包括了用户节点、储存节点和验证节点.用户节点是原始数据拥有者,储存节

点是副本的保存者,而验证节点是储存节点稳定性的验证者.一个节点可以同时具备两种或者 3 种角色.当用户

节点查询区块链数据时,需要首先访问保存本地的 P 链(P 链存储区块链数据分片存储的位置),查找到分片数据

保存的相应存储节点.然后访问存储节点,将每个分片数据逐一返回到用户节点.最后才能在返回数据中进行查

询操作. 

Chain-P Chain-POR

P2P
...

用户节点

Data

PeerPeer

Peer

存储节点 验证节点
 

Fig.2  Structure of ElasticChain model 
图 2  ElasticChain 模型架构 

2.3   问题定义 

令 S 表示包含 n 个区块的一条完整的区块链数据集合,即 S={B1,B2,...,Bn}.并且每一个区块 B 被表示为元组

B=〈H,K〉,其中,H 表示区块 B 的区块头信息;K 表示区块 B 中的交易数据,交易数据 K 是由 m 个交易组成的集合,
即 K={T1,T2,...,Tm}.每一个交易 T 被表示为一个元组 T=〈V,O,N,R,E〉,其中,V 表示此时交易 T 的版本号, O 表示交

易 T 发起者的地址,N 表示交易的数额,R 表示交易 T 接收方公钥的哈希,E 表示交易的其他信息.一个区块中第 i
个交易可以表示为 Ti=〈Vi,Oi,Ni,Ri,Ei〉. 

本文要解决的问题是,当区块链 S 存储在区块链存储容量可扩展模型中,进行基于交易发起者的地址 O、交

易的数额 N、交易接收方地址 R 的条件查询查询时,提高其查询速度.在本文中,以对地址为 Oi 的节点所发起的

所有交易进行查询操作为例进行阐述说明. 

3   ElasticQM 查询模型总览 

基于 ElasticChain 区块链存储容量可扩展模型,我们提出了在扩展模型上的高效查询方法——ElasticQM. 
ElasticQM 查询模型一共由 4 层模块组成,分别是用户层、查询层、存储层和数据层.ElasticQM 模型架构如图 3
所示. 

• 用户在发起查询请求后首先访问用户层,在用户层的缓存数据中进行查找:如果找到了相应数据,则停

止查找,返回查询结果;如果没有在用户层缓存中找到查询结果,则访问模型查询层; 
• ElasticQM 查询层会根据容量可扩展区块链模型的全局查询优化算法找到查找到数据所在区块; 
• ElasticQM的存储层则是可扩展区块链的基于 ElasticChain的区块存储方式,实现了区块链数据的存储

可扩展性; 
• 最后,ElasticQM 在数据层提出了基于 B-M tree 的区块数据存储方式,提高了区块链块内查找效率. 
在 ElasticQM 模型中,区块链系统既实现了存储容量的可扩展性,又在不影响区块链去中心化特性和安全

性的前提下,实现了区块链数据的全局和局部的快速查询. 
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Fig.3  Structure of ElasticQM modle 
图 3  ElasticQM 模型架构 

4   ElasticQM 查询模型设计细节 

用户通过 ElasticQM 查询模型 4 层模块的处理,快速得到查询结果. 
• 首先,在 ElasticQM查询层中,用户在执行查询操作后,ElasticQM会与区块链数据实时同步,并经过数据

验证缓存在支持 SQL 查询的数据库中,第 4.1 节将具体描述数据查询过程; 
• 然后,在 ElasticQM 查询层中,结合 P2P 网络超级节点查找技术,提出了容量可扩展区块链模型的全局

查询优化算法.在算法中,将区块链节点分为了查询超级节点、查询叶子节点和验证节点,叶子节点在

查询数据时会优先访问查询超级节点,并将返回数据进行区块安全检验和数据未被篡改检验.模型中

的验证节点实时记录节点的稳定性,来确定是否可以作为超级查询节点.查询操作详情可以在第 4.2 节

看到; 
• 其次,在 ElasticQM 存储层中,基本采用了文献[11]中 ElasticChain 模型的数据存储方法,实现了区块链

的容量可扩展存储.但在ElasticChain模型的节点可靠性验证部分进行了改进.模型中,用户节点不再存

储保存着分片存储路径的 P 链,减少了 ElasticChain 模型的存储空间,存储过程在第 4.3 节详细描述; 
• 最后,在 ElasticQM 数据层中,为了能高效查询区块链数据中一个区块内的某一条数据,我们将区块里

的数据保存在了 B-M tree 中,提高了每个区块内的局部查询速度.相关存储过程在第 4.4 节描述. 

4.1   用户层 

在ElasticQM用户层中,当一个节点发起查询请求后,会首先访问ElasticQM用户层缓存数据:如果节点找到
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相应数据,则停止查找,返回查询结果;如果节点没有在用户层中找到查询结果,则访问模型 ElasticQM 查询层进

行查找操作. 
因此,ElasticQM 在用户层中设计了数据同步、安全检测、数据处理和数据缓存这 4 个模块.数据缓存模块

的作用是:当用户层在每个节点成功完成一次查询之后,将查询结果缓存在用户层缓存模块中.用户层缓存模块

是一个持 SQL 查询的数据库,因此在下一次查询相同数据时,ElasticQM 就可以在 SQL 数据库中进行查找,增加

了查询速度.但是,区块链数据每时每刻都在不断地更新和变化,这就需要缓存模块的数据也随这不断更新.用
户层中的数据同步模块就会在每经过一个相同的时间段,对数据缓存模块中的数据与区块链中数据进行实时

的同步和更新.在数据更新过程中,用户层的安全检查模块会对新增数据进行安全检验,保证数据的真实性.通
过安全检测模块的数据,才能被保存在数据缓存模块中.而数据处理模块则是在用户层经过数据同步和数据安

全检测后,将区块链数据处理成可以保存在 SQL 数据库中的形式.例如在比特币交易系统中,将进行比特币交易

的买方地址、卖方地址和交易数量以表格的形式分别存入数据缓存模块,加快下次查找速度. 

4.2   查询层 

ElasticQM的查询层模块接收模型用户层发送的查询请求,再根据查询层中的查询算法,在模型的存储层快

速找到相应的数据返回给用户层.在 ElasticQM 查询层中,我们提出了基于容量可扩展区块链模型的全局查询

优化算法.该算法结合了 P2P 网络中基于 Super-peer 的分布式拓扑结构,将可扩展区块链模型中的节点分为了

查询超级节点、查询叶子节点和查询验证节点,查询层结构如图 4 所示. 

节点中存储内容:

查询超级节点 查询叶子节点

P2P
超级节点稳定性

查询验证节点

相邻叶子节点信息

超级节点路由信息

相邻超级节点位置

 
Fig.4  Architecture of query layer in ElasticQM 

图 4  ElasticQM 查询层架构 

模型中,查询超级节点上存储了系统中相邻叶子结点的信息和超级节点间的路由信息.当进行查询操作时,
发现算法仅在查询超级结点之间转发,超级结点再将查询请求转发给适当的叶子结点.模型中,查询叶子节点至

少保存着区块链每个区块的区块头数据,来验证收到的查询数据是否被篡改,这个与比特币钱包中的轻量级钱

包相似.同时,查询叶子节点保存着相邻查询超级节点位置,在查询数据时,如果本地没有完整的区块链数据,则
会优先访问网络中查询超级节点.每一个新加入区块链系统的节点,都会先被视为查询叶子节点.查询验证节点

和区块中每个查询超级节点和活跃的查询叶子节点相连,实时记录相连节点的可靠性. 
查询验证节点会根据记录的查询超级节点是否出现恶意篡改区块链数据来判断超级节点的安全性,根据

记录的查询超级节点在线时间和工作量得出超级节点的稳定性,根据记录的查询超级节点工作速度得到超级

节点的处理能力.超级节点的工作量和工作速度通过查询叶子节点实时向验证节点反馈,查询验证节点会根据

查询超级节点的安全性、稳定性和处理能力决定其是否继续作为查询超级节点.同时,查询验证节点还会实时

检查整个区块链数据,对于在区块链上操作较多的活跃的查询叶子节点,验证节点也会记录其节点的可靠性,作
为查询超级的候补节点. 

ElasticQM 查询层采用了容量可扩展区块链模型的全局查询优化算法,如图 5 所示.当一个节点收到查询请
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求时,节点首先判断自身是否为查询超级节点:如果该节点不为查询超级节点,则会访问距离最近的查询超级节

点,然后,该超级节点根据本地保存路由信息,找到接近查找目标的超级节点;如果该节点为查询超级节点,则直

接访问本地路由信息,找到接近查找目标的超级节点.接着,由这个接近查找目标的超级节点找到与它相连的保

存着需要查找的数据的叶子节点,将查询结果同查询结果所在的区块和与之相连的其他区块的区块头作为最

终查询结果.最后,将最终查询结果按查找时的相同路径返回给发送查询请求的节点.当最初送查询请求的节点

收到了查询数据后,首先要通过本地保存的区块链的区块头数据与返回数据做对比,检验查询结果所在的区块

链没有在查询过程中被篡改过.然后,查询发起节点通过对查询结果的哈希值与查询结果所在区块的区块头哈

希值进行校验,检验查询结果是在其区块中的真实数据,未被恶意篡改.查询发起节点会将检验结果返回给验证

节点,使验证节点能够实时地监督查询路径上的超级节点和叶子节点的可靠性程度.如果出现某一节点恶意篡

改数据的情况,验证节点则会减少该节点的可靠性值;如果数据查询结果正常,则增加路径上所有节点的可靠性

值.可靠值低的节点将不能继续作为查找超级节点,而可靠性较高的叶子节点可以成为新的查询超级节点. 

(3)

(5)

(1)

(6)

(2)

(4)

(7)

(8)

查询超级节点 查询叶子节点 查询验证节点

(1) 发起查询请求,发送给相邻超级节点;
(2) 找到接近查找目标的超级节点;
(3) 找出查询目标节点;
(4) 将查询结果按查询路径返回;

(5) 验证查询结果的真实性;
(6) 将查询结果真实性发送给验证节点;
(7) 验证节点记录查询路径节点可靠性值;
(8) 验证节点排除可靠性较低的超级节点.  

Fig.5  Global query optimization algorithm for query layer in ElasticQM 

图 5  ElasticQM 查询层的全局查询优化算法 

容量可扩展区块链模型的全局查询优化算法的具体过程见算法 1. 
算法 1. 容量可扩展区块链模型的全局查询优化算法. 
输入:发起查询节点 A,查询条件:Oi,Ni 或 Ri; 
输出:查询结果,交易集合 T. 
1.  if (节点 A 是查询叶子节点) 
2.    {访问距离节点 A 最近的查询超级节点 B; 
3.      根据节点 B 保存的路由信息,按照查询条件 Oi,Ni 或 Ri,找到接近查找目标的超级节点 C;} 
4.  else 
5.    {根据节点 A 保存的路由信息,按照查询条件 Oi,Ni 或 Ri,找到接近查找目标的超级节点 C;} 
6.  超级节点 C 找到和它相连的保存着需要查找的数据的叶子节点 D; 
7.  叶子节点 D 将查询结果、查询结果所在的区块和与之相连的其他区块的区块头作为最终查询结果, 

并将最终查询结果按查询路径返回给节点 A; 
8.  节点 A 检验查询结果所在区块链的安全性; 
9.  节点 A 检验查询结果为区块中真实数据; 
10. if (节点 A 校验发现查询结果被恶意篡改) 
11.   { 
12.     for 查询路径上每个节点; 



 

 

 

贾大宇 等:存储容量可扩展区块链系统的高效查询模型 2663 

 

13.       { 
14.         if (节点为恶意节点) 
15.           {节点 A 将信息反馈给查询验证节点; 
16.           在验证节点中,将该恶意节点可靠性降低; 
17.           } 
18.         if (该恶意节点为查询超级节点) 
19.           if (该恶意节点可靠值不能够胜任作为查询超级节点) 
20.             {将该超级节点转变为叶子节点; 
21.               if (恶意节点附近的叶子节点可靠性值足够高) 
22.                 {该叶子节点转变为查询超级节点;} 
23.             } 
24.       } 
25.   } 
26. else 
27.   {节点 A 查询成功,得到查询结果,交易集合 T; 
28.   节点 A 将查询成功信息发送给验证节点; 
29.   验证节点增加查询路径上的所以节点可靠性值;} 
ElasticQM 的查询层模块中,查询超级节点只有在区块链系统中发起查询操作请求时,才会被优先访问.查

询层的超级节点在区块链数据存储时没有任何优先级,与网络中其他节点相同.因此,查询层中的超级节点不会

影响整个可扩展区块链系统的安全性和去中心化的特征. 
在算法 1 的步骤 8 中,由于 ElasticQM 模型中一些节点没有保存着一条完整的区块链数据,因此节点需要在

访问完整的区块链数据后,才能验证查询结果的安全性.不在节点内存储的区块链数据,将由模型中其他节点

(查询超级节点、查询叶子节点和查询验证节点)共同恢复并验证.ElasticQM 的查询层采用全局查询优化算法

后,避免了目前 ElasticChain 模型查询区块数据时采用泛洪方法在系统中盲目查找的过程,减少了数据查找对区

块链网络带来的巨大处理压力,并有效地减少了查询所需时间,增加了查询效率. 
ElasticQM在查询层采用全局查询优化算法后,同样可以保证区块链系统对数据的一致性要求.当模型中的

超级节点将本地的路由信息恶意修改或丢失,附近的叶子节点将不能访问这个超级节点或超级节点返回错误

路径.在这种情况下,叶子节点会访问附近其他超级节点进行数据查询.如果系统中存储节点将本地的数据丢失

或篡改,在查询发起节点收到查询结果后,会根据本地存储的区块链哈希头的数据,对查询结果的哈希值进行验

证.如果发起节点发现数据错误或不完整的情况,将会把验证信息发个查询超级节点,超级节点确认后,将恶意

的存储节点从路由表中删除.因此,节点在 ElasticQM 在查询层中可以达到共识. 

4.3   存储层 

ElasticQM 的存储层响应查询层的查询请求,并发送请求到数据层进行数据查询.在 ElasticQM 存储层中,
基本采用了文献[11]中 ElasticChain 模型的数据存储方法,实现了区块链的容量可扩展存储.ElasticQM 的存储

层主要包括了数据分片、节点验证和分片存储这 3 个部分.在数据数据分片和分片存储部分,ElasticQM 的存储

层采用了和 ElasticChain 模型相同的算法,得到分片的方法、每个分片的大小和分片的副本数.但存储层在节点

可靠性验证部分对 ElasticChain 模型进行了改进:在 ElasticQM 存储层中的用户节点完成每次数据分片存储后,
不再存储 P 链来记录分片的存储位置.其他节点的可靠性验证过程都与 ElasticChain 模型相同. 

ElasticChain 模型中,用户节点保存 P 链数据是为了快速查询数据,但是 P 链占据了大量的存储空间.经过

ElasticQM 模型的改进,在区块链上的查询操作交给了模型查询层完成,因此减少了区块链模型的存储空间,进
一步增加了区块链的存储容量可扩展性. 
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4.4   数据层 

目前,区块链数据在每个块中以梅克尔树的形式存储.梅克尔树的特点是一个数据利用其生成的哈希值,可
以快速地验证是否存在于区块链中.当用户想要访问区块链中的一条具体数据信息时,对于一个完全节点就需

要遍历区块内利用梅克尔树存储的全部数据.但是随着区块链应用的广泛普及,区块链中保存的数据量也会急

剧增加,在一条完整的区块链上进行数据查询,效率随之越来越慢.因此,本节提出了基于 B-M 树的区块链存储

结构,既实现了梅克尔树的特点(一个节点可以在不下载整个块的情况下,验证区块中是否包含某笔交易),又提

高了在一条完整区块链上的数据查询效率,并使区块链支持数据范围查询. 
基于 B-M 树的区块链存储结构结合了平衡二叉树和梅克尔树的的各自特点,其节点的数据结构如图 6 所

示.一个 B-M 树的节点包括了数据序列化后的哈希值或合并后的哈希值(hash)、其包含所有叶子节点记录发起

者地址的最大值(max)和最小值(min)、该位置在平衡二叉树映射节点地址(K)和指向叶子节点的左指针(L1)与
右指针(R1). 

hash
哈希值/合并哈希值

max
叶子节点

地址最大值

K
平衡二叉树

映射节点地址

min
叶子节点

地址最小值

L1
左指针

R1
右指针

 
Fig.6  Structure of B-M tree 
图 6  B-M 树数据结构 

在 B-M 树建立过程中,首先,系统确认在一个区块产生的固定时间里写入区块的数据;然后,根据每个用户

地址数值的大小,建立起平衡二叉树,保证树中每个节点左右两个子树的高度差的绝对值不超过 1;最后,从树的

底部开始,逐层地将这个平衡二叉树的叶子节点的哈希值两两进行合并,组成新的哈希值,并同时保存着所有合

并的记录发起者用户地址的最大值和最小值、该位置在平衡二叉树映射节点地址和指向叶子节点的左指针与

右指针.模型会不断重复这个过程,直到合并成一个哈希值,并将其保存在区块头.在哈希值两两合并过程中,从
平衡二叉树的底部开始,左叶子节点和其父节点先做一次合并,然后将得到的合并哈希值与右叶子节点再次合

并,得到父节点和左右两个叶子节点的合并在一起的哈希值,直到合并成一个哈希值.这样,B-M 树的存储结构

就被建立起来,B-M 树详细的建立算法见算法 2. 
算法 2. B-M 树建立算法. 
输入:一串交易数据的数组; 
输出:B-M 树存储模型. 
1.  确认写入区块的数据; 
2.  根据每个记录发起者的用户地址数值大小,建立起一个平衡二叉树(假设共 N 层,第 N 层一共有 n 个叶 

子节点); 
3.  if (n 为奇数) 
4.    {最后一个叶子节点复制一份;} 
5.  for (N>1)  //建立 B-M 树 
6.    { 
7.    for (n>2) 
8.    { 
9.      第 N 层左叶子节点和其父节点先做一次合并; 
10.     第 N 层合并结果再与右叶子节点再次合并; 
11.     记录此处节点的 max 值、min 值、K 值; 
12.     L1,R1 分别指向左右叶子节点; 
13.     n=n−2; 
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14.   } 
15.   N=N−1; 
16.   } 
17. 将最终合并的结果作为 B-M 树根,保存在区块头中; 
同时,我们通过举例具体阐述 B-M 树的建立过程.当记录发起者的用户地址为 4,7,8,10,14,20,25,30,40 时, 

B-M 树的建立过程如图 7 所示. 
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Fig.7  Establishment process of B-M tree 
图 7  B-M 树建立过程 

当某节点发起一个范围查询时,首先,如果这个节点是完全节点,则在本地查询;如果不是完全节点,则连接

一个完全节点,在这个完全节点中进行查询.在完全节点中查询数据时,首先从新区块到旧区块的顺序遍历每个

区块的区块头中 B-M 树的树根,根据 B-M 树根中所有叶子节点的记录发起者地址最大值和最小值,判断要查询

数据是否存在于这个区块中:如果不在树根的最大值和最小值范围内,则校验下一个区块;如果在范围内,则根

据 B-M 树中保存的平衡二叉树映射节点地址 K 进行基于平衡二叉树查找算法的搜索,直至找到相关数据,将结

果返回给发起查找节点.如果搜索完整个 B-M树还没有找到所查找数据,则以相同方法搜索下一个区块.B-M树

查找算法见算法 3.例如在图 7 的 B-M 树中,如果查找记录发起者地址为 8 的数据,首先从 B-M 树根节点处判断

其叶子节点包括记录的发起者地址范围为 4~40,地址 8 在其范围内,对这个 B-M 树进行查找操作.在 B-M 树内

查找时,首先访问根节点保存的 K 值为 20,大于 8,所以向这个 B-M 树的左叶子节点进行搜索.当访问到 K 值为

10 的节点,地址值仍然大于 8,所以继续范围左叶子节点,到 K 值为 7 的节点.因为该节点 K 值小于所搜索地址,
因此 B-M 树继续查找该节点的右叶子节点,并访问到了记录发起者地址为 8 的数据.最后,将查找结果返回给查

找节点.当一个节点发起交易验证时,验证过程同目前区块链系统相似.当一个节点验证区块链中是否包含某笔

交易时,节点利用 Merkle 树特点,只需要一个交易哈希,一个 Merkle 树根哈希和一个 Merkle路径,在不下载整个

块的情况下进行验证. 
算法 3. B-M 树查找算法. 
输入:基于 B-M 树的区块链数据,查询条件:Oi; 
输出:查询结果,交易集合 T. 
1.  if (发起查询节点不是完全节点) 
2.    {在网络中找到一个可靠完全节点;} 
3.  for (访问从新到旧每个区块) 
4.    { 
5.      if (访问区块不是第 1 个区块) 
6.        { 
7.        访问区块头中 B-M 树根中 max 值、min 值和 K 值;  //(min≤K≤max) 
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8.        if (min≤Oi≤max) 
9.          { 
10.           if (Oi=K) 
11.             {返回 K 值地址所生成的数据;} 
12.           else if (此节点还有叶子节点) 
13.             { 
14.               if (Oi<K) 
15.                 {max,min,K=左叶子节点 max 值、min 值和 K 值; 
16.                 跳转到步骤 10;} 
17.             else 
18.               {max,min,K=右叶子节点 max 值、min 值和 K 值; 
19.               跳转到步骤 10;} 
20.           } 
21.         } 
22.       访问下一个区块; 
23.     } 
24.   } 
基于 B-M 树存储结构的区块链模型,既保证了数据在区块中可快速验证,又充分利用二叉树特点保证了查

询的高效性.基于 B-M 树模型与使用 B+树建立区块内数据索引的方法相比,省略了根据索引再查找数据的过

程,因此具有更快的查询速度. 

4.5   理论分析与讨论 

本节总结 ElasticQM 查询模型中查询层所提出的容量可扩展区块链模型的全局查询优化算法、数据层所

提出的 B-M 树建立算法和 B-M 树查找算法的时间代价和空间代价.对于区块链容量可扩展模型 ElasticChain,
进行查询操作时,最坏的情况是不能根据 P 链中信息找到存储分片数据的节点(节点故障),这样,模型需要采用

泛洪搜索算法 ,在区块链网络中进行搜索 ,这样 ,搜索的时间复杂度为 O(np),np 为系统中的节点数 .而在

ElasticQM容量可扩展区块链模型的全局查询优化算法中,查询叶子节点通过向查询超级节点请求,再由超级节

点间进行查询,这样,在查询层 ElasticQM 模型的查询时间复杂度为 O(nsp),nsp 为系统中的查询超级节点数.在
ElasticQM 数据层,基于 B-M 树的查找算法时间复杂度接近于平衡二叉树为 O(lognt),nt 为一个区块中的交易总

数 .而在 ElasticChain 模型中 ,在区块内进行查询需要遍历区块完整数据 ,查询时间复杂度为 O(nt).因此 , 
ElasticQM查询模型整体查询时间复杂度为O(nsp×lognt),ElasticChain模型整体查询时间复杂度为O(np×nt).在空

间代价方面,ElasticQM 模型在查询层的全局优化算法与 ElasticChain 模型相同,都是基于副本分片策略进行存

储.而在 ElasticQM 模型数据层,与区块链和 ElasticChain 模型相比增加了指针和叶子节点范围等数据,但在一个

区块中.两个模型空间复杂度同为 O(nt),nt 为一个区块中的交易总数. 

5   实验与分析 

5.1   实验环境 

实验的开发环境为 Intel Core i5-6500 3.20GHz CPU 和 16GB 内存的 PC 机上.利用 VMware Workstation 12.5.2
建立了 4,8,12 和 16 个节点.每个节点为内存 1GB 硬盘大小为 60GB 的 ubuntu16.04 系统.借助 IBM 开发的开源的

Hyperledge fabric v0.6 版本,构建起 ElasticChain 区块链的容量可扩展模型. 
在实验中,我们在 ElasticQM 模型、基于 ElasticChain 容量可扩展区块链模型和基于 fabric 的区块链系统

上分别进行查询操作.实验循环运行调用 chaincode_example02.go 交易代码,每完成一次交易,会生成大小为
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5.39KB 的广播消息和具有唯一标识的哈希值.在查询一条交易或验证交易安全性时,都可以根据生成的唯一的

哈希值进行查询验证操作.当 3 个模型分别产生 127MB,635MB 和 1270MB 数据时,停止调用交易代码. 
在基于 ElasticChain 区块链模型中,我们将数据进行基于副本分配策略分片处理,在分片时,我们设置了每

64MB 数据作为一个分片,每个分片保存的副本数根据分配策略计算得出,每个分片的最小副本数为 2 份.并且

在 ElasticQM 的存储层,也采用相同的副本分配方法.同时,实验分析了 3 种区块链模型在不同节点数下(当在网

络中共有 4 个节点、8 个节点、12 个节点和 16 个节点时)查询速度的快慢.当网络中节点数为 4,8,12 和 16 时,
在 ElasticQM 查询层实验设置的查询超级节点数分别为 1 个~4 个,其余节点为查询叶子节点,每个查询超级节

点分别链接着 3 个不重复的叶子节点,并且实验在查询叶子节点中随机选取了 2 个作为查询验证节点. 

5.2   评估与结果分析 

首先,实验分析在可扩展模型上,基于 ElasticQM 查询方法的查询效率. 
实验的查询目标是在容量大小为 127MB,635MB 和 1270MB 的区块链数据中,随机抽取 90 条交易记录和

10 条恶意编造的交易记录;然后,在基于 ElasticQM 和基于 ElasticChain 区块链模型中,对这 100 条记录进行查

找操作.两种模型在 4 个、8 个、12 个和 16 个节点时在总容量为 127MB 区块链数据中,平均查找一条交易记

录所需时间如图 8(a)所示.基于 ElasticQM 和基于 ElasticChain 模型在总容量为 635MB 和 1270MB 区块链数据

中,平均查找一条交易记录所需时间如图 8(b)和图 8(c)所示. 

   

(a) 127MB                                               (b) 635MB 

 

(c) 1270MB 

Fig.8  Queries speed for ElasticQM and ElasticChain model 
图 8  ElasticQM 和 ElasticChain 模型的查询速度 

通过分析图 8 的实验结果,可以得到以下结论. 

(1) 在相同的区块链数据中进行查询操作时,ElasticQM 模型与 ElasticChain 模型相比,当网络中节点数较

少时,ElasticChain 模型的平均查询一条记录的速度比 ElasticQM 模型略快;而当网络中节点数较增加

时,ElasticChain 模型的平均查询一条记录的所需时间明显增加,而 ElasticQM 模型所用的查询时间增
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量较小 ;并且当节点数量越多时 ,ElasticQM 的查询速度优于 ElasticChain 模型越明显 .这是由于

ElasticChain 模型将区块链数据分片存储后,数据查询算法会首先遍历 P 链数据,而当 P 链中存储的节

点存在故障,模型就会采用基于 P2P 网路中的泛洪算法,因此查询效率较低.而 ElasticQM 模型在查询

层采用了基于超级节点的查询算法,网络中当节点数增加后,ElasticQM 在查询时仍然可以通过超级

节点中保存的路由信息快速找到相应的数据; 
(2) 通过对图 8(a)~图 8(c)进行对比可以看出:如果网络中节点数相同,当区块链数据增加后,ElasticQM 模

型和 ElasticChain 模型在区块链上数据查询时间随着查找范围的扩大成比例地增加.但由于两种模型

采用副本分配策略将数据分片处理后再存储,查询时间开销主要包括了在区块链中查找时间和访问

存储节点和验证节点的时间.随着区块链数据增加,ElasticQM 模型和 ElasticChain 模型节点间的通讯

次数增加缓慢.因此,两个模型与基于 fabric 的区块链模型相比,查询时间增速较慢; 
(3) 随着区块链数据的增加,网络中相同节点数时,ElasticQM 模型在区块链数据上进行查找的时间增长

的速率比 ElasticChain 模型的查找时间增长较慢.因为在 ElasticQM 模型的每个区块中,数据以 B-M
树的结构进行存储,其在块内的查询效率接近平和二叉树查找效率. 

然后,实验分析 ElasticQM 模型所占用存储空间的大小. 
在实验中,在 ElasticQM 模型、基于 ElasticChain 容量可扩展区块链模型和基于 fabric 的区块链系统上分

别存储比特币钱包中前一个、五个和十个区块数据(数据大小分别为 127MB,635MB 和 1270MB).ElasticQM 模

型的存储层和 ElasticChain 模型的副本分片策略与查询实验相同.当网络中节点数为 4,8,12 和 16 时(ElasticQM
查询层查询超级节点、查询叶子节点和查询验证节点的设置也与上述查询实验相同 ),ElasticQM 模型、

ElasticChain 模型和基于 fabric 的区块链系统中所有节点存储数据的总量如图 9 所示. 

 

Fig.9  Storage space occupied by ElasticQM, ElasticChain and fabric-based blockchain model 
图 9  ElasticQM,ElasticChain 和基于 fabric 区块链模型占用的存储空间总量 

通过分析图 9 的实验结果,可以得到以下结论. 
(1) ElasticQM 和 ElasticChain 模型的所有节点储存总量与 fabric 区块链相比,在节点数较少的情况下相差

不大;但当节点数增多时,ElasticQM 和 ElasticChain 模型所占用的存储空间与 fabric 区块链系统相比

明显减少.这是由于在实验中 fabric 区块链系统节点都是完全节点,随节点数的增加,系统存储开销也

正比例地增加;而 ElasticQM 和 ElasticChain 模型采用了副本分片策略,在保证安全的情况下将数据进

行了分片处理并保存,实现了区块链数据的存储容量的可扩展性; 
(2) 当网络中的区块链数据量较小时,ElasticQM 和 ElasticChain 模型储存总量与 fabric 区块链相比相差不
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大.这是由于 ElasticChain 模型在存储交易数据的同时,在 P 链中保存了存储节点位置信息,在 POR 链

中保存了储存节点的可靠性评价信息.而 ElasticQM 模型在查询层查询超级节点中保存了超级节点间

的路由信息,查询验证节点存储了各个节点的查询稳定性,在数据层每个区块中数据以 B-M 树的结构

进行存储,B-M 树中记录着发起者地址的最大值和最小值、该位置在平衡二叉树映射节点地址和指

向叶子节点的左指针与右指针,并且在用户层增加了数据缓存模块.这些 ElasticQM 和 ElasticChain 模

型比目前区块链系统增加的数据占据着一定比例的存储空间.但随着区块链中区块的不断增加,基于

实验中的副本分配策略就会大量减少 ElasticQM 和 ElasticChain 模型中的存储总量. 
(3) ElasticQM 模型占用的存储空间略少于 ElasticChain 模型,但两个模型占用的存储空间的差距不大;并

且当网络中的区块链数据不断增加时,ElasticQM 和 ElasticChain 模型储存总量的增量趋于平缓. 

6   总结与展望 

区块链技术是目前计算机领域的研究热点,随着其广泛应用,对于区块链存储容量的可扩展有着越来越高

的要求.基于 ElasticChain 区块链存储容量可扩展模型,将一条完整的区块链副本进行分片处理,并将分片数据

保存在一定比例的节点中 ,提升了区块链的存储容量 .本文提出一种区块链容量可扩展模型的高效查询方 
法——ElasticQM,将数据保存在用户层、查询层、存储层和数据层模块中:在用户层,模型将查询结果缓存,加快

再次查询相同数据时的查询速度;模型在查询层采用容量可扩展区块链模型的全局查询优化算法,增加了查询

超级节点、查询验证节点和查询叶子节点这 3 种模型中的角色 ,提高了查询效率 ;在存储层 ,模型基于

ElasticChain 区块链存储方法实现了区块链的容量可扩展存储;在数据层,ElasticQM 采用基于 B-M 树的区块链

存储结构,并给出了 B-M 树的建立算法和基于 B-M 树的查找算法.通过在多节点不同数据量的区块链中查询的

实验表明 , ElasticQM 所有节点占用存储空间略小于 ElasticChain 模型 ,但明显小于目前区块链模型 ,并且

ElasticQM 的查询效率明显优于 ElasticChain 模型. 
在未来区块链技术的应用中,多链共存将是一个普遍现象.为了解决不同体系的区块链中的代币互转的问

题,就产生了对跨链操作的需求.目前,主流的跨链技术包括公证人机制、侧链技术和中继技术等.但在本文的模

型中,尚未对可跨链的区块链模型的高效查询方法进行研究.因此,在可以实现跨链操作的区块链系统中进行高

效的数据查询,将是未来区块链技术的重要研究方向之一. 
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