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摘  要: 随着物联网的不断发展,物联网的隐私保护问题引起了人们的重视,而访问控制技术是保护隐私的重要

方法之一.物联网访问控制模型多基于中央可信实体的概念构建.去中心化的区块链技术解决了中心化模型带来的

安全隐患.从物联网自身环境特点出发,提出物联网终端节点设备轻量级、物联网海量终端节点和物联网动态性这 3
个物联网下访问控制必须要解决的问题.然后,以这 3 个问题为核心,分析、总结了现有物联网中主流访问控制模型

以及使用区块链后的访问控制模型分别是怎么解决这些问题的.最后总结出两类区块链访问控制模型以及将区块

链用于物联网访问控制中的优势,并对基于区块链的物联网访问控制在未来需要解决的问题进行了展望. 
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Abstract:  With the development of the Internet of things, the privacy protection of the IoT has attracted people’s attention, and access 
control technology is one of the important methods of privacy protection. The IoT access control model is based on the concept of a 
central trusted entity. The decentralized blockchain technology solves the security risks brought by the centralized model. This study 
proposes three issues that must be resolved according to the characteristics of the IoT environment. These three issues are: (1) IoT 
terminal device lightweight; (2) IoT has a large number of terminal nodes; and (3) dynamic issues under the IoT. Then, using these three 
issues as the core, it is analyzed and summarized that how the mainstream access control model in the existing IoT and blockchain-based 
access control model solves these problems. Finally, two types of blockchain access control models and the advantages of using 
blockchain for IoT access control are summarized, as well as the problems that need to be solved in the future for blockchain and IoT 
access control. 
Key words:  blockchain; Internet of things; access control; smart contract; privacy protection 

自 1999 年麻省理工学院 Ashton 教授首次提出物联网概念发展至今,物联网已经可以实现物与物、物与人、
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人与人之间在任何时候、任何地点的有效连接.物联网中会产生海量的数据,其中具有大量的个人隐私,这些隐

私信息一旦泄漏,会给用户带来巨大的损失.作为数据保护的基石性技术之一,访问控制可保障数据仅能被拥有

相应权限的用户访问 [1].因此,物联网下的访问控制机制也就成为了物联网安全和隐私保护的重要研究内容 
之一. 

随着物联网技术和应用的不断发展,物联网从早期依托射频识别(radio frequency identification,简称 RFID)
技术的物流网络发展到目前万物皆可连的“智慧地球”,物联网环境下的访问控制也随之不断发展.主要的访问

控制方法有:基于角色的访问控制(role-based access control,简称 RBAC)[2−5]、基于属性的访问控制(attributes 
based access control,简称 ABAC)[6−11]、基于使用控制模型(usage control,简称 UCON)的访问控制[12−15]和基于权

能的访问控制(capability-based access control,简称 CapBAC)[16−20]等. 
RBAC 在物联网概念出现之前已经被提出,最初是为了解决大型企业级系统的访问控制问题.RBAC 将角

色和一组权限关联在一起,用户根据系统所赋予的角色获取相应的权限.随着物联网的发展,学者们将 RBAC 用

于物联网中的访问控制中,可支持物联网环境的可扩展性[21]、跨域访问控制[22]和设备异构[23,24]等特性.但是

RBAC 作为一种静态的访问控制方法,无法提前预设{用户,角色}、{角色,权限}的对应关系,因此无法解决物联

网节点动态接入的问题.ABAC 是一种动态的访问控制模型,与 RBAC 需要管理者提前预设{角色,权限}等对应

关系不同,ABAC 使用属性作为访问控制的关键要素,而属性是主体和客体内在固有的,通过实体属性发现机制

可以挖掘出独立、完备的主体、客体等的属性集合,因此不需要管理者手工输入,然后通过自动化的属性-权限

关联关系发现机制可以快速挖掘出{属性,权限}.因此,ABAC 不仅可以解决物联网中节点的动态接入问题,而且

对于节点移动和访问数据变化带来的动态性也可以完美解决.物联网下的 ABAC 考虑了节点轻量级[7,10]、动态

性[8]的物联网特性做出了局部改进.在物联网中实现访问控制,不仅需要考虑节点的动态接入问题,还需要考虑

访问过程中节点属性的可变性问题.而 UCON 不仅解决了节点动态接入问题[14],而且还在访问控制过程中考虑

了连续性和可变性两个重要属性[15].连续性体现在访问控制会对请求者访问资源的整体过程进行实时监控,可
以随时撤销其资源使用权限;可变性是指属性在访问控制过程中是可变的,在 UCON 中,一般将属性分为不变属

性和可变属性两种,其中,可变属性会随着环境和行为等的变化而改变. 
上述 RBAC,ABAC 和 UCON 这 3 个访问控制模型都由一个集中式的授权决策实体依据访问控制策略和

其他属性信息进行访问控制决策,即以上方法均是引入中央可信实体的概念构建的.随着物联网在生活领域的

深入应用,用户对数据隐私和个人隐私信息的保护提出了更高的要求.但是每个访问请求都指向同一个中央可

信实体,由中央可信实体保存所有信息,并依据所保存的信息完成所有决策.这本身就是技术层面的不安全,需
要依赖技术之外的法律层面来保障安全.而近年频出的隐私泄露事件,如韩国三大信用卡公司信息泄露事件、

苹果 iCloud 云端系统漏洞风波等,都对中央可信实体的可信度提出了质疑. 
RBAC,ABAC 和 UCON 这 3 种方法都需要一个集中式的服务器来完成授权决策,而 CapBAC 在物联网环

境中已经实现了轻量级[18]的分布式[16,18,19]的访问控制,而且支持动态性[17,20]和可扩展性[17,20].虽然 CapBAC 分

布式的设计避免了使用集中式服务器所带来的单点故障问题,但是 CapBAC 在物联网中轻量级的设备上实现

分布式的访问控制决策时,轻量级设备并不能保证自己的安全性,有可能会被攻击者通过安全性薄弱的物联网

设备作为突破口威胁到访问控制的安全,因此,分布式 CapBAC 无法解决在不可信环境下的物联网访问控制. 
区块链是一种去中心化的分布式技术,是一种以密码学算法为基础的点对点分布式账本技术,是一种互联

网上的共享数据库技术.区块链从技术上解决了基于信任的中心化模型带来的安全问题,它基于密码学算法保

证价值的安全转移,基于哈希链及时间戳机制保证数据的可追溯、不可篡改特性,基于共识算法保证节点间区

块数据的一致性,基于自动化的脚本代码和图灵完备的虚拟机保证可编程的智能合约.2015 年,区块链技术从金

融领域扩展到物联网领域.主要的应用之一就是用于物联网访问控制,代替物联网访问控制的中央可信实体. 
当将区块链技术与物联网相结合时,访问控制作为物联网数据保护的关键技术之一,成为了主要的结合领

域.目前有两种结合方式:一种是区块链技术与现有的物联网访问控制模型结合,区块链充当现有访问控制模型

的可信实体,目前主要的研究见表 1,包括区块链与 RBAC 模型结合[25]、区块链与 ABAC 模型结合[26−28]和区块
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链与 CapBAC 结合[29−31]以及其他物联网场景下模型的结合[32,33];另一种是提出一种新的完全基于区块链的物

联网访问控制模型,区块链作为可信实体的同时,基于区块链的特性设计了基于交易或者智能合约的访问控制

方法,见表 2,按照区块链架构的不同可以分为基于比特币区块链改进的访问控制模型[34−37]和基于以太坊区块

链的具有智能合约的访问控制模型[38−40]. 
Table 1  Research on integrating blockchain into existing access control model 

表 1  将区块链融入现有访问控制模型的研究 

与区块链结合的模型或思想 相关文献 特点 
RBAC [25] 使用区块链解决 RBAC 中跨组织访问控制问题,实现了用户角色的跨组织认证 

ABAC [26−28] 
使用区块链来确保用户身份属性和访问控制策略不能被恶意用户修改;策略和 
权限交换在区块链上是公开的,防止一方以欺诈方式拒绝执行政策授予的权利 

CapBAC [29−31] 
文献[29]将区块链用在数据存储系统中,当作一个可信的数据库来存储 

物联网数据;文献[30,31]使用区块链记录权限的授予、使用、流通等操作 
CP-ABE[41] [32] 将区块链用于访问控制中的用户合法性检查 

SmartOrBAC[42] [33] 使用区块链记录访问权限的授予、使用、流通等操作 

Table 2  New access control model based entirely on blockchain 
表 2  基于区块链提出的访问控制模型 

区块链类型 相关文献 特点 

比特币 [34−37] 
文献[34]将区块链用于存储访问权限;文献[35,36,37]将访问控制 
策略存储在区块链上,通过区块链交易对访问权限进行管理 

以太坊 [38−40] 
文献[38,39]将访问控制的主要功能都通过智能合约实现;文献[40]将 

区块链用在了数据来源管理中,通过智能合约记录所有对数据更改的信息 

物联网环境下的访问控制需要考虑以下的问题. 
物联网终端节点设备轻量级的问题.物联网终端设备的计算和存储能力一般较弱,而且这些计算和存储能

力主要是为物联网设备自身功能服务,无法存储大量数据和进行大计算量任务,甚至有些传感器节点没有存储

和计算能力;物联网海量终端节点的问题.物联网中具有大量终端节点,随之而来的还有终端节点种类和其产生

的数据较多的问题;物联网动态性的问题.部分物联网终端节点具有移动性,因此需要考虑节点移动性和节点动

态接入的问题. 
下文将从这 3 个方面来分析物联网访问控制在没有使用区块链时是如何解决这些问题,以及使用区块链

后如何解决这 3 个问题. 
本文接下来的部分按如下组织:第 1 节从区块链的概念以及发展演进、区块链的链式结构、区块结构和共

识机制这 4 个方面介绍区块链技术.第 2 节从物联网终端节点设备轻量级的角度,总结物联网访问控制在没有

使用区块链时是如何解决这些问题,使用区块链后如何解决该问题.第 3 节从物联网海量终端节点的角度总结

了物联网访问控制在没有使用区块链时是如何解决节点数量庞大所带来的一系列问题,使用区块链后如何解

决这些问题.第 4 节从物联网动态性的角度总结了物联网访问控制在没有使用区块链时各个模型解决动态性

的方法和侧重点以及使用区块链后如何解决动态性问题.第 5 节根据现有的研究提出了两类基于区块链的访

问控制模型,然后对全文进行总结,并讨论了基于区块链的物联网访问控制在未来的发展中将面临的问题. 

1   区块链概述 

1.1   区块链概念以及发展演进 

区块链最初作为比特币的底层记账系统而被人熟知,直到 2015 年,区块链才作为一个单独的概念被研究者

关注.区块链并不单纯指其链式的数据结构,而是包括 P2P 网络技术、共识机制[43]、密码学技术、链上脚本[44−46]

等一系列技术结合后的产物.虽然区块链目前并没有形成统一的定义,但是可以通过区块链的发展演进来理解

区块链. 
如图 1(a)所示,区块链起源于 2008 年中本聪发表的论文[47],当时的区块链是一种能在互不信任或者弱信任
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的参与者之间维持一套不可篡改的去中心化的分布式记账系统,主要用于金融领域[48].学术界将其命名为区块

链 1.0,主要用于数字货币中.其主要特征是:(1) 建立了以区块为单位的链状数据结构;(2) 全网共享账本;(3) 非
对称加密;(4) 源代码开源.基于以上特征,区块链具有了账本公开透明、可追踪、不可篡改的性质. 

随着研究者对区块链的思考与探索,2013 年末,以太坊的概念被 Buterin 提出,2014 年成立了以太坊基金会

并创建了以太坊项目.以太坊的出现,标志着进入区块链 2.0 时代.区块链 2.0 中,区块链可以被看做一种分布式、

去中心化的计算与存储架构.技术架构如图 1(b)所示,区块链 2.0的主要特征有:(1) 智能合约;(2) DAPP;(3) 虚拟

机.区块链 2.0 将区块链的应用范围扩展到金融领域之外,使其不仅仅是一个账本,而是具有了可观的计算能力. 
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(a) 区块链 1.0 技术架构                     (b) 区块链 2.0 技术架构 

Fig.1  Blockchain technology architecture 
图 1  区块链技术架构[48] 

1.2   区块链的链式结构 

区块链的数据结构是以区块为单位的交易通过密码学算法连接起来的链状数据结构.如图 2 所示,区块分

为区块头和区块体,通过区块头中封装的前一个区块的哈希值将区块链接起来形成一个链式结构.一个区块的

改变会导致链在其后的所有区块的改变,因此区块链不可篡改,并且可追踪和保证安全. 

 
Fig.2  Data structure of the bitcoin blockchain 

图 2  比特币区块链数据结构 

1.3   区块内部结构 

以图 2 的比特币区块为例,区块头中封装了块高度、时间戳、块哈希、前一个块的哈希、Merkle 根等数据,
区块体中存储着本区块所有的交易信息.块高度指明了该区块在区块链中的位置;时间戳为该区块产生的时间;
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块哈希为区块头的哈希值,比特币中通过求解一定难度的哈希值来满足工作量证明算法;Merkle 根是一个哈希

值,通过该区块中的所有交易构成的 Merkle 树的根.区块体中存储着本区块中的所有交易数据. 
区块是由挖矿节点构造的,挖矿节点首先会在区块头中填充版本、父哈希、Merkle 根、时间戳、难度和

Nonce 这 6 个字段,其中:版本号、父哈希和难度在构造区块时已经确定;Merkle 根需要将本区块中所有的交易

组成一个 Merkle 树,然后在区块头中记录 Merkle 根,当 Merkle 根生成后,区块体也同时生成;时间戳是挖矿节点

填充区块头字段时的时间,以 Unix 纪元时间编码;Nonce 用来改变块哈希的值,使其满足难度目标,比特币中挖

矿就是不断改变 Nonce 来计算区块头的哈希值,直到找到一个哈希值满足难度目标.当挖矿节点找到满足难度

的哈希值后,将该哈希值作为块哈希填充到区块头中,这样就生成了一个完整区块,然后将该区块发送给所有的

邻居节点. 
随着区块链的发展,对区块的功能提出了更多的要求.以太坊为了满足智能合约的需求,对 Merkle 树进行了

改进,提出了 Merkle Patricia 树作为数据组织形式[49,50].而且与比特币保存一棵 Merkle 树不同,以太坊保存了 3
棵 Merkle Patricia 树,分别是状态树、交易树和收据树.其中:状态树用来记录各个账户的状态,交易树用来记录

交易内容,收据树用来记录每笔交易相应的收据.区块链根据需求和应用领域的不同,实现方式也不同,其区块

头和区块体中存储的数据也会有区别. 

1.4   共识机制 

区块链中的共识机制是为了解决区块分布式存储所产生的一致性问题,也就是拜占庭将军问题.根据区块

链类型的不同,共识的环境和要求也不相同,所以使用的共识机制也各不相同.区块链按照访问和管理权限可以

分为公有链、联盟链和私有链等 3 类.下文将按照区块链不同类型的特点来介绍各自类型下所使用的共识机制. 
• 公有链中没有中心化的官方组织及管理机构,参与的节点可自由进出网络,读写数据的权限不受系统

限制.公有链参与节点数量巨大,且对节点的信任度最低.典型的共识机制有工作量证明(proof of work,
简称 PoW)[51]、权益证明(proof of stake,简称 PoS)和授权股份证明(delegated proof of stake,简称 DPoS); 

• 联盟链是由若干机构联合发起组成,仅限于联盟成员参与,区块链上的读写权限、参与记账权限按联盟

规则来制定 .联盟链和公有链相比节点数量较少 ,且节点间有相当程度的信任 .典型的共识机制有

BFT(Byzantine fault tolerance)机制[52]和实用拜占庭容错机制(practical Byzantine fault tolerance,简称

PBFT)[53,54]等; 
• 私有链是由私有组织自己建立,不同节点具有不同的权限.私有链假设参与节点不进行攻击,进一步放

宽共识机制的假设条件.典型的共识机制有不考虑拜占庭故障的 Paxos 机制[55,56]及 Raft 机制. 
在实际应用中,共识机制的选择是根据区块链应用的场景决定的,表 3 为 3 种类型区块链中典型项目共识

机制对比.以太坊针对矿池模式导致的算力集中问题而将 PoW 改进为 Ethash;而蚂蚁金服因为金融领域所需的

高安全性而选择了 PBFT. 

Table 3  Comparison of consensus mechanisms for blockchain projects 
表 3  区块链项目的共识机制对比 

类型 项目 共识机制 优点 缺点 

公有链 

比特币 PoW 去中心化,动态性,高可扩展性,
支持 10 万以上节点共识 

消耗大量算力和电力, 
低吞吐,高延迟,51%攻击 

以太坊 
PoW/PoS 混合模式; 

PoW 的改进算法 Ethash, 
PoS 的改进算法 Casper 

Ethash 算法相当程度地抵制了

PoW 算力集中问题;在 Casper
有可能做到秒级别的共识 

正在从 PoW 向 PoS 过渡, 
所以依然需要消耗较多的 

算力和电力 

联盟链 
Hyperledger 

推荐使用 PBFT,但支持 
名为 Solo 和 kafka 的 
另外两种共识方式 

PBFT 能够解决拜占庭故障性

问题,共识时间快;可插拔 
共识模式,支持多种共识算法 

PBFT 适用于节点数少于 
20 个的场景,节点过多时 
算法效率低,算法复杂度高 

quorum Raft/BFT 混合模式,BFT 
在拜占庭容错环境下使用 

Raft 可达到秒级共识,共识 
结果的一致性和正确性高 

算法复杂度较高,属于 
多中心化机制 

私有链 蚂蚁金服 PBFT 能够解决拜占庭故障性 
问题,共识时间快 

适用于节点数少于 
20 个的场景,算法复杂度高 
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2   物联网终端节点设备轻量级 

物联网中的终端设备如智能摄像头、传感器、可穿戴设备、智能家居、智能汽车等都有大小不一的计算

和存储能力,但这些计算和存储能力主要是为物联网设备自身的功能服务的,无法为访问控制提供足够的计算

和存储能力.因此,物联网中的访问控制多是将大数据量的计算和存储放在资源受限的物联网设备之外执行. 

2.1   未使用区块链时的解决方法 

物联网环境下基于RBAC[21−24],ABAC[6−11]和UCON[12−15]的访问控制模型在实现时都是由一个集中式的授

权决策实体依据访问控制策略和其他属性信息进行访问控制决策,其访问控制中的计算和存储主要通过集中

式的服务器执行. 
• 在以 RBAC 为基础的物联网访问控制中,需要计算和保存{用户,角色}、{角色,权限}等大量信息,而物

联网设备的计算和存储资源受限,无法承担起访问控制的需求,因此通过可信第三方服务器来维护和

存储{用户,角色}、{角色,权限}信息; 
• ABAC能够有效地解决动态大规模环境下的细粒度访问控制问题,是因为ABAC将主体和客体的属性

作为基本的决策要素,利用用户所具有的属性集合决定是否赋予其访问权限,实现这一功能需要实体

属性发现机制、{属性,权限}关联关系发现机制、访问控制策略描述机制、身份认证机制和权限实时

更新机制等多种机制协同工作,因此所需的计算和存储能力是轻量级的物联网设备无法提供的,所以,
以 ABAC 为基础的物联网访问控制需要利用第三方服务器挖掘和保存属性集和{属性,权限}关联关

系,通过{属性,权限}来表达复杂的访问控制规则,从而实现物联网下的 ABAC 访问控制; 
• UCON 包括主体、客体和权限这 3 个基本元素以及授权规则、义务和条件这 3 个与授权有关的元素,

同时考虑了连续和可变属性,实现这些功能所需的计算和存储能力物联网终端设备同样无法负担,所
以需要由一个集中式的服务器为授权决策实体提供计算和存储资源,然后依据访问控制策略和其他

属性信息进行访问控制决策. 
上述这些访问控制模型都有一个集中的实体用于访问控制决策,考虑到集中式的实体是一个单点故障问

题,随后有学者提出使用分布式方法解决该问题,其中典型代表是物联网环境下分布式的基于权能的访问控制

(distributed capability-based access control,简称 DCapBAC)[57,58],利用物联网设备组成的分布式平台实现访问控

制.但是物联网设备的计算和存储能力较弱,很容易被恶意用户攻击,因此,单纯的物联网设备无法作为一个安

全的决策实体[38]. 
综上所述,物联网设备无法为访问控制提供足够的计算和存储资源,所以需要引入可信第三方来协助进行

访问控制,但是这个第三方机构的安全性却无法保证.因此,物联网访问控制需要一个完全可信的第三方机构来

提供存储和计算能力. 

2.2   使用区块链后的解决方法 

由于区块链自身具有可以在假定参与者都不是可信的情况下在技术层面迫使所有参与者遵守诚信,而且

具有不可篡改性和隐私保护性,所以区块链可以成为物联网访问控制中可信第三方的角色,为访问控制提供一

个可信的环境.区块链在物联网访问控制中作为可信平台,为物联网访问控制提供了计算和存储两种能力.目
前,研究者们对区块链计算和存储的使用方法各有不同,有的侧重于使用区块链的存储能力,有的侧重于利用区

块链的计算能力,更多的是同时使用计算和存储能力. 
(1) 区块链提供可信存储 
有研究者侧重于使用区块链的可靠存储能力,利用区块链不可篡改和可审计等功能为访问控制提供一个

安全的存储空间.目前,使用区块链存储能力的方法主要可以分为 3 类. 
• 第 1 类是利用区块链存储访问控制策略,具体的研究有:Dorri 等人将区块链用于存储访问控制策略,同

时利用区块链不可篡改的特性生成一个时间顺序的不可变的事务历史[36];Alansari 将区块链用于存储

访问控制策略的同时还存储了用户属性,其计算密集的部分放在链外在安全硬件 Intel SGX 中执行,区
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块链仅作为可信平台防止数据被篡改[26,27];Di Francesco 等人也是将区块链用于保存访问控制策略,同
时考虑到区块链上的每一个块生成后都不能删除,会对网络照成永久的负担,因此还提出了一种自定

义的高效格式编码用来压缩区块大小,提高了区块链存储的利用率[28]; 
• 第 2 类是存储物联网中产生的数据,Hashemi 将访问控制中的数据存储和数据管理分离,区块链用在数

据存储系统中,当作一个可信的事务数据库来存储数据[29];Ramachandran 是将区块链用在了数据源管

理中,将其作为一种安全媒介来存储数据源信息,然后通过智能合约记录对数据的更改信息,防止恶意

用户直接破坏源数据[40]; 
• 第 3 类是直接存储访问权限,Shafagh 等人就是将区块链用于存储访问权限,保证权限不被篡改[34]. 
(2) 区块链提供可信计算 
另外,有些研究者认为使用区块链来存储数据在效率和性能上都不好,所以将数据存储在链下,区块链上仅

存储指向数据的哈希,区块链为访问控制提供一个可执行智能合约的可信平台.现有的研究有:Rifi 等人利用的

是区块链计算能力,通过 3 种不同类型的智能合约维护不同节点间的规则、认证和通信,将交易的数据存储在

另外的数据库中,区块链中仅保存指向该数据的哈希[39]. 
(3) 区块链提供可信的计算和存储 
更多的研究者则是充分利用了区块链的计算和存储两种能力,将重要数据保存在区块链的同时,也利用区

块链的计算能力进行访问控制决策.按照区块链所提供的计算能力的大小,可以分为基于比特币区块链的研究

和基于以太坊区块链的研究这两类. 
• 对于第 1 类基于比特币区块链的物联网访问控制研究,因为比特币区块链设计的目的是作为一种金融

领域的交易平台,将其应用到物联网访问控制中时仅仅是利用了锁定脚本和解锁脚本提供的计算能

力,所以比特币区块链能够提供的计算能力并不强.基于比特币区块链的研究有:Ouaddah 利用令牌表

示访问权限,令牌传递时,将访问控制策略以锁定脚本的方式嵌入到交易中,用户通过解锁脚本证明其

拥有令牌[30,31];随后,Outchakoucht 等人在文献[30]的基础上结合了机器学习算法,但是其区块链的使

用方法没有改变[33];Jemel 将区块链用于访问控制中的用户合法性检查[32];Ying 提出一种基于区块链

的访问控制架构,将访问控制策略存储在区块链上,通过区块链交易对这些策略进行管理[35];Zyskind
等人将访问控制策略存储在区块链中,将个人敏感数据存储在链下,通过区块链上的访问控制策略管

理链下的数据[37]; 
• 第 2 类是基于以太坊区块链的物联网访问控制研究,其特点是支持智能合约,可以在智能合约中实现

任意复杂的算法,计算能力相当可观,相关的研究有:Cruz、Paul 等人使用区块链解决跨组织的 RBAC
中验证用户角色真实性的问题,把区块链作为一个可信平台,通过智能合约创建、修改用户及其属 
性[25];Zhang 等人将访问控制的主要功能都通过智能合约实现,包括多个访问控制合约、一个法官合约

和一个注册合约,充分利用了区块链的存储和计算能力[38]. 
综上所述,由于区块链自身的安全、可审计、不可篡改、匿名等特性,使其可以完美地胜任物联网访问控

制中可信第三方的角色.在计算能力方面,基于比特币区块链的架构所能提供的计算能力并不多,而且在算法复

杂性和可扩展性上都有很多限制,但文献[30,31]在其方案中融入了智能合约思想;基于以太坊的区块链具有图

灵完备的太坊虚拟机,可以执行任意复杂算法的智能合约,因此,利用智能合约来实现物联网访问控制将是未来

的研究方向.在存储能力方面,由于区块链只能添加区块,不能删除历史区块,而且作为一种分布式系统区块链

会在每个完整节点上保存同样的内容,所以区块链的存储能力并不廉价. 
随着区块链的发展,区块链已经从一个账本式的数据库发展成为一个安全可信的平台,与其代价高昂的存

储能力相比,区块链提供的可信计算能力更值得大家利用.因此在使用区块链存储时,应该存储访问控制数据,
而不是像文献[29]中那样存储物联网设备产生的数据. 
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3   物联网海量终端节点 

随着物联网的发展,物联网终端节点的数量会变得非常庞大,同时,终端节点设备的种类及其产生数据类型

的种类也非常多.大量的终端节点导致访问控制无法使用静态的方法直接将用户和权限绑定,同时,众多终端节

点的类型代表着用户和节点属性的多元化,这都对物联网访问控制提出了新的挑战. 

3.1   未使用区块链时的解决方法 

物联网自身具有节点数量多、种类多、数据类型多的特点,因此,物联网中的访问控制需要适应这些情况.
物联网中不同的访问控制模型,解决这些问题的方法也各有不同. 

• RBAC 以角色和权限为核心,把一组权限与角色关联在一起,用户则根据所在系统中所指定的角色取

得权限.虽然 RBAC 需要存储大量{用户,角色}、{角色,权限}的信息,无法满足物联网中海量的节点和

数据的访问控制,但是通过用户和权限相分离、用户归属于某一角色等方法,RBAC 降低了访问控制表

的存储数,使其扩展模型可以适用于少数物联网场景.相关研究有:Yavari 等人将实验场景设为医疗保

健场景,通过基于RBAC的方式管理可穿戴式和固定式传感器获取的人体安全数据[21];Liu等人针对制

造业物联网场景,提出了一种可以跨域访问的基于 RBAC 的访问控制方法[22];Zhang 等人提出了集成

上下文相关信息的扩展 RBAC 物联网访问控制模型,将对象的操作转换为服务,以 Web 服务方式为基

础管理物联网中的设备,根据一组收集的系统和用户环境上下文信息授予用户相应的权限[23]; 
• ABAC 将主体和客体的属性作为基本的决策要素,由于属性是主体和客体内在固有的,不需要手工分

配,通过属性-权限关联关系发现机制构建{属性,权限}关联关系,然后根据每个访问请求者的属性以及

所请求资源权限所需的属性完成访问授权,使得 ABAC 管理上相对简单.因此,ABAC 更加适用于节点

数量多、种类多、数据类型多的物联网.针对物联网环境的 ABAC 改进模型也层出不穷,例如:针对物

联网设备资源受限的特征,提出了物联网环境下 ABAC 的改进模型[7,8];Wu 等人针对物联网中的跨域

访问控制,提出了基于 ABAC 的细粒度跨域访问控制机制[9];Ouechtati 等人将 ABAC 和信任概念结合,
提出了针对物联网环境的 Trust-ABAC 访问控制模型[10];Sun 等人将 ABAC 和 RBAC 相结合,提出了针

对物联网具有大规模动态环境的访问控制模型[11]; 
• CapBAC 将权限具现化为一种令牌,因此,CapBAC 中主体可以把访问权限授予另一个主体,该主体还

可以进一步把全部或部分权限授予其他代理,每个阶段的授权深度可控,因此可以通过分布式的方法

来解决物联网中节点多的问题.结合椭圆曲线密码学、身份认证和上下文等相关技术,多个文献研究了

基于 CapBAC 的物联网环境下的访问控制模型.Sheng 等人以权能为基础,结合上下文和椭圆密码体系

构建了基于权能的物联网访问控制架构[16];Gusmeroli 等人提出了以权能为基础的细粒度的访问控制

模型[17];Mahalle 等人针对物联网环境下动态的网络拓扑结构、受限的上下文环境和资源低功耗设备

的弱物理安全特性 ,提出了一种身份认证和基于权能的物联网访问控制模型 IACAC(identity 
authentication and capability based access control)[18];Hernández-Ramos 等人针对物联网内部威胁,提出

了结合标准椭圆曲线加密机制的物联网访问控制方案[19]. 
综上所述,基于 RBAC 的物联网访问控制虽然通过将用户权限分离、用户归属某个角色的方式降低了访问

控制表的数据量,但是仍无法满足物联网的需求,仅适用于少量特定物联网场景.基于 ABAC 的物联网访问控制

可以自动获取主、客体属性,自动建设属性-权限的关联关系,适用于节点数量多、种类多、数据类型多的物联

网;基于 CapBAC 的物联网访问控制通过分布式的设计,解决了物联网节点数量多、种类多、数据类型多的特

点.物联网环境下还有一些其他的访问控制模型,但是这些模型中有的是针对特定的场景[14,15],有的是针对特定

的问题[12,13],但是并没有针对物联网节点数量多而做出专门的设计,这里就不再讨论了. 

3.2   使用区块链后的解决方法 

将区块链应用于物联网访问控制中,同样需要解决物联网由于海量终端节点所带来的一系列问题.本文从

以下 3 个方面考虑区块链的解决方法:首先考虑如何管理物联网中数量庞大的终端节点;其次需要考虑庞大节
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点数量给区块链带来的存储压力,因为访问控制策略以及相关事务会随着节点的增多而增多;第三需要考虑庞

大数量的终端节点对访问控制性能的影响,因为目前比特币和以太坊确认一条交易的时间较长,无法直接用在

物联网访问控制中. 
(1) 分层管理 
物联网具有数量庞大的终端节点,这些终端节点多是计算和存储能力较弱的轻量级设备,甚至有的传感器

节点仅具有将收集到的环境数据输出的功能而没有技术和存储能力.因此,第一个解决思路是分层,在物联网的

设备端将多个有关联的设备组成簇,由功能较强的簇头节点管理簇中所有终端节点. 
这样的好处是一方面减少了访问控制直接管理物联网节点的数量,降低访问控制的负担;另一方面,在设备

端由功能较强的设备帮助管理功能弱的设备,使弱设备不用直接暴露在网络中,提高了物联网设备的安全性. 
这方面的研究有:Rifi 等人提出一个智能家居场景,智能建筑中的普通传感器能力较弱,无法直接连接到区

块链,因此由功能强大的家庭网关安装区块链客户端与区块链相连,利用家庭网关管理智能建筑中的所有物联

网设备[39];Dorri 等人同样是在智能家居场景中假设每个家庭都有一个总是在线的、高资源的设备负责处理家

里和外部的所有通信,同时,这个设备也是区块链网络中的一个节点,存储着本地区块链(local private BC)并具

有共识功能[36];Ouaddah 等人的区块链访问控制架构中,同样提出用户将区块链钱包(wallet)作为一个授权管理

器(authorization manager point),使用这个钱包管理着多个资源[31];Zhang 等人同样将物联网设备连接到网关,有
网关负责连接到 P2P 网络[38]. 

(2) 压缩存储 
物联网数量庞大的终端节点导致区块链需要存储的数据也随之增加,但是区块链存储的代价较大,所以需

要减少区块链的存储压力. 
• 第 1 种解决方法是从区块链本身考虑,即:在不增加区块链块大小的情况下,使每个块存储更多的信息. 

Maesa 等人认为,区块链上的每一个块都不能删除,因此会对网络照成永久的负担.所以提出一种自定

义的高效格式编码用来压缩上传到区块链中的访问控制策略的大小,具体方法是:定义一个协定的符

号映射表,表示策略中可用操作数和数字代码之间的映射关系,将属性名称和操作映射到一个简短的

数字值内,映射表会在将来的协议版本中不断更新[28]; 
• 第 2 种解决方法是将访问控制策略存储在链外,区块链中仅存储指向链外的哈希值.文献[28]认为:最

简单的解决方案是在将访问控制策略存储在链外,区块链中仅存储指向链外的哈希值.这个解决方案

的好处是可以尽量减少存储在区块链上的数据量,因为策略占用的空间是独立于策略大小的;主要缺

点是策略本身存储在区块链之外不利于发挥区块链技术安全性、可用性等优势.Rifi 等人认为:将访问

控制事务数据存储在区块链中代价太大,因为所有区块链网络中的节点都需要存储一个备份.所以,他
们的方法是将包含大量数据的消息事务存储在链外数据库中,而不是将访问控制策略存储在链外,区
块链中仅保存指向该数据的哈希[39]. 

(3) 性能优化 
物联网中庞大数量的终端节点会对访问控制性能产生影响,目前的比特币和以太坊确认一条交易的时间

较长,无法直接用在物联网访问控制中.对访问控制性能的优化主要从两个方面考虑:增加新区块产生的速度和

增加单个区块中存储的数据量. 
目前 ,增加新区块产生速度的一种方法是提高共识的速度 ,通过提出新的共识算法来提高共识速度 . 

ByzCoin 采用多个领导者共同快速决定是否应该将区块添加到区块链中,领导者小组由近期时间窗口的矿工动

态组成,每个矿工的投票能力与其在当前时间窗口的挖矿区块数量成正比[59],如图 3(a)所示,一组领导者可以在

一个共识周期产生多个区块.Luu 等人将矿工节点分成称为“委员会”的组,每个委员会处理一组不相交的交易,
在委员会内,节点运行拜占庭一致性协议以协定交易区块,委员会将该交易区块发送给最终委员会,最终委员会

将收到的所有区块整理到一个最终区块中[60],如图 3(b)所示.增加新区块产生速度的另一种方法是并行地产生

多个区块,最初在 Nxt 社区中提出将有向无环图(directed acyclic graph,简称 DAG)与区块链结合,将区块链由链
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式结构改为有向无环图结构,可以并行产生多个区块.Boyen 等人提出以一种名为 Graphchain 的框架,通过放弃

将“区块”“链”起来的概念来并行化的产生区块[61],如图 3(c)所示,Graphchain 将数据组织形式从链扩展到了图,
挖矿节点可以并行产生区块,其中每个区块最少需要有两个父区块,从而使 Graphchain是“瘦”的.Coelho将 DAG
与区块链相结合,用基于 DAG 的账本来实现疾病监测[62]. 

增加区块中存储的数据量的研究有:Eyal 等人提出一种名为 Bitcoin-NG 的区块链架构,将时间划分为

epoch,并且提出了微区块的概念,微区块并不包含工作量证明.如图 3(d)所示,领导者节点可以在其 epoch 期间单

方面向区块链追加多笔微区块,直到新领导者节点被选出[63].文献[59]的 ByzCoin 是在 Bitcoin-NG 基础上设计

的,所以 ByzCoin 继承了 Bitcoin-NG 对区块链的改进. 
综上所述,面对物联网海量终端节点所带来的问题,目前通过分层管理、压缩存储和性能优化这 3 个方面

进行解决:分层管理的思想在未使用区块链时就已经被广泛使用;压缩存储是使用区块链所特有的问题,因为区

块链只增不减的特性;性能问题是目前将区块链用于访问控制中最主要的挑战之一,多数物联网场景都对相应

时间有要求,而目前区块链的性能并不高. 

已经共识过的区块

新产生的区块,挖矿节点与区块的颜色对应

挖矿节点 由父区块指向子区块

产生区块

领导者小组

委员会1 委员会n

交易1~50 交易i~j

最终委员会

交易1~j

...

(a) ByzCoin示意图[59] (b) 分片协议示意图[60]

(c) Graphchain示意图[61]

(d) Bitcoin-NG示意图[63]

图例:

epoch

epoch

 

Fig.3  Blockchain performance optimization improvement scheme 
图 3  区块链性能优化改进方案 

4   物联网动态性 

物联网环境下节点的动态性不仅包含节点的动态接入问题,而且还包含节点的移动性以及访问数据对象

会实时变化等问题.这种动态性使得我们无法提前预知所有用户信息,也无法准确了解用户和权限结构,更无法

提前预设用户与权限的对应关系. 

4.1   未使用区块链时的解决方法 

RBAC 是一种静态访问控制模型,最初并不支持节点的动态接入.随后,有研究者对 RBAC 进行改进,使其可

以实现节点的动态接入.Zhang 等人在 RBAC 的基础上添加了上下文感知和上下文约束,实现了角色和权限的

实时动态管理[64]. 
ABAC 作为动态的访问控制模型天然支持节点的动态接入,ABAC 以主体和客体的属性作为基本的访问
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控制决策要素,通过实体属性发现机制,可以挖掘出独立、完备的主体属性、客体属性、权限属性和环境属性

集合,因此不需要管理者手工输入主、客体属性.然后,通过自动化的属性-权限关联关系发现机制,可以快速挖掘

出{属性,权限},通过主体属性、客体属性、权限属性和环境属性集合以及{属性,权限}关联关系实现动态性的

访问控制.因此,ABAC 可以解决物联网中节点的动态接入问题[6,8]. 
UCON 对于动态性问题的考虑更加深入,通过在访问控制中加入连续性和可变性两个重要因素,不仅可以

对访问请求者访问资源的整体过程进行实时监控,随时动态性地调整其资源使用权限,而且考虑了属性的动态

性,访问控制中,实体的可变属性是随着环境和上下文变化的.物联网环境下的 UCON 研究有 Zhang 等人将

UCON 用于物联网场景[14]和车联网场景[15]. 
物联网环境下 CapBAC 对于动态性的支持主要体现在其分布式的设计上,基于分布式的设计,使其更适用

于物联网中动态的网络拓扑结构.有学者对基于 CapBAC 进行改进,结合椭圆曲线密码学、身份认证和上下文

等相关技术,提出了一种身份认证和基于权能的物联网访问控制模型,适用于动态的网络拓扑结构、受限的上

下文环境和资源低功耗设备的弱物理安全的物联网环境[18]. 
上述 4 种访问控制模型在解决物联网动态性问题时都有各自的侧重点:RBAC 设计之初并不支持动态性,

研究者将其应用到物联网环境时,通过对其拓展改进,使其可以实现节点的动态接入;ABAC 自身的设计就使其

支持物联网的动态性;UCON 对于动态性的考虑更进了一步,不仅考虑了访问控制过程中权限控制的动态性,还
考虑到了实体属性也具有动态性;物联网环境下,CapBAC 作为一种分布式的访问控制模型,更侧重于解决物联

网动态的网络拓扑结构问题. 

4.2   使用区块链后的解决方法 

对于物联网环境下节点的动态性问题,区块链可以完美地解决.一方面是由于区块链中用户的身份是由其

密钥来证明的,因此节点可以在任意时间、任意地点连接到区块链网络,只要节点的签名正确就可以进行操作;
另一方面,区块链本身采用的是 P2P 的网络架构,当有用户节点需要接入网络时,只要连接到网络中其他区块链

节点就可以了,而且由于区块链的 P2P 网络结构并不是基于节点间的地理位置,因此节点只需选择网络中存在

的区块链节点并与其相连即可[65].因此,对于节点移动、频繁接入、退出等情况,区块链自身的特性就可以解决. 

5   总结与展望 

5.1   区块链访问控制模型小结 

通过对上述使用区块链的访问控制模型的分析,总结出两类将区块链用于访问控制中的模型,模型中并没

有详细的设计细节,仅仅表示出了他们的共同思想. 
(1) 去中心的区块链访问控制模型 
第 1 类是对文献[25,32,35−39]的总结,提取出他们提出模型的共同之处形成的模型,将其命名为去中心的

区块链访问控制模型,其思想为:资源拥有者先将资源的访问控制策略发布在区块链中,然后,当资源请求者想

要访问该资源时,直接向区块链中的访问控制策略请求权限,由区块链中运行的访问控制策略决定是否授予访

问权限.区块链在访问控制中的作用不仅是存储访问控制策略和权限交易信息,而且提供自动执行访问控制策

略进行权限授予等功能.具体流程如图 4 所示:(1) 资源拥有者 o 为资源 r 生成访问控制策略,并将其发布在区块

链中;(2) 区块链收到访问控制策略后进行验证,验证通过后将其存储在区块链中;(3) 资源请求者 q 想要访问资

源 r,向区块链发送请求访问交易;(4) 区块链收到请求访问交易后,根据访问控制策略决定是否授予 q 访问权

限;(5) 若区块链中的访问控制策略同意授予 q 访问权限,则返回访问权限. 
去中心的区块链访问控制模型的优点是:充分利用了区块链的计算和存储能力,将访问控制策略存储在区

块链上,遏制了越权行为且便于审计;同时,去中心的架构避免了中心节点被破坏导致系统崩溃的情况.缺点是

将策略和权限授予记录公开放在区块链上,容易被攻击者找到漏洞. 
(2) 有中心的区块链访问控制模型 
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第 2 类是对文献[28,30,31,33,40]的总结,将其命名为有中心的区块链访问控制模型.模型思想为:仍然存在

中心化的授权服务器,资源请求者先向授权服务器(文献[30]中资源拥有者作为授权服务器)发送访问请求,若策

略同意,则向区块链发布授予访问权限的交易.区块链记录了该访问权限并通知资源请求者,资源请求者访问资

源时,需先告诉区块链使用该访问权限.区块链在访问控制中的作用是记录权限拥有者以及提供权限转移功能.
具体流程如图 5 所示:(1) 资源拥有者 o 向授权服务器发送资源 r 的访问控制策略;(2) 资源请求者 q 向资源 r
的授权服务器发送请求访问的消息;(3) 若授权服务器中的策略同意,则向区块链发送授予 q 访问资源 r 访问权

限的交易;(4) 区块链对收到的授权或交易进行验证,验证通过后,存储在区块链中;(5) 区块链验证通过后,通知

q 取得访问权限;(6) q 向区块链发送交易使用访问权限. 
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Fig.4  Decentralized blockchain access control model      Fig.5  Centered blockchain access control model 
图 4  去中心的区块链访问控制模型                 图 5  有中心的区块链访问控制模型 

有中心的区块链访问控制模型将区块链作为一个可信的存储平台,其访问控制策略运行在授权服务器中,
这样做的优点是:权限的授予和使用都被永久性的记录在区块链中无法伪造,便于审计;同时,由于访问控制策

略在授权服务器上运行,所以避免了区块链低效对访问控制的影响.缺点是无法保证授权服务器自身的公正性

和安全性;依然存在单点故障问题. 

5.2   总  结 

综上所述,首先对物联网下常用的 4 种访问控制模型进行了分析,其中基于 RBAC,ABAC 和 UCON 的访问

控制模型都需要一个集中式的服务器来完成授权决策;基于 CapBAC 的物联网访问控制模型实现了分布式的

架构,但是将访问控制决策放在较弱的物联网设备上并不安全.去中心化的区块链从技术上解决了基于中心化

模型带来的安全问题,同时也能保证自己的安全性,为物联网访问控制带来新的解决思路.本文从物联网终端节

点设备轻量级、物联网海量终端节点、物联网的动态性这 3 个角度对现有物联网中主流访问控制模型以及使

用区块链后的访问控制模型进行了总结. 
• 首先,物联网设备无法为访问控制提供足够的计算和存储资源,所以需要引入可信第三方来协助进行

访问控制,但是这个第三方机构的安全性却无法保证.区块链作为一种新兴的去中心化的分布式技术,
从技术上解决了基于信任的中心化模型带来的安全问题,适合作为物联网访问控制的第三方机构.目
前,对于区块链的使用逐渐从当作一个可信数据库保存访问控制策略转变为利用区块链智能合约实

现自动化的访问控制; 
• 其次,对于物联网海量终端节点所带来的问题,RBAC 作为一种静态的访问控制模型,无法满足物联网

的需求,仅适用于少量特定物联网场景.基于 ABAC 的物联网访问控制属于动态的访问控制模型,适用

于节点数量多、种类多、数据类型多的物联网.基于 CapBAC 的物联网访问控制通过分布式的设计,
解决了物联网节点数量多、种类多、数据类型多的特点.使用区块链的物联网访问控制模型从以下 3
个角度解决节点的带来的问题:第一,通过分层的方式简化管理;第二,通过压缩数据或将数据保存到链
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外等方法减小区块链存储压力;第三,通过改进区块链结构、改进共识算法等方法提高区块链性能; 
• 最后,对于物联网动态性所带来的问题,RBAC 的原始模型并不支持动态性,后有学者将其应用到物联

网环境中时,对 RBAC 进行了改进,使其可以实现节点的动态接入;ABAC 自身的设计就使其支持物联

网的动态性;UCON 对于动态性的考虑更进了一步,不仅考虑了访问控制过程中权限控制的动态性,而
且考虑到了实体属性也具有动态性;物联网环境下,CapBAC 作为一种分布式的访问控制模型,更侧重

于解决物联网动态的网络拓扑结构问题.对于使用区块链的物联网访问控制,区块链本身结构的设计

特点就支持动态性. 

5.3   展  望 

下面对基于区块链的物联网访问控制在未来的发展中将面临的问题和挑战进行讨论. 
(1) 模型的设计 
区块链可以为访问控制提供可信的计算和存储,但是实现可信的代价是存储在区块链上的数据会向所有

人公开.对于使用智能合约实现访问控制策略的方案来说,将访问控制策略直接暴露给全网可能并不是一个很

好的选择,因此,设计一种适合的智能合约隐私保护方案是一个值得研究的问题.目前,保证智能合约代码隐私

性的技术有微软提出的 Confidential Consortium Blockchain,利用 Intel SGX 和 Windows 虚拟安全模式创建可信

计算环境,在其中实现证明放入代码的安全性和保证内部数据对外界不可见以及不被篡改的功能[66]. 
另一种思路是在目前的区块链技术的基础上实现访问控制,因此,选择物联网访问控制中的哪些功能放在

区块链中实现,也是一个值得研究的问题. 
(2) 跨组织访问 
目前研究的物联网场景都较为单一,但是在现实中会出现跨组织或者跨域的访问控制需求.这些组织或者

域并不都相互信任,因此需要可信的第三方作为交流平台.而区块链恰好可以充当一个公开可信的平台.因此,
通过区块链来解决跨组织或者跨链的访问控制,也是值得研究的问题. 

(3) 跨链访问控制 
区块链上的数据只增加不减少,使用一条链为全世界用户提供访问控制的可能性微乎其微,所以必然存在

多条链并存的情况.在不同区块链间实现跨链的访问控制不仅需要解决区块链自身的差异性,而且需要解决访

问控制策略冲突、智能合约适应性等一系列问题.因此,跨链的访问控制是一个挑战性的工作. 
(4) 时间优化 
目前的比特币和以太坊确认一条交易的时间较长,无法直接用在物联网访问控制中,因此需要设计满足物

联网访问控制性能需求的区块链.物联网中的访问控制对时间的要求较高,多数物联网场景需要实时的访问控

制,而区块链中出块的速度直接制约着访问控制的速度,因此,如何提高区块链的性能,是未来必须要解决的一

个问题. 
目前,提升区块链访问控制性能的方法主要有 3 种:第一,通过设计新的共识算法来提高共识速度,这样可以

提高区块链产生区块的速度[59,60,63];第二,将区块链的链式结构改为网状结构,这样可以并行产生多个区块[61,62];
第三,利用多个侧链和主链合作,主链保证安全性,侧链实现具体业务功能,通过多个链并行工作提高性能[67,68]. 

(5) 存储优化 
区块链的存储是一个增量的过程,即只能增加而不能减少,所以会给存储带来巨大的负担.因此,如何降低

区块链存储的代价,是物联网访问控制需要解决的另一个问题.目前的解决方法有两种:第一,压缩区块链中存

储的数据,使相同大小的区块存储更多的内容[28];第二,将区块链与区块链存储解耦[69],区块链中存储的是指向

某个内容的哈希值[39]. 
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