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摘  要: 有越来越多的用户选择云为其进行存储、运算、共享等数据处理工作,因此云端数据量与日俱增,其中

不乏敏感数据和隐私信息.如何对用户托管于云端的数据进行授权管理,保证数据机密性、访问授权有效性等至关

重要.为此,提出一种基于代理重加密(proxy re-encryption,简称 PRE)的云端数据访问授权的确定性更新方案(proxy 
re-encryption based assured update scheme of authorization,简称 PAUA).首先将提出 PAUA 方案的前提假设和目标,
其次论述系统模型和算法,最后对 PAUA 进行讨论和分析.PAUA 方案将减轻用户在数据共享时的计算量,同时将重

加密密钥进行分割管理,实现授权变更时,密钥的确定性更新. 
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Abstract: More and more people select cloud as an important tool for data storing, processing and sharing, as a result, the data in cloud 
increases rapidly, including some sensitive and privacy information. It is a vital problem to manage the authorizations of hosted data in 
cloud for confidentiality and effectiveness of access control. This study proposes a proxy re-encryption based assured update scheme of 
authorization for cloud data (PAUA) in light to solve the above mentioned problem. Firstly, the aims and assumptions of PAUA are given. 
Secondly, the system model and algorithm are shown. Finally, the comparisons with PAUA and the current status are carried out. The 
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PAUA reduces the encryption and decryption work of personal users. Meanwhile, it ensures the permission updating by dividing the 
parameters of re-encryption key generation. 
Key words: proxy re-encryption, assured update, cipher text access control, authorization management, cloud computing 

云计算为人们的生产生活提供了丰富的资源和信息,通过云端获取服务称为了一种全新的服务模式,内容

包含了软件、平台和硬件设置等.用户通过购买云服务对数据进行存储、处理和共享,但是云端流通的数据量

与日俱增,其中也包含了大量敏感数据和隐私信息,云为用户提供便捷的数据使用方式的同时,对用户数据的安

全带来多方面的威胁.云用户通过网络进行数据的交互,数据所有者不再对数据具有控制权,而是托管到云端进

行进一步的运算和处理.如何保障托管数据的机密性、完整性,如何保障用户数据访问控制和授权管理的有效

性和可靠性,便成为了云端数据安全面临这全新的挑战. 
针对数据的机密性和完整性问题,出现了云端密文访问控制技术,通过指定密码算法和密钥对数据进行加

密处理,加密后的数据以密文的形式保存在云服务器中,保证云数据的机密性.通常情况下,数据所有者在使用

云服务前将数据进行加密处理,将角色[1]、身份信息属性信息等作为密钥生成的参数,实现对用户权限的控制.
如:基于角色的加密、基于身份的加密、属性基加密等机制(attribute based encryption,简称 ABE)等;ABE 等机制

通过与访问控制模型相结合 [2,3],能够在一定程度上保证授权策略的有效性 ;密钥策略属性基加密系统(key 
policy attribute based encryption,简称 KP-ABE)和密文策略属性基加密系统(ciphertext policy attribute based 
encryption,简称 CP-ABE)机制能够支持复杂策略,在细粒度的数据共享[4]和管理方面具有十分广阔的应用前景,
适用于解密方不固定的情况,加密方无需关注解密方具体的身份,仅定义解密方需要具备的属性即可,免除了数

据共享中因解密方变化导致频繁分发密钥的问题,从而推动了 ABE 等技术在云计算等相关领域的广泛运用.文
献[5]提出了一种针对云存储的灵活的 ABE机制,文献[6]则进一步阐述了 CP-ABE在云计算环境下的应用策略.
但是上述机制中,针对数据授权的变更问题,需要用户进数据的重复加密;同时,由于数据在云端托管,无法确定

在数据授权更新后,原授权数据的彻底删除,因此缺乏授权变更的确定性.针对权限更新问题,文献[7]定义了全

新的用户密钥形式,包含分为欺骗密钥和私钥,用户解密需要提供有两个参数产生的密钥,密钥通过欺骗密钥进

行变化,但是,在怎样的应用场景和需求下管理密钥以及如何实现分发没有进行阐述和设计.若由数据所有者管

理欺骗密钥,虽然可以进行权限的确定性更新,但是将会给用户带来巨大的运算和密钥管理负担.上述解决方案

在一定程度上满足了云端数据机密性、完整性的安全管理需求,但是多要求创建者针对不同数据共享者进行多

次数据加密,产生不同的共享密文,这样对于个人用户来讲将是性能和时间的巨大考验.同时,如何在发挥云服

务器计算能力和存储能力的前提下实现托管数据授权的确定性更新这一关键问题鲜有论述. 
本文针对上述问题,将代理重加密的思想引入到云端密文数据授权更新和管理中,提出一种基于代理重加

密的云端数据权限确定性更新方案,数据所有者在共享数据时,无需重复数据的加密工作,仅需产生初始密文,
也就是自身私钥加密的密文,其后的重加密工作则依托于云平台,完成数据的贡献.减轻用户的云端负担;同时,
将重加密密钥的参数进行分割管理,一部分包含共享用户的公私钥等参数托管到云端,另一部分则定义为解密

参数,由所有者管理;数据解密则需要同时提供用户自身私钥和解密参数,当发生权限变更时,仅需要所有者更

改解密参数,即可实现确定性权限更新.本文将从系统模型和相关算法两个层面进行论述,并对 PAUA 方案的优

缺点进行分析,为云端数据的授权管理提供重要的理论和实践基础. 

1   基础知识 

1.1   代理重加密技术 

代理重加密能够将数据共享中的加解密工作进行拆分,大量的运算借助云计算平台完成,降低了用户创

建、使用数据的运算量.基具体来说,用户在创建数据时数据加密的任务分成了首次加密和重加密,首次加密由

用户完成,重加密则由云服务完成,服务器基于用户首次加密的数据,针对不同分享需求产生密文.通过将身份、

属性等信息的引入,PRE 为云数据的密文访问控制提供了重要的支撑.身份[8]、属性[9]PRE 的算法构造中重要的
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参数,此外,结合身份信息或属性信息的证书[10]、访问控制条件[11,12]以及用于细粒度管理的密钥类型[13]也称为

了 PRE 密钥的重要参数,为云端密文数据的高效访问控制管理提供了重要理论和实践基础. 
PRE 将密文共享的任务过渡到云服务器,减轻了用户在数据共享中的产生密文数据的计算量,重加密密钥

的生成与分发仍然需要数据所有者完成.在共享用户海量的云环境,个人终端用户的计算量仍然是十分巨大的,
需要用户具备很高运算性能和存储空间.为了将重加密密文产生和存储进一步托管于云端文献,文献[14]将代

理重加密与懒惰加密技术相结合,提出了一种面向 KP-ABE 的 PRE 方案,其中,密钥的分发、更新和管理均有由

云负责,初步解决了所有者在密钥生成上存在的计算量问题.但是云一般为半可信或不可信实体,将其作为重加

密密钥的分发方与撤销方,可能会威胁到数据的隐私与安全,针对由权限撤销、数据变更等带来的密钥更新问

题仍然亟待解决. 
本文以上述文献的研究为基础,将代理重加密运用到云端数据密文的授权确定性更新方案中. 

1.2   基于乘法循环群的双线性对映射 

双线对映射在公钥密码尤其是身份、属性基加密等算法的构造和设计中广泛应用,令群 G1,G2,G3 分别为乘

法循环群,阶数为 p. 
先存在映射 e:G1×G2→G3,如果该映射符合以下条件,则称其为双线性映射. 

(1) 双线性:对于任意元素 *, pa b Z∈ ,g∈G1,h∈G2,有 e(ga,hb)=e(gb,ha)=e(g,h)ab 成立. 

(2) 非退化性:若元素 g∈G1,h∈G2,且 g,h 是非单位元素,有 e(g,h)≠1. 
(3) 可计算性:对于任意 g∈G1 和 h∈G2,存在有效的算法能够在多项式时间内运算出 e(g,h). 

2   PAUA 设计目标与系统假设 

PAUA 方案的设计目标如下. 
1) 动态更新密文数据访问授权,确保变更的有效、可靠:数据解密要求用户具备私钥以及基于授权的解

密参数,数据创建者通过解密参数的管理,共享数据在创建用户的授权范围内可以被访问,授权失效

后,权限将进行确定性更新. 
2) 数据的授权和管理权由数据创建者管理:PAUA 将代理重加密密钥的生成参数进行拆分,一部分由数

据创建者进行管理,并以解密参数的形式提供给授权用户,数据的权限由数据创建者进行管理,不受

其他服务提供商的干涉. 
3) 基于现有的网络设备、终端设备以及安全设备:PAUA 机制实现对数据的安全管理与控制,不需要用

户和服务平台单独购买额外的专用平台和设备. 
4) 充分利用服务器强大的运算能力,降低了用户生成与使用密文是的资源消耗,服务器包含了可信与半

可信两个类型:数据创建用户不在需要依据共享需求和用户,分别多次产生不同的密文,仅产生初始

密文即可,代理重加密服务器将以初始密文和共享用户的信息,生成针对性的密文,重加密密钥的管

理则由密钥管理服务器负责,节约个人终端用户的时间和空间资源. 
5) 抗攻击性:PAUA 方案要求具有抵抗传统密码分析、暴力破解以及针对 PRE 的合谋攻击等,同时防止

云服务提供商对用户数据隐私的挖掘和窃取. 

2.1   方案假设 

PAUA 方案的实现需要基于如下假设. 
1) 数据的创建和访问依托于网络. 
数据所有者 A 和共享用户 B 均具有连接网络进行数据访问的能力,能够实现与重加密密钥生成服务器

(re-encryption key generator,简称 RKG)、代理重加密服务器(re-encryption server,简称 Re-Enc)、密钥生成中心

(key generation centre,简称 KGC)和重加密参数管理服务器(re-encryption key management,简称 RKM)等服务器

的交互,实现数据创建和访问等. 



 

 

 

1566 Journal of Software 软件学报 Vol.31, No.5, May 2020   

 

2) 数据共享者不转存和私自存储已经授权的数据. 
共享者进行数据访问时,通过网络进行参数的获取并进行解密,其后并不进行数据的本地保存、转授权. 
KGC、RKM、数据所有者和数据共享用户为可信,KGC 负责公共参数和公私钥的产生,RKM 则协助数据

创建用户进行重加密密钥参数的管理,数据所有者是完成数据的第 1 次加密;访问用户不会主动泄露密钥及其

相关数据.RKG、Re-Enc 半可信服务器生成重加密密钥、重加密密文等,该部分对于数据密文重加密的实施工

作忠心完成,但是,对用户数据和隐私可能进行挖掘和分析. 

3   方案构造 

3.1   系统模型 

PAUA 方案中涉及的符号说明见表 1. 

Table 1  Definitions for Notations of PAUA 
表 1  PAUA 符号定义 

名称 说明 
pkA 用户 A 的公钥 
skA 用户 A 的私钥 

rkA→B 用户 A 到 B 的代理重加密密钥 
α 重加密密钥参数/重加密解密参数 
β 重加密密钥参数 

CA 可以被 A 的私钥进行解密的密文 
CA→B 由 CA 重加密后产生的可以被 B 的私钥进行解密的密文,与 CA 的区别在于需要 B 提供解密参数 

PAUA 方案的系统模型如图 1 所示,包含实体及其功能说明如下. 

 

Fig.1  System model PAUA 
图 1  PAUA 系统模型 

1) 数据创建者 A:访问数据 m 的创造者,产生初始数据,并进行加密等安全处理,以云服务器为依托实现

数据的共享,A 还规定了数据的使用权限. 
2) 数据共享用户 B:具有对 M 使用的需求,数据或服务将通过云服务器获取并解密. 
3) KGC:为用户进行重加密参数初始化,并产生公私钥对. 
4) RKM:用于存储代理重加密密钥参数α,同时也是解密密钥参数,该服务器与数据创建者进行交互,通

过参数α的管理实现授权的确定性变更. 
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5) RKG:用于代理重加密密钥的产生,需要用户的初始化参数β和 RKM 中存储的参数α共同产生代理重

加密密钥. 
6) Re-Enc:用于代理重加密的运算. 
7) 潜在攻击者:存在针对系统中密文的分析攻击,针对 RKM、RKG、Re-Enc 等数据库的破解以及来自

RKG、Re-Enc 和攻击者的合谋攻击. 

3.2   方案概述 

PAUA 方案主要涉及两个阶段,工作原理如图 2 所示. 
1) 阶段 1:该阶段完成数据的封装以及权限设置工作(图 2 左边部分),以数据创建者 A 为发起方,A 将数据

m 的进行代理重加密的第 1 次加密产生密文 CA并传输给 Re-Enc 服务器,用于分享过程中的代理重加

密.同时,A 向 RKG 提交代理重加密密钥参数β,向 RKM 中提交重加密密钥参数α. 
2) 阶段 2:该阶段完成数据的解密工作(图 2 右边部分),以数据共享用户 B 为发起方.B 在 Re-Enc 服务器

获取密文数据 CA→B,在 RKM 获取解密参量α,以α和 skB 为参数构造解密密钥,实现 CA→B 的解密,获取

明文 m. 

 

Fig.2  Working principles of PAUA 
图 2  PAUA 方案工作原理 

3.3   方案系统描述 

PAUA 方案主要包含了如下 8 个系统流程. 
1) 初始化:系统建立的第 1 步,整个过程中通过算法 Setup 的调用实现,产生公共参数、公/私钥等参数. 
2) 数据创建:A 向 KCG 提交密钥对产生请求,同时提供参数 q 进行系统建立,KCG 调用算法层面函数

KeyGeneration 为 A 产生公私钥对(pkA,skA),A 对数据 m 进行第 1 次加密,调用算法层面函数 Encrpytion
产生密文 CA 并传输给 Re-Enc 服务器.而后,A 分别向 RKG 和 RKM 提交重加密密钥参数β,α,完成数

据创建. 
3) 代理重加密密钥参量生成:用户 A 在创建数据密文的同时,依据自身授权需求,产生代理重加密密钥参

量,调用算法层面函数 RkPara 产生β.α则为指定长度无符号字符串. 
4) 密文数据获取:假设用户 B 数据共享者,B 向 Re-Enc 提交重加密密文数据获取请求,Re-Enc 获取 B 的

请求后,向 B 提供代理重加密后的密文 CA→B. 
5) 合法授权用户的重加密密文解密:假设 B 为合法访问用户,欲解密 CA→B,首先,B 在 RKM 获取解密参量

α;其次,B 以α和 skB 为密钥解密,调用算法层面函数 Decryption 解密 CA→B 获取 m. 
6) 产生具有授权信息的密文数据:RKG 提取 A 提交的参量β,并向 RKM 提取参量α,调用算法层面函数
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ReKeyGen 产生代理重加密密钥 rkA→B;Re-Enc 获取 rkA→B,调用算法层面函数 ReEncrpytion,运算 CA→B. 
7) 授权确定性更新:A 更新 RKM 中的α参数列表,查找待撤销的授权对应参数α,并进行删除. 
8) 授权撤销的用户进行数据解密:假设 C 为被撤销权限的访问用户,欲解密 CA→C,C 向 RKM 请求获取解

密参数.由于 C 解密的参数已经被删除,故无法解密 CA→C. 

3.4   算法描述 

PAUA 的实施过程中包含 7 个函数,具体说明如下. 
(1) 系统参数初始化:Setup(q)→param 
选择一个素数 p,素数为 q 长度,定义乘法循环群 G1,G2,两个群的阶为 p,选取 G1 的生成元 g,定义哈希函数 

组 Hi(i=1,2,3,4),函数组具体定义如下:H1:{0,1}*→G1, * *
2 :{0,1} pH Z→ ,H3:G2→{0,1}l,H4:{0,1}*→G1.公开参数 

param={p,G1,G2,g,H1,H2,H3,H4,},定义 e:G1×G1→G2 作为双线性对. 
(2) 初始密钥生成:KeyGen(param)→(skA,pkA) 

选取 *
A px Z∈ ,则 skA=xA, Ax

Apk g= . 

(3) 第 1 次加密:Encrpytion(m,pkA)→CA 
用户 A 使用自身公钥 pkA 加密明文信息 m,选取 k∈G2,计算 r=H2(m||k),则 CA=(c1,c2,c3,c4,c5). 
• c1=gr; 
• c2=k⋅e(pkA,H1(pkA))r; 
• c3=m⊕H3(k); 
• c4=H1(pkA); 
• c5=H4(c1||c2||c3||c4)r. 
(4) 重加密参量β生成:RkPara(pkB,pkA,skA,r)→β 

产生上传到 RKG 的代理重加密密钥参数,则 1{ , ( ) , }Ask
B Apk H pk rβ = . 

(5) 代理重加密密钥生成:ReKeyGen(α,β)→rkA→B 

生成有 A 到 B 代理重加密密钥 rkA→B,则 1 1( , , ( ) ( ) , )Askr r
A B B B B Ark pk pk H pk H pk gα −

→ = ⋅ . 

(6) 代理重加密:ReEncrpytion(CA,rkA→B)→CA→B 
加密代理对密文 CA 进行重加密,生成可以被 skB 所解密的密文 1 2 3 4 5( , , , , )BC c c c c c′ ′ ′ ′ ′= .若 e(c1,H4(c1||c2||c3||c4))= 

e(g,c5)则进行如下计算;否则,反馈信息完整性错误. 
• 1 1c c′ = ; 

• 2 2 1 1 1 1( , ( ) ) ( , ( ) ( ) ) ( , ( || ))A Ask skr r r r
B A B B A B Bc c e pk g H pk e pk H pk H pk k e pk H pkα α− −−′ = ⋅ ⋅ ⋅ = ⋅ ; 

• 3 3c c′ = ; 
• 4 1( )Bc H pk′ = ; 

• 5 4 1 2 3 4( , , , )rc H c c c c′ ′ ′ ′ ′= . 

(7) 解密 Decryption(skB,CA→B,α) 
用户 B 重加密密文进行解密,获取明文 m. 
若 1 4 1 2 3 4 5( , ( )) ( , )e c H c c c c e g c′ ′ ′ ′ ′ ′= ,则进行解密运算;否则,提示完整性错误. 

• 计算 2 1 1/ ( , ( || )) Ask
Bk c e c H pk α′ ′= ; 

• 计算明文 3 3( )m c H k′= ⊕ ; 

• 计算 r=H2(m||k),若 1
rc g′ = 且 2 1( , ( ))r

B Bc k e pk H pk α′ = ⋅ ,则输出明文 m. 
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4   综合分析 

4.1   安全性证明与分析 

PAUA 机制的核心是 PRE 算法,因此 PAUA 的安全性依托于 PRE 的安全性,为安全性证明构造安全模型.
参照文献[15]进行证明. 

DBDH(决策双线性 diffie-Hellman 问题(decisional bilinear diffie-Hellman))困难问题:给定形如〈g,ga,gb,gc, 
gabc〉的结构,令算法A进行 z=abc mod p 的运算,当且仅当|Pr[A(g,ga,gb,gc,e(g,g)abc)=0]−Pr[A(g,ga,gb,gc,e(g,g)z)= 
0]|≤ε,A具有ε的优势解决 DBDH 问题. 

(1) 复杂性假设 
DBDH 假设:不存在算法A,使其在概率多项式时间内具有ε优势解决 DBDH 问题,则称 DBDH 假设成立. 

(2) PAUA 的代理重加密安全模型 
攻击者A可以对 KeyGeneration、RkPara、ReKeyGen、ReEncrpytion、Decryption 等过程进行询问和挑战. 

初始化:由挑战者选择参数,生成初始系统初始系数 param. 
阶段 1:攻击者A询问以下的过程完成阶段 1 的工作. 

KeyGeneration、RkPara、ReKeyGen、ReEncrpytion、Decryption,使用 KeyGeneration 产生的密钥. 
挑战:A在阶段 1后,将输出两个长度相同的明文m0,m1∈M,解密参数α*,由 RkPara生成的重加密参数β *及被 

攻击目标的公钥 pk*,此处的 pk*由 KeyGeneration 产生,私钥未被泄露.当A以(β *,β ′,α*)询问 ReKeyGen 函数时,β ′ 
对应的私钥是保密的.挑战者选取 b∈{0,1}作为随机比特,计算用于挑战询问的密文 Cb=Encrpytion(mb,pk*). 

阶段 2:A继续阶段 1 中的询问,同时满足以下条件. 
(1) 当A以(β *,β ′,α*)对 ReKeyGen 进行询问时,β ′的私钥保密; 

(2) 当以(Cb,β *,β ′,α*)对 ReEncrpytion 进行询问时,pk′的私钥保密; 
(3) 当A以 ( β * , β ′ , α * )对 R e K e y G e n 进行询问时 ,则不可使用 bC′ 询问 D e c r y p t i o n ,其中 , bC′ 为 

ReEncryption(Cb,β *,β ′,α*)的有效输出. 
猜测:A提出 b′∈{0,1}的猜测,若 b′=b,则说明挑战成功. 

将 A在 上 述 挑 战 中 获 胜 的 优 势 定 义 为 ε , 且 1Pr[ ]
2

b bε ′= = − 可 忽 略 不 计 , 则 称 A挑 战 失 败 , 

也可以推出方案是选择密文安全的. 
定理. 假设有群(G1,G2),如果 DBDH 在这个群组上成立,则说明 PAUA 方案的算法在随机语言模型下是选

择密文安全的. 
证明:上述定理的证明相当于证明A以优势ε进行挑战,若ε可以忽略则说明定理成立. 
首先定义挑战游戏Gi(i=0,…,5),挑战者C.Ti 表示游戏中事件 b′=b 的发生. 

(1) G0: 挑 战 者 C 对 A 随 机 的 问 询 诚 实 回 答 , 同 时 对 ( 1,...,4)list
iH i = 进 行 初 始 化 , 分 别 取

*
1 4 1 2 3, , , {0,1}l

pG Zπ π π π∈ ∈ ∈ ,分别将(pki,π1),(m,k,π2),(k,π3),(c1,c2,c3,c4,π4)存放到 ( 1,...,4)list
iH i = 中.令δ0=Pr[b′=b],

则 0
1
2

δ ε− = . 

(2) G1:挑战者C采用G0 中通的流程进行游戏,除了以下差异:C随机选取τ∈{1,2,…,p+1},问询 H1τ次,当C受到

A的挑战时,如果A问询 H1,则C停止游戏,C成功的概率至少为
1

1p +
.在游戏G1 中δ1=Pr[b′=b],则 1

1Pr[ ]
1

T
p
δ

=
+

. 

(3) G2:挑战者C采用G1 中流程进行游戏.因为哈希函数 Hi 定义为标准的随机过程,故 |Pr[T1]−Pr[T2]|可 

忽略. 
(4) G3:挑战者C采用G2 中通的流程进行游戏,除了以下差异:调用 Decryption 时如果输入(C,β *,α*),A没有对

H1 使用(β *||α*)询问,则C停止游戏;否则,C将解密结果反馈给A.因为加解密算法确定,哈希函数标准随机,故 
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|Pr[T2]−Pr[T3]|可忽略. 
(5) G4:挑战者C采用G3 中通的流程进行游戏,除了以下差异:调用 ReKeyGen 中C使用A提出的(β,α)对重加密

密钥列表进行查询 ,若有结果 ,C为A反馈 1 1( , , ( ) ( ) , )Askr r
A B B B B Ark pk pk H pk H pk gα −

→ = ⋅ ;否则 ,C依据β ,α进行 

查询. 
• 如果用户 A 的私钥泄露,即 skA=xA; 
• 如果 A 的密钥未泄露,则首先计算 A 的密钥,令 a∈G1,则 skA=axA; 
• 若 B 的私钥泄露,则C反馈终止. 
调用 ReEncrpytion 时C采用来自A的(β,α,Ci)产生 ReEncrpytion 中参数,如果失败,则C终止游戏;否则,C通过

密钥和重加密密钥列表查询 ,为A反馈密文数据 .A在 ReKeyGen 挑战必须通过 KeyGeneration 获取的

pkB.|Pr[T3]−Pr[T4]|可忽略. 
(6) G5:挑战者C采用G4 中通的流程进行游戏,在接到A的挑战(m0,m1,α)后,C计算首次解密密文.G5 和G4 的差 

别就在于是否问询了 H3 ,但是由于 H3 问询难度等同于 DBDH 问题 ,因此 |Pr[T4]−Pr[T5] |可忽略 .因此 

5
1Pr[ ]

2( 1)
T

p
=

+
. 

基于步骤(1)~步骤(6)的分析,结合文献[15],攻击者A获胜的概率可以忽略,说定理成立.证毕. □ 

其次,方案具备了抵抗密码分析和合谋攻击的能力.数据创建者 A 将重加密密钥对应的参量进行划分,其中, 

β中包含了创建者 A 和共享用户 B 的公钥信息以及 Ask
Apk ,RKG 通过与共享用户 B 合谋,基于 Ask

Apk 获取 A 的私

钥 log A
A

sk
A pk Ask pk= 属于计算离散对数问题,因此无法获取 A 的私钥. 

4.2   性能分析 

为了描述算法的性能,此处假设 te,tl 分别表示指数和线性对运算的时间开销.本文中主要函数时间开销见

表 2. 

Table 2  Time complexity of main functions for PAUA 
表 2  PAUA 主要函数时间复杂度 

函数 Encryption Decryption ReEncryption 
时间开销 3te+tl 3te+2tl 2te+2tl 

下面分析空间复杂度,本方案中的空间复杂度主要在于用户端密钥存储的开销,该机制中,用户无需提供私

钥之外的数据存储,因此,空间复杂度为 O(1). 

4.3   属性分析 

PAUA 方案中综合了代理重加密技术和权限的确定性更新,通过可信第三方服务器 RKM、云端重加密密

钥生成服务器 RKG、重加密服务器 Re-Enc 用于系统不背书,能够在未增加用户计算量和密钥管理量的前提下,
实现用户数据授权变更时,重加密密钥的确定性更新.下面针对是否支持密文数据访问管理、是否支持授权变

更、授权更新是否具有确定性以及加密运算和密钥管理参与方等方面,将 PAUA 与研究现状进行对比,见表 3.
本节选择有代表性的 5 个方案与 PAUA 进行比较,其中,ABAC[16]针对权限变更进行了详细的描述,但是并未论

述密文访问控制和管理的方案;EABDS[17]支持密文访问控制能够进行权限的更新,但是就确定更新的方面缺乏

支持,同时,用户需要复杂自身数据的加解密运算,并进行大量密钥管理工作;文献[7]在密文访问控制和权限确

定性更新方面提供了支持,但是用户的运算量和密钥管理量较大;文献[14]和 ACC-PRE[18]将云服务器引入到密

文数据的处理和密钥管理中,减轻了用户的负担,但是缺乏对权限确定性更新的论述. 
通过分析,PAUA 具有如下属性. 
1) 支持密文数据访问控制.PAUA 方案基于代理重加密技术,对数据进行加密、重加密处理后以密文的

形式进行存储、访问和流通. 
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2) 支持权限的撤销、变更.PAUA 中将通过重加密密钥的管理实现对密文数据访问的管理,当用户需要

变更权限时,通过控制重加密密钥和密文的产生即可实现. 
3) 权限的更新具有确定性.重加密密钥的产生参数划分为两部分,其中,一部分存储到重加密密钥生成

服务器,由云端进行运维;另一部分则存储到可信服务器 RKM 中,由用户进行管理,当需要授权更新

时,用户撤销 RKM 中的密钥参数分量,与之对应的密文数据将无法解密,实现确定性权限更新. 
4) 适用于个人用户,对于系统的性能、运算能力和存储能力没有过高的要求. 

Table 3  Comparison between PAUA and current schemes 
表 3  PAUA 与现有机制对比分析 

模型 
属性 

密文访问控制 授权变更 授权变更确定性 加密数据运算执行方 密钥管理参与方 
ABAC[16] × √ √ − − 

EABDS[17] √ √ × 用户 用户 
文献[7] √ √ √ 用户 用户 
文献[14] √ √ × 用户+云服务器 用户+云服务器 

ACC-PRE[18] √ × × 用户+云服务器 用户+云服务器 
PAUA √ √ √ 用户+云服务器 用户+云服务器 

注:ABAC 并未针对密文进行访问控制,因此不涉及加解密和密钥管理问题 

5   结  论 

本文提出了一种提出一种基于代理重加密的云端数据权限确定性更新方案(PAUA).首先,给出了 PAUA 机

制成立的系统假设和前提条件;其次,论述了 PAUA 的系统模型、基本系统流程和算法;最后,将 PAUA 与现有研

究成果进行对比,提出 PAUA 的优缺点.通过 PAUA 方案,一方面,用户在托管数据前仅进行一次数据初始加密,
其后则交付重加密服务器进行再处理,减轻了用户的计算和存储负担;另一方面,用户创建数据的同时,进行代

理重加密密钥的约束,将重加密密钥生成的参数进行分割,一部分交由云端代理重加密服务器管理,另一部分则

为创建者控制,实现确定性的授权更新.PAUA 方案的提出,将为云端数据访问控制的可信实施奠定基础. 
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