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摘  要: 低速率拒绝服务(low-rate denial of service,简称 LDoS)攻击采用周期性发送短脉冲数据包的方式攻击云

计算平台和大数据中心,导致连接用户的路由器丢包和数据链路传输性能下降.LDoS 攻击流量平均速率很低,具有

极强的隐蔽性,很难被检测到.在分析 LDoS 攻击流量的基础上,通过小波变换得到网络流量的小波能谱熵,并以此作

为隐半马尔可夫模型(HSMM)的输入,设计采用 HSMM 网络模型的 LDoS 攻击判决分类器,提出了基于小波能谱熵

和隐半马尔可夫模型的 LDoS 攻击检测方法.该检测方法在 NS-2 和 Test-bed 环境中分别进行了测试.实验结果表明,
该方法具有较好的检测性能,通过假设检验得出检测率为 96.81%. 
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Detection of LDoS Attacks Based on Wavelet Energy Entropy and Hidden Semi-Markov 
Models 
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Abstract:  Low-rate denial of service (LDoS) attack can cause the packets loss of the legitimate users and reduce the transmission 
performance of the transport system by sending short bursts of packets periodically. The LDoS attack flows always mix with the 
legitimate traffic, hence, it is hard to be detected. This study designs an LDoS attack classifier based on network model, which uses 
hidden semi-Markov model (HSMM), and deploys a decision indicator to detect LDoS attacks. In this method, wavelet transform is 
exploited to compute the network traffic’s wavelet energy spectrum entropy, which is used as the input of the HSMM. The proposed 
detection method has been evaluated in NS-2 and Test-bed, and experimental results show that it achieves a better performance with 
detection rate of 96.81%. 
Key words:  low-rate denial of service; network measurement; wavelet analysis; hidden semi-Markov model; anomaly detection 

低速率拒绝服务(low-rate denial of service,简称 LDoS)攻击是一种降质服务攻击[1],它能以很小的速率占用

正常的 TCP 连接带宽,降低合法用户的服务质量.LDoS 攻击只需要周期性地发送窄脉冲,就能达到很好的攻击

效果.LDoS 攻击流混合在合法的 TCP 流中,具有很好的隐蔽性.由于网络数据传输中的流量有 80%以上是 TCP
协议的数据[2],这就使得 LDoS 攻击具有巨大的破坏力.为了提高网络的安全性,保证正常用户能够取得高质量
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的服务,对 LDoS 攻击的防御措施进行研究具有重大意义. 
本文从网络测量的角度出发,研究 LDoS 攻击的机制及其主要特征,然后分别提取正常网络和有 LDoS 攻击

时网络数据包的特征进行定量分析,提出基于网络测量的 LDoS 攻击检测方法.该方法通过小波变换对包过程

进行分解重构,得到网络流量的小波能谱熵,并以此作为隐半马尔可夫模型(hidden semi-Markov model,简称

HSMM)的输入.设计采用 HSMM 网络模型的 LDoS 攻击判决分类器,设置决策指标,从而进行 LDoS 攻击检测. 
本文第 1 节是相关工作,主要介绍现有的研究成果,并对它们进行对比分析.第 2 节从网络流量的角度对

LDoS 攻击的特点进行分析,得到网络流量的小波能谱熵.第 3 节介绍利用 HSMM 模型建立的 LDoS 攻击检测

分类器.第 4 节是实验验证,分别在 NS-2 和 Test-bed 网络环境下对提出的方法进行测试,并对实验结果进行比较

分析.第 5 节对全文工作进行总结,并指出本文研究中的不足之处和今后的研究思路. 

1   相关工作 

美国 Rice 大学的 Knightly 教授领导的研究团队在 2003 年的 SIGCOMM 会议上第一次提出了针对 TCP
协议的低速率拒绝服务攻击[3].此后,针对 LDoS 攻击检测的研究一直都是网络安全方向的一个热点.根据是否

建立关于攻击模式的特征数据库,将 LDoS 攻击的检测方式分为两类:特征检测和异常检测[4].近些年也有研究

人员从改进网络和服务协议角度着手,提出基于网络协议的检测和防御方法等. 
(1) 特征检测及防御方法 
虽然 LDoS 攻击具有平均速率低、隐蔽性强的特点,但是其脉冲强度、持续时间和攻击周期等特征也非常

突出.根据 LDoS 攻击的周期性和短时高速脉冲的特征,可以比较准确地检测 LDoS 攻击[4].当网络中有 LDoS 攻

击时,可以导致链路带宽的使用率变低,同时,队列抖动变大,丢包率增加,网络的拥塞情况可以通过路由器队列

的变化反映出来.因此,很多学者研究了基于路由器队列的 LDoS攻击检测方法.香港大学的 Kwok教授[5]改进了

路由器队列管理算法来检测 LDoS攻击,称为加权窒息中断异常法.国防科技大学的张静等人[6]提出了基于平局

队列长度的检测方法.中国船舶重工集团公司第七一三研究所的吴娜等人[7]对基于数据流量势能特征的分布

式拒绝服务(distributed DoS,简称 DDoS)攻击中的隐蔽流量运用了支持向量机的方法来实现分类和检测.电子

科技大学的 Luo 和北京科技大学的 Yang[8]根据 TCP 协议对低速率 DoS 攻击进行研究. 
(2) 异常检测及防御方法 
网络中正常的流媒体点播以及 VoIP 等业务也会产生突发的数据流,这些正常的数据流很容易被特征检测

误报为攻击流量,利用特征检测的方法就会产生较高的误报率.采用异常检测的方法进行检测就可以避免上述

问题.目前常用的异常检测方法分为基于统计学分析和基于数字信号处理的时频变换等等.南加州大学洛杉矶

分校的 Hwang[9]教授领导的团队通过研究攻击数据流与合法数据流的时域和频域特征.根据其归一化功率谱

密度分布的差异来检测 LDoS 攻击.华中科技大学的陈凯等人[10]提出运用加权指数移动平均算法来检测 LDoS
攻击.中国民航大学吴志军教授的研究团队[11]通过对网络中流量的多重分形特性进行分析,根据网络中 LDoS
攻击流量的多重分形特征来检测 LDoS 攻击. 

此外,还有一些专家根据网络协议研究 LDoS 攻击.Chang 等人[12]就反馈控制网络对 LDoS 攻击的脆弱性进

行了研究.杨义先教授等人[13]研究了针对路由器协议的 LDDoS 攻击策略. 
本文首先研究 LDoS 攻击的机制及其主要特征,然后分别提取正常网络和有 LDoS 攻击时网络数据包的不

同特征并进行定量分析,提出基于网络测量的 LDoS 攻击检测方法.该方法首先利用小波能谱熵表征 TCP 流量

和 LDoS 攻击流量,再将其作为 HSMM 的输入特征向量.利用 HSMM 的网络流量状态分类器判断当前网络所处

的状态. 

2   面向 LDoS 攻击检测的网络流量测量与分析 

本节对到达路由器节点的数据包的数量进行测量分析,根据包过程[9,14,15]对其进行描述. 
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2.1   网络流量分析 

本研究中作为背景流量的正常流量采用 TCP 协议,LDoS 攻击流量采用 UDP 协议.在下面的实验中,TCP 流

量数据由 Linux TCP 核源码产生,LDoS 攻击流量由软件工具产生[3].LDoS 攻击模型的原理如图 1 所示. 

缓存队列   瓶颈链路
TCP发送端 

LDoS攻击者

(UDP发送端)

P1

A1

P2P3Pm

A2A3Am

TCP分组到达时机

攻击分组到达时机

队列空位时机

 

Fig.1  LDoS attack through UDP 
图 1  基于 UDP 的 LDoS 攻击 

LDoS 攻击通过周期性发送 UDP 分组来占据路由器缓存队列.当缓存队列被占满后,TCP 分组无法进入缓

存队列,从而导致合法用户的 TCP 协议分组被队列丢弃.由于 TCP 提供可靠的服务,当发生分组丢失时,TCP 链

接会降低发送速率,最终导致服务质量的下降.在 NS-2 仿真环境下,以 1ms 的采样间隔对网络中的正常流量、

攻击流量和混合流量数据包个数进行统计,结果如图 2 所示.当网络中存在 LDoS 攻击时,正常的 TCP 流量下降

明显,网络流量的平均值也降低. 

 

Fig.2  Packets number of traffic 
图 2  流量的包个数 

2.2   基于小波变换的网络流量特征提取 

本节的检测方法从网络流量的包过程出发,用小波变换的方法重构网络正常状态和异常状态的数据流并

计算其能谱熵,利用小波变换理论定义归一化小波能谱熵来提取 LDoS 的攻击特征,分析网络数据流在正常状

态和有攻击状态时不同的分布情况.图 3 是用 NS-2 软件模拟的 LDoS 攻击的包过程,其中,前 100s 网络处于正

常状态,100s~150s 网络受到 LDoS 攻击. 
定义随机过程{X(t),t=nΔt,n∈Z+}为包过程[16],Δt 表示采样时间的间隔,X(t)为在(t−Δt,t]的时间段内通过路由

器的数据包数量.小波变换是一种时-频窗面积固定、形状可自适应调整的信号分析工具,在时域和频域局部化

方面具有独特优势,非常适合于信号的异常检测[17,18]. 
首先,通过小波函数ψj,k(t)和尺度函数ϕj,k(t),将包过程{X(t)}作 J 层分解[17]: 
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其中,Cj,k 为近似系数,表示尺度 J 上的逼近信息;dj,k 为小波系数,表示尺度 j 上的细节信息.公式(1)中的小波分解

是可逆的,根据近似系数和细节系数可以重构原信号 X(t).在小波分解下,不同的尺度大小会使信号具有不同的

时间和频率分辨率,选择特定尺度上的小波系数和近似系数重构信号可以分离出相应的频率成分[17].这里采用

Db4 小波对网络流量的包过程{X(n)}进行 5 层小波分解.提取波形趋势,结果如图 4 所示. 

 

Fig.3  Packets process of LDoS attack simulated by NS-2 
图 3  NS-2 模拟 LDoS 攻击的包过程 

 

Fig.4  Wavelet coefficients of process of network traffic packets 
图 4  网络流量包过程的小波系数 

经过小波变换分解后,可以看到网络流量在攻击前后波动性差异.根据网络数据包的小波系数在 LDoS 攻

击前后的这种波动性,从能量变化的角度,可以求出其小波能量在攻击前后的变化.E=(E1,E2,…,En)是信号 X(t)在
尺度 j 上的小波能谱.设 pk=Ek/E,其中,E 为信号的总功率.定义小波能谱熵 WEE

[19]为 
 logEE k k

k
W p p= −∑  (2) 

正常的网络中,能量集中在高频部分,低频部分的能量很小,其对应的小波能量值就会相对集中.当正常的

网络受到 LDoS 攻击后,其高频分量因为受到攻击的抑制而减少,低频部分的能量增加,其对应的小波能量值就

时间(s) 
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会相对分散.小波能谱熵可以反映信号在每个小波尺度值上的分布是否均匀:熵值小,表示能谱分布相对集中;
熵值大,则表示能谱分布相对分散.所以,处于正常状态的网络流量的小波能谱熵较小.反之,当受到 LDoS 攻击

时,网络流量的小波能谱熵就会增大.因此,小波能谱熵能较好地表征 LDoS 攻击的存在.对网络流量的数据包数

量进行采样,并设置一个滑动窗口,窗口长度 W 设置为 2 500,滑动大小δ=10.按照前面的介绍的方法对网络在正

常状态和有 LDoS 攻击时的包个数进行统计,并计算 25 组小波能谱熵值,其分布情况如图 5 所示.从图 5 可以看

出,网络处于正常状态时的小波能谱熵值较小,而当网络中有 LDoS 攻击时,小波能谱熵值较大. 

 
Fig.5  Changes in wavelet energy spectrum entropy under normal network conditions and in the 

presence of LDoS attacks 
图 5  网络正常状态和有 LDoS 攻击时的小波能谱熵变化情况 

3   基于 HSMM 模型 LDoS 攻击检测方法 

HSMM 是隐马尔可夫模型(hidden Markov model,简称 HMM)的扩展形式,其在 HMM 模型的基础上增加了

状态的驻留时间参数.通过这个驻留时间参数,能够更准确地描述 HMM中的状态转移关系.所以,HSMM模型可

以更客观地描述网络状态. 

3.1   HSMM模型的定义 

一个典型的 HSMM 模型可以由四元组λ=(π,A,B,Pi(d))来表示,其中,π是初始状态,A 是各个状态间的状态转

移矩阵,B 是输出概率矩阵,Pi(d)是状态驻留参数.图 6 为 HSMM 的示意图[19]. 

aij

Pj(d)

Si

Pi(d)

Sj

aji

 
Fig.6  Schematic diagram of HSMM 

图 6  HSMM 模型示意图 

HSMM 各个参数的最大似然参数估计公式如下. 
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其中,γt(i)是在给定模型参数λ和状态观测序列 O={O1,O2,…,Ot}情况下,在时刻 t 的状态是 Si 的概率;ξt(i,j)表示在

给定模型参数λ和状态观测序列 O 情况下,在时刻 t 的状态是 Si,而在 t+1 时刻的状态为 Sj 的概率;ωt,τ(i)表示给

定模型λ和观测序列 O 情况下,在当前时刻 t(1≤t≤T)系统处于状态 Si(1≤Si≤N)且系统还将在 Si 上驻留τ(0≤ 

τ≤D)个时间单位时的概率. 

3.2   HSMM模型训练 

用已知正常行为的小波能谱熵训练确定 HSMM 的参数λ=(π,A,B,Pi(d)),建立正常主机行为的 HSMM 模型,
训练过程如图 7 所示. 

λ̂

λ  

Fig.7  Training process of HSMM 
图 7  HSMM 模型的训练过程 

HSMM 模型的状态数 N 取 2 分别表示正常状态和受到 LDoS 攻击状态,观测序列长度 T 取 26.训练时,把状

态转移概率矩阵初始值设定为π={1,0}.当训练迭代的次数等于 25 时训练停止.网络状态的训练曲线如图 8 所

示,纵轴为输出似然概率的对数值.当训练步数达到 15 步时,模型就开始收敛. 

 
Fig.8  Training state curve 

图 8  训练状态曲线 

3.3   HSMM模型的LDoS攻击检测方法 

HSMM 网络状态判别模型含有两个状态:正常状态和异常状态.首先对提取的网络流量信息进行处理采样,



 

 

 

吴志军 等:基于小波能谱熵和隐半马尔可夫模型的 LDoS 攻击检测 1555 

 

然后把采样的数据通过小波分解与重构得到小波能谱向量,将提取的特征向量作为 HSMM 的网络流量状态分

类器的输入.最后提取经过预处理的数据的特征作为观测向量,利用已经训练好的网络状态模型来判别网络状

态的情况.即把观测向量输入到训练好网络状态的分类器,利用 Viterbi 算法求出各个观测向量在不同模型下的

似然概率,似然概率值最大的状态就是当前网络所处的状态.基本的流程图如图 9 所示. 

 
Fig.9  Flow chart of LDoS attack detection by HSMM 

图 9  HSMM 检测 LDoS 攻击流程图 

HSMM 定义 P(O|λ)×Pi(d)为时间状态乘积,时间状态乘积是这个观测值序列对于 HSMM 的偏离度.因为在

正常网络状态的基础上构建的 HSMM 模型,所以偏离度越大就表示网络中遭到 LDoS 攻击的几率越大[19].定义

变量 aT(j)和 bj(Oi),其中,aT(j)=P{O1,O2,…,Ot,Sj|λ}(1≤j≤N,1≤t≤T),N 是隐藏的状态数目.aT(j)表示 HSMM 参数

为λ并且 t 时刻的观测值序列为 O 时,HSMM 的隐藏状态为 Sj 的概率;bj(Oi)表示在隐藏状态为 Sj 时,观察值为

Oi 的概率.对 P(O|λ)的求解利用前向算法[20],其具体的过程如下. 

 
1

( | ) ( ) (1) (2) (1)
N

T T T T
j

p O a j a a aλ
=

= = + =∑  (7) 

其中,aT(1)=b1(OT)b1(OT−1)…b1(O3)b1(O2)b1(O1).公式(7)可以化简得到: 

 1 1 1 2 1 2 1 2 1
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其中,T 表示整个观测序列中观测值的总个数,a 表示在观测序列中正常状态的观测值数目,P(V2|S1)表示虚警率.
使用小波能谱熵的检测方法对网络状态进行初检测 ,将虚警率记作 rfp.为了方便 ,用ξ表示观测值序列对于

HSMM 的偏离度,可得: 
 ξ=P(O|λ)×Pi(d)=(1−rfp)a(rfp)T−a⋅Pi(d)(0≤a≤T) (9) 

由公式(9)可知,ξ主要由 rfp的值决定.由以往实验分析可知,(1−rfp)的值比 rfp要大,所以在 T 个观测值中,正常

状态的观测值个数 a 越多,ξ的值就越大,表示网络状态为正常的几率也就越大. 

4   实验及结果分析 

为了验证本文方法的有效性,通过搭建 NS-2 和 Test-bed 实验平台,模拟仿真 LDoS 攻击的网络环境,对本文

所提出的基于网络测量的 LDoS 攻击检测方法进行验证.通过在 NS-2 和 Test-bed 平台中采集网络数据,利用

HSMM 网络模型完成 LDoS 攻击的检测,并将实验结果与现有方法的结果进行了比较分析. 

4.1   NS-2仿真实验及其结果分析 

根据 Rice 大学的 NS-2 仿真实验环境[3],对网络的参数进行设置,建立如图 10 所示的网络拓扑进行仿真实

验来验证本文方法的性能. 
在图 10 的网络拓扑中,0 号和 1 号节点表示路由器,2 号节点表示的是 FTP 服务器,3 号节点表示 UDP 服务
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器,4 号~6 号节点表示合法的用户,7 号节点表示 LDoS 的攻击端.其中加入 3 条 UDP 背景流.合法用户和路由器

间的带宽设置成 100Mb/s,LDoS的攻击端和路由器间的带宽也设置成 100Mb/s,单向的时间延迟成 10ms.瓶颈链

路的带宽设置成 10Mb/s,单向延时 10ms;1 号与 2 号节点带宽设为 100Mb/s,单向延时 10ms.节点 7 是攻击端,其
攻击速率为 12Mb/s,略大于瓶颈带宽 10Mb/s,攻击周期为 1 150ms,攻击脉宽为 200ms.4 号~6 号从 0s 开始传输

正常流量到 200s 时结束,攻击端从 100s 开始发送攻击数据包到 200s 停止. 

0

4

5

6

7

1

2

3

10Mb/s
10ms

 
Fig.10  Network topology in NS-2 
图 10  NS-2 中网络拓扑结构 

对网络中数据包的采样值,设定一个滑动窗口 W,大小为 3s,即每 3s 采样的值做一次小波能谱熵,得到一个

检测结果.窗口 W 的滑动步长设为 1s,共移动 200s.对网络流量的小波能谱熵向量值的统计结果如图 11 所示. 
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Fig.11  Vector values of wavelet energy spectrum entropy 

图 11  小波能谱熵向量值 

由图 11 可知,小波能谱熵值在前 100s 内在较小的值附近波动,到 100s 有 LDoS 攻击时发生了很大的变化.
通过对未攻击时的小波能谱熵和受到攻击时的小波能谱熵结果进行一维拟合并取加权平均,把小波能谱熵的

判决门限λ设置成 0.5.对上述情况的小波能谱熵值的检测结果进行统计分析(为了和 HSMM 结果比较分析,同
时减轻突发变化的影响,舍弃了未攻击时判决前两个结果和有攻击时判决的前 5 个结果),得出小波能谱熵的检

测结果见表 1. 
Table 1  Wavelet energy spectrum entropy decision results 

表 1  小波能谱熵判决结果 

未攻击时的判决次数/有攻击时的判决次数 正确判决次数 漏警次数 虚警次数 
100/100 95 5 6 

 
由表 1可计算出此时使用小波能谱熵的方法来检测LDoS攻击的检测率是 95%,漏警率是 5%,虚警率是 6%.

为了得到更好的检测效果,把上面小波能谱熵检测的结果当作观察值.每间隔 1s 滑动一次,3 个一组作为观测值

时间(s) 
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序列集合,观测值序列集合 O={O1,O2,O3},则由公式(9)可以得到 HSMM 模型下网络状态的判决依据ξ值,其值分

布如图 12 所示. 

 
Fig.12  Simulation value of decision threshold ξ 

图 12  判决门限ξ仿真值 

由图 12 可知,在没有攻击的前 100s 内,正常的网络状态的判决门限较高;在第 100s 后,网络遭受 LDoS 攻击,
判决门限较低.对此实验条件下的 HSMM 模型的检测结果进行统计,结果见表 2. 

Table 2  Judgment result of HSMM 
表 2  HSMM 判决结果 

未攻击时的判决次数/有攻击时的判决次数 检测门限 正确判决次数 漏警次数 虚警次数 
100/100 0.1 96 4 0 
100/100 0.2 98 2 4 
100/100 0.3 95 5 7 

 
表 1 与表 2 的统计结果对比分析可知,在判决次数一定的情况下,如果选择合适的检测门限,则 HSMM 模型

的检测方法比小波能谱熵的方法更加稳定,检测率略有提高,虚警次数明显下降. 

4.2   Test-bed实验及结果分析 

为了验证 HSMM 方法在真实网络环境中的检测效果,采用研究 LDoS 攻击的通用平台 Test-bed 进行重复

实验.该平台及其参数的设置参考 Rice 大学在 NS-2 中搭建的实验环境[3,21]设计的 Test-bed 实验平台,结构如图

13 所示. 
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Fig.13  Test-bed experimental topology graph 

图 13  Test-bed 实验拓扑图 

3个合法用户从 FTP服务器下载资源,一台主机作为攻击者发起攻击.交换机选用的是 CISCO WS-C3750X,
路由器采用的是CISCO 2911.瓶颈链路带宽设为 10Mb/s,其他客户端到交换机以及服务器到路由器的带宽也是

10Mb/s.其中,实验计算机均使用Redhat9.0系统.为了保证实验的合理性,在林肯实验室的DARPA数据集中加入

2000 年某一周某大型网站的正常数据作为背景流量.利用 ShrewAttack 攻击软件[3]发送 LDoS 攻击包,受害端为

时间(s) 
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ftp 服务器.仍然是从 100s 开始发起 LDoS 攻击.攻击的周期为 1 150ms,攻击的脉冲长度设成 200ms,攻击的速率

是 10Mb/s. 
在实际的网络环境中,采用 tcpstat 软件工具以 0.5s 的采样间隔来统计网络中的数据包.同样设定了大小是

3s 的滑动窗口,把每 3s 采样的值做一次小波能谱熵,得到一个检测结果.窗口 W 的滑动步长为 1s.网络流量的小

波能谱熵的统计结果如图 14 所示. 

小
波

能
谱

熵

 
Fig.14  Value of wavelet energy spectrum entropy of network traffic 

图 14  网络流量的小波能谱熵值 

如图 14 所示,Test-bed 平台数据的小波能谱熵值同样在 100s 时出现了跳变.同样使用判决门限λ=0.5,对此

时的小波能谱熵值的检测结果进行统计分析,得出小波能谱熵的检测结果,见表 3. 

Table 3  Decision results of wavelet energy spectrum entropy 
表 3  小波能谱熵判决结果 

未攻击时的判决次数/有攻击时的判决次数 正确判决次数 漏警次数 虚警次数 
100/100 92 8 8 

由表 3 可知,在 Test-bed 平台采集的实际网络数据通过计算后,使用小波能谱熵方法检测 LDoS 攻击的检测

率是 92%,漏警率是 8%,虚警率是 8%.与 NS-2 平台的模拟数据相比,虽然检测性能有所下降,但仍有较好的检测

效果.对实验数据做与 NS-2 平台下相同的处理,得到 HSMM 下网络状态的判决依据ξ值的分布如图 15 所示. 

 

Fig.15  Simulation value of HSMM decision threshold ξ  (Testbed) 
图 15  HSMM 的判决门限ξ仿真值 

Test-bed 实验数据与 NS-2 仿真数据相比,在正常或受到 LDoS 状态下都具有更大的波动性,从而造成了小

波能谱熵的相对不稳定.这主要有以下原因. 
1) NS-2 仿真时,各个 TCP 节点的网络流量较为平均,提取的各个特征较为平稳.而实际的网络环境中,各

个用户之间存在竞争关系,随机突发增多,这造成了网络流量变化的不稳定性. 

时间(s) 

时间(s) 
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2) 实际的网络环境中,FTP 服务器存在一定的防御机制,使得 LDoS 攻击效果并不如 NS-2 仿真环境中的

理想. 
观察图 15 可知,在没有 LDoS 攻击的前 100s 内的判决门限较高,而在 100s 后,网络中有 LDoS 攻击发生,相

应的判决门限降低,与之前不同的网络状态对应不同判决门限ξ值的结论一致.对Test-bed平台数据经过HSMM
检测后进行统计分析后,得到的 HSMM 的判决结果见表 4. 

Table 4  Judgment results of HSMM 
表 4  HSMM 判决结果 

未攻击时的判决次数/有攻击时的判决次数 检测门限 正确判决次数 漏警次数 虚警次数 
100/100 0.1 94 6 0 
100/100 0.2 95 5 5 
100/100 0.3 95 5 8 

 
HSMM 的检测方法利用状态转移关系和驻留时间参数,以后验概率来判断是否有 LDoS 攻击发生,比单一

利用小波能谱熵判定 LDoS 攻击更具有稳定性和抗干扰性.在引入 HSMM 后,ξ在正常状态和异常状态下的分

布与小波能谱熵值相对松散的分布相比更加集中.因此,两种情况下的分类更加精确.同时,ξ在两种状态下均值

变化更大,即两种情况下的区分度更高,降低了误判的概率.所以在引入 HSMM 后,能够实现更加准确的分类检

测.与 NS-2 仿真平台中的实验结果相比,即使在真实实验平台 Test-bed下有随机突发等外界因素的干扰,HSMM
算法在检测率上也基本没有下降,说明 HSMM 检测方法适用于 LDoS 攻击的检测,且有较好的检测效果. 

4.3   算法的检测性能分析 

由中心极限定理的知识可知,很多随机变量都近似是正态分布.定义参数:H0表示网络不存在 LDoS 攻击,H1 

表示网络遭受到 LDoS 攻击.设 H0 的值是均值等于 u0、方差等于 2
0σ 的正态分布;H1 的值是均值为 u1、方差为 2

1σ

的正态分布.统计 3 000 个ξ值得到:u0=0.2993, 2
0σ =0.0236;u1=0.0349, 2

1σ =6.4009×10−4. 

图 16 为网络正常和有攻击状态时的ξ值分布情况,可以根据ξ值的不同分布来判断网络的状态.由图 16 中

可知,有攻击和正常状态曲线的交集很少,说明漏警率与虚警率都很小,由此能够很好地判断网络的状态情况.
由于在实际环境中,不同的网络模型、攻击参数以及选取的指标阈值的不同都会影响到本文检测方法的性能,
在ξ分别取值不同的情况下计算得出检测率 PD、漏警率 PFN 和虚警率 PFP,结果见表 5. 

 
Fig.16  Value distribution of ξ 

图 16  ξ值的分布 

Table 5  Detection performance corresponding to different ξ values 
表 5  不同ξ值对应的检测性能 

 ξ
0.05 0.06 0.07 0.081 8 0.12 0.17 0.20 

PD 72.47% 83.94% 91.73% 96.81% 99.96% 1.000 0 1.000 0 
PFN 27.53% 16.06% 8.27% 3.19% 0.04% 0 0 
PFP 5.22% 5.95% 6.76% 7.83% 12.14% 19.98% 25.88% 

ξ值 
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由表 5 可知,ξ取不同的值对检测性能的影响非常大.图 16 中两条正态分布曲线的交点就是判决阈值的最

佳位置,这时的ξ=0.0818.表 6 对基于 NCPSD[9]、卡尔曼滤波[22]、粒子滤波[23]和多重分形[10]的检测方法性能进

行了比较. 
表 6 对比了几种常用的 LDoS 攻击的检测方法,分别从检测率、漏警率和虚警率这 3 个方面做了统计.分析

对比可知,基于网络测量的 LDoS 攻击检测方法相对于其他检测方法在减少漏警率和虚警率的情况下,同时提

高了检测率,检测性能良好. 

Table 6  Performance comparison of different detection methods 
表 6  不同检测方法性能比较 

检测方法 检测率(%) 漏警率(%) 虚警率(%) 
NCPSD 88.00 12.00 16.70 

卡尔曼滤波 89.60 10.40 12.60 
粒子滤波 97.68 2.32 4.23 
多重分形 91.00 9.00 10.00 
网络测量 96.81 3.19 7.83 

 
图 17 是基于粒子滤波的 LDoS 攻击检测和基于网络测量的 LDoS 攻击流量检测结果对比图.由图 17 可知,

虽然粒子滤波的检测率较高,但由于粒子滤波算法在估算过程中存在大量的蒙特卡罗抽样操作,使得粒子滤波

算法的复杂度比其他算法要高.鉴于本实验的网络环境相对简单,假设的网络状态模型也是在比较理想情况下

的,下一步工作要丰富实验环境,完善网络状态模型参数,以更好地贴近实际网络状况. 

检
测
率

 
Fig.17  Comparison of detection results between particle filtering and network measurement 

图 17  粒子滤波与网络测量的检测结果对比 

5   结  论 

“互联网+”时代信息技术日新月异,随之带来的网络安全问题也越来越多.LDoS 攻击是一种高级形式的

DoS 攻击,其低速率的特点使其具有很强的隐蔽性,使得常规的检测方法很难奏效.所以,研究 LDoS 攻击的检测

方法具有挑战性和应用前景. 
本文的主要创新性工作体现在:对网络链路中的数据包进行定量分析,提取包数量的小波能谱熵特征,通过

采用 HSMM 网络模型设计状态判别模型,将小波能谱熵的观察值序列作为 HSMM 模型的输入检测 LDoS 攻击.
基于此,提出了基于网络测量的 LDoS 攻击检测方法.通过搭建 NS-2 仿真实验拓扑和在 Test-bed 平台采集真实

网络环境下的实验数据进行实验,证明算法检测性能较好,具有很好的可用性.通过大量数据验证算法的有效

性,对比其他检测算法,说明检测性能良好. 
本文方法研究的对象是一种典型的 LDoS 攻击形式,其周期是固定值.而针对攻击周期按照 RTT 指数变化

的情况(属于同步攻击方式)以及变速率 LDoS 攻击类型,本文方法并没有进行验证.因此,本文方法在针对不同

类型的 LDoS 攻击和建立精确的非线性网络流量模型方面需要改进.今后的研究工作的研究思路如下. 
(1) 需要进一步改善非线性网络流量建模的精度,准确刻画网络流量的特点,提高 LDoS 攻击的检测精度. 
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(2) 由于 HSMM 模型假设的前提比较理想化,在实际网络状态转移情况更复杂可能会导致检测效能降

低.下一步调整 HSMM 模型参数,更好地构建网络状态的模型参数来提高检测的性能. 
(3) 随着云计算、云存储和大数据技术的不断发展,针对它们面临 LDoS 攻击威胁的问题,开展针对云端

的 LDoS 攻击检测与防范的研究. 
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