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摘  要: 随着软件精化验证方法以及 Isabella/HOL、VCC 等验证工具不断取得进展,研究者们开始采用精化方法

和验证工具设计、建模安全协议和验证安全协议源程序的正确性.在介绍 Event-B 方法和验证工具 Isabella/HOL、
VCC 的基础上,综述了基于 Event-B 方法的安全协议形式化设计、建模与源程序验证的典型研究工作,主要包括从

需求规范到消息传递形式协议的安全协议精化设计、基于 TPM(trusted platform module)的安全协议应用的精化建

模以及从消息传递形式协议到代码的源程序精化验证. 
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Abstract:  With the progress in software refinement verification methods and theorem provers such as Isabella/HOL and VCC, 
researchers begin to study the design and modeling of security protocols and verify the correctness of their source codes based on the 
refinement technique and theorem provers. In this paper, the event-B method and verification tools Isabelle/HOL and VCC are introduced, 
and the typical work on the design and modeling of security protocols and verification of the correctness of their source codes is surveyed. 
These work include: the refinement design method of security protocols, the refinement modeling method of TPM-based protocol 
applications, and the refinement verification method of source code. 
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安全协议是建立在密码体制基础上的一种通信协议,它运行在计算机网络或分布式系统中,借助于密码算

法为在网络环境中实现密钥分配、身份认证、电子商务交易等任务的各方约定任务执行步骤和执行规则.安全

协议的正确性对网络应用的安全至关重要,安全协议多个会话的并发交叠运行和攻击者的破坏,使得安全协议

运行时往往难以实现其设计目标.形式化方法已被证明是分析和验证安全协议的有效手段,安全协议形式化方
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法研究一直是网络安全领域的研究热点之一. 
安全协议形式化方法研究主要包括协议设计、建模、安全性质验证以及形式化工具开发[1].其中,协议建模

的研究内容包括:攻击者建模、安全性质刻画和协议内容建模.一般使用逻辑系统描述攻击者的 Dolev-Yao 模型,
基于 CCS、π演算等进程代数语言、Strand 空间、状态迁移系统、逻辑系统等多种形式系统建模安全协议内

容,基于时序逻辑、互模拟等价、谓词描述保密性、认证性、完整性、非否认性等安全性质. 
在安全协议形式化验证方法中,一般使用模型检验方法遍历安全协议状态迁移系统模型所有状态空间、计

算安全协议逻辑系统模型的 小不动点、或者基于结构归纳法和定理证明器等方法验证安全协议逻辑系统模

型满足安全性质.已开发的安全协议形式化工具有 Proverif、Scythe、Athena、Avispa、Casper/FDR 等.应用形

式化自动工具,研究者对多个投入实用的安全协议进行了建模和分析,实际发现了其中存在的安全漏洞,表明了

安全协议形式化方法研究具有实际应用价值. 
上述研究首先建立形式化模型,然后验证形式化模型是否满足安全性质.因为形式化模型只是安全协议实

现程序的抽象,很多实现细节在形式化模型中被忽略,比如实现程序中加/解密算子、其他构造/析构算子具有的

代数性质,实现程序中可能存在缓冲区溢出、空指针引用、数组越界等运行时错误. 
安全协议攻击者可以利用实现程序中这些被忽略的细节及存在的漏洞进行攻击,导致安全协议实现程序

不再满足安全性质.一个典型的例子是传输层协议 TLS,TLS 协议是互联网上部署 多的安全协议,用于实现保

密性和认证性.1999 年,Paulson 基于踪迹为 TLS 协议的简化版本建立了抽象模型,抽象模型中忽略了记录格式、

域宽度、密码算法、预警和出错消息、服务器秘钥交换消息等细节 ,然后基于结构归纳法和定理证明器

Isabelle/HOL 成功验证了抽象模型满足保密性和认证性[2]. 
但 2014 年 1 月~2015 年 1 月的 13 个月中,OpenSSL、GnuTLS 等 6 个被广泛应用的 TLS 协议实现系统共

发布了 54 个安全报告,其中,OpenSSL 有 22 个,GnuTLS 有 6 个[3].引起 TLS 实现系统脆弱性的主要原因有[3]: 
(1) 内存安全性违背:总计有 15 个,包括越界读/写操作、空指针引用等内存错误,这些漏洞可以导致 TLS

协议客户端进程崩溃、拒绝服务攻击以及敏感信息泄漏. 
(2) 证书解析:为了解码 X.509证书,TLS实现系统需要解析 ASN.1.因为 ASN.1是一个大型且复杂的标准,

一些 TLS 实现系统选择已有的 ASN.1 解析器,这些解析器本身存在的脆弱性(例如,解析器解析时使

用了没有初始化的内存、不完整的选择性解析)就成为 TLS 协议实现系统脆弱性的来源之一. 
(3) 证书验证:X.509 证书具有嵌套数据结构,它有 3 个标准化版本,并提供可选扩展,这些特点导致 X.509

证书验证时在控制流逻辑和证书解释上容易出错.一个典型的例子就是 GnuTLS 中的控制流逻辑错

误,当中间证书是 X.509 的版本 1 时,一个写错位置的 goto 语句将使证书验证被跳过. 
(4) 状态机错误:这种类型的脆弱性错误一共有 10 个,一个典型例子是苹果公司的 goto fail,在负责验证

ServerKeyExchange 消息中的数字签名过程中,一个重复的 goto语句使过程跳过剩下的语句并返回输

出变量的值,这个输出变量的初始值被设置成 success,因而实际上没有验证数字签名. 
(5) 协议错误:2014 年,TLS 协议协议本身的两个错误被指出:POODLE 是 SSL3 中的一个错误,没有指定

CBC 模式下填充字节的值;三方握手是一种中间人攻击,一个参与者能够使用相同的安全性参数和摘

要进行会话协商. 
(6) 时间侧信道泄漏:两个脆弱性与时间侧信道泄漏相关,密码操作的时间与密码秘钥相关. 
(7) TLS 库的使用:在已经统计的错误中,有 10 个错误是客户端软件在 TLS 库提供的 API 的使用方式上

出错. 
Sewell 等人认为[3],TLS 协议实现系统出现脆弱性的直接原因是内存管理等多个方面的编程错误,但是根

本原因在于 TLS协议的RFC规范具有歧义,难以正确理解;编程使用的大型 API接口和代码库本身具有复杂性;
一些编程选择具有不安全性;需求规范和代码之间具有语义断层(semantic gap),无法对规范和代码直接进行一

致性测试. 
Paulson 对 TLS 协议简化版本的成功验证和 TLS 协议实现系统发现的脆弱性表明:基于形式化模型的安全



 

 

 

3402 Journal of Software 软件学报 Vol.29, No.11, November 2018   

 

协议分析与验证能够保证形式化模型满足安全性质,但是并不保证安全协议实现程序一定满足安全性质,因而

需要直接验证安全协议实现程序的正确性.另一方面,基于状态迁移系统和逻辑系统建模的验证方法中,验证安

全性质时,模型检验方法要求状态迁移系统模型状态空间数目必须有穷,逻辑系统模型要求 小不动点计算必

须终止,因而这些方法不适合验证大型复杂安全协议,也不适合验证安全协议实现程序. 
随着符号执行、契约、精化等软件验证方法和 Isabelle/HOL,VCC 等验证工具取得进展,研究者们开始采

用软件验证方法和验证工具验证安全协议实现程序的正确性[4].在基于符号执行的安全协议验证中,文献[5]基
于符号执行、安全协议验证工具 Proverif 提出了安全协议 C 语言程序的验证方法,对 simple mac、RPC、NSL、
Csur、minexplib 等 250 行~1 000 行的协议源程序进行了验证,发现了 CSur 不满足认证性、minexplib 不正确的

指针引用攻击.文献[6]进一步将符号执行、安全协议验证工具 Cryptoverif、SMT 工具 Yices 应用于验证安全协

议 C 语言程序,能够对 3 000 行左右安全协议源程序的计算语义安全性进行分析与验证. 
在基于契约的安全协议源程序模块化验证中,文献[7]基于 SMT 带精化类型的类型检查器 F7,实现了 F#语

言安全协议程序基于契约的模块验证方法.文献[8]基于类型检查器 F7,进一步提出了 ML 语言安全协议源程序

计算语义基于契约的模块验证方法.在 F7 及 Fine 等相关工作基础上,文献[9]为安全分布式编程设计和实现的

一个可靠的类型化语言 F*,F*被用于编程和验证 20 000 行左右的 F*程序,包括多方会话、Web 浏览器、零知识

证明协议、TLS 标准以及 F*类型检查器自身.在 F*基础上,文献[10]进一步提出了一个高阶状态编程语言 RF*,
并基于精化类型建立了验证系统,RF*方法被用于为一系列的密码构造和协议编程,并用于验证密码构造和协

议实现的完整性、隐私性等安全性质. 
安全协议需求规范和代码之间具有语义断层,与软件需求规范和软件实现代码之间的关系类比可知,安全

协议需求规范用问题域概念描述,易于被理解和推理,但是不能被计算机执行,安全协议实现代码基于程序设计

语言编写,能够在计算机上运行,但是难以被理解和推理,表明安全协议需求规范的语义与安全协议实现代码的

语义是不同的,它们之间存在语义断层.安全协议需求规范经过分解、精化、一般实例化[10]并用程序设计语言

编程构造出程序代码,经过上述复杂的语义变换后,从安全协议实现代码中难以直接重构出语义变换过程中所

有子规范以及 初的需求规范,因而计算机很难直接验证安全协议实现程序是否满足安全协议需求规范.规范

与实现代码之间的语义断层是导致安全协议实现代码验证困难的根本原因[11−13]. 
洞察到软件需求规范与软件实现代码之间的语义断层问题,Back、Morgan、Woodcodk 等人提出了指导软

件形式化开发的精化演算[14−16].将规范也作为语句的程序称为抽象程序,精化是抽象程序之间的二元关系,精化

保持抽象程序的部分正确性(partial correctness).精化演算提供了一组规则指导抽象程序的逐步精化,形式化规

范通过迭代精化变换为可执行程序.保证精化规则可靠性的条件称为证明义务,为了保证精化规则应用的可靠

性,精化过程使用验证工具检查证明义务的有效性.应用精化规则并证明证明义务有效性以及精化关系具有的

传递性,将保证迭代精化构造的可执行程序一定满足形式化规范. 
安全协议需求规范和实现代码之间具有语义断层,存在的语义断层使形式化验证方法不能直接验证安全

协议需求规范和实现代码之间具有一致性.精化是消除需求规范与实现代码之间语义断层的有效方法,本文将

聚焦于基于精化思想的 Event-B 方法,介绍 Event-B 方法、综述基于 Event-B 的安全协议形式化设计、安全协

议建模与源程序验证的主要工作,并进一步展望未来的研究工作. 

1   Event-B 方法 

在 Z 方法、B 方法和 Action 系统的基础上,Jean-Raymond Abrial 进一步提出了 Event-B 方法[17,18].Event-B
方法支持并发系统、分布式系统等复杂离散系统的描述、形式化设计、推理直至生成实现代码. 

Event-B 方法以集合论、谓词逻辑和广义代换语言作为建模语言,上下文(context)和抽象机(machine)是描

述离散系统模型的基本构件.上下文包含了集合常数(carrier set)、数值常数、定理、公理等基本构件,用于描述

模型的静态性质.抽象机包含了变量、不变式、定理、事件等基本构件,其中,变量、不变式刻画系统的状态,事
件由卫式条件和动作组成,刻画系统的状态迁移.抽象机主要描述模型的动态行为. 
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上下文之间具有扩展(extend)关系,扩展上下文可以引用被扩展上下文中定义的集合常数、数值常数.抽象

机与上下文之间具有看见(sees)关系,抽象机可以引用它看见的上下文中定义的集合常数、数值常数.抽象机之

间具有精化关系,一个抽象机 多只能精化一个抽象机,通过引入新的变量、新的不变式和新的事件精化抽象

机中的状态或状态迁移,精化使抽象机之间形成层次化关系. 
在 Event-B 方法中,抽象机之间的精化关系由具体抽象机中的具体事件和被精化的抽象机中的抽象事件之

间的精化关系刻画:具体事件的卫式条件增强抽象事件的卫式条件,具体事件的动作模拟抽象事件的动作.精化

抽象机与被精化抽象机之间通过粘结不变式(gluing invariants)关联,所有粘结不变式可以表明模型如何满足需

求规范.抽象机中所有事件都必须保持不变式. 
Rodin 是 Event-B 方法的开放工具集[19],Rodin 的集成开发环境提供了一组工具,包括抽象机、上下文的模

型编辑、抽象机、上下文中变量、不变式、定理、事件等构件的类型检查、模型检查器 Prob、证明义务自动

生成、证明义务自动证明和交互证明工具等. 
基于 Event-B 的复杂离散系统建模,首先构造出满足需求规范的抽象机和上下文,然后迭代地应用分解、精

化和一般实例化的建模方法[10],构造需求规范不同精化层次模型,并且从需求规范到生成实现代码的每一步精

化都有证明义务有效性的证明,精化关系具有传递性,将保证 终构造的模型或实现代码一定满足需求规范.构
造复杂离散系统不同精化层次的多层模型,使相邻模型之间语义比较接近,从而保证模型正确的证明义务更易

于成功验证. 
构造系统不同精化层次模型,在抽象模型中还可以引入理想性假设,使需求规范或者抽象机中的不变式容

易验证,然后,在后继精化步骤中通过引入新的变量、不变式和事件精化抽象模型,消除理想性假设,使构造的精

化模型易于编程实现.如,为分布式系统建模时,通常在抽象模型中假设分布的多个进程之间能够相互直接读/
写局部存储,然后在后继精化步骤中,再用接收/发送消息精化分布进程之间直接读/写局部存储[17].形式化设计

或者建模安全协议时,通常在抽象模型中假设诚实参与者在具有保密性、认证性的安全信道上接收/发送消息,
在后继精化步骤中,使用在不安全信道上的加密消息精化在安全信道上接收/发送的消息[20−22]. 

2   验证工具 Isabelle/HOL 和 VCC 

安全协议基于 Event-B 方法的形式化设计、建模与验证研究中,验证工具用于自动或者交互式验证证明义

务的有效性,Isabelle/HOL 和 VCC 是常用的两款验证工具. 
Isabelle[23]是通用的定理证明辅助系统,定义了形式语言并提供了验证数学公式的验证工具,Isabelle 的主

要应用是数学证明的形式化,包括计算机硬件和软件系统的正确性验证以及计算机语言和协议的性质验证. 
Isabelle/HOL 提供了高阶逻辑的定理证明环境,它是 Isabelle 应用 广泛的一个版本.Isabelle/HOL 定义了强大

的描述语言,基于描述语言,可以方便地自定义集合、关系、函数、逻辑公式,支持集合归纳定义、带复杂模式

匹配的递归函数以及集合、线性列表和结构体等数据类型.Isabelle/HOL 集成了一些验证工具以提高验证效率,
例如,Isabelle 的经典推理器能够处理推理步骤的长链完成定理证明,工具 Simplifier 能够对等式进行推理,集成

了多个代数判定过程使得线性算术公式在 Isabelle/HOL 中能够被自动证明,通过 sledgehammer 可以调用外部

的一阶逻辑证明器.Isabelle/HOL 还定义了制导定理证明的结构化证明语言 Isar,Isar 使证明文本易于被用户和

计算机理解.Isabelle/HOL 还支持将可执行的规范直接转换为 SML,Ocaml,Haskell 和 Scala 这 4 种编程语言的实

现代码. 
VCC[24]是针对 C 语言编程的低层次并发系统实现代码的一个具有工业强度的验证环境.对标注了函数契

约、状态断言和类型不变式等规范的程序,VCC 验证这些标注规范的正确性,其中,程序规范包括内联断言、函

数前置条件和后置条件以及与复杂 C 类型(结构体和联合)相关联的对象不变式.通过 Boogie 中间语言,VCC 根

据程序、程序规范和 Dijkstra 谓词转换器生成验证条件,然后用 Z3 等 SMT 工具证明生成的验证条件的有效性. 
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3   基于 Event-B 方法的安全协议设计 

基于 Event-B 和定理证明器 Isabelle/HOL,Sprenger 等人提出了安全协议形式化设计方法[20−22],从安全协议

需求规范和环境假设出发,构造出消息传递形式的安全协议,并且保证构造的安全协议一定满足需求规范.安全

协议需求规范包括服务器产生并分发新会话秘钥、秘钥具有保密性、服务器与协议发起者、协议接收者相互

之间的认证等. 
安全协议形式化设计方法中,模型是形如 S=(T,O,obs)的规范,其中,T=(Σ,Σ0,→)为状态迁移系统,O 是观察对

象集合,obs:Σ→O 是状态集合到观察对象集合的观察函数.状态迁移系统 T 中,Σ是状态集合,Σ0是起始状态集合,
迁移关系→是事件的有穷集合.事件是形如 evt(x)={(s,s′)|G(x,s)∧s′=s(|v:=f(x,s)|)}的参数化关系,其中,G(x,s)是卫

式条件,卫式条件满足时事件才会发生,s′=s(|v:=f(x,s)|)表示状态 s′通过修改状态 s 中变量构成的向量 v 的值为

f(x,s)得到.状态迁移系统用 Isabelle/HOL 中的结构体 Record 建模,结构体中包含起始状态集合和迁移关系两个

成员. 
安全协议模型之间的精化关系用状态迁移系统之间标准的模拟关系刻画.对于具体模型 Sc=(Tc,Oc,obsc)和

抽象模型 Sa=(Ta,Oa,obsa),中间函数π :Oc→Oa,如果存在模拟关系 R⊆Σa×Σc 满足以下 3 个条件. 
(1) 具体模型和抽象模型的初始状态集合之间具有模拟关系 R:Σc,0⊆R(Σa,0). 
(2) 具体模型的状态迁移和抽象模型的状态迁移之间保持模拟关系 R. 

 卫式条件加强:Gc(w(x),t)⇒Ga(x,s). 
 抽象模型的状态迁移和具体模型的状态迁移保持模拟关系 R:(s,t)∈R⇒(s(|u:=fa(x,s)|),t(|v:= 

fc(w(x),t)|))∈R. 
其中,Ga(x,s)和 Gc(w(x),t)分别是抽象事件 evta 和具体事件 evtc 的卫式条件,卫式条件加强中,Gc(w(x),t)
逻辑蕴涵 Ga(x,s)保证抽象事件如果发生,则具体事件一定发生.w(x)是见证(witnesses),它建立具体事

件的参数 w(x)和抽象事件的参数 x 之间的关系,(s,t)∈R 逻辑蕴涵(s(|u:= fa(x,s)|),t(|v:=fc(w(x),t)|))∈R 保

证:如果抽象状态 s 和具体状态 t 具有模拟关系 R,分别执行抽象模型中的抽象事件 u:=fa(x,s)和具体模

型中的具体事件 v:=fc(w(x),t)后,到达的抽象状态 s(|u:= fa(x,s)|)和具体状态 t(|v:=fc(w(x),t)|)仍然具有模

拟关系 R. 
(3) 对于所有(s,t)∈R,obsa(s)=π(obsc(t)),中间函数将具体状态的观察对象集合映射为抽象状态的观察对象

集合. 
则称具体模型 Sc 基于中间函数π精化抽象模型 Sa. 
通过中间函数π在两个状态空间不相同的模型之间建立了精化关系.如果具体模型 S2 使用中间函数π精化

抽象模型 S1,则 S1 的所有抽象不变式将是中间函数π作用在 S2 的可达状态集合得到的状态集合的不变式.上述

性质表明精化保持抽象不变式,具体模型中所有事件保持抽象模型中的不变式将不需要验证.如果具体模型 S3

基于中间函数ρ精化抽象模型 S2,模型 S2 基于中间函数π精化抽象模型 S1,则具体模型 S3 基于中间函数π°ρ精化

抽象模型 S1,上述性质表明精化具有传递性. 
基于逐步精化的安全协议形式化设计由 4 个精化层次模型组成. 
(1) 第 0 层是抽象、与具体协议无关的安全性和认证性规范模型. 
所有状态都是可观察的,为保密性建立保密性模型,为认证性建立非单射一致性模型或者单射一致性模型. 
在保密性模型中,定义了两个状态变量 kn和 az,分别表示参与者与数据之间的知道关系和授权关系,定义了

两个事件 gen 和 learn,分别表示秘密产生事件、秘密获取事件,保密性用不变式 secrecy≡{s|s.kn⊆s.az}描述,即:
在每一个状态,参与者知道的数据都必须是被授权的刻画.通过为 gen 和 learn 事件添加数据被授权的卫式条件,
保密性在保密性模型中平凡满足. 

认证性用 Gavin Lowe 提出的非单射一致性和单射一致性刻画.在非单射一致性模型和单射一致性模型中,
定义了 Running(h,d)和 Commit(h,d)中两个信号,其中,h 是协议角色列表,d 是多态类型δ数据,多态类型δ可以实

例化为具体类型.描述模型状态的结构体只有一个成员 sigs,它是 Running(h,d)和 Commit(h,d)这两种信号组成的
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多集.非单射一致性被刻画为:如果协议角色列表 h 中的角色都是诚实参与者,则 sigs 中一个 Commit(h,d)信号总

有一个与之匹配的 Running(h,d)信号,单射一致性被刻画为 sigs 中 Commit(h,d)信号的数量不多于 Running(h,d)
信号的数量.在非单射一致性模型和单射一致性模型中,定义了 running(h,d)和 commit(h,d)这两个事件,它们把

对应的信号加入到 sigs 中.在模型中非单射一致性和单射一致性都用不变式刻画,为 running(h,d)和 commit(h,d)
事件添加 Commit(h,d)信号与 Running(h,d)信号匹配的卫式条件,它们在非单射一致性模型和单射一致性模型中

都平凡地满足.使用恒等函数作为中间函数、恒等关系作为模拟关系,单射一致性模型显然是非单射一致性模

型的精化. 
在第 0 层的规范模型中都没有引入攻击者及相关事件. 
(2) 第 1 层是没有消息传递的卫式协议模型. 
在模型中引入了协议角色和运行,运行是参与者以某一协议角色执行的进程,每一个运行都有一个局部存

储用于保存状态信息.在卫式协议模型中,参与者直接从其他参与者的局部存储读/写消息.描述模型状态的结

构体只有一个成员 runs,runs 是运行标识符到运行局部存储的部分函数,因为运行标识符是新生成的值,它们可

以作为协议中的新鲜值(nonces)或者秘钥.运行的局部存储包括执行角色、协议参与者序偶、参与者局部状态、

记录角色特定信息的框架.例如在卫式协议模型中,Needham-Schroeder-Lowe 协议的前两个步骤如下建模. 
• a1_step1(A,B,Na)≡{(s,s′)|Na∉dom(s.runs)∧s′.runs:=s.runs(Na→(A,B,Init(⊥)))}; 
• a2_step2(A,B,Na,Nb)≡{(s,s′)|Nb∉dom(s.runs)∧s′.runs:=s.runs(Nb→(A,B,Resp(Na)))}. 
其中,状态 s′是 s 的后继状态,Na∉dom(s.runs)和 Nb∉dom(s.runs)表明 Na 和 Nb 是新鲜值,runs 将 Na 和 Nb 映

射为对应的局部存储,其中,Init(⊥)描述发起者的新鲜值未知,Resp(Na)表示新鲜值 Nb 是对新鲜值 Na 的响应. 
在第 1 层卫式协议模型中仍然没有引入攻击者及其动作.定义中间函数将卫式协议模型状态变量 runs 中

的知识和授权知识映射为保密性模型中的知识和授权知识,卫式协议模型是保密性模型的精化.定义中间函数,
将卫式协议模型状态变量 runs 中的协议发起者、协议接收者、新鲜值、新鲜会话秘钥等映射为认证性模型中

的 Running(h,d)和 Commit(h,d)两种信号,卫式协议模型是认证性模型的精化. 
(3) 第 2 层是在秘密信道、认证信道等安全信道上的信道协议模型. 
通信信道被划分为不安全信道、提供保密性和认证性的静态安全信道以及提供认证性的动态认证信道等

多种类型.攻击者可以窃听非保密信道、基于初始知识和窃听消息可以在非认证信道上伪造消息,攻击者的初

始知识包括所有参与者、不安全的秘钥和自然数集合. 
信道协议模型中,描述模型状态的结构体中新增加了一个表示信道消息集合的成员 chan,从而扩展了卫式

协议模型的状态.接收消息 M 时增加了形如 M∈S.chan 的卫式条件,消除了卫式协议模型中可以直接从其他运

行的局部存储中读/写消息的理想假设,其中,S 是信道协议模型的状态变量;发送消息 M 则用形如 S′.chan:= 
S.chan∪{M}的动作刻画,其中,S′是 S 的后继状态.在信道协议模型中,Needham-Schroeder-Lowe 协议的第 2 个步

骤描述如下: 
a2_step2(A,B,Na,Nb)≡{(s,s′)|Nb∉dom(s.runs)∧Confid(A,B,M1(Na,A))∈s.chan∧s′.runs:= 

s.runs(Nb→(A,B,Resp(Na)))∧s′.chan:=s.chan∪{Confid(B,A,M2(Nb,Na,B))}}, 
其中, 

• Confid(A,B,M1(Na,A))表示在 A 和 B 之间具有保密性的安全信道上发送消息 M1(Na,A); 
• Confid(B,A,M2(Nb,Na,B)表示在 B 和 A 之间具有保密性的安全信道上发送消息 M2(Nb,Na,B). 
信道协议模型中还包括一个攻击者事件,刻画了攻击者基于信道消息集合 chan 和新鲜值伪造消息的能力.

信道协议模型是卫式协议模型的精化,两者之间的模拟关系是标准投影算子. 
(4) 第 3 层是密码协议模型. 
信道协议模型中在安全信道上发送和接收的消息将用不安全信道上的加密消息代替,标准的 Dolev-Yao 攻

击者控制整个网络,使用 Paulson的归纳法建模安全协议攻击者,安全性质和协议攻击者基于 parts,analz和 synth
这 3 个闭包算子形式化,其中,parts(H)计算消息集合 H 中所有消息的子项的闭包,analz(H)计算 H 中所有消息关
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于分解操作和基于 H 中秘钥解密操作构造的子项的闭包,synth(H)计算 H 中所有消息组合的闭包. 
在密码协议模型中,使用表示消息集合的变量 IK代替了信道协议模型中的变量 chan,初始化事件中变量 IK

包含协议攻击者的初始知识.在密码协议模型的事件中,接收消息 M 时增加了形如 M∈S.IK 的卫式条件,其中,S

是密码协议模型的状态结构体变量;发送消息 M 则用形如 S′.IK:= S.IK∪{M}的动作刻画,其中,S′是 S 的后继状

态.在密码协议模型中,Needham-Schroeder-Lowe 协议的第 2 个步骤描述如下: 
a2_step2(A,B,Na,Nb)≡{(s,s′)|Nb∉dom(s.runs)∧{|Na,A|}pub(B)∈s.IK∧s′.runs:= 

s.runs(Nb→(A,B,Resp(Na)))∧s′.IK:=s.IK∪{{|Nb,Na,B|}pub(A)}}, 
其中,{|Na,A|}pub(B)表示用 B 的非对称公钥加密消息{|Na,A|},{|Nb,Na,B|}pub(A)表示用 A 的非对称公钥加密消息

{|Nb,Na,B|}. 
密码协议模型中还包括一个攻击者事件,攻击者能够发送集合 synth(analyz(S.IK))中的所有消息.密码协议

模型是信道协议模型的精化,两者之间的模拟关系依赖于具体协议的消息抽象函数,模拟关系是 4 个关系 

23 23 23 23, , ,msgs key non presR R R R 的交集,其中,关系 23
msgsR 描述变量 IK 中具体消息的子项的抽象包含在变量 chan 中,关系 23

keyR

和 23
nonR 描述信道协议模型中协议攻击者至少获取了密码协议模型中协议攻击者获取的秘钥和新鲜值,关系

23
presR 描述密码协议模型和信道协议模型中变量 runs 都具有同样的值. 

规范模型、卫式协议模型、信道协议模型、密码协议模型这 4 个精化层次模型,从刻画保密性和认证性的

规范模型出发,依次引入了新的状态变量 runs,chan 和 IK,逐步消除了直接读/写局部存储、具有安全性的通信

信道的理想假设,构造出消息传递形式的安全协议,不同层次模型之间具有精化关系,从而保证构造的消息传递

形式的安全协议一定满足保密性和认证性等安全性规范. 
基于逐步精化方法,他们构造出了 ISO/IEC 9798-3 协议和 Needham-Schroeder-Lowe 协议的前两步,它们是

基于数字签名和公钥加密的单向实体认证协议.他们同时构造出了多个使用对称密钥的基于服务器的密钥传

输协议,包括 Otway-Rees 协议的一个变种、Needham-Schroeder 共享密钥协议、Yahalom 协议和 Kerberos IV 和

KerberosV 协议的内核.Sprenger 等人进一步将安全协议形式化设计方法应用于密钥建立协议[21],他们开发出了

Needham-Schroeder 共享密钥协议、Kerberos IV 和 Kerberos V 协议的核心、Denning Sacco 协议,并且包含了一

些实现细节,如密钥确认、重放缓冲区、加密票据.通过研究,他们确信,基于 Event-B 的形式化设计方法能够开

发具有相当规模和复杂度的安全协议. 
Sprenger 等人将安全协议设计划分为规范模型、卫式协议模型、信道协议模型、密码协议模型这 4 个精

化层次,给出了安全协议形式化设计的可行方法,相邻精化层次模型之间语义比较接近,保证模型正确的证明义

务更易于成功验证,因而他们成功地形式化设计出了已有的多个安全协议.基于中间函数、模拟关系和观察函

数定义了模型之间更一般化的精化关系,与 Event-B 方法中模型精化的定义不同,因而 Rodin 等 Event-B 建模工

具不能用于自动生成证明义务和自动验证生成的证明义务,需要在 Isabelle/HOL中手工生成大量的证明义务并

手工验证这些证明义务的有效性.在文献[22]中,Sprenger 等人将自动生成证明义务和自动验证证明义务作为未

来研究工作之一. 
基于 Event-B 和精化建模工具 Rodin,Nazim Benaissa 和 Dominique MÅLery 研究了安全协议基于证明的开

发[25],由 4 个精化层次构成. 
• 初始模型:协议运行的不同步骤用抽象事务建模,抽象事务具有源和目的地等多个属性,这些属性用于

描述认证性等安全性质. 
• 第 1 次精化模型:在初始模型中没有建模的其他协议元素,将在第 1 次精化模型中被建模. 
• 第 2 次精化模型:协议攻击者的 Dolev-Yao 模型被建模. 
• 第 3 次精化模型:精化主要针对秘钥建立协议,抽象事务将被具体的新鲜值或会话秘钥代替. 
他们开发了 Needham-Schroeder 公钥认证协议和 Blake-Wilson-Menezes 秘钥传输协议.在建模工具 Rodin

自动生成的 285 个证明义务中,绝大部分证明义务被 Rodin 的定理证明工具自动验证,只有 5%左右的证明义务

需要交互式验证. 
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4   基于 Event-B 方法的安全协议建模与验证 

在 Sprenger 等人的研究基础上,基于 Event-B 和精化建模工具 Rodin,Huang 等人为基于 TPM(trusted 
platform module)的安全协议应用提出了细粒度的精化框架[26].修改了协议攻击者的 Dolev-Yao 模型,未受 TPM
保护的协议参与者将被协议攻击者控制.精化框架由 7 个精化层次构成. 

• 初始模型:在初始上下文中定义了表示参与者集合的 AGENT和表示消息集合的 MSG,在初始抽象机中

定义了描述消息传输信道的变量 channel,定义了描述发送消息的 Send 事件和描述接收消息的 Receive
事件,Send 事件和 Receive 事件通过修改 channel 的值定义. 

• 第 1 次精化模型:在第 1 次扩展上下文中,集合 AGENT 被分解为平台 PLATFORM 和 TPM 两个不相交

的子集.在第 1 次精化抽象机中,channel 被分解为表示平台之间公共信道的变量 chanp 以及表示 TPM
和平台之间私有信道的变量 chans,Send 事件和 Receive 事件分别被精化为 SendPub,SendfromTPM, 
SendtoTPM 这 3 个事件和 ReceivePub,ReceivefromTPM,ReceivebyTPM 这 3 个事件. 

• 第 2 次精化模型:在第 2 次扩展上下文中,MSG 被分解为结构化消息集合 STRUCT、公钥集合 AKEYp、

私钥集合 AKEYs、非对称密文集合 AENCRYPT、对称密文集合 SENCRYPT、数字签名集合 SIGN 等

多个子集.在第 3 次扩展上下文中,公钥集合 AKEYp、私钥集合 AKEYs 被分解为 TPM 协议中的多个具

体秘钥子集,并定义了平台的可信(trust).在 TPM 规范中,可信反映了设备按照某种特殊方式实现特定

目标的预期,当平台的 TPM 未被攻破并且该 TPM 的 PCR 属于 PCR 信任列表时,则平台是可信的.在第

2 次精化抽象机中,引入了保存 TPM 公有消息和私有消息的变量 tp,ts 和保存平台公有消息和私有消息

的变量 sp,ss,引入了刻画攻击者拥有知识集合的变量 mp,基于引入的这些变量,定义了描述保密性的不

变式. 
• 第 3 次精化模型:第 2 次精化抽象机中的抽象变量 tp,ts 和 sp,ss 被 TPM 和 PLATFORM 的一组具体变量

精化并替换. 
• 第 4 次精化模型:区分 TPM 是否被攻破,事件 SendPub 被精化为 SendPubt 和 SendPubf 这两个事件, 

SendPubt 描述可信平台发送消息,SendPubt 事件可以继续被精化,SendPubf 描述不可信平台发送消息,
通过分析和组合攻击者知识集合中的消息,SendPubf 可以向任意平台发送消息,SendPubf 不会被继续

精化. 
• 第 5 次精化模型:DAAODV 是一个基于 TPM 的路由协议,对 DAAODV 协议的秘钥协商过程进行了细

粒度的精化.DAAODV 协议的秘钥协商有一些共有的消息处理操作,包括产生消息、消息发送和消息

验证 ,第 5 次精化模型中 ,对这些共有的消息处理操作进行了建模 ,SendPubt 事件被精化为

SendPubt_HSIGN,SendPubt_DSIGN 和 SendPubt_PSIGN 这 3 个事件 ,ReceivePub 事件被精化为

ReceivePub_HVERIFY,ReceivePub_DVERIFY 和 ReceivePub_PVERIFY 这 3 个事件. 
• 第 6 次精化模型:DAAODV 秘钥协商协议的细粒度事件被建模,精化 SendPubt 的事件主要描述组合和

发送消息,精化 ReceivePub 的事件主要描述验证数字签名和生成秘密,协议的其他保密性和认证性约

束被刻画为抽象机的不变式并被验证. 
对于 DAAODV 秘钥协商协议的精化建模与验证,建模工具 Rodin 自动生成所有证明义务,其中大部分需要

交互式证明,只有一些被 Rodin 自动验证.与其他基于 Event-B 方法的研究不同,基于 TPM 的安全协议应用的细

粒度精化框架并没有遵循 Event-B 方法首先描述功能规范再逐步精化的建模方法,在初始化模型中没有定义保

密性和认证性等安全性规范,这些安全性规范在第 6 次精化模型中才被刻画,这是导致大部分证明义务不能被

Rodin 自动验证的原因之一. 
Snook 等人基于抽象和精化,并应用规范和验证提出了一种安全协议构造和分析方法[27].将 Event-B 和

iUML-B 中的类图和状态图作为建模工具,类图描述概念系统实体之间的关系,抽象机描述协议执行和实体之

间的交互,安全性质作为抽象机中的不变式,所有事件都保持不变式描述的安全性质;然后,基于定理证明和模

型检验证明自动生成的证明义务的有效性.在此基础上,他们对 VLAN(virtual local area network)标签协议进行
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了精化建模与分析,其中,局域网由一些网络设备组成,它们通过中间路由设备交换数据.VLAN 标签协议模型由

3 个精化层次组成. 
• 初始化模型 M0:在初始上下文中引入了数据报文集合、虚拟局域网集合、结点集合,初始抽象机 M0

主要建模安全性质,安全性质用初始抽象机中的不变式刻画,即,每一个数据报文只能发送到被数据报

文拥有者允许访问的虚拟局域网.在事件中增加了数据报文发送目的地属于数据报文拥有者允许访

问的虚拟局域网的卫式条件,使得不变式描述的安全性质平凡地成立. 
• 第 1 次精化模型 M1:网络结点包括网络设备和网络开关,网络设备可以生成数据报文,网络开关不能生

成数据报文;网络设备只能访问它所在的虚拟局域网,网络开关可以访问所有的虚拟局域网.在第 1 次

精化模型 M1 中,结点集合被划分为不相交的网络设备集合和网络开关集合,发送数据报文事件被精化

为向网络设备发送和向网络开关发送这两个事件. 
• 第 3 次精化模型 M2:引入标签集合,每一个数据报文都将分配标签,标签中包含 VLAN 的身份标识.引

入标签,消除了数据报文发送事件中目的地属于它的拥有者允许访问的虚拟局域网的卫式条件.在 M2

中,还对嵌套分配标签进行了建模.验证第 2 次精化模型 M2 的证明义务时,一个不变式保持证明义务无

法成功验证,他们使用 Rodin 中的模型检验工具 Prob,发现了 VLAN 标签协议的双标签(double tagging)
攻击. 

5   基于 Event-B 方法的安全协议实现代码精化验证 

基于 Event-B 和验证工具 VCC,Polikarpova 等人验证了 TPM 的密钥管理模块的 C 语言代码是其消息传递

形式协议的精化实现[28].TPM 是现代大多数个人电脑中的安全密码处理器,TPM 设备提供秘钥生成、随机数产

生、加密、数字签名等密码操作功能.TPM用自然语言描述的规范有 1 000页左右,C语言实现代码大约有 30 000
行.TPM 规范包含 102 个命令,包括生成秘钥(create)、载入秘钥(load)以及解密密文等.在 TPM 中,秘钥被层次化

地组织,子秘钥被父秘钥保护,保护其他秘钥的秘钥称为存储秘钥.一个存储秘钥包括公开和敏感两个部分,公
开部分包括一个非对称公钥以及一些属性和参数,敏感部分包括一个非对称私钥和一个对称保护秘钥. 

Polikarpova 等人直接用 VCC 为安全协议建模.基于状态迁移系统为协议建模,状态用 ghost 结构体表示,为
了实现高层抽象,ghost 结构体中使用了无界整数和无穷映射方便建模.状态迁移用带有契约的 ghost 函数表

示,ghost 函数可以访问和修改 ghost 结构体中的对象.在每一个精化层次,状态用带有粘结不变式的 ghost 结构

体表示,具体事件用带有契约(描述具体状态)的 ghost 函数表示. 
在精化验证中,安全协议模型被划分为 3 个精化层次. 
• 第 1 层模型是高层抽象协议定义. 
初始化模型用符号化密码描述,其中,消息集合用项代数建模,项集合包括字节字符串类型的文字、描述密

码操作(加密和 Hash 操作)的项以及描述消息组合的 Sensitive,Object 和 Private 这 3 种类型的复合项,实现代码

中,这 3 种类型的组合项的格式不同. 
初始模型中,变量用于描述协议执行的状态,包括描述对象(主要是秘钥)层次和载入对象的内部TPM状态、

诚实参与者生成的描述协议消息的所有项以及网络攻击者通过窃听或构造得到的所有项,这些项集合通过

objects,loaded,prococol,attacker 等刻画函数用无穷映射表示. 
初始化模型的状态用 ghost 结构体类型 LOG 的变量 log 表示,事件用伴有契约的 ghost 函数表示,每一个事

件建模协议的一个步骤,它们对应于诚实主体发送、接收消息和安全协议攻击者基于已有知识构造出新消息.
消息发送事件和消息接收事件都用 ghost 函数建模,消息发送会增加一些项到 protocol 刻画的项集合中,其中一

些项被添加到 attacker 刻画的项集合中,同时会修改协议内部状态,消息接收事件不会修改 protocol 刻画的项集

合和 attacker 刻画的项集合,但是会修改协议内部状态,消息接收事件的前置条件还增加了接收消息是网络攻

击者的部分知识的断言,实际上刻画了网络攻击者窃听所有网络通信.安全协议攻击者的 Dolev-Yao 模型通常

用一组逻辑规则描述,用事件建模 Dolev-Yao 模型的逻辑规则时,规则的前提条件将作为事件的前置条件,规则
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结论作为事件的后置条件,安全协议攻击者生成的项将全部增加到 attacker 刻画的项集合中. 
安全协议的保密性用 log 的不变式刻画,不变式约束 attacker 的项集,所有对象的敏感域都不能被攻击者获

知.通过验证所有事件都保持不变式,完成保密性验证.认证性总是与诚实参与者接收到消息相关联,当接收消

息时,诚实参与者希望能够确认消息来自于某一个参与者,因而认证性可以用接收事件的后置条件刻画.通过验

证 log 中的所有事件保持不变式并满足其后置条件验证保密性和认证性,验证时需要增加一些辅助不变式. 
• 第 2 层模型是从项代数到字节字符串. 
初始化模型用符号项表示协议消息,在协议实现程序中,用字节字符串表示协议消息.为关联这两种表示,

需要匹配符号项与字符串两种表示.为了匹配符号项和字符串表示,开发了一个 VCC 库,定义了类型 ByteString,
用于表示任意大小的字节有穷序列,还定义了一系列规范函数管理这些字节有穷序列,规范函数 string 基于项

的构造定义项的字符串格式.对于加/解密操作和 Hash 函数生成的密码项,假设它们基于一个可信的密码库实

现,并能计算出对应的字节字符串,因而将它们用未解释函数 lib_encrypt 和 lib_hash 建模. 
在第 2 层模型中引入了字符串处理操作的符号化假设:构造新项时,字符串处理操作生成的与项匹配的字

符串不能被用于表示另外一个项;如果操作作用在一个特定类型的项上,则该操作不能作用于与其他类型项匹

配的字符串上.符号化假设将保证字符串处理操作生成的字符串集合和协议执行时使用的项集不会有交集,字
符串与项之间存在一个映射,在 ghost 结构体 Table 中保存了该映射以及描述第 1 层模型中的项和第 2 层模型

中的字符串的匹配关系的粘结不变式.除了协议消息用字节字符串表示之外,第 2 层模型中的事件与第 1 层模

型中事件是一一对应的. 
• 第 3 层是实现代码. 
TPM 实现代码中保存了载入对象列表和 log 中的载入集合相关联.实现代码中,TPM 对象表示为 OBJECT

结构体的实例,其中包括 PUBLIC,SENSITIVE 和 SYM_KEY 实例,PUBLIC 对象用于存储公开的非对称秘钥, 
SENSITIVE 对象用于存储保密的非对称秘钥,SYM_KEY 对象用于存储对称秘钥,所有秘钥都存储在带有长度域

的静态分配的缓冲区中.为了访问存储在缓冲区中的字节字符串,在所有包含缓冲区成员的 ghost结构体中都增

加了 content 成员.在实现代码中没有用数据结构表示网络攻击者的知识,而是假设 TPM 协议的输入和输出信

息都将被攻击者获取,输入和输出消息被攻击者获取都被编码到与外部世界有信息交换的 TPM 函数的前置条

件或后置条件中.对于实现代码中的密码操作,在密码库中插桩了与第 2层模型中引入的未解释函数 lib_encrypt
和 lib_hash 相关的契约. 

Polikarpova 等人验证了 Create 和 Load 两个命令实现程序的安全性,发现了实现程序的两个错误:一个是内

存错误,另一个是安全性错误.Polikarpova 等人认为,Event-B 方法的逐步精化能够处理安全协议规范和实现代

码验证的复杂性:首先,对安全协议的高层抽象模型的安全性规范进行分析;然后,将验证后的高层抽象模型逐

步向实现代码精化,在逐步精化过程中,既考虑了安全协议的安全性规范,又验证了安全协议实现代码;同时,具
体事件是抽象事件的精化,因而不再需要验证具体事件满足抽象不变式,只需要验证粘结不变式,因而逐步精化

实现了证明分解. 
与 Sprenger 等人基于中间函数和模拟关系定义模型精化不同,Polikarpova 等人通过粘结不变式定义了相

邻精化层次模型之间的关系,并借力 VCC 提供的验证 C 语言程序的功能,验证了 TPM 中 Create 和 Load 两个命

令实现程序.与基于模拟关系定义模型精化相比较,通过粘结不变式定义相邻精化层次模型之间的关系,基于已

有的 Event-B 建模工具可以自动生成并自动验证证明义务.Polikarpova 等人验证了 TPM 中 Create 和 Load 两个

命令实现程序,对 TPM 以及其他实用系统实现代码的完整验证还需要更进一步的研究. 

6   结束语 

TLS 协议实现系统的脆弱性,表明安全协议形式化方法研究需要考虑安全协议实现代码的安全性,需要考

虑实现代码是否满足安全协议需求规范.国外学者已经开始了安全协议实现代码是否满足需求规范的研究工

作,例如,Sewell 等人开展了对 TCP、UDP 和 TLS 等实用系统的安全性分析研究[3,29,30]. 
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安全协议需求规范和实现代码之间具有语义断层,直接验证实现代码满足需求规范不可行.基于 Event-B
方法等精化方法和 Isabelle/HOL、VCC 等验证工具,为安全协议需求规范建立形式化模型,可以发现需求规范

中的不一致性错误.在需求规范形式化建模基础上迭代地逐步精化,建立不同精化层次的形式化模型,当精化模

型与安全协议实现代码语义比较接近时,基于精化模型对安全协议实现代码开展一致性测试与验证,可以实现

安全协议需求规范与实现代码之间的一致性测试和验证.因而,Event-B等精化方法在安全协议实现代码以及实

用系统形式化分析与验证中将发挥出重要作用. 
基于 Event-B 模型的代码自动生成技术的研究进展[31,32],为安全协议代码自动生成提供了技术途径.形式

化设计、建模和验证安全协议模型、验证安全协议实现代码以及实用系统核心模块正确性、基于模型的安全

协议代码自动生成,将成为安全协议形式化方法研究的重点和热点. 
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