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摘  要: 在分布式体系结构的 MAS(multi-agent system)中,Agent 之间通过彼此的交互,协调完成共同的任务,但是

由于没有中心化的管理权威可以依赖,导致对网络中 Agent 信誉信息进行判断存在一定的困难.传统的基于评价反

馈的信誉评估方法存在反馈评价属性信息利用不足以及缺少确保反馈评价信息可信的可行机制等问题,为此,提出

一种综合的信誉计算方法.该方法针对个别用户提交的恶意评价,采用 CUSUM(cumulative sum)控制图理论对服务

评价中的数据进行过滤;利用信息熵的方法对不同维度的评价数据进行整合;使用改进的 PageRank 算法对评价影

响力进行度量,最终得到融合反馈评价真值与评价影响力的综合信誉.仿真结果表明,该方法在提高信誉计算收敛性

和准确性、抵抗恶意攻击行为等方面表现出较好的效果. 
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Abstract:  In MAS with distributed architecture, Agents are employed to achieve task objectives through mutual coordination and 
collaboration. Since there is no centralized management authority to rely on, it is difficult to judge the reputation information of Agents. 
Beyond that, traditional reputation evaluation methods based on evaluation and feedback have some problems, such as the insufficient 
usage of feedback evaluation and the absence of feasible mechanism for credible feedback evaluation information, etc. To solve these 
problems, a comprehensive reputation calculation method is proposed in this study. Concerning about malicious evaluation submitted by 
individual users, the proposed algorithm first filters the service evaluation data by the CUSUM (cumulative sum) control chart theory, 
then integrates different dimension of evaluation data using information entropy method, after that, uses PageRank algorithm to measure 
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the influence of individual. Finally, it gives the comprehensive reputation model incorporating feedback evaluation of truth value and 
individual influence. Simulation results show that the proposed method performs well in improving reputation computation accuracy and 
convergence as well as the resisting of malicious attacks. 
Key words:  reputation computing; cumulative sum; multi-dimensional feedback evaluation; individual influence 

信任是一种依赖关系,是人类解决复杂社会问题的有效机制之一,受到多个研究领域的高度重视[1].由于信

任具有主观性和易变性,并受到主观和客观等多种因素的影响,因而很难定量地描述和分析其演化的过程[2−4].
信誉是一种依附在人与人之间、单位之间和商品交易之间形成的相互信任的生产关系和社会关系[5],是关于人

或物的特征、立场的大众观点.在 MAS(multi-agent system)中,被评估 Agent 的信誉是指系统中其他 Agent 依据

其自身与被评估 Agent 的过往交互所提供的对被评估 Agent 行为能力认可情况的集合.信誉作为一种用于支持

信任评价的机制[6],具有相对的客观性、稳定性和可靠性.因而,针对信誉的研究具有更高的现实意义和应用价

值[7].信誉研究的关键是针对社会个体的日常行为数据进行收集和分析,并建立相关的信誉模型.信誉计算方法

作为信誉研究中一种重要的数据分析方法,综合考虑网络环境中影响信誉的各个因素,对评价客体的信誉给予

数字化度量[2].信誉作为用户选择服务的一个重要指标,能够保证服务提供者所发布的服务信息的准确性、客观

性和可靠性[8,9].特别是在开放动态的 MAS 环境中,各 Agent 是自治独立的,数据是分散存储和处理的,每一

Agent 都拥有一定的信息处理和问题求解能力,Agent 之间通过交互,协调合作完成共同的任务.由于提供相同服

务的 Agent 越来越多,而不同服务之间又存在利益化的竞争关系,因此,研究准确、可靠和客观的 Agent 信誉度

评估方法具有重要的理论和现实意义[10]. 
目前,如何通过 Agent 的服务反馈信息获得准确、客观和可靠的信誉度计算方法,已得到相关学者的着重关

注.这些研究使用不同的方法和工具提高了信誉评估算法的准确性、有效性和客观性,并在决策分析[11]、推荐

系统[12−14]、交易系统[15]、P2P 网络系统[16]中得到大量的运用,但仍存在反馈评价属性信息的利用不足以及缺

少确保反馈评价信息可信的可行机制等问题,具体如下. 
(1) 首先,在进行信誉评估的过程中,由于反馈评价的结果影响交互客体的信誉,在关系到被评价对象现

实利益时,并不能确保所有 Agent 提供的评价信息都是诚实、公正的,造成了存在虚假的反馈评价数

据[14,17].本文将这些用来提高目标个体的信誉值(推举攻击)或者降低其信誉值(打压攻击)的虚假反馈

行为定义为恶意反馈.为了确保信誉评估算法的准确性,必须识别并剔除这些恶意反馈. 
(2) 其次,虽然通过多维度评价属性划分的方式对信誉度进行度量已成共识[18,19],但对于不同属性的评价

信息进行整合缺乏有效手段,不同属性的评价指标数据未得到有效利用. 
(3) 最后,缺少对给出信誉评价的 Agent 所具有的影响力做出区分的具体方法.在实际情况中,由于 Agent

分布范围广泛,其知识水平、专业能力和个体素质不尽相同.对于特定的交互过程,拥有丰富专业背景

和对交互过程较为熟悉的 Agent 所提供的反馈结果对于信誉评价的影响力更大.因此,为了提高信誉

评估结果的可靠性,需要考虑不同 Agent 的反馈影响力的差异. 
针对以上 3 个问题,本文提出了一种在 MAS 环境下的综合信誉计算方法 CRCM(comprehensive reputation 

calculation mechanism).本文提出的 CRCM 方法包含反馈检测、反馈信息整合、反馈影响力评估这 3 个组成部

分,对经过这 3 个部分分析后得出的数据进行综合计算,得出最终的 Agent 信誉评估结果.仿真实验表明,与已有

的信誉计算方法相比,本文所使用的 CRCM 方法更加准确、有效;同时,对虚假交互、共谋攻击等恶意行为表现

出一定的抵抗能力. 
本文第 1 节分析与本文研究相关的主要研究工作.第 2 节对提出的信誉计算方法实现框架做出介绍,并对

Agent 交互行为做出形式化说明.第 3 节给出具体的综合信誉计算方法,包括反馈检测、反馈评价信息整合、反

馈影响力评估等,并对本文所提出的 CRCM 方法进行详细论述.第 4 节描述仿真实验及结果分析.第 5 节给出结

论及未来工作展望. 
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1   相关工作 

当前,常见的信誉计算机制主要分为两类[7]:非数值型的信誉系统和数值型的信誉系统.非数值型的信誉系

统依据权威信用评定机构对不同的实体进行不同等级的认证.类似于 Better Business Bureau Online(BBB),通过

对不同企业对行业准则的遵守情况和对于客户投诉的处理情况,为不同的企业做出信用等级的评定,并对一些

信用较低的企业给出警告,但并不提供任何数值型的信誉结果.非数值型的信誉系统需要有公认的权威机构进

行信用评定,具有较高的公信度,但实际审理周期长、过程复杂,难以适用于复杂多变的网络环境.数值型的信誉

系统因为具有结构简单、适应性广、动态性强的特点,被大量地运用于网络环境中对 Agent 信誉进行计算.传统

的网络环境下的信誉计算往往采用简单的数值模型,如 eBay、淘宝通过对不同个体的所有评级结果逐步累积

来得到个体信誉[20,21],这种信誉计算方法快捷、简便,但实体很容易通过策略性的方式,如多次交互,提供不真实

评级结果等来改变信誉计算结果.据此,相关研究人员提出了改进的模型: 
Jøsang 等人[22]建立了一种基于贝叶斯概率的信誉系统.该系统适用于交互结果可用二值化(好,坏)来描述

的应用场景,利用统计学的方法更新 Beta 概率密度函数,通过组合新产生的计算结果与先验信誉结果,得到后验

信誉值.该方法为信誉计算的合理性提供了理论基础,但在实际应用中实现困难,没有考虑信誉评估中可能出现

的虚假信息等情况.为此,Teacy 等人[23]提出一种基于 Beta reputation 的评价信息过滤方法.该方法依据评价信息

与个体直接经验之间的差距,对评价信息进行调整.但该方法需要对历史评价数据按照时间轴顺序划分为若干

时间窗,每次信誉更新只使用 1 个时间窗内的数据,对于反馈信息利用不足. 
Zacharia 等人[24]提出一种基于统计学的 Sporas 模型对 Agent 的全局信誉进行计算,在计算中引入评价者可

信度这一因素,将评价者的信誉视为评价反馈可信度,考虑评价者的可信度对信誉值的影响.Sporas 模型中信誉

的评价是单维度的,只考虑交互结果,每次评价的结果在 0.1~1 之间,并不对具体的交互内容如交互响应时间、

交互开销等做细分.同时,由于采用了迭代的方式计算信誉,该方法对于团伙之间通过相互评价的团伙攻击行为

抵抗能力不足. 
针对单维度评价过程中评价粒度较粗[25,26]、只针对交互本身做出单一评价的问题,Grifiths 等人[27]从交互

所包含的内容属性出发,分析一次交互过程中,不同 Agent 对于交互成败、交互时间、交互开销、交互质量这 4
个维度的满意程度,对不同的维度确定不同的指标权重,加权计算得到对此次交互的最终评价结果.由于缺少对

数据可信度的分析,该方法的计算结果与实际信誉之间仍然存在偏离. 
Pedrycz 等人[28]对评价信息的挖掘进行了相应的研究,通过对评价信息进行过滤,将主要评价意见进行融

合,提出了一种新的信誉可视化方法.但对于如何动态地处理多维评价信息中不同维度的评价信息之间的相互

关系,并将这些不同维度评价信息合理、有效地整合为节点信誉未做出有效的说明. 
Huynh 等人[29]从信誉评价来源的角度进行考虑,将信誉分为 IT(interaction trust)、WR(witness reputation)、

RT(role-based trust)和 CR(certificate reputation)这 4 个组成部分,基于这 4 个部分进行归一化加权平均,得到最终

Agent 的全局信誉.针对 Huynh 等人提出的模型使用固定参数进行信誉计算,难以适应网络环境动态变化的问

题,You等人[30]提出了一种适用于网络环境的自适应的信誉模型.该模型将信誉分为DR(direct reputation)和WR
两个部分,在每次交互完成之后,对 DR 和 WR 的值进行更新,并对两者在融合计算中的权重进行重新分配得到

新的信誉结果.该模型在一定程度上遏制了恶意评价对于信誉评估的影响,因为恶意攻击者必须同时对几种不

同类型的信誉数据进行恶意攻击才能对最终的信誉评估结果产生影响,提高了恶意行为的成本.但这种方式对

于已经产生的恶意行为缺乏有效的检测机制. 
Su 等人[31]提出了一种能够识别群托攻击的评估方法.群托攻击是指系统中多个用户联合起来抬高或打压

某个个体,该辨别方法的关键在于识别出一些一起进行了很多评价活动且评价的结果十分相似(通常为异常评

分)的用户群.Chirita 等人[32]提出的探测恶意评分的方法与攻击类型无关.该方法通过计算新的评分数据与已有

的评分数据的观点相似度、近邻行为相似度和平均意见等的偏离程度,根据历史经验确定一个概率函数,依据

设定阈值,用户评分会被分类为正常评分或者恶意评分.在 MovieLens 数据库上评估这种探测方法的结果表明,
这种方法能够准确地探测出过去只收到数量很少且相对低的评分的用户所受到的推举攻击.这两种方法都具
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有较高的实用价值,但忽略了数据可信度和数据来源可信度之间存在的差异,没有将二者进行综合考虑;同时,
采用经验确定阈值的方法在 MAS 环境中仍然存在动态适应性不足的问题. 

通过相关文献分析,定量地计算个体的信誉需要构建一套可测量的指标,以适应不同的应用背景.同时,信
誉的计算模型还需要符合信誉自身所具有的一些特性,如增长困难、毁坏容易、逐渐趋于稳定[33,34]等特性.本
文通过对反馈信息进行合理过滤,结合信誉的组成(评价反馈内容)和评价影响力(Agent 在网络中的链接关系分

析)两个方面的内容,对 Agent 的全局信誉进行综合计算,在一定程度上克服了信誉模型中反馈评价属性信息利

用不充分以及反馈评价信息可信度难以判断的不足. 

2   基于反馈可信度的多维信誉计算方法 

通过相关工作的分析,在不同的应用环境下,信誉计算模型存在一定的差异.本文构建的信誉计算方法在没

有中心化管理权威的支持下也可以对 MAS 环境中的 Agent 全局信誉进行有效评估[7]. 
本文中,任意 Agent 都由一组关键字进行识别,Agent 通过关键字来检索得到其他 Agent 的信誉信息.Agent

通过检索得到的陌生 Agent 的信誉信息包括综合信誉计算值和 Agent 的每一次交互所得到的反馈评价结果. 
本文设定新加入网络的Agent的初始信誉值为 0.在每一次交互完成后,Agent的信誉依据评价反馈和Agent

在网络中的链接关系进行更新,如果两个Agent在一段时间内进行了多次交互,模型只将最近的 a次交互列入计

算中.网络中任意节点的信誉值都大于一个新加入节点的初始值.随着交互次数的增加,信誉逐渐收敛,在单次

的交互活动中,高信誉 Agent 的信誉变化量比低信誉 Agent 要小. 
信誉计算模型所依据的数据基础分为两部分:一部分来源于不同 Agent 之间交互完成后的反馈评价,这部

分内容具有主观属性;另一部分来源于对 Agent 在网络中链接结构的分析,这部分信息通过信誉系统自动获取,
具有客观属性.CRCM 两部分数据信息采用综合计算机制得到最终的信誉计算结果. 

2.1   网络行为模型 

MAS 环境具有复杂的结构特性和未知的生成机制,进而表现出一定的随机性、模糊性和不可预测性[35].同
时,网络异构性、复杂性、动态性和交互行为的主观性导致准确地度量网络节点间的交互关系较为困难,而信

誉计算的关建在于合理地量化影响信誉计算的各个因素.为了精确地对信誉计算机制进行描述,本文使用网络

拓扑图刻画Agent之间的交互链接行为.依照网络中Agent之间的交互关系建立网络拓扑图,图中的边可以表示

Agent 之间存在交互行为,并对网络行为做以下形式化说明. 
交互行为 bij 表示在网络中,节点 vi 与 vj 在 T 时间内的交互行为,可以表现为交易或数据的传输.通过节点与

节点之间的交互行为,在某一时间段内构造基于交互行为的网络拓扑图 G=(V,E),如图 1 所示. 

 

Fig.1  An example of interactive topology diagram 
图 1  交互拓扑图示例 

图 1中的节点表示网络中的 Agent,节点间的边表示直接的交互行为.设 V为网络中的节点集合 V={v1,v2,…, 

vn},设 T
ijB 为交互时间序列集合,则在 T 时间内,节点 vi 与 vj 之间的 n 次交互过程时间序列集合 1 2{ , ,...,T TT

ij ij ijB b b=  

}kT
ijb ,Tk 表示第 k 次交易发生的时间.设任意 vi 与 vj 在交互完成后提供的 m 项反馈评价指标分别为 X1(vi,vj), 

X2(vi,vj),...,Xm(vi,vj),则反馈评价集合表示为 X={X1,X2,…,Xm},其中,每一个元素 Xm(vi,vj)∈[0,1](m=1,2,...,5)为一个 
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评价属性.设ωm 表示第 m 个评价属性相对于其他评价属性的重要程度,且ωm 满足
5

1
[0,1], 1m m

m
ω ω

=

∈ =∑ ,则ωm 为 

Xm(vi,vj)(m=1,2,...,5)的评价权重.为了方便信誉计算,设该图为有向图,图中节点之间的指向关系定义如下. 
若 vi 选择与 vj 进行交互,则在图中有一条由 vi 指向 vj 的边,在交互结束后,vi 给予 vj 交互评价.图中的边不仅

表示存在交互行为,还包括一定的交互信息.例如,图 1 中节点 v1 与 v2 仅有一条有向边相连接,但 v1 与 v2 可能进

行了多次交互. 
定义 1(节点反馈评价 E(evaluation)). Eij 表示节点 vi 与节点 vj 交互完成后所进行的评价活动,表现为 vi 对

于 vj 行为能力的认可情况. 
定义 2(节点影响力 Pr(prestige)). 节点 vi的影响力 Pri由 vi的入链数量和出链数量进行链接分析计算得到.

节点 vi 影响力值越高,表示节点越具有权威性,vi 在交互后进行的反馈评价具有较高的应用价值.节点 vi 的影响

力与 vi 发生交互次数无关,只与 vi 在网络中与其他节点的链接情况有关. 
定义 3(节点综合评价值 SE(systematic evaluation)). 节点 vi 与 vj 交互活动后所得的节点综合评价值 SEij

由 Eij 与 Pri 进行复合运算得到. 
定义 4(节点综合信誉 SR(systematic reputation)). 节点 vi 的综合信誉 SRi 由与 vi 进行了交互的节点集 V= 

{v1,v2,…,vk}中所有节点的综合反馈评价累积得到.例如在图 1 中,节点 v1 的信誉由 SE41 与 SE61 累加得到. 

2.2   信誉度计算方法 

本文提出的信誉度评估方法首先对恶意反馈进行检测与清除;其次,从反馈来源的角度对不同 Agent 提供

反馈的影响力做出划分;同时,对合理的反馈评价结果进行整合.在此过程中,本文考虑了不同 Agent 的评价能力

具有差异性以及信誉累积过程中的信誉评价随信誉增长单次评价效用逐渐降低等情况,得到较为完善的适用

于 MAS 环境的信誉计算机制.信誉综合计算具体实现框架如图 2 所示. 

 

Fig.2  Framework of comprehensive reputation calculation 
图 2  综合信誉计算框架 

本文提出的 CRCM 架构包含 3 个部分[7]. 
• 第 1 部分为反馈检测,主要用于对评价数据中的恶意评价进行检测.由于恶意评价在评价数据集中较

为分散,本文基于 CUSUM(cumulative sum)算法,提出针对反馈评价信息进行预处理的 Q-CUSUM 算法

用于检测恶意反馈.该方法的基本思想是,通过检测时间序列上反馈评价值的变化情况对评分数据集

中的恶意评分进行去除,确保评分数据的真实性. 
• 第 2 部分为反馈信息整合,该部分将信誉评价反馈的内容做 5 个不同维度的划分,之后采用基于熵权的

EWM(entropy weight method)方法来计算不同维度指标所对应评价的权重.通过对不同维度的评价信

息赋予不同的权重,使评价结果反映出不同评价指标之间的联系,并结合效用函数得到评价反馈的整

合结果. 
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• 第 3 部分为反馈影响力评估,此部分的工作与第 2 部分反馈信息整合并行进行.反馈影响力评估通过对

MAS 环境中 Agent 的交互记录建立档案,分析 Agent 在交互网络中的交互链接关系,得到与评价内容

无关的 Agent 影响力;然后,对所得的影响力结果做适度划分并赋予不同的权重,增强信誉评估结果的

客观性. 
最终通过对第 2 部分反馈信息整合与第 3 部分 Agent 影响力分析得到的结果进行综合计算,得到综合信誉

评估结果. 

3   信誉综合计算 

3.1   反馈检测 

3.1.1   恶意反馈检测方法 
当前,针对评价的恶意反馈分为两种[7]. 
• 第 1 种通过提交极端的恶意评价 EME(extreme malicious evaluation)(提供在评价值域范围内的最高值

或最低值)来进行恶意攻击.这类攻击方法很容易通过阈值过滤的方式进行检测. 
• 第 2 种恶意反馈行为通过多次提供与已有评分记录相似的反馈数据混入评分结构中,达到推举攻击或

者打压攻击的目的.由于此种恶意行为数据特征不明显,在评分数据中较为分散,因而检测困难. 
本文将这两种恶意行为统一记为 ME(malicious evaluation).文中定义的恶意反馈会同时对本文第 3.2 节中

5 个不同属性的信誉评价指标进行恶意攻击,为了降低检测开销,选取反馈评价样本中最直观地表现出交互情

况的服务质量评价数据进行监测.将检测出的异常反馈视为 ME,并将该反馈记录从评分数据集中去除. 
一般来说,均值极差图和均值标准差图对于恶意数据检测有较好的效果.这种效力基于:随着待检测样本数

量的增加,样本均值的分布趋近于正态分布.样本数越大,均值图对均值显著偏移越敏感.但是在实际情况中, 
Agent 之间的交互次数是有限的,因而无法通过提高子组样本量的方法来提高检测效果.在这种可获得的数据

很少的情况下,需要采用更加灵敏的方式对恶意数据进行检测. 
本文所提出的恶意反馈检测办法利用评价反馈自身的统计信息来识别恶意评价.从统计方法学来说,对

ME 行为的检测就是研究在时间序列上的评分结果是否在统计分布规律上保持一致的问题:如果不一致,则以

最小的延迟找到分布规律发生变化的点[36],将这些点视为恶意评分点,并从评价数据中去除.本文采用连续时间

序列检测方式监控恶意反馈行为,常用的序列检测方法包括 CUSUM 控制图(cumulative sum control chart)、
Shewhart 控制图、指数加权滑动平均控制图 EWMA(exponentially weighted moving average)和自适应阈值算法

(adaptive threshold algorithm).其中,CUSUM 控制图和自适应阈值算法适用于检测变化值比较小的序列,文
献[37]中,对两种算法进行了比较分析.由于 CUSUM 算法具有较高的检测效率[38],能够适应恶意反馈检测中需

要同时对多个 Agent 的不同评分结果进行监测的特点,为此,本文基于 CUSUM 算法,提出针对反馈评价信息进

行预处理的 Q-CUSUM 算法. 
3.1.2   针对反馈评价异常检测的改进 CUSUM 算法(Q-CUSUM) 

CUSUM 算法分为参数化和非参数化两种[39].参数化的 CUSUM 算法是指:设观察到的一个随机序列为 X1, 
X2,…,Xn,随机变量 x1,x2,…,xn 相互独立,且样本序列中元素取值有限.x1,x2,…,xk−1 概率密度函数为 f0(⋅),随机变量 

xk,xk+1,…,xn 概率密度函数为 f1(⋅),k∈[1,n].定义对数似然比累积和
1

n

n i
i

S s
=

= ∑ ,其中,si=lnf1(⋅)/f0(⋅),通过计算当前时

间的对数似然比累积和与正常状态的对数似然比累积和最小值之差得到统计变量
0
minn n jj n

g S S= −
≤ ≤

,I(⋅)可用公 

式(1)中的迭代形式表示,其中,[a]+=max[a,0]: 
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CUSUM 算法的决策函数为 dn=d(gn)=I(gn≥δ ),I(⋅)为真时取 1,反之取 0.当统计变量超过某一阈值δ时,认定

发生了数据异常. 
在实际运用中,由于难以对参数进行估计,特别是获取评分结果的概率分布比较困难,为此,相关学者提出

了非参数化的 CUSUM 算法.该算法适用于分析序列的统计分布无法预知的情况. 
本文所采用的 Q-CUSUM 算法由两个部分组成:极端评价处理和基于非参数 CUSUM 算法的数据处理.前

者主要对 EME 进行过滤,避免 EME 在 CUSUM 检测中造成统计量大量累计,影响后者对评分数据中不明显的

异常评分进行过滤的精度.整个 Q-CUSUM 算法流程如图 3 所示. 

 

Fig.3  A flowchart of the Q-CUSUM algorithm 
图 3  Q-CUSUM 算法流程图 

极端评价处理基于正态分布的基本理论,将超出μ ±3σ范围的评分结果视为极端恶意评价,其中,μ为评分均 

值,σ为评分标准差, 2

1
( ) ( 1),

n

i
i

x nσ μ
=

−= −∑ 并将 EME 从评价数据中去除. 

对于在评分结构μ ±3σ范围内的 ME 行为,采用基于非参数的 CUSUM 算法来进行检测.将评价结果的偏移

累积起来,达到放大的效果,从而提高检测过程对于评价偏移的灵敏度.由于评分结果既有可能增加,也有可能

减少,为了降低算法的处理开销,采用双边的 CUSUM 算法的迭代形式用于检测 ME 行为.定义 CUSUM 控制图

如公式(2)所示. 

 

0

1 0

0

1 0

0
:

max(0,  ( ))

0
:

min(0,   ( ))

n n n s

n n n i

g
g g x

g
g g x

μ β

μ β

+

+ +
−

−

− −
−

⎧ ⎧ =⎪
⎪ ⎨

= + − +⎪⎪ ⎩
⎨

⎧ =⎪⎪
⎨⎪ = − + −⎪⎩⎩

上累积和

下累积和

 (2) 

其中, ng + 是用来监测在 CUSUM 控制图上超过上限的数据点, ng − 监测在 CUSUM 控制图上超过下限的数据点, 

上(下)限用来识别超过过程理想值μ 0(变点出现前的序列均值)的变化.β s 为上参考值,β i 下参考值,分别表示非

参数 CUSUM 算法的上、下限.β i=Di×σ /2,β s=Us×σ /2,其中,Us,Di 分别表示检测到的过程均值的向上或向下偏移,
以标注差为单位,通常在 0.5σ ~1.5σ之间.决策区间 H=hσ ,其作用与控制限一样.h 为决策参数,通常定义为 5. 

CUSUM 处理过程分 3 个步骤[7]. 
• 第 1 步,在服务质量评分序列未发生突变之前,CUSUM 统计量 gn 是一个在 0 附近随机波动的变量. 

• 第 2 步,若评分发生突变,当发生正向偏移,即该评分记录高于正常水平时, ng + 会不断累积增大;当发生

反向偏移,即该评分结果低于正常水平时, ng − 不断累加. 

• 第 3 步,当 gn 累积量超过设定的阈值时,就可以认为已经发生了统计量突变,引发统计量突变的评分记

录将被视为ME,需要在评分数据集中去除该评价记录.在CUSUM检测部分完成后,评分数据集中的剩

余数据将用于对网络中的 Agent 信誉进行评估. 
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3.2   反馈整合 

由于 MAS 中提供相同服务的 Agent 越来越多,在 Agent 之间的交互过程中,除了考虑功能性的需求,也对非

功能性的服务质量 QoS(quality of service)提出了一定的需求[40,41].为此,本文在计算信誉时,将信誉评价反馈的

具体内容做 5 个不同维度的划分,采用熵权的方法,利用系统采集到的不同维度指标数据的差异性来计算各评

价指标权重,对 Agent 提交的不同维度的评价信息进行整合,结合效用函数得到最终的评价反馈整合结果.本文

采用的反馈评价整合方式如图 4 所示. 

 

Fig.4  Framework of feedback evaluation processing 
图 4  反馈评价处理框架 

依据第 2.1 节的介绍,对交互行为和交互结果做以下形式化说明. 

假设某 Agent P 共提供 n 次交互服务,其中,成功交互的次数用 ns 表示,第 k 次发出交互请求的时间为 k
Rt ,交

互开始时间为 k
St ,交互结束时间为 k

Et ,即交互响应时间跨度为 Δ k k k
S Rrt t t= − ,交互时间跨度为 Δ k k k

E St t t= − ,第 k 次 

交互的交互开销为 Cok.得到反馈评价信誉(reputation,简称 RE)的计算方法如下. 
(1) 将信誉评价定义为五元组: 

Evaluation=(Service Result,Service Quality,Service Response Time,Service Time,Service Cost). 
其中,Service Result 表示交互结果,包含交互成功或失败两方面;Service Quality 表示交互质量;Service Response 
Time 表示交互响应时间;Service Time 表示交互时间跨度;Service Cost 表示交互开销. 

通过五元组将服务抽象为具体的 5 个指标,设指标数据集合 D(data),Dk={dk1,dk2,dk3,dk4,dk5},dkj 表示 P 所提

供服务的第 j 维度在第 k 次交互中的指标数据.并将针对这 5 个评价指标的反馈评价形式化表示为 Xk={xk1,dxk2, 
xk3,xk4,xk5},Xk 表示针对 Agent P 所提供的第 k 次交互服务得到的反馈评价结果,针对 Agent P 所提供的第 k 次交

互服务中第 j 维度的评价记为 xkj,其中,{0≤xkj≤1|j=2,3,4,5},xk1∈{0,1},即交易成功时,xk1=1;交易失败时,xk1=0. 
dk1=xk1,dk2=xk2,dk3=Δrtk,dk4=Δtk,dk5=Cok. 

(2) 各指标权重采用熵权的方法来确定.某个评价指标数据的信息熵越大,则表明该指标数据的离散程度

越大,针对该指标的评价数据就越重要,其所对应的评价权重也越大;相反,某个指标数据的熵越小,则表明该指

标值的离散程度越小,所能提供的信息量就越少,针对该指标的评价所分配的权重应该越小.通过熵权的方法来

确定评价向量的权重将评价指标数据与反馈评价数据进行了有效的联系,同时考虑了交互属性对于信誉的  
影响. 

依据评价指标向量建立包含 n 个评价、5 个评价指标的评价指标数据矩阵 D=(dkj)n×5,计算第 k 个项目的第

j 个指标值的比重 Zkj: 
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计算第 j 个指标的熵值 ej: 
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计算对应的第 j 个指标的熵权: 
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Agent P 所提供的第 k 次服务所得反馈评价计算结果可用公式(6)表示. 
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1
( ) ,  1,2,3,...,k j kj

j
E P x k nω

=

= =∑  (6) 

评价反馈的结果表现了Agent对于预期交互结果的满意程度.该评价结果取决于Agent的经验水平,因此不

同 Agent 由于自身喜好、专业性和对于服务要求的区别,对于同一次交互可能给出完全不同的评价结果.一个良

好的信誉机制需要采用合理化的度量方式使主观的评价内容转化为可信赖的数值结果,在此基础上,通过一定

的计算机制刻画出Agent的信誉.同时,信誉机制应该对Agent的不良行为起到约束作用[7].综合考虑评价结果对

于信誉的影响,对反馈评价的结果做如下处理. 
定义 5(反馈评价真值 TE(truth-evaluation)). TEk 表示 Agent i 对于 Agent j 的评价结果与节点 i 在交互前

预期之间的差值,节点 i 交互之前的预期基于节点 j 在与 i 交互之前所进行的 k−1 次交互过程中所累积的信誉. 
SRmax 表示当前整个网络中节点信誉所能达到的最大值. 

 1

max

k
k k

SRTE E
SR

−= −  (7) 

通过反馈评价真值,提高了评价结果的二值化程度.只有当评价结果高于预期时,才会促成信誉的增长;当
评价结果低于预期时,会造成信誉的损失.节点 SR 值越大,想要继续获得 SR 值的增长就需要提供更优质的服务,
这就对高信誉 Agent 的行为起到了约束作用;相反,在 SR 值较小时,SRk/SRmax 较小,TEk 与 Ek 近乎相等,此时信誉

对 Agent 行为的约束较小,对 Agent 信誉此时的增长起到促进作用. 
据此得到反馈评价累积通过公式(8)进行计算. 
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考虑到信誉有其特定的现实意义,拥有较高信誉的 Agent 在每一次更新过程中信誉值的变化会更小.为此,
本文中引入效用函数 UF(utility function) ϕ(⋅)对评价有效性进行描述.具体的ϕ(⋅)形式如公式(9)所示. 
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其中,ϕ(k)表示 Agent P 所提供的第 k 次服务所得反馈评价的效用;α表示反馈结果的合理性,体现不同的反馈结

果与实际交互结果之间的联系.实际交互结果是指在评价者有充分专业认知背景并对交互内容做出公正、合理

评价的理想结果,最能反映交互的真实情况.由于服务用户分布范围广泛,知识水平、专业能力和个人素质不尽

相同,无法保证每个用户在交互完成后都能进行合理的反馈评价.拥有丰富专业知识,对服务内容熟悉的用户的

反馈评价结果往往比缺乏相关知识储备,对服务内容不熟悉的用户提供的反馈结果更具有合理性[42].α越大,表
示评价结果越接近于实际交互结果.α值可以依据用户过往的评价经历通过公式(10)计算获得. 

 , 0,1) (j

j

CEN
SEN

α α ∈=  (10) 

其中,CENj 表示节点 j 做出的合理评价的数量(合理评价是指满足
| |k k

ij ij
k
ij

E SR k
SR k

δ
−

< ,Ek 表示节点 j 对节点 i 进行

第 k 次反馈评价, k
ijSR 表示节点 j 在对节点 i 进行第 k 次反馈评价后,节点 i 的信誉,δ表示反馈合理的门限,一般 

取较小值),SENj 表示节点 j 做出的评价的总数量.ϕ(⋅)的变化趋势如图 5 所示. 
图 5 中,从上到下分别为α取 0.9,0.8,0.7,0.6,0.5 时,ϕ函数的变化情况.随着交互次数的不断增加,单次交互的

评价结果对信誉累积的影响力不断下降. 
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在引入效用函数后的反馈评价信誉累积结果可用公式(11)表示,其中,Re(P)表示 Agent P 提供 n 次交互所得

到的反馈评价累积的信誉. 
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Fig.5  Trends of evaluation effectiveness changes 

图 5  评价有效性变化趋势 

3.3   反馈影响力评估 

3.3.1   PageRank 算法应用分析 

反馈影响力评估通过对不同Agent交互产生的链接关系进行分析,得出对应于该Agent的反馈影响力结果.
这种交互分析基于这样一种现实假设:与具有高影响力的 Agent 进行交互活动,能够在团体中更快地获得更高

的认可.本文对于此种假设模型提出基于具有同样特性的改进 PageRank 算法. 
PageRank 算法起源于搜索引擎排序,其核心思想基于“从许多优质的网页链接过来的网页必定还是优质网

页”的回归关系,来判定网页的重要性.经典的 PageRank 算法如公式(12)所示. 
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P TP A d d
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= − + ∑  (12) 

其中, 
• P(A)表示网页 A 的 PageRank 值. 
• d 是阻尼系数,通常设定 d=0.85,表示从网页 A 出发继续往下浏览的概率.(1−d)表示浏览网页过程中随

机跳转到一个新的网页的概率,如果把真实的网络转化为转移矩阵,这将是一个极其稀疏的矩阵,极度

稀疏矩阵的迭代相乘会使迭代向量变得不平滑,即一些节点具有很大的 PageRank 值,而另一些节点的

PageRank 值很小,甚至为 0.d 的选用使迭代向量变得平滑,同时克服了 Spider Traps 节点的影响. 
• P(Ti)表示链入网页 A 的网页 Ti 的 PageRank 值. 
• C(Ti)表示网页 Ti 链出网页的数量. 
通过 PageRank 算法得到网页 A 在当前网络中的影响力值. 
由于通过PageRank算法得到的网页影响力具有客观性,因此,PageRank算法也常用来对社会网络中的图结

构进行分析.网页和网页之间可以通过链接关系传递影响力,这在 MAS 环境下也是成立的,但在 MAS 环境中,
情况会更加复杂,主要表现在以下两个方面. 

(1) Agent 属性与网页不同.网页的主题属性一般是固定的,通常只有 1 种,易于确定网页主题归属.但
Agent 的属性较多,理解为 Agent 可以选择进行多种不同类型的交互. 

(2) 一个网页在诞生之后,其主题属性基本保持不变(网页的 PageRank 值会由于链接关系的变化发生改

变),但 Agent 的属性会随着时间的推移发生一定的改变,即交互类型发生改变. 
基于以上两个方面,直接采用 PageRank 算法对 Agent 影响力进行全量计算(即所有 Agent 均纳入计算)是不

合理的.为了对 MAS 环境中的 Agent 影响力进行计算,本文对 PageRank 算法做出了改进,克服了以上两个方面

存在的问题,提出了 Pr-PageRank 算法[7]. 
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3.3.2   基于 Topic-Sensitive PageRank 的 Agent 影响力计算(Pr-PageRank) 
Topic-Sensitive PageRank[43]参考 ODP(open directory project)网站,定义了 16 个大的主题类别,通过离线计

算得出一个 PageRank 向量集合.该集合中的每一个向量与某一主题相关,即计算某个页面关于不同主题的得

分.主要分为两个阶段:主题相关的 PageRank 向量集合的计算和在线查询时主题的确定. 
在本文方法中,Pr-PageRank 算法将网络中的 Agent 交互行为限定为常见的 3 类:文件传输服务、交易服务、

推荐服务(可以将这 3 种交互行为之外的交互作为新的分类,并按照类似方法进行计算,在此忽略).按照 Agent
的历史交互经历,计算交互过程对于这 3 类行为的归属度.结合 Topic-Sensitive PageRank 算法得出 Agent 对于

这 3 类服务的 PageRank 值.考虑 Agent 影响力的冷启动问题,对所得结果做进一步划分,最终得到 Agent 对应于

不同服务的影响力值.具体计算过程如下[7]. 
(1) 交互行为归属度 MF(membership function)计算.依据第 2 节对模型的说明,在该模型中,所有 Agent 的评

价信息可以进行准确定位,同时能够对所有的交互类型进行准确的识别.对交互行为归属度的计算基于 Agent
所进行某一类别的活动越多,Agent 对于该类别的服务越熟悉,归属度就越高的假设.得到归属度计算公式(13). 

 1,2,3
P
jP

j P
j

cit
s j
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= =,  (13) 

其中, P
js 表示 Agent P 在类别 j 中的归属度, P

jcit 表示 Agent P 在分类 j 中所进行的交互次数, P
jtit 表示 Agent P 

所进行的总的交互次数. 
(2) 通过公式(14),计算 Agent P 在分类 j 下的 PageRank 值. 
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其中,Pj(Ti)表示在分类 j 下选择与 Agent P 进行交互的 Agent Ti 的 PageRank 值,C(Ti)表示 Agent Ti 选择与其他

Agent 进行交互的总次数. 
(3) 由于 PageRank 级别并不是线性增长的,如 PageRank 4 级比 PageRank3 级仅仅高了 1 级,但在影响力上

却高出 6 倍~7 倍.对于新加入网络中的 Agent,由于缺少交互机会,其 PageRank 值会很低.直接采用 PageRank 对

节点影响力进行评估不利于网络中新 Agent 建立信誉.基于此,本文采用一种较为简单的基于正态分布的划分

方式对 MAS 环境中节点的 PageRank 值进行划分.划分方式如公式(15)所示. 
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其中, 21

1

1, ( )

n

i n
i

i
i

P
P

n n
μ σ μ=

=

= = −
∑

∑ ,n 表示 Agent 的总数,P 表示通过 PageRank 算法计算得到的值,Pr 表示按照正 

态等级划分后的影响力评估结果. 
依据公式(15)中的划分方式,一个新加入网络中的 Agent 所提供的评价反馈信息影响力为 0.2.在网络中,P

值最高的 Agent 的影响力为 1,本文中将其所提供的评价反馈信息视为完全可信. 
通过这种链接分析方法所得到的节点影响力,考虑了整个网络中节点之间相互影响的过程,节点间的链接

影响力可自动分析获得.该方法具有以下优点:一方面,由于反馈评价可能在伪造记录的帮助下被操控,将影响

力纳入信誉计算的过程,不仅有助于提高信誉评估的准确度,同时也增加了恶意评价行为的成本,因为攻击者必

须同时构造出一个基于其自身的链接网络来增强其评价的可信度,在一定程度上削弱了恶意评价的影响;另一
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方面,由于 PageRank 值本身与交互双方的交互次数无关,这种对网络中不同 Agent 链接关系的分析能够有效抵

御信誉评估中的共谋攻击 CA(collusion attack)行为(两个 Agent 之间通过互相给予大量优良评价,从而达到共同

提高信誉评估结果的目的). 

3.4   综合信誉计算过程 

通过第 3.2 节和第 3.3 节的介绍,对信誉计算过程两个主要的数据来源,即反馈评价信息和 Agent 交互链接

关系分别进行了处理,得到了两类精确量化的数值结果.结合信誉自身演化规律,得到综合信誉计算方法[7],如公

式(16)所示. 
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其中,SRk 表示经过 n 次交互后,Agent P 的综合信誉值;SRk−1 表示在进行第 k 次交互之前,Agent P 的综合信誉值; 
ϕ(Rk−1)是选用的效用函数;Prk 表示与 Agent P 进行第 k 次交互的节点在网络中的影响力值. 

在以往的模型中,人们往往无法区分一个新加入网络的 Agent 是一个全新的 Agent 还是进行了恶意行为后

重新进入网络的 Agent,因此,Agent 本身就对陌生 Agent 保持谨慎的态度.同时,开放式网络中匿名的特性,为
Agent 转换身份重新进入网络提供了便利条件,这在一定程度上加大了新 Agent 在网络中建立自己信誉的难度,
不利于一个可信网络的建设.本文提出的综合信誉计算机制由于综合了反馈信息和 Agent 个体的影响力分析,
当新个体由于反馈信息的不足难以在网络中建立自己的信誉时,依托该个体的影响力因素,同样有机会实现信

誉的较快增长.通过对公式(16)的分析,可以得出本文提出的信誉计算机制具有如下特性. 
(1) 现有网络中的任一 Agent 的信誉值都大于一个新加入的 Agent,提高了 Agent 转换身份重新加入网络

建立信誉的成本,使恶意 Agent 转换身份重新进入网络获得相同的信誉需要更大的交互开销,有效地

抑制了通过不断注册新账户进行匿名攻击的恶意行为. 
(2) 本文提出的综合计算过程结合了对节点链接情况的分析,使一个新节点可以通过与拥有高影响力的

Agent 之间的交互获得更高的信誉增长,缩短了信誉增长所需的时间,有利于网络中 Agent 建立自身

的信誉,对可信网络的建设起促进作用. 
有关以上算法性质,本文提供了相关证明,见证明 1、证明 2. 
证明 1:任意 Agent 的信誉值均大于新加入的 Agent 的信誉. 

 

1

max

1

max

max

1

1
x

1

1

1

ma

( )

,  since (      

      ,  since 0.2

      0,  since 

1

.

) 0

k k k

k
k

k
k k

k

k k k k

kk

k

SR SR R

SRSR r Pr R E
SR

S

SRPr E
SR

P

SR Pr
SR
SR SR

R

ϕ

ϕ

−

−
−

−

−

−

−

= +

− >

−

⎛ ⎞
−⎜ ⎟

⎝ ⎠

>

>

> >

≤ ≤

 

□

 

证明 2:在进行了充分的交互过程之后,节点累积的信誉值存在上界. 
设信誉值的上界为 U(U>1),令 SRk−1=U−Δ(SR),Δ(SR)>0 表示在进行第 k 次交互之前,Agent 信誉值与上界的

距离: 
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即 Agent 信誉值存在上界. □ 

3.5   相关实现算法 

本节给出本文中模型的实现算法伪代码,包括第 3.1 节中的 Q-CUSUM 反馈评价过滤算法、第 3.2 节中的

EI 反馈评价整合算法、第 3.3 节中的 Pr-PageRank 反馈影响力评估算法以及 CRCM 模型总体实现算法. 
算法 1. Q-CUSUM 算法. 
输入:X_data  /*反馈评分数据*/ 
输出:Y_data  /*已过滤评分数据*/ 
1:  for all Xm∈X_data  /*对所有 Agent 获得的反馈评价记录进行检测*/ 
2:    While EME(Xm)==TRUE 
3:      EME(Xm)  /*清除包含极端评价的反馈评价记录*/ 
4:    X←transform(Xm)  /*选取服务质量属性数据分别计算上累积和,下累积和*/ 
5:    Y_data←Q_CUSUM(X)  /*清除反馈数据中恶意评价*/ 
6:  end for 
7:  return Y_data 
算法 2. 反馈评价整合 EI 算法. 
输入:flag_data,Y_data  /*输入评价指标数据集合,反馈评价数据集合*/ 
输出:rep_data  /*反馈评价数据整合结果*/ 
1:  for all Dk∈flag_data do 
2:    for j=0 to 5 do 
3:      ωj←EWM(Dk)  /*计算各评价指标权重*/ 
4:    E←(ω,Dk)  /*计算反馈评价值*/ 
5:    TE←E-(SRk−1/SRmax)  /*计算反馈评价真值*/ 
6:    u←UF(SRk−1,SRk)  /*计算反馈评价效用*/ 
7:    rep_data←(u,TE)  /*公式(11)反馈数据整合结果*/ 
8:  end for 
9:  return rep_data 
算法 3. Pr-PageRank 算法. 
输入:V_data,B_data  /*节点集合,节点历史交互记录*/ 
输出: p_data  /*节点 Pr 值*/ 
1: for all V∈V_data do 
2:  for all V_data∈B_data do 
3:   s←MF(V_data)  /*计算节点 V 归属度*/ 
4:   repeat 
5:    Pk+1←(1−d)s+dATPk 
6:    k=k+1 
7:   until ||Pk+1−Pk||1<ε 
8: return Pk+1  /*计算节点在不同交互类别中的影响力*/ 
9: switch the value of P do  /*公式(15)对所得 PageRank 值进行划分*/ 
10:    case 1 P<μ−3σ 
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11:     output: 0.2 
12:    case 2 μ−3σ≤P<μ−2σ 
13:     output: 0.3 
14:    case 3 μ−2σ≤P<μ−σ 
15:     output: 0.4 
16:    case 4 μ−σ≤P<μ+σ 
17:     output: 0.5 
18:    case 5 μ+σ≤P<μ+2σ 
19:     output: 0.7 
20:    case 6 μ+2σ≤P<μ+3σ 
21:     output: 0.9 
22:    otherwise 
23:     output: 1 
24:    endsw 
25: endsw 
26: P_data←P 
26: return P_data 
算法 4. CRCM 算法. 
输入:X_data,flag_data,V_data,B_data  /*反馈评分数据集合,评价指标数据集合,节点集合,节点历史交互 

集合*/ 
输出:SR_data  /*Agent 综合信誉值*/ 
1: for all Xm∈X_data 
2:  for all Dk∈flag_data do 
3:   for all V∈V_data do 
4:    for all V_data∈B_data do 
5:     Y_data←Q_CUSUM(X_data)  /*Q-CUSUM 处理*/ 
6:     REP_data←EI(Y_data,flag_data)  /*EI 反馈数据整合*/ 
7:     P_data←Pr_PageRank(V_data,b_data)  /*Pr-PageRank 反馈影响力评估*/ 
8:    end for 
9:   end for 
10:  end for 
11: end for 
12: SR_data←SR(rep_data,P_data)  /*公式(16)Agent 信誉综合计算结果*/ 
13: return SR_data 

4   仿真实验及结果分析 

为了验证整合多维度反馈评价数据和节点影响力数据对提高信誉计算结果的鲁棒性、稳定性和有效性的

作用,本文设计了一系列仿真模拟实验.仿真模拟实验是目前采用较为广泛的信任模型评估方法,通过模拟信任

在具体的应用场景和实体之间的交互行为,达到评估信任模型实际效果的目的[7]. 
本文中,为了使仿真实验更贴近真实环境,实验中的反馈指标数据采用 QWS 真实数据集.该数据集包括 

2 507 条 Web 服务信息,每条信息包含 13 个具体属性,关于该数据集的具体信息详见文献[44].实验中假设所有

Agent 均从交互结果、交互质量、交互响应时间、交互时间跨度、交互开销这 5 个维度对目标 Agent 给出交
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互评价.为了方便说明,实验中将 Agent 转化为抽象节点,节点信息包含节点编号、节点类别、节点历史交互对

象等信息.各节点拥有独立存储空间用来存储交互数据. 
具体实验内容包括 CUSUM 算法检测能力测试(考察 Q-CUSUM 算法对于恶意行为识别的有效性)、信誉

度的迭代收敛性分析(考察综合信誉计算的收敛性)、信誉计算的有效性(考察综合信誉计算对于恶意攻击的有

效性和鲁棒性).为了验证本文中的模型实际计算效果,本文通过预先设定的几项评价指标——恶意反馈检测效

果、收敛速度、评估准确率和信誉评估误差度,将本文的模型与已有的 Sporas 模型进行了对比. 
• 恶意反馈检测率 MDR(malicious evaluation detection rate)反映模型对于恶意反馈行为的检测能力, 

MDR=D(P)/αN(P),其中,D(P)表示检测到针对 Agent P 的反馈数据中属于仿真设定的恶意反馈的数

量,α表示仿真中设定的 ME所占比例.为了防止检测过程中将正常反馈误识别为恶意反馈,设定检测成

功率 SDR(successful detection rate)来表示检测的准确率,SDR=D(P)/S(P),其中,S(P)表示检测出的针对

Agent P 的恶意反馈总数. 
• 收敛速度表示信誉评估算法中信誉聚合的速度,通过计算收敛所需迭代次数 CIN(convergence iteration 

number)来表示.本文中,通过对不同算法基于仿真数据的信誉评估结果演化趋势进行分析来比较不同

计算方法的收敛能力.收敛速度越快,表示该信誉计算方法能够使信誉较快的达到稳定状态,这种稳定

的状态有利于整个信誉系统平稳运行. 
• 评估的准确率 SER(successful estimate rate),即计算正确的评估结果在所有评估结果中的比例.计算正 

确是指满足 ( ) /i i iSR SR SR ε′− ≤ ,其中,SRi 和 iSR′ 分别表示节点 i 的信誉度和评估信誉度.实验中,ε取 

0.1.SER 直观地表示出不同计算方法的应用效果. 

• 信誉误差度 RAE(reputation aggregation error), 2

1

1 ( )
N

i i
i

RAE SR SR
N =

′= −∑ ,N 为网络环境中节点总数. 

RAE 越小,表示信誉评估模型的精度越高,也意味着对于恶意行为的抵抗能力越强. 
仿真实验基于 NetLogo 实现,NetLogo 能够允许使用者对多个独立 Agent 下达运行指令,适用于研究随时间

变化的复杂系统.本文通过 NetLogo 实现了一个拥有 50 个独立 Agent 的 MAS 环境.硬件平台配置为 CORE i7 
3.6GHz,内存 8GB. 

4.1   仿真实验 

4.1.1   Q-CUSUM 控制图检测效果 

该实验主要针对 Q-CUSUM 控制图对于恶意反馈的检测效果进行检验,检测过程分为 EME 行为检测和

CUSUM 处理两个部分.实验中的反馈数据来自于 QWS 数据集中一组 Web 服务的反馈评级结果,该数据集中对

服务的评级区间为 1~5.考虑到 QWS 数据集中含有 Reliability (Reliability∈[0,1])属性,实验中对评分数据经过公

式(17)映射到[0,1],所得反馈评价数据先采用 EME 行为检测方法进行过滤,再对经过 EME 行为检测的数据进行

CUSUM 处理: 

 
0.2([ ] 1),  [ ] 0.5
0.2([ ]),       [ ] 0.5

class Reliability class Reliability class Reliability
evaluation

class Reliability class Reliability class Reliability
⋅ + ⋅ − ⋅⎧

= ⎨ ⋅ ⋅ − ⋅ <⎩

≥
 (17) 

其中,class 表示评价等级,evaluation 表示评价等级映射到[0,1]的结果.从图 6 中可以看出,在[μ−3σ,μ+3σ]范围之

内包含了大部分的评价数据,将超出此范围的评价数据视为 EME.EME 评分结果明显异于正常的评分结构,通
过检测将 EME 评分记录从反馈数据中去除.经过 EME 行为检测的数据转入到 CUSUM 处理部分.CUSUM 处理

主要对评分结果与正常评分结构相近的评价数据进行过滤.从图 7 中可以看出,通过 CUSUM 控制图得到的数

据将评分结果中均值的变化趋势进行了放大,对不同评价过程中的偏移量进行累计.在恶意反馈对于评价均值 

未造成明显影响的情况下,CUSUM 控制图中 ,n ng g+ − 表现出了明显的波动,并对于恶意节点进行了准确的定位, 

将超出控制限 H[−5σ,5σ]的评价数据视为 ME 行为.CUSUM 处理部分所检测出的恶意评分与正常评分十分相

似,但累积量 gn 出现了明显的变化. 
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Fig.6  Detection results of EME 
图 6  极端恶意行为检测结果 

 

Fig.7  Detection results of CUSUM 
图 7  CUSUM 控制图检测结果 

针对恶意行为,Q-CUSUM 包含的两个部分都发挥了作用.为了进一步说明 Q-CUSUM 的检测效果,本文设

计模拟实验,通过提高恶意反馈在整个反馈结果中的比例来表现 Q-CUSUM 在不同情况下的检测能力.为了便

于比较,本文对文献[45]中同样采用基于统计数据本身的过滤方式(K-Means)进行了仿真,得到的实验对比结果

如图 8、图 9 所示. 

 

Fig.8  Comparison of MDR 
图 8  反馈检测率对比 

Fig.9  Comparison of SDR 
图 9  检测成功率对比 

从图 8 中可以看出,随着 ME 在整个反馈中的比例从 10%不断增加到 50%,两种方式对于恶意反馈的检测

都有较好的检测效果;在 ME 比例达到 50%时,本文所采用的过滤方法检测率依然保持在 85%以上.由于 K- 
Means 方法采用聚类的方式识别恶意反馈和正常反馈,并未从时间序列角度考虑数据前后的相关性,因而在 ME
比例较低时,对于 ME 的检测能力和识别成功率明显低于本文所采用的方法.即在 ME 占比较低时,K-Means 方

法未能充分识别出恶意反馈;同时,又误将正常反馈分类为恶意反馈.K-Means 方法识别成功率随着 ME 比例的
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增加,反馈数据中数据差异性提高,检测率也有所提高.而本文中所采用的方法在保持稳定检测率的同时,表现

出较高的检测成功率,能够对反馈评价中的 ME 行为进行有效的监控. 
4.1.2   对单个节点的信誉评估 

对网络中单个节点的信誉度计算进行模拟,重点验证不同方法对于评价数据的敏感性和收敛效果的区别,
不考虑数据的可信因素,即取 Pr=1,α=0.8. 

实验采用 3 种不同的方式对于单个服务的信誉度评估算法进行比较[7].即对不同维度的评价信息,分别采

用平均值算法(AVE)[21]、基于熵权的信誉算法(EWM)和本文的引入效用函数后的信誉计算方式(TE)对信息的

整合效果作对比.实验中,将 QWS 数据集中包含同一交互内容的 service 划分为同一类,选取该类别中 100 次交

互反馈结果作为评价指标数据,据此计算得到针对不同评价指标的指标权重.由于不同 Agent 对于交互要求的

苛刻程度不同,本文采用与文献[43]相同的反馈评价结果服从正态分布的假设. 
图 10 给出了 3 种方法的评价信息整合对比效果.实验结果表明,采用本文提出的方法扩大了评分数据的离

散化程度,相对于平均值算法和基于熵权的算法,反馈数据方差分别提高了 33%和 24%,使反馈评价数据呈现出

明显的好坏区别.从图 11 中可以看出,考虑了信誉社会属性的基于效用反馈评价的信誉度评估方法 CIN 明显低

于采用平均值的信誉评估方式,达到了较好的收敛效果. 

 

Fig.10  Comparison of single evaluation 
图 10  单次评价对比 

 

Fig.11  Comparison of evaluation cumulative 
图 11  评价累积对比 

4.1.3   对多个节点的信誉评估 
对网络中的多个节点信誉进行仿真模拟,重点在于验证引入个体影响力后对于综合评估算法 CRCM 的修

正作用,以及对于共谋攻击 CA 行为的抵抗能力.作为参照对本文模型与 Sporas 模型计算性能进行比较,表 1 为

部分实验参数. 
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Table 1  Parameter settings 
表 1  参数设置 

参数设置 CRCM Sporas 
实体总个数 50 50 

模拟运行次数 500 500 
纳入计算的交互次数 a 3 1 

交互归属度 s 1 无 

实验采用 NetLogo 模拟了一个拥有 50 个对象的交互系统,假设能够对系统中的所有个体成功定位.每个对

象任意选择与其他个体进行至少 1 次交互活动,共进行 500 次的交互行为,并在交互活动之后进行反馈评价(这
里的反馈值是指经过过滤并结合效用函数计算得到的反馈评价结果).将 50 个个体分为 A,B 两类,其中,20 个 A
类个体只与同类个体进行交互,进行了 200 次交互活动;另外 30 个 B 类个体获得剩余 60%的交互机会,并随机选

择交互对象,据此构建出交互网络[7]. 
实验中不断增加 CA 在整个评价反馈中所占的百分比 percentage=new/original,new 表示 A 类个体新获得

的交互机会,original 表示初始状态所有节点交互总次数为 500.依据第 2 节中对模型的前提设定,实验中对

CRCM 设置 a=3,即两个个体之间互相给与交互评价时,反馈数据只取前 3 次列入信誉计算过程中.通过两种方

式,Sporas 模型[24]和本文中的 CRMC 模型对个体信誉评估的 SER 和 RAE 进行比较. 
从图 12 可以看出,本文所采用的 CRCM 算法随着 CA 类反馈评价的比例不断升高,其 SER 有一定的下降;

当 CA 行为所占比例达到 50%时,即 A 类个体新获得 250 次交互机会时,CRCM 算法对应的 SER 仍可达到 83%.
与此对应,采用 Sporas 信誉计算评估方法由于将评价者的信誉作为评价可信度,因此对 CA 行为的抵抗能力较

差,其准确度已经下降至 68%.为了进一步说明 CRCM 算法对于抵抗 ME 行为的有效性,将 RAE 纳入考量.如图

13 所示,随着 CA 类反馈比例不断升高,CRCM 的误差也明显小于 Sporas 模型.该实验说明,在面临共谋攻击时,
由于加入了 PageRank,降低了 CA 行为对于信誉评估的影响,使得本文提出的 CRCM 计算方法能够更好地表现

出信誉的真实情况. 

Fig.12  Comparison of SER 
图 12  评估准确度对比 

Fig.13  Comparison of RAE 
图 13  评估误差对比 

4.2   结果讨论 

如第 4.1 节实验结果所示,本文提出的信誉评估算法的 3 个组成部分在确保反馈信息可信的同时,能够充分

利用反馈属性信息[7],在进行信誉评估之前通过改进的 CUSUM 算法对评分数据集进行预处理,对反馈数据进

行连续监测,与其他过滤方式相比动态适应性更强.实验中,该方法检测正确率和成功率在恶意攻击下能够保持

相对稳定;采用基于熵权的方法对过滤后的反馈数据进行了有效的整合,在引入评价真值及效用函数后,增强了

评价反馈的现实基础,提高了信誉的收敛速度,这使得信誉能够较快达到稳定状态,在动态变化的网络中提高信

誉计算的动态适应性;运用改进的 PageRank 算法,从数据来源角度对 Agent 影响力进行刻画.实验中没有单独对

不同 Agent 影响力计算方法与其他算法进行比较,而是将该算法融入信誉综合计算的过程中,着重考察融合算



 

 

 

392 Journal of Software 软件学报 Vol.31, No.2, February 2020   

 

法对于共谋攻击的抵抗能力.实验结果表明,融合后的算法对于共谋攻击表现出较强的抵抗能力.经过实验分

析, CRCM 算法性能良好的原因在于,基于链接分析的 PageRank 方法具有一定的客观性,这与主观的反馈评价

相互补充,从而使这两部分综合计算得到的信誉获得了较好的评估准确性,对于 ME行为和 CA行为表现出较高

的抵抗能力.综上所述,本文提出的方法解决了当前信誉研究存在的关键性问题,表现出较好的性能. 

5   结论及未来工作展望 

本文提出了一种 MAS环境下的信誉计算方法 CRCM,从反馈数据以及反馈数据来源两个方面考虑,在对反

馈数据进行合理过滤的基础上,采用基于多属性融合的节点反馈评价方法,并综合考虑节点在网络中的链接关

系分析方法对网络中节点的信誉进行综合评估计算.实验结果表明,该信誉综合评估算法对于抵抗恶意攻击和

加快迭代计算收敛性上有较明显的作用. 
本文的信誉计算方法的基础来源于反馈评价数据.在现实生活中,由于缺乏有效的鼓励机制,所能得到的有

效反馈信息数量并不充足.部分个体出于安全性的考量,通常会避免进行评分较低的反馈,这对信誉评估的准确

性造成了一定影响.如何提高诚信个体进行评价活动的积极性,同时对恶意个体进行惩罚,是有待解决的另外一

个关键问题.同时,如何结合信誉系统或应用程序中所收集到的隐式评分对用户信誉行为进行检测,需要进一步

研究. 
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