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形结构,形成了 Activity 的界面布局.View 可分为两种类型,分别是 ViewGroup 和 Widget. 
• ViewGroup 是容纳其他 View 的容器,即 ViewGroup 可以是其他 View 的父节点.它们用于指定所容纳

的其他 ViewGroup 或 Widget 之间的相对位置关系.一般而言,ViewGroup 是界面上的不可见元素.例
如,LinearLayout 仅负责将其内部控件按照横向或纵向方向进行排列,ScrollView 在界面上展现为一个

允许用户上下拖拉的容器. 
• 相比之下 ,Widget 是可见的、并且可与用户交互的控件元素 .例如 ,EditText 允许用户输入数

据,ImageView 能够加载并展示一张图片.在由 View 所构成的界面树形结构中,ViewGroup 一般是内部

节点,而 Widget 一般处在叶子节点的位置.在实现维度,View 的层次结构可在项目的 layout 资源文件中

定义.layout 内容基于严格的 Schema 结构,描述了 ViewGroup 以及 Widget 之间的层次关系.安卓开发

者也可以通过编码,灵活地控制界面上的 View 元素及布局.在 AUP 的规范化定义中,一个 View 是由 6
项内容构成的元组,分别是表示 View 唯一编号的 ID、表示其类型的 Type(ViewGroup 或 Widget)、View
的全路径类名、展示界面字符的 Title、该 View 在层次树上的父节点(若该 View 为根节点,该 View 的

parentView 为 Activity_Root)以及一组事件句柄(eventHandlerList). 
EventHandler(事件句柄)是 View 响应用户操作的逻辑入口,一个 View 可能具有多种事件句柄.由于安卓框

架具有事件驱动(event-driven)的特色,因此赋予了开发者定义事件监听器并在回调函数中实现交互操作的能

力.例如,Button 控件上可附加 Click 监听器,并定义响应事件,从而使应用程序能够获知用户点击按钮的场景并

实现相应的功能.一般可通过 4 种方式定义事件句柄:匿名内部类、自定义事件监听类、Activity 实现事件监听

器接口并将 Activity 作为控件监听器以及在 layout 文件中定义事件并通过反射方式调用方法.每一个事件句柄

具有相应的事件行为. 
EventAction(事件行为)是表示 EventHandler 行为的抽象元素,表示用户在 View 上执行动作之后所触发的

功能类型.事件行为分为控件影响(WidgetInfluence)与页面跳转(IntentSwitch)两种类型.前者是在事件句柄的回

调函数中对其他控件进行了操控,即调用了本 Activity 内其他控件的方法.这类行为的信息包括影响的控件对

象(一般为可见的Widget对象)以及所施加的影响行为(即调用的方法).例如,重刷新ListView即是在回调函数中

针对 ListView 的 Widget 对象调用其 onRefresh 方法.后者则表示在事件回调函数中离开本 Activity 并跳转至新

的 Activity 的逻辑过程.将事件行为规范化定义为一个涵盖事件行为类型、影响对象以及影响方法的元组.当该

事件行为是页面跳转类型时,元组中的后两项内容无须填充. 

2.2   方法过程 

图 2 是本文提出的安卓应用界面交互模式抽取与检索方法的框架示意图. 
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Fig.2  Framework of UI interaction pattern extraction and retrieving 
图 2  安卓应用界面交互模式抽取与检索方法框架 
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方法主要分为两个阶段. 
• 首先,界面交互模式抽取是从安卓项目代码中构建界面交互模式的阶段.该阶段包含 view 层次识别、

event 行为识别以及综合前两项识别结果构建面向 Activity 界面交互模式这 3 个子活动.构建出的界面

交互模式被持久化存储于界面交互模式库中,用于后续检索与复用. 
• 其次,界面交互模式搜索是安卓开发者在应用设计过程中向界面交互模式库检索并获得反馈的阶段.

开发者将设想中的待开发 Activity 界面构造为查询请求,随后,基于该请求表述从安卓界面交互模式库

中检索出具有相关性的 Activity 实例.同时,针对返回的结果根据其与实际需求的相似性进行排序. 

2.3   界面交互模式抽取 

界面交互模式抽取步骤旨在从安卓项目中分析出每一个 Activity 的界面交互模式,包括其 View 层次结构

以及交互行为. 
得益于GATOR[10]以及FlowDroid[11],该步骤能够快速地在预处理阶段获得构成Activity界面交互模式的主

体内容. 
(1) 通过 GATOR 进行 view 层次识别 
针对一组安卓项目,使用 GATOR 工具能够获得每一个安卓 App 中每一个 Activity 的 View 层次结构以及

View 具有的事件句柄,即覆盖图 1 所示元模型中的虚点图案的元素.GATOR 工具针对单个 Activity 运行后得到

层次结构 ViewHierarchy,定义为: 
• ViewHierarchy=ViewList={View},即,一个 Activity 的 UI 层次结构是一组 View 的集合; 
• View=(viewID,viewType,viewName,viewTitle,parentView,eventHandlerList),与元模型中 view 的定义一致; 
• EventHandlerList={eventHandler}; 
• eventHandler=(eventID,eventType,eventHandlerMethod),一项事件句柄包括其唯一编号 ID、表示其事件

类型的 Type 以及在代码中实现该事件的方法名. 
(2) 通过 FlowDroid 进行 event 行为分析 
FlowDroid 可用于分析安卓 App 内的方法调用关系,即包括 View 事件句柄的响应函数中的方法调用.其分

析结果表示为如下结构. 
• MethodInvocations={MethodInvocationPair}; 
• MethodInvocationPair=(sourceMethod,targetMethod),即,由源头方法(调用方)与目标方法(被调用方)所

构成的元素对; 
• sourceMethod=(sourceMethodClass,sourceMethodName); 
• targetMethod=(targetMethodClass,targetMethodName),即,源头方法与目标方法均由方法所在的类及方

法名构成. 
(3) 结合 GATOR 与 FlowDroid 结果的界面交互模式构建 
为了构成图 1 所示元模型中的斜线图案元素,完成单个 Activity 的界面交互模式的构造,需要分析并识别事

件句柄中涉及的行为动作. 
图 3 的算法描述了结合 GATOR 分析结果与 FlowDroid 分析结果得到完整的界面交互模式(AUP)的过程. 
该算法的核心点是:将 GATOR 分析得到的事件句柄方法与 FlowDroid 分析得到的源头方法进行匹配,从匹

配得到的目标方法中识别行为动作,按规则将其确定为控件影响动作或者页面跳转动作. 
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Function GenerateAUP 
Input: ViewHierarchy,         //通过 GATOR 分析得到的 AppX 中某个 Activity 的 View 层次结构与事件句柄 

MethodInvocations;     //通过 FlowDroid 分析得到的 AppX 的方法调用对 
Output: AUP.                //AppX 中该 Activity 的界面交互模式 
begin 

AUP=(activityID,ViewHierarchy)                //将 AUP 初始化为未包含事件动作的 ViewHierarchy 
for each View in ViewHierarchy                 //遍历层次树中的所有 View 
begin 

for each eventHandler in View.eventHandlerList  //遍历该 View 可能具有的所有事件句柄 
begin 
  targetMethodList={} 
  for each MethodInvocationPair in MethodInvocations 
  begin 
    if MethodInvocationPair.sourceMethod==eventHandlerMethod then  //当源头方法为事件句柄方式时 
    begin 
      if MethodInvocationPair.targetMethod.targetMethodClass=any viewType of View then 
      //存在目标方法的类名为该 Activity 中 View 的类型名 

begin 
  //构造并添加 eventHandler 的类型为 widgetInfluence 的 eventAction 元素 

        eventAction=(‘widgetInfluence’,targetMethodClass,targetMethodName) 
        eventAction→eventHandler 
      end 
      if ((targetMethodName==‘startActivity’) or (targetMethodName==‘startActivityForResult’)) then 
      begin 
        //构造并添加 eventHandler 的类型为 intentSwitch 的 eventAction 元素 
        eventAction=(‘intentSwitch’) 
        eventAction→eventHandler 
      end 
    end 
  end 
end 

end 
return AUP 

end 

Fig.3  Algorithm for constructing Activity UI interaction pattern (AUP) 
图 3  构造 Activity 界面交互模式(AUP)的算法过程 

2.4   界面交互模式检索过程 

为了使用户能够检索已被抽取的界面交互模式,本文采用基于 JSON 的查询模板(PQT)来结构化表述待开

发 Activity 界面的设计需求.后台应用程序能够读取并分析该需求,实现界面交互模式的检索与结果反馈. 
(1) PQT 与查询构造 
基于 PQT 的查询实例(query)是一个 JSON 对象,用于检索的键包括 viewType,viewName,events 和 subViews. 
• 前两项表示 view 的类型与类名. 
• events 是代表事件句柄与动作的数组,其中每一项 event 是由 eventType 与 eventAction 构成的对象, 

eventAction 则是由 actionType,targetWidget 和 influenceMethod 构成的对象.这几项模板内容与图 1 所

示元模型对应. 
• subViews 表示本 view 所容纳的子视图数组,每一个数组元素是嵌套定义的表示 view 的 JSON 对象. 
PQT 可用于描述具一组 View,基于 PQT 的查询实例通过 JSON 的方式定义了这组 View 的属性与层次关

系,查询实例的 JSON 对象一般是容纳子视图的 ViewGroup.另外,PQT 模板在使用时也可根据实际需求进行裁

剪,即当需求未涉及某项内容时可移除表示该内容的键.图 4 展示了一个查询实例,该实例表示用户所期望的

Activity 界面是由一个文本框(TextView)以及一个按钮(Button)所构成,并且按钮的点击事件会引起文本框内值

的改变. 
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query={ 
  “viewType”: “ViewGroup”, 
  “viewName”: “android.widget.LinearLayout”, 
  “subViews”: [ 
    { 
      “viewType”: “Widget”, 
      “viewName”: “android.widget.TextView” 
      “events”: [⋅] 
    } 
    { 
      “viewType”: “Widget”, 
      “viewName”: “android.widget.Button”, 
      “events”: [ 
        { 
          “eventType”: “click”, 
          “eventAction”: { 
            “actionType”: “WidgetInfluence”, 
            “targetWidget”: “android.widget.TextView”,
            “influenceMethod”: “setText” 
          } 
        } 
      ] 
    } 
  ] 
} 

Fig.4  A query instance based on PQT 
图 4  基于 PQT 的查询实例 

(2) 检索与排序 
一般而言,用户在其期望的界面交互模式中更着重于可见控件(widget)的设计,而对 Layout 布局则并不是

特别关注.为了向用户提供更广泛的界面交互模式反馈,方法的检索过程将更聚焦于对界面可见 Widget 元素的

匹配,而忽略 Layout 等用于控制 Widget 布局的容器元素.在此基础上,将针对界面交互模式的检索进一步分为 3
个层次. 

• 第 1 个层次是最严格的层次,即搜索符合 Widget 类型、数量以及事件动作全部条件的 Activity 界面交

互模式, 
• 第 2 个层次相对于第 1 个层次稍显弱化,即需要符合 Widget 类型与数量,但只需要满足事件句柄条件

而不一定满足事件内动作的界面交互模式.第 2 个层次的查询结果显然涵盖前一个层次,在给出具体

结果时,为了消除重复,移除所包含的第 1 个层次的查询结果. 
• 第 3 个层次是最弱化的层次,即只需要符合 Widget 类型与数量,而不需要匹配事件动作的界面交互模

式.同样,在给出具体结果时,移除前两个层次的重复部分. 
界面交互模式的检索与排序过程如图 5 所示,该过程分为查询条件组织、分条件查询、多层次查询结果合

并以及查询结果排序这几项活动. 
1) 从 3 个检索层次中可知,满足查询需求的界面交互模式是从已抽取的界面交互模式中通过匹配各项

条件过滤得到的.这些条件包括 C1,C2 和 C3:C1 指明了特定 Widget 的类型与数量(例如,期望在

Activity 中包含 2 个 Button 控件);C2 指明了 Widget 的事件句柄(例如,期望 Activity 中的 Button 控件

响应 Click 事件);C3 则指明 Widget 的事件动作(例如,Button 的 Click 事件能够更改 TextView 的值).
基于此定义,从基于 PQT 的查询文本中分类组织这些条件. 

2) 使用 3 类查询条件,分别从界面交互模式库中匹配得到符合特定条件的中间查询结果(AUP 的集合),
分别命名为 T1,T2 和 T3.根据查询条件的语义,T2 包含 T3,但 T2,T3 与 T1 不一定具有包含关系. 

3) 根据不同的检索层次,通过将不同条件的 AUP 集合进行取交集与取差集操作,得到满足特定检索条

件的结果,命名为 Res_Level1,Res_Level2 和 Res_Level3.在第 1 层次查询中,Res_Level1 为 T1,T2 与

T3 的交集,得到符合所有条件的最严格的查询结果;在第 2 层次查询中,Res_Level2 为 T1 与 T2 的交
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集并且去除属于 Res_Level1 的重复结果 ;在第 3 层次查询中 ,Res_Level3 为最弱化的 T1 移除

Res_Level1 和 Res_Level2 后得到的结果. 
4) 对同一类检索层次中的 AUP进行排序,排序的依据是查询需求与各界面交互模式在 Layout层次结构

方面的相似性.该相似性数值计算方法借鉴文献[15]所提出的基于树相似度的计算方法:首先,将各

AUP 与查询需求组织为层次树形结构,并将树中节点按照从高层(离根节点近的层次)到低层(离根节

点远的层次)的顺序赋予由大到小的权重;随后,识别出两棵树中最大公共子树并计算子树中节点的

权重总和;最后计算子树权重总和在两棵树所有节点的权重总和中的比例,得到 AUP 与查询需求的

相似度数值.相似度越高,说明该 AUP 与查询需求的结构更为接近,在层次中的排名也更靠前. 
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Fig.5  Retrieving and sorting process for UI interaction patterns 
图 5  界面交互模式的检索与排序过程 

3   工具实现 

本文针对 F-Droid中的一组开源安卓项目,综合已有的安卓分析工具形成了一条工具链,实现应用界面交互

模式的抽取与检索这两个阶段的任务.工具链的架构如图 6 所示,其中,灰色底色框表示采用已有工具,白色底色

框为自行开发工具或对已有工具的扩展. 
在预处理阶段,使用该组工具进行抽取的过程包括: 
(1) 从 F-Droid 中获得安卓项目的代码地址,并使用爬虫工具下载最新版本的安卓项目至本地服务器. 
(2) 自动编译安卓源代码,生成项目的 bin 目录,该目录是进行 Soot 分析(GATOR 与 FlowDroid 均建立在

Soot 之上)的前提. 
(3) 使用 GATOR 工具对每一个安卓应用进行 UI 分析,获得 Activity 的 View 层次结构.与 Activity 相关的

代码文件以及资源文件存储至 NoSQL 数据库(采用 MongoDB).在 GATOR 分析基础上,通过实现

GUIAnalysisClient 接口将 View 结构信息保存至 SQL 数据库(采用 MySQL). 
(4) 使用 FlowDroid 工具对每一个安卓应用进行方法调用分析,获得每一个应用所对应的 gexf 文件(可使

用 Gephi 工具打开并展示方法调用图).开发读取 gexf 文件的应用将方法的调用关系保存至 SQL 数据

库内. 
(5) 界面交互模式构造应用程序读取 SQL 数据库内已存储的 GATOR 分析结果与 FlowDroid 分析结果,
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依据图 3 所示的算法关联事件行为,并将关联信息扩展至数据库. 
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Fig.6  Architecture of the tool chains 
图 6  工具链架构 

在检索阶段,工具的使用场景包括以下步骤. 
(1) 针对用户提供的基于 PQT 的检索需求,通过检索请求构造程序将需求转换为一组分类型的 SQL 查询

语句. 
(2) 检索请求执行程序将前一阶段构造的 SQL 查询语句在数据库中进行执行,得到一组反馈结果.另外,

按照检索层次条件将分类型的 SQL 返回结果进行取交集与取差集处理. 
(3) 检索结果排序与展示程序将对同一层次中的 Activity 模式根据其与检索需求的接近程度进行排序.

最后,从 NoSQL 数据库中读取各 Activity 源文件及相关资源文件,向用户展示. 
在预处理阶段,通过工具链的执行,共分析来源于 F-Droid 的 252 个 App 项目,抽取得到 994 项 Activity 界

面交互模式,其中包含的各项模式元素的数量信息见表 1. 

Table 1  Number of the elements in the UI interaction patterns obtained by preprocessing analysis 
表 1  预处理分析得到的 Activity 界面交互模式元素数量 

#View #EventHandler #EventAction 
#ViewGroup #Widget #WidgetInfluence #IntentSwitch 

43 728 68 288 47 360 32 969 14 391 
 

4   案  例 

本节通过两个检索案例来验证本文所提出的方法及工具链.第 2 个案例通过自定义的基于 PQT 的查询,验
证检索结果的有效性. 

4.1   准确性验证案例 

为了验证本方法的准确性,计划一项控制性实验,针对已被抽取的某一个安卓 App 的 Activity 界面构造对

应的基于 PQT 的查询,验证检索结果是否符合预期,即希望该 Activity 能够作为返回的界面交互模式中的第一

排位.选择名为 GeoQuiz 的应用的 QuizActivity 活动构造其对应的查询 JSON 文本(由于篇幅原因,在此不列出).
该需求表示用户需要查找由 5 个 widget 组成的界面,其中包括两个事件类型为 click 的按钮,1 个文本框,1 个事

件类型为 click、动作类型为 widgetinfluence、影响方法为 setText 的按钮以及 1 个事件类型为 click、动作类
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型为 intentswitch 的按钮.通过检索工具的使用,获得表 2 所列举的 3 个层次中的满足条件的 Activity 结果,并展

示了每一个层次中 Layout 相似性度量的计算值. 

Table 2  Search results of the verification case for accuracy 
表 2  准确性验证案例的检索结果 

检索层次 Activity 名称 Layout 相似度 检索排序 
第 1 层次 com.bignerdranch.android.geoquiz.QuizActivity 1 1 

第 2 层次 com.iazasoft.footguy.Prefs 0.731 2 
org.yaaic.activity.MainActivity 0.731 3 

第 3 层次 

com.matteopacini.katana.KatanaActivity 0.669 4 
fr.renzo.wikipoff.ui.activities.DeleteDatabaseActivity 0.648 5 

com.onest8.onetimepad.MainActivity 0.601 6 
com.github.xloem.qrstream.Launcher 0.439 7 

com.github.wdkapps.fillup.GasRecordActivity 0.272 8 
 

4.2   有效性验证案例 

为了验证方法的有效性,自定义界面交互模式检索的需求,并构造如图 7 所示的基于 PQT 的查询. 
该需求表示用户需要一个由 3个菜单项组成的菜单界面,其中每个菜单项的事件类型为 item_selected,动作

类型为 intentswitch. 

query={ 
  “viewType”: “ViewGroup”, 
  “viewName”: “android.view.Menu”, 
  “subViews”: [ 
    { 
      “viewType”: “Widget”, 
      “viewName”: “android.view.MenuItem”, 
      “events”: [ 
        { 
          “eventType”: “item_selected”, 
          “enentAction”: { 
            “actionType”: “intentSwitch”, 
            “targetWidget”: “⋅”, 
            “influenceMethod”: “⋅” 
          } 
        } 
      ] 
    }, 

…  //另外两个菜单项与上一个 JSON 对象类似
  ] 
} 

Fig.7  Querying requirement of the verification case for effectiveness based on PQT 
图 7  基于 PQT 的有效性验证案例查询需求 

同样地,经过检索工具的运行,得到表 3 所列检索结果. 

Table 3  Search results of the verification case for effectiveness 
表 3  有效性验证案例的检索结果 

检索层次 Activity 名称 Layout 相似度 检索排序 

第 1 层次 
cx.hell.android.pdfview.ChooseFileActivity 0.926 1 
org.grapentin.apps.exceer.gui.MainActivity 0.892 2 

email.schaal.ocreader.ItemPagerActivity 0.841 3 

第 2 层次 
com.hayaisoftware.launcher.activities.SearchActivity 0.658 4 

com.bleyl.recurrence.activities.ViewActivity 0.419 5 
org.cprados.wificellmanager.ui.WifiPreferences 0.391 6 

第 3 层次 

com.luorrak.ouroboros.deepzoom.DeepZoomActivity 0.352 7 
ru.meefik.busybox.MainActivity 0.294 8 

org.xbmc.android.remote.presentation.activity.MusicArtistActivity 0.187 9 
jwtc.android.chess.PlayHubActivity 0.122 10 
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根据检索机制,所有层次中的查询结果均符合 view 类型与数量的条件,因此在其界面中均包含具有 3 个菜

单项的菜单控件.就 Widget 的事件行为而言,第 1 层次中的结果在菜单的设计与交互实现上更符合用户的期望

需求,用户可直接复用 Widget 的资源定义与事件行为代码.用户也可选择第 2 层次或第 3 层次中的查询结果,
在知晓其事件行为并不符合预期的前提下,仅复用其布局而忽略相关的行为实现.这种结果反馈方式提高了界

面交互模式检索的有效性与可用性,且为用户提供了更加广泛的反馈建议. 

5   结论与展望 

安卓开发者需要通过不断地学习来提高其设计 Activity 界面及其交互的能力.为了节省选择、使用 App 的

时间且降低学习的成本,本文提出的安卓应用界面交互模式抽取与检索方法为开发者提供了一种有效的途径.
该方法在预处理阶段分析单个 Activity 的界面元素构成及交互行为,在检索阶段支持用户通过查询语言搜索出

与其需求最为接近的界面交互模式. 
本文所提出的方法以及实现的工具链能够完成基本的安卓界面交互模式抽取与检索能力,是在针对界面

的安卓代码推荐方面的初步尝试.然而,方法及工具本身仍然存在有待改进的地方,这些关注点可作为未来研究

工作的重点. 
• 首先,目前 GATOR 分析的结果仅指明了 View 的层次结构,但未涉及各个 View 本身的属性,例如一个

Button 的宽度、高度及位置等信息.借鉴 Sun 等人提出的 DroidEagle 工具[16],我们认为,更丰富的界面

特征能够允许户构造更为细节的搜索请求 ,并得到更为精准的搜索结果 .因此 ,下一步将尝试改进

GATOR 的分析策略,扩展界面交互模式元素的属性范围. 
• 其次,在现阶段仍然需要依赖用户自行构造基于 PQT 的查询请求并且预先验证 JSON 格式的正确性,

这为不熟悉界面结构的用户带来了困难.针对这一问题,计划在后续的工具研制中采用可视化的方式

支持用户对查询需求进行表述,即允许用户通过拖拽控件、设置属性行为等所见即所得的方式,将用户

的布局设计自动转换为基于 PQT 的查询以. 
• 最后,用户当前能够查看的检索结果包括 Activity 的代码与资源文件,通过这些反馈,暂时难以让用户

获得对模式最直观的感受.因此,计划在后续工作中增强界面交互模式的展现效果,其中一种途径是通

过可视化的方式(例如针对 Activity 的截屏或者行为的录像),让用户直接理解界面.为了达到这个目标,
将尝试在 GATOR 分析结果上生成 Appium[17]脚本,赋予其自动化跳转至该 Activity 界面并对其进行截

屏的能力. 
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