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摘  要: 软件安全性是衡量软件是否能够抵御恶意攻击的重要性质.在当前互联网环境下,黑客攻击无处不在,因
而估计软件中可能含有的漏洞数量与类型,即对软件进行安全评估,变得十分必要.在实际中,用户不仅需要对未发

布或者最新发布的软件实施安全性评估,对已发布软件也会有一定的安全评估需求,例如,当用户需要从市场上互为

竞争的多款软件中做出选择,就会希望能够花费较低成本、较为客观地对这些软件进行第三方的评估与比较.提出

了一种由自然语言数据驱动的智能化软件安全评估方法来满足这一要求.该方法基于待评估软件现有用户的使用

经验信息来评估软件的安全性.它首先自适应地爬取用户在软件使用过程中对软件的自然语言评价数据,并利用深

度学习方法与机器学习评估模型的双重训练来获得软件的安全性评估指标.由于所提出的自适应爬虫能够在反馈

中调整特征词,并结合搜索引擎来获得异构数据,因而可通过采集广泛的自然语言数据来进行安全评估.另外,使用

一对多的机器翻译训练能够有效地解决将自然语言数据转换为语义编码的问题,使得用于安全评估的机器学习模

型可以建立在自然语言的语义特征基础上.在国际通用漏洞披露数据库(CVE)和美国国家漏洞数据库(NVD)上对该

方法进行了实验,结果表明,该方法在评估软件漏洞数量、漏洞类型以及漏洞严重程度等指标上十分有效. 
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Abstract:  Software safety is a key property that determines whether software is vulnerable to malicious attacks. Nowadays, Internet 
attacks are ubiquitous, thus it is important to evaluate the number and category of defects in the software. Users need not only evaluate the 
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safety of software that is unreleased or released recently, but also evaluate the software that is already published for a while. For example, 
when users want to evaluate the safety of several competitive software systems before they decide their purchase, they need a low cost, 
objective evaluation approach. In this paper, a natural language data driven approach is proposed for evaluating the safety of software that 
is released already. This approach crawls natural language data adaptively, and applies a dual training to evaluate the software safety. As 
the self-adaptive Web crawler adjusts feature words from the feedback and acquires heterogeneous data from search engines, software 
safety evaluation utilizes extensive data sources automatically. Furthermore, by customizing a machine translation model, it is quite 
efficient to convert natural language to its semantic encoding. Hence, a machine learning model is built for intelligently evaluating 
software safety based on semantic characteristics of natural language. Experiments are conducted on the Common Vulnerabilities and 
Exposures (CVE) and the National Vulnerability Database (NVD). The results show that the presented approach is able to make safety 
evaluations precisely on the amount, impact and category of defects in software. 
Key words:  software safety evaluation; natural language processing; machine learning; Web crawler 

软件安全性是指软件在遭受恶意攻击的情况下仍能保持其功能获得正确运行的性质.许多软件在设计与

开发过程中都未能充分考虑其安全性,从而导致其或多或少存在一些可被利用的安全漏洞.攻击者可以在未授

权的情况下,通过这些安全漏洞访问或破坏系统,使用户遭受损失.而在当前互联网与移动计算环境下,黑客攻

击日益频繁,软件的安全性威胁也在逐年增加.据不完全统计[1,2],2016 年被检测到的网络攻击数比 2011 年增长

了 48 倍.不仅如此,黑客的攻击手段日趋多样,横跨了云计算、物联网以及移动计算等各个平台,攻击技术也在

不断翻新,各种新类型的安全性问题不断涌现.因此,软件是否安全是使用与部署软件所必须考虑的重要方面. 
软件安全评估是针对软件安全性的度量,即评价软件中可能存在的漏洞以及因可能遭受的安全攻击而造

成损失的风险.基于这一度量,用户可以预测软件中存在的潜在安全威胁,并针对这些威胁做好必要防范措施,
以避免或减少因为软件安全问题而造成的损失.目前已有的安全性评估方法大多针对未发布、或者最新发布的

软件,其评估过程一方面依赖于静态程序分析与动态软件测试等基于代码的指标提取与确认技术,另一方面依

赖于人工对评估指标进行进一步的总结与分析,因此评估成本较高.用户对已发布软件也会有一定的安全性评

估要求,例如,当用户希望对市场上互为竞争的多款软件或服务进行选择,采用其中某一款软件来满足自己的功

能需求时,需要较为客观地了解这几款软件的安全性状况.此时,作为软件的新用户,希望能够花费较低的成本

对这些软件进行第三方评估与比较,而不是由软件发布方直接提供自己软件的安全性评估数据. 
已有的安全性评估方法往往并不适用于这一评估场景. 
• 首先,用户往往获取不到这些待评估软件的源代码,甚至取得的二进制码也是经过代码混淆的,很难部

署基于代码的分析技术来提取与确认所需的评估指标. 
• 其次,随着软件规模的增长,软件功能逻辑日益复杂,程序分析与软件测试的运行成本也随之提高.例

如,基于静态分析的软件安全评估常依赖于上下文敏感、控制流敏感或者路径敏感的程序分析技术,
而这些技术的复杂度往往随着软件规模的增加呈指数级增长.许多面向大规模软件的程序分析技术

为了降低计算复杂度而约简了上下文、控制流以及路径信息,使得分析精度大为下降. 
• 再次,聘请安全专家来人工对每一款软件的安全性进行总结与分析十分昂贵,常常超出了用户的负担

能力.因此,用户需要一种不依赖于代码分析的智能化软件安全评估方法来对已发布软件进行安全性

评估. 
近年来,深度学习相关的自然语言智能处理技术使计算机对于自然语言的处理能力上了一个新的台阶.基

于这一现状,本文提出了一种由自然语言数据驱动的智能化软件安全评估方法,该方法基于待评估软件现有用

户的使用经验来评估已发布软件的安全性.当待评估软件已经发布了一段时间,且有一定的用户数量以后,用户

会自发地在互联网上交流该软件的使用心得,描述软件系统的特性,甚至对软件系统进行一些主观评价等等.事
实上,用户对软件的使用心得客观上反映了待评估软件的安全特性,通过采用智能化技术对一定数量的用户描

述信息进行统计分析,即可以获得较为准确的评估结果.本文正是基于这一原理来进行软件安全评估的. 
本文自然语言数据驱动的智能化软件安全评估方法须克服以下难点. 
(1) 驱动安全评估的实际信息隐含在用户之间相互交流的自然语言数据之中,计算机须以智能化的方式
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来进行处理. 
(2) 支撑软件安全评估的自然语言数据分散在各个异构的交流平台和交流软件中,这导致了我们不能以

简单的方式来直接获得这些自然语言数据.例如,有些系统的安全特性描述存在于用户正式的软件缺

陷报告里,而另一些软件的描述信息可能隐含在用户的技术交流论坛中,这要求我们的安全评估方法

必须能够智能化地突破这些异构平台限制来收集自然语言数据. 
我们结合了网络爬虫技术与自然语言智能化处理技术来突破这些技术难点的限制.对于第 1 个难点,本文

引入了一种基于深度学习的自然语言处理技术,该技术基于自然语言语料库与安全漏洞报告库的双重训练,从
而能有效提取隐含在用户自然语言信息中的软件安全特性.这里我们借鉴了自然语言处理领域的深度学习模

型,并在机器翻译模型的基础上,使用一对多(即一种源语言对多种目标语言)的翻译模式来训练循环神经网络,
从而使该神经网络模型能获得较为准确的段落语义编码.并由该语义编码进一步训练针对安全评估的机器学

习模型.对于第 2 个难点,我们构建了一个针对软件安全评估的网络爬虫.在爬虫与搜索引擎的交互阶段,我们通

过反馈的方式构建自适应爬取特征词,通过结合搜索引擎与自适应爬取特征词,我们的爬虫会自动爬取不同类

型的自然语言数据,从而克服了异构平台的限制,并解决了数据来源等问题. 
我们进一步在国际通用漏洞披露数据库(Common Vulnerabilities and Exposures,简称 CVE)(https://cve. 

mitre.org/)和美国国家漏洞数据库(National Vulnerability Database,简称 NVD)(https://nvd.nist.gov/)上对本文方

法进行了实验评估.这些数据库中准确披露了一些已知软件的漏洞数量,漏洞类型以及漏洞的严重程度.实验结

果表明,基于自然语言处理的方法可以有效驱动智能化软件安全评估的进行.相对于其他机器学习算法,随机森

林方法在自然语言数据驱动的智能化软件安全评估中表现突出.例如,该算法对于各软件存在漏洞最多的安全

漏洞类型,其预测准确率可以达到 82.53%.对于自适应爬虫来说,我们的实验发现:采用两个特征词来结合搜索

引擎可以达到最低的预测误差;而使用不同的搜索引擎在预测效果上差别不大,在平均误差上仅仅相差了 3.3
个百分点. 

1   评估原理 

近年来,基于深度学习的自然语言智能处理技术使计算机对于自然语言的处理能力上了一个新的台阶,使
得机器自动翻译、自动问题解答、语义主题分类等传统的自然语言处理应用取得重要突破[3].深度学习的主要

优势在于可以避免传统机器学习过程中需要手动设定数据特征的过程,例如,传统机器学习中可能需要人工设

定关键词来代表关键语义,人工在预处理阶段生成词频特征来加强机器学习的效果等等,这些人工设定的数据

特征具有很强的经验性与主观性.而在深度学习算法下,通过大数据的训练,深度学习模型会自动获得更有表达

力的特征,从而避免了由于经验不足、特征选取不合理而导致的准确率不高等问题. 
本文主要致力于研究基于深度学习自然语言处理技术的智能化软件安全评估方法.我们方法的基本原理

在于采用了一个两阶段的训练模式:先通过深度学习将相关的自然语言模型训练完善,以便由该模型获得安全

评估所需的语义编码;然后,通过普通的机器学习模型来构建语义编码与评估结果的对应关系.这一两阶段的评

估设计主要考虑到了现有软件安全评估训练数据量的不足.目前,我们能够收集到可以用于安全性评估训练的

标定数据总记录量大约为 20 万条,我们认为,这一数据量足以支撑机器学习模型的训练,但不足以直接支持深

度学习模型的训练.深度学习需要海量的训练数据,否则会导致模型过拟合而使得评估精度下降.因此,我们并

未采用深度学习算法直接训练安全性评估模型,而是通过一个两阶段的训练模式来实现安全性评估.这一两阶

段的训练模式本质上是一种半监督的学习思想,即采用非监督的方式用深度学习过程获得较为精确的语义编

码,再通过常规机器学习过程将标定的训练样本引入进来.这样做的好处在于在语义编码阶段可以使用相对成

熟的机器翻译语料库进行训练,由于机器翻译语料库长期以来被专门设计用于深度学习方法的研究,这些资源

足以支撑深度学习的训练过程,并可以得到较为准确的语义编码模型.在第 2 阶段,我们进一步引入了常规机器

学习方法来实现安全性评估.通过这样的双重训练,本文方法可以更为有效地完成安全性评估任务. 
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2   评估方法 

本文自然语言数据驱动的智能化软件安全评估方法围绕着互联网上与待评估软件相关的自然语言数据来

进行安全评估指标的预测,其整体框架如图 1 所示.用户仅须提供待评估软件的名称和版本号,本文的评估系统

会自动输出该软件可能存在的安全漏洞数量、类型以及严重程度等评估指标.本文方法主要由 3 部分构成,包
括一个基于搜索引擎的自然语言数据爬取模块、一个基于深度学习技术的语义理解模块以及一个基于机器学

习技术的安全评估指标生成模块.数据爬取模块从互联网上搜索和待评估软件相关的页面信息,并通过简单的

预处理获得待评估软件相关的自然语言数据描述;深度语义理解模型通过自然语言处理技术将上一步骤获得

的待评估软件描述转换成语义编码;该语义编码最终将用于训练一个基于机器学习的安全评估模型,从而获得

评估结果.在本节中,我们将分别具体介绍这 3 个部分的技术细节. 

 

Fig.1  Main flowchart of natural language data driven approach for software safety evaluation 
图 1  自然语言数据驱动的软件安全评估方法主流程图 

2.1   自然语言数据获取 

使用本方法进行安全评估时,用户仅需要提供软件的名称和版本号作为评估输入,如 Acrobat 10.0,Firefox 
52.0.2 等.本文方法通过基于搜索的网络爬虫自动从互联网上获取与待评估软件直接相关的自然语言描述信

息,并基于这些描述信息来评估软件的安全性.在应用本文方法之前,我们并不明确指定数据源,而让系统自动

在互联网上查找合适的数据.因此,本文方法引入了一个基于搜索的自适应爬虫来获取用于安全评估的自然语

言数据. 
本文的自适应爬虫同主流的 Web 搜索引擎(如百度网页搜索、微软必应搜索等网站)建立连接,并将用户提

供的待评估软件名称和版本号作为输入来驱动搜索引擎获得有用的搜索结果.为了使评估效果更为准确,我们

增加了自适应特征词来提高搜索引擎收集自然语言数据的针对性.在搜索引擎获得搜索结果后,爬虫会爬取排

名靠前的搜索结果.在我们的爬虫中内置了一个广告过滤器,因此,爬虫会自动跳过搜索引擎推荐的广告结果,
而直接获得搜索到的网站. 

在获得搜索网址后,爬虫会自动连接对应的网站下载网页信息.对应网站可能是一个评价待评估软件的用

户论坛,也有可能是待评估软件的官方描述网站,甚至是一些黑客对待评估软件的缺陷探讨等等.这些网页均由

爬虫在不经过人工指定的情况下自动获取到,在极端情况下,爬虫也可能会获取到一些不相关数据,而成为后续

步骤的数据噪音,这些噪音将由深度语义理解模块进行自动过滤.本文的爬虫对网页信息会做较为简单的预处

理,仅保留了〈body〉的相关内容.并将〈body〉中各〈input〉,〈id〉等字段去除,并舍去标签、图片、URL 等信息,仅保留

自然语言的文字段落信息作为后续步骤的评估依据. 
本文通过自适应地启发式方法生成搜索特征词.搜索的初始特征词来源于现有的软件安全漏洞库,由于漏

洞库中广泛存在各软件安全漏洞的描述信息,本文的安全性评估以这些信息为重要的文字参考依据,并以此为
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起点,在互联网上搜索相关的自然语言数据.我们对安全漏洞库中的漏洞描述信息施行文字统计,获得其词频列

表,并去除虚词后,以高频实词作为候选特征词输入搜索引擎.在搜索引擎返回的搜索结果中爬取用于评估的自

然语言数据后,后续深度语义理解模块和评估模块会获得评估结果.同时,我们根据已知数据库中的安全数据对

搜索特征词进行了反馈调整,最终我们发现:采用 2 个特征词作为搜索引擎输入采集到的自然语言数据质量较

高,适合用于安全评估. 

2.2   深度语义理解 

由爬虫从互联网上获取待评估软件的相关自然语言数据后,这些数据将由深度语义理解模块转换成标识

评估语义的向量编码.本文通过训练深度学习模型来构建安全评估的语义理解模块,深度学习是指通过增加人

工神经网络的隐含层使神经网络“变深”,并以大数据作为训练样本,以云计算的高性能计算能力来训练这样的

人工神经网络,使训练效果得到本质的提升.许多学者指出:深度学习的效果并不明显依赖于人工设定的训练数

据特征[3].由于神经网络本身可以看做由每一层神经元所代表的数学函数复合而成,神经网络的层次越深,所代

表函数的复合层数就越多.在合适的训练集下,外层神经元相当于起到了自动抽取训练数据特征的作用,而使其

内层的神经元所拟合的数据性质更为概括,其拟合出的数据特征也就更为高层.因此,深层的深度学习模型可以

自动获得更有表达力的数据特征. 
2.2.1   循环神经网络编码-解码模型 

深度学习常常以不同的神经网络结构来刻画其学习过程,卷积神经网络和循环神经网络是其中最具有代

表性的学习模型.在自然语言处理领域,循环神经网络使用广泛且效果显著[4],因此,本文基于循环神经网络来构

建自然语言数据驱动的智能化软件安全评估.与基本神经网络类似,循环神经网络也由输入层、隐含层以及输

出层构成,每一层含有 1 个或多个神经元作为基本的计算单位.在循环神经网络中,数据会按照一定的次序输入

神经网络,而每一个时刻的输入都会使得循环神经网络的内部状态 s 发生改变.例如,t+1 时刻的状态 st+1 就由该

时间点的输入 it+1 和 t 时刻的状态 st 共同决定.即 
 st+1=f(st,it+1) (1) 

为了从自然语言数据中抽取语义编码向量,我们首先构建一个面向机器翻译的循环神经网络编码-解码模

型,该模型的基本结构如图 2 所示. 

 

Fig.2  RNN encoder-decoder model for machine translation 
图 2  用于机器翻译的循环神经网络编码-解码模型 

为了清晰地表述,我们将循环神经网络的每一个时间步横向展开.设编码部分通过了 M 个时间步完成,即将

源语言的单词转换成向量后逐个输入编码部分,由公式(1)获得各个步骤的循环神经网络状态 st (1≤t≤M),最终

编码部分得到的隐含层状态 sM即为当前源语言语句的语义编码 SC.在解码部分,循环神经网络会在每一个时间

步获得目标语言单词的条件概率,且模型会从目标语言的词汇表中自动选择概率值最大的目标语言单词输出.
在一个具体的时间点 t 上,解码神经网络通过当前状态 st 获得输出 ot,并进一步结合语义编码 SC 来计算下一个

时间步的状态 st+1.因此我们有: 
 ot=g(st) (2) 
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 st+1=h(st,ot,SC) (3) 
对于一个已经经过充分训练的解码模型,我们仅需要给一个语义编码 SC和起始符号作为输入,该解码循环

神经网络会自动进行 N 个时间步的迭代而输出目标语言的句子.其中,每一个时间步会按照公式(2)与公式(3)的
逻辑输出一个目标语言单词,直至输出到结束符号时,解码部分会自动终止. 

我们按照长短期记忆网络(long short-term memory,简称 LSTM)的架构来构建用于安全评估的循环神经网

络模型.在训练语料库充足、训练平台有足够计算能力的前提下,循环神经网络编码-解码模型规模越大,语义理

解模型越为准确.我们根据现有语料库规模和主流训练平台的计算能力,构建了一个 4 隐层的循环神经网络,每
个隐层 1 024 个 LSTM 的神经元. 
2.2.2   语义理解模型及其训练过程 

本文的语义理解模块首先会利用现有语料库训练一个用于机器翻译的循环神经网络编码-解码模型,其训

练过程主要由梯度下降算法对编码器和解码器做联合训练,其训练目标通过最小化公式(4)所定义的目标函数 
来完成[5].即通过调整循环神经网络的参数向量θ

v
,使翻译的整体误差 Error 达到最小. 

 
1 1

1( ) log ( | )
H N

tx x
x t

Error p o i
H θθ

= =

= − ∑∑
v

 (4) 

其中,H 代表了训练集的样本数目;N 代表了每一个训练样本目标语言的最大单词数;pθ(otx|ix)表示神经网络在模 
型参数θ

v
时,在第 x 个样本输入 ix 下输出正确的第 t 个单词 otx 的概率. 

本文的安全性评估并不需要像机器翻译那样将源语言转换成目标语言,而仅需要机器抽取源语言的语义

向量 SC,这一功能仅用循环神经网络的编码模型就可以做到.因此在进行安全性评估的时候,我们的语义理解

模型会将循环神经网络编码-解码模型的编码部分和解码部分分开,而仅使用其编码模型来产生语义编码 SC.
但在训练阶段,我们仍然需要解码模型来帮助编码器通过监督学习调整到合适的参数,以产生准确的语义编码

SC.因此,我们基于循环神经网络编码-解码模型,利用自然语言处理领域的大量语料库来训练语义理解模型. 
为了增强编码模型的训练效果,我们依次将多个不同的解码模型连接到同一个编码模型上进行联合训练,

而每个解码器代表了机器翻译中不同的目标语言.尽管这一过程不会提高机器翻译的翻译效果,但可以增加模

型中编码器的语义理解能力.其实施框架如图 3 所示,我们可以利用自然语言处理领域中相同源语言但不同目

标语言的语料库来增强安全评估模型中语义理解模块的训练效果.例如,我们找到了英译中、英译法以及英译

德等不同类型的语料库,我们可以将 3 个完全不同的解码模型连接到同一个编码模型上,并负责各自目标语言

(中文、法文与德文)的输出,而用同一个编码器来负责源语言(英文)的输入.使用这一结构的意义在于,在进行安

全性评估时,会仅仅保留编码模型将源语言转换成语义编码.而多种不同语言的联合训练会使语义编码中保留

更具有一般性的语义信息,而使后续的评估过程更为准确. 

 
Fig.3  A one-to-many encoder-decoder pattern for training the semantic model of the safety evaluation 

图 3  一对多的编码-解码模式来训练用于安全性评估的语义模型 
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2.3   评估指标生成 

本文方法以机器学习模型来生成最终的评估指标,这里,机器学习技术在本质上通过统计模型建立了语义

编码与评估指标之间的对应关系.因此,对于每一个统计指标,我们会训练一个独立的机器学习模型.软件安全

性评估输出的评估指标可以分为数值型与离散型两类.例如,作为软件安全评估的一部分,漏洞数量预测将输出

数值型的评估指标,即估计软件中可能会有多少个漏洞,从而帮助用户分析待评估软件遭到黑客攻击的风险有

多大.而漏洞类型预测将输出离散型的评估指标,即告知用户待评估软件中可能会存在那种类型的漏洞,以帮助

用户分析在软件遭受黑客攻击时可能会引起怎样的后果(不同的漏洞类型可能会引起信息泄露、数据被篡改或

者使软件拒绝服务等不同后果). 
对于不同类型的软件安全评估指标,我们需要对应地构建不同类型的机器学习模型:数值型的评估指标将

会采用机器学习的回归模型来生成,而离散型的评估指标我们将采用分类模型来生成.虽然从机器学习的本质

来说,分类模型与回归模型具有对应关系,但因其具体工程设定的不同,我们仍然构建了不同的学习模型.例如,
分类模型要在其输出层用 softmax 函数判断类别,而回归模型一般不使用这样的设置.我们尝试了多种不同的机

器学习算法,并选择准确率较高的算法来完成最终的安全性评估. 
我们用于训练机器学习模型的标注数据来源于安全漏洞数据库,例如国际通用漏洞披露数据库(CVE)和美

国国家漏洞数据库(NVD).对于这些数据库中的数据进行统计分析,我们可以得到软件名称、版本号和评估指标

之间的对应关系.这些对应关系成为了我们训练评估模型的基准.我们将软件名称和版本号输入到爬虫模块和

语义理解模块,获得对应的语义编码向量 SC 之后,我们将构建语义编码向量 SC 和评估指标之间的对应关系.这
一对应关系将成为评估指标生成的机器学习训练数据.指标生成模型经过训练后,即可接入整体框架而完成安

全性评估任务. 

3   实验评估 

为了评测自然语言数据驱动的智能化软件安全评估方法是否有效,我们基于国际通用漏洞披露数据库

(CVE)和美国国家漏洞数据库(NVD)来部署本文方法的评估实验,并通过十倍交叉验证来分析本文方法的准确

度.本文实验主要关注以下研究问题. 
• 研究问题 1:以哪一种机器学习算法构建评估指标生成模型可以更有效地完成安全性评估任务? 
• 研究问题 2:怎样的特征词可以使安全性评估获得更为准确的自然语言数据? 
• 研究问题 3:以不同的搜索引擎来构建爬虫会对评估精度有什么影响? 

3.1   方法实现与实验设置 

我们基于 Java 1.8 和 Scala 2.11.8 实现了本文方法的工具原型,其中,深度语义理解作为一个独立模块基于

TensorFlow 3.2.1 开发,由于 TensorFlow 需要以 Python 作为开发语言,故而深度语义理解模块运行在 Python 
3.5.2 的平台,评估指标生成模块是由 Scala 调用 Weka 3.8 来构建的.实验运行在一台戴尔 Precision Tower 3620
的工作站上,其 CPU 为四核的 Intel Core i7-6700 4GHz,内存为 16GB DDR4-2133.深度学习训练用了显卡加速,
工作站的显卡型号为 NVIDIA Quadro K620,显存为 2GB,并在这样的配置下进行了 128 个小时的深度学习训练

来构建用于软件安全性评估的语义理解模型. 
在实验中,我们以从安全数据库中总结的软件漏洞数量、漏洞类型以及漏洞严重程度作为安全性评估指

标.其中:漏洞数量直接以安全数据库中对于当前软件的已知漏洞数量作为评估依据;漏洞类型采用了国际通用

的 CWE(common weakness enumeration)类型标识,例如 CWE-310 类型的漏洞表示待评估软件中加密算法的加

密强度不够,有被破解的风险,而 CWE-824 类型是指待评估软件中存在指针的不安全访问;对于漏洞的严重程

度,我们以通用漏洞评分系统(common vulnerability scoring system)的漏洞评分来作为评估依据. 
我们从安全数据库收集了从 1999 年 2 月 21 日~2017 年 2 月 20 日的漏洞数据,共计 82 606 个漏洞作为实

验的标注数据.对于像漏洞数量与漏洞严重程度评分等数值型的安全评估指标,我们按照公式(4)计算其修正相
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对误差(corrected relative error,简称 CRE),并以此来判断我们评估方法的准确程度. 

 100%
1

CRE
L
Δ

= ×
+

 (5) 

其中,Δ是预测值和标注值之差,L 是标注值.为了防止标注值为 0(例如实际软件在安全数据库中没有漏洞报告),
我们将标注值按照惯例进行了加一修正.除此之外,采用修正相对误差 CRE 的另一个重要原因是:当标注值 L 较

小时,相对误差很容易变的很大而难以准确反映评估的准确程度.修正相对误差能够缓解这一现象,减少预测输

出结果和标注值的相关性,从而使我们对预测效果的评判更为精确.该修正相对误差所代表的实际含义为预测

值误差在标注值中的比例,误差值越小则安全性评估的结果越为准确,误差值最小为 0. 
对于像漏洞类型这样的离散型评估指标,本文的评估方法将会按照待评估软件中各类型漏洞出现的概率

从高到低输出一个该指标的预测排序.我们用待评估软件中出现最多的漏洞类型在预测排序中的排名差来评

估本文方法的准确程度.例如,在预测排序的第一位就是待评估软件中实际出现最多的漏洞类型,则排名差为 0;
如果待评估软件中实际出现最多的漏洞类型出现在预测排序中的第二位,则排名差为 1.以此类推,排在第三位

的排名差为 2,排在第四位的排名差为 3.排名差体现了预测类型在概率排名上的误差值,排名差越小则在漏洞

类型上的评估越为准确.与数值型评估指标的相对误差一样,排名差最小也为 0. 

3.2   实验1:评估指标生成算法比较 

本文方法适用于评估已发布、并在互联网上积累了一定用户评价的软件系统,对于不在 CVE 和 NVD 数据

库中的相关软件,我们也能支持其安全评估,但缺乏对评估结果好坏的判定方法.因此,我们采用十倍交叉验证

方法来比较不同的安全性评估指标生成算法,即将依据漏洞数据库产生的标注数据集分成 10 份,每次轮流用其

中 9 份数据来训练评估指标的生成模型,并用剩下的 1 份数据进行测试,最终将 10 次的测试结果计算平均值. 
我们尝试使用不同的机器学习算法来获得软件的安全评估指标,对于漏洞数量和漏洞严重程度的评分这

些数值型评估指标,我们尝试了 4 种不同的机器学习回归算法来进行评估,其结果见表 1.而对于漏洞分类这样

的离散型评估指标,我们尝试了 3 种不同的机器学习分类算法来进行评估,其结果见表 2.由于随机森林法既可

以作为回归模型又可以作为分类模型,故我们对数值型评估指标和离散型评估指标均用该方法进行了尝试. 

Table 1  Training time and prediction error of regression models for numeric measurements 
表 1  对于数值型评估指标,采用不同回归模型的训练时间与预测误差 

指标生成 
回归算法 

漏洞数量预测 
算法的训练时间(s) 

漏洞数量的平均 
预测相对误差(%) 

漏洞严重程度评分 
预测的训练时间(s) 

漏洞严重程度评分的 
平均预测相对误差(%) 

线性回归 2.72 86.78 5.86 20.03 
多层感知器 83.93 44.66 271.69 12.98 
M5 模型树 0.19 25.71 0.19 7.42 
随机森林法 0.22 24.18 0.38 1.74 

Table 2  Training time and prediction error of classification models for the defect category prediction 
表 2  对于漏洞类型预测,采用不同分类模型的训练时间与预测误差 

漏洞分类算法 训练时间(s) 最严重漏洞类型的预测准确率(%) 漏洞类型排序的平均排名差 
Logistic 多分类器 1.91 68.81 0.63 

决策树 0.28 70.25 0.55 
随机森林法 0.67 82.53 0.43 

从表 1 的数据结果可以看出,不合适的机器学习算法对于漏洞预测与安全性评估几乎是无效的.在回归模

型中,线性回归和多层感知器对漏洞数量预测的误差很大,特别是线性回归模型.原因在于自然语言的语义结构

常常和评估结果并不构成线性关系,使用线性模型不能合理地表现出自然语言语义结构中的复杂关系,即使经

过充分地学习与训练,线性回归模型也不能胜任基于自然语言的软件安全性评估任务.多层感知器不仅预测误

差较大,并且训练时间很长,这是因为多层感知器是一种对数据量和训练时间要求较高的算法.目前,数据库中

漏洞数量与漏洞严重程度的标定训练数据还不能将多层感知器的能力完全发挥出来.M5 模型树和随机森林法
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是较为合适的评估算法,能得到很好的回归效果.这是因为 M5 模型树和随机森林法本质上都集成了类似于决

策树的预分类过程,这一过程能很好地将语义信息归类到回归输出的大致范围,再通过进一步的回归算法,使评

估结果更为精确.从实验结果来看,随机森林法比 M5 模型树需要稍多的训练时间,但评估精度更高. 
事实上,在 CVE 和 NVD 等数据库中,不同软件的实际漏洞数量差别很大,有些软件目前仅被发现了几个漏

洞,而另一些软件有数百个漏洞被收录在数据库中.经过对实验结果数据的进一步追踪,我们发现漏洞预测的相

对误差和软件漏洞的绝对数量之间存在一定的依赖关系:当漏洞绝对数量特别小,即数据库中披露的漏洞很少

时,预测相对误差会很大;而当漏洞数量较大,数据库中披露的漏洞较多时,预测相对误差会趋向于稳定,此时,相
对误差能客观地反映评估效果.例如,当某软件实际仅存在 1 个漏洞时,如果预测值为存在 3 个漏洞,实际仍然是

较为准确的预测,但相对误差却为 200%,看起来误差很大.而当实际软件的漏洞绝对数量很大时,预测相对误差

能够较为实际地反映评估效果. 
表 2 的分类结果与回归结果类似,随机森林法获得了最好的分类效果.这说明在安全性评估这一具体的问

题背景下,离散型评估指标与数值型评估指标具有较为相似的数据特征.因此,我们主要以随机森林法来部署后

续实验,已探讨其他因素对的评估结果的影响. 

3.3   实验2:不同特征词的评估比较 

在本实验中,我们分析以怎样的特征词可以驱动本文的爬虫获得更有利于软件安全性评估的特征词.这些

特征词会同软件名称和版本号一起传入 Web 端的搜索引擎,从而定位到相关自然语言信息的网站.假如没有这

些特征词信息,爬虫很有可能会爬取到与安全性无关的自然语言信息,从而对评估结果造成干扰.因此,选用合

适的特征词对于构建有效的安全性评估具有重要意义. 
由于安全数据库中关于各个漏洞的自然语言描述是与安全性评估直接相关的数据信息,我们通过统计安

全数据库漏洞描述信息中的单词词频来获取本实验的初始候选特征词.我们将描述信息中的单词按词频从高

到低排列,并人工去除了词频较高的虚词等意义不明确的单词,其词频最高的前 8个单词及其词频被列举在表 3
的前两列.当我们以这些高频单词来驱动软件的安全性评估时,评估效果见表 3.我们通过对各指标的安全性评

估效果进行打分来对特征词做整体评价.其打分规则为:当某个指标的平均预测相对误差每增加 1%,则扣 1 分;
漏洞类型排序的平均排名差每相差 1 名,则扣 50 分.这样设定打分规则的原因在于,当排名差达到 2 名开外时,
我们认为这一次漏洞类型排名的预测是失败的.以满分 100 分减去 3 项指标的平均扣分值,即为当前评估效果

的最终得分. 
Table 3  Evaluation effectiveness with the single keyword 

表 3  单特征词的评估效果 

特征词 数据库 
中词频 

漏洞数量的平均 
预测相对误差(%) 

漏洞严重程度评分的 
平均预测相对误差(%) 

漏洞类型排序的 
平均排名差 评估效果得分 

Crafted 14 989 24.97 2.86 0.62 80.39 
Cross 11 624 27.19 2.66 0.78 77.05 

Vulnerability 37 262 28.98 3.55 0.85 74.99 
Attacker 61 106 25.70 4.72 1.02 72.86 

Cve 30 436 28.17 4.57 1.03 71.92 
Unspecified 18 482 30.66 4.00 1.00 71.78 

Arbitrary 41 913 39.30 4.39 1.08 67.44 
Denial 18 235 39.26 4.63 1.13 66.54 

表 3~表 5 给出了不同特征词及其组合下驱动安全性评估的预测误差.为了清晰地描述,我们按照评估效果

得分从大到小的次序来排列表中的数据.其中,表 3 给出了使用单个特征词来驱动的安全性评估效果,表 4 给出

了同时将两个特征词来驱动搜索引擎进行安全性评估的效果,表 5 给出了使用 3 个特征词组合来评估软件安全

性的效果.从表 3~表 5 的评估数据可以看出,使用两个特征词来驱动安全性评估,其整体效果要优于单个特征词

和 3 个特征词.这与搜索引擎的特点相关.一般来说,当用户使用搜索引擎来获得有用信息时,关键词数量适中最

为有效.对于本文的安全性评估方法,在使用两个特征词时,对应的搜索引擎关键词约为 4 个左右,这一关键词数

目使爬虫有更高的概率获得有用信息.并由表 4 数据可知,当我们组合使用 cross,crafted 这两个特征词时评估效
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果最好,这两个词也正好是表 3 中评估得分最高的两个特征词.由此可见:组合使用评估较高的特征词,仍然可以

获得较好的评估效果.因此在后续实验中,我们以 cross,crafted 作为特征词来获得自然语言数据. 

Table 4  Evaluation effectiveness with double keywords 
表 4  双特征词的评估效果 

双特征词组合 漏洞数量的平均 
预测相对误差(%) 

漏洞严重程度评分的 
平均预测相对误差(%) 

漏洞类型排序的 
平均排名差 评估效果得分 

Cross, crafted 23.06 1.07 0.33 86.46 
Cross, denial 24.42 1.23 0.34 85.78 

Cross, vulnerability 24.74 1.13 0.37 85.21 
Cve, cross 24.96 1.93 0.41 84.20 

Vulnerability, denial 24.93 2.87 0.43 83.57 
Cve, vulnerability 24.77 2.07 0.47 83.22 

Cve, denial 25.15 2.70 0.46 83.05 
Cve, crafted 25.41 2.66 0.50 82.31 

Table 5  Evaluation effectiveness with triple keywords 
表 5  三特征词的评估效果 

三特征词组合 漏洞数量的平均 
预测相对误差(%) 

漏洞严重程度评分的 
平均预测相对误差(%) 

漏洞类型排序的 
平均排名差 评估效果得分 

Cross, crafted, denial 27.46 2.07 0.34 84.49 
Cross, crafted, vulnerability 27.74 2.07 0.37 83.90 

Cve, cross, vulnerability 26.91 1.89 0.40 83.73 
Cross, denial, vulnerability 27.80 2.31 0.37 83.80 

Cve, cross, crafted 26.76 1.88 0.42 83.45 
Cve, cross, denial 27.33 2.00 0.41 83.39 

Cve, crafted, vulnerability 27.22 2.50 0.45 82.59 
Cve, crafted, denial 26.72 2.68 0.47 82.37 

我们在训练完成后,对相关特征词在爬虫阶段获得的数据源进行了人工追踪,追踪结果显示,爬虫以 cross、
crafted 作为特征词自动从互联网上获得的自然语言数据中,70%以上的段落来源于对应软件的 Bug 汇总库、漏

洞论坛或者对应软件已有的评估报告中,因此我们认为,这 3 类数据源对于评估结果是最为直接有效的. 

3.4   实验3:搜索引擎对评估结果的影响 

我们尝试采用不同搜索引擎来获得本文方法所需的自然语言数据.并观察评估效果,表 6 显示了必应、雅

虎、百度这 3 个搜索引擎的评估效果.从表 6 数据可知,不同搜索引擎对评估结果的影响不大.这说明大部分搜

索引擎获取安全性评估相关信息的能力是类似的.相对来说,百度搜索在软件安全性评估上的精度略低于雅虎

和必应. 

Table 6  Prediction precision of models with various search engine 
表 6  使用不同搜索引擎时模型的预测精度 

搜索引擎 漏洞数量的平均 
预测相对误差(%) 

漏洞严重程度评分的 
平均预测相对误差(%) 

漏洞类型排序的 
平均排名差 评估效果得分 

微软必应 25.44 1.96 0.43 83.70 
雅虎搜索 25.43 2.27 0.46 83.10 
百度搜索 25.91 2.40 0.61 80.40 

 

3.5   实验小结 

由以上 3 组实验的观测,我们可以得出以下结论:对于研究问题 1,随机森林算法构建的机器学习模型可以

更有效地完成安全性评估任务,因其决策树分类与各树的回归均值算法既能很好地将语义信息归类到回归输

出的大致范围,又能更为精细的构建分段的回归模型;对于研究问题 2,我们发现,组合两个评估结果较好的特征

词可以获得更为有效的自然语言数据,因为这样会使搜索引擎的关键词数量适中;对于研究问题 3,我们发现,不
同搜索引擎对评估结果的影响不是很大,这说明大部分搜索引擎获取安全性评估相关信息的能力是类似的.从
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实验结果可知,本文方法既不依赖于软件的设计模型,也不依赖于源代码和可执行码,因此它可以面向用户不能

获得源代码,甚至二进制码亦被经过混淆的闭源软件.对于具有一般性的软件安全评估,特别是在直接获得最终

的安全评估结果上,本文方法具有明显的优势. 

4   相关工作 

本文给出一种由自然语言数据驱动的智能化软件安全评估方法来为已发布软件的新用户提供有效的安全

性评估.已有的相关工作并未涉及到这一特定需求,而大多是面向未发布或最新发布软件来进行安全性评估,因
此,本文针对这一应用场景提出了一种新的方法.本节主要探讨和本文的安全性评估密切相关的技术,主要包括

基于代码的安全指标分析技术以及基于机器学习的恶意软件检测技术.值得注意的是,由于关注层面的不同,这
两项技术实际并不冲突.基于代码的技术主要关注底层代码的行为特征;而机器学习方法所关注的内容往往更

为高层,一般用来判定较为复杂的软件安全性行为.对于同时采用机器学习制导并基于代码的相关工作,我们根

据其主要贡献,一般将其归类在机器学习制导的相关技术中. 
• 基于代码的软件安全指标分析 
基于代码的软件安全指标分析技术通过对源代码或二进制码进行分析和测试,分析软件中的安全漏洞以

及相应的安全性评估指标.Lund 等学者提出了 CORAS 方法,通过驱动模型来获得安全评估所需的评估指标.他
们利用定制的 UML-profile 来表示资产风险、安全漏洞、安全威胁和安全解决方案,并围绕着安全漏洞相互关

联以及安全漏洞组合所引发的威胁来分析软件的安全性[6].Goseva-Popstojanova 等学者提出了一种基于 UML
模型的安全风险评估指标,该方法首先分析体系结构中构件与连接器的风险因子,并基于事故的可能性来评估

这些因子的严重性;然后,它通过马尔可夫链来计算每个场景的风险因子,并最终以场景为基础来评估用例和整

个软件的安全性[7].Yacoub 等学者进一步针对软件体系结构发展了软件构件和连接器的启发式风险因子,并引

入依赖图来表示场景下软件构件、连接器和构件的交互概率,再通过聚合算法对所有场景下风险因子进行合成

得到系统的整体风险因子[8].Cho 等学者给出了一种针对代码混淆技术的安全评估策略,主要用于评估 Android
平台物联网软件抵御安全性攻击的能力[9].Nostro 等学者提出了多项指标,以对安全攻击的防范措施进行人工

评估[10].Tang 等学者探讨了模型驱动架构(model driven architecture,简称 MDA)的安全性问题,并对模型驱动架

构进行了扩展,使其支持代码级的安全评估过程[11].Wang 等学者介绍了在网络设备软件中将安全功能评估与

漏洞评估相结合的集成方法[12].这些评估方法能够覆盖较多的软件安全问题,评估结果相对准确,但它们都是相

对重量级的方法,需要耗费大量的人工成本,这是已发布软件的新用户所不愿承担的,因而并不适用于已发布软

件的安全评估. 
Schmeelk 等学者研究了如何基于静态程序分析技术对移动平台的恶意攻击进行检测[13].Rashidi 等学者对

Android平台可能存在的安全威胁及其防护方法进行了全面的分析与评价[14].Neuner等学者探讨了基于动态测

试分析的安全评估方法,并针对移动平台对比了现有的动态分析平台及沙箱平台[15].古天龙等学者分析了分类

算法中的隐私泄露问题,并针对该问题提出了基于代码的安全评估方法[16].Shabtai 等学者对谷歌的安全机制进

行了人工评估,生成了易于理解的安全评估报告[17].Liu 等学者对已有的多个安全数据库进行二次统计分析,并
综合构建了一个软件漏洞评估数据仓库 VRSS[18],该仓库对在数据库中目前已知的软件漏洞进行了重新打分

评估.一年后,Liu 等学者进一步改进了该数据仓库,他们基于层次分析方法使软件安全漏洞的标识优先级指标

更为精确[19].Bagheri 等学者提出了基于静态分析技术构造多个应用对资源访问以及应用间相互通讯的形式化

模型,再利用模型验证技术分析通过多个应用协同访问未授权资源的不安全行为[20].这些基于代码的攻击检测

与安全指标分析主要关注底层代码的行为特征,常常针对特定的安全性问题.在针对具体应用场景的底层评估

指标分析时,例如获得 VRSS 计分数据时,基于代码的软件安全指标分析具有一定的应用价值.与这些工作不同,
本文方法通过理解 Web 上收集到的待评估软件的大量信息,自动提炼与安全相关的内容,这些内容可以是基于

源代码的分析和测试的结果,也可以是用户报告的错误、问题和使用经验.它覆盖了比单纯源代码分析和测试

结果更多的方面,因而可以提供更加全面的评估结果.因此,本文方法更适合为已发布软件的新用户提供有效地
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安全性评估. 
• 基于机器学习方法的恶意软件检测技术 
基于机器学习方法的恶意软件分析技术通常提取相关的程序结构或者是程序行为作为特征,许多方法也

是以基于代码的软件安全指标分析为基础的.更进一步地,它们基于这些特征,通过分类算法构造量化指标,最
后使用机器学习算法对异常行为和正常行为进行分类和识别.Gascon 等学者研究了运用机器学习中的分类算

法对函数调用图进行分析,从而可以判定运行时刻的函数调用轨迹与行为特征图之间的相似性,进而识别出恶

意行为的方法[21].Afonso 等学者提出了将应用调用 API 方法的次数和调用系统方法的次数作为识别恶意软件

的特征,利用分类算法,根据这两个特征将恶意软件与正常软件进行区分[22].Yang 等学者将触发安全敏感行为

的上下文环境与安全敏感行为一起作为识别安全漏洞的特征,再利用支持向量机,基于这些特征识别软件的恶

意行为.这一方法可以有效处理恶意软件将恶意行为伪装成为正常行为从而逃过安全漏洞分析[23].Gorla 等学

者首先根据应用的描述信息,按照用途将应用分为不同的簇,然后对属于同一簇的应用对安全敏感 API 的调用

进行统计,最后利用非监督的单类支持向量机识别同一簇中的非安全行为[24].与本文的工作不同,目前这些基于

机器学习的方法主要关注利用机器学习的特点检测软件的恶意行为,而并非获得安全评估特征. 
自然语言处理技术也被引入到恶意软件检测中,以对软件中自然语言描述的文档和配置信息进行分析.Lu

等学者利用自然语言处理技术对 App 的描述文档进行分析,以识别出类似功能软件簇,通过簇内同行软件投票,
提高识别隐私信息泄露行为的准确率[25].Qu 等学者运用自然语言处理工具自动提取软件描述中声明的安全权

限,构造软件运行所需安全权限模型[26].Nan 等学者基于自然语言处理,将 Andriod App 布局文件中的关键文本

进行提取,以帮助后续过程对可能泄露敏感信息的用户输入展开分析[27].Huang 等学者开发了移动应用 UI 自动

分析工具,通过对 UI 上的输入域标签与提示进行理解,找出可能导致用户隐私泄露的界面元素[28].上述工作中,
自然语言处理技术处理的对象是软件或者是软件的配置信息;而我们的工作中,处理的是与软件安全直接相关

的自然语言描述. 

5   结束语 

软件安全性是衡量软件能否抵御恶意攻击的重要性质.在当前互联网环境下,黑客攻击无处不在,且手段多

样,因而估计软件中可能含有的漏洞数量与类型,即对软件进行安全评估,变得十分必要.基于安全评估结果,用
户可以预测软件中存在的潜在安全威胁,并针对这些威胁做好必要防范措施,以避免或减少因为软件安全问题

而造成损失.在实际中,用户不仅需要对未发布、或者最新发布的软件实施安全性评估,对已发布软件也会有一

定的安全评估需求.例如,当用户需要从市场上互为竞争的多款软件中作出选择,就会希望能够花费较低成本、

较为客观地对这些软件进行第三方的评估与比较.已有的安全性评估方法往往并不适用于这一评估场景. 
• 首先,用户往往获取不到这些待评估软件的源代码,甚至取得的二进制码也是经过代码混淆的,很难部

署基于代码的分析技术来提取与确认所需的评估指标; 
• 其次,随着软件规模的增长与功能逻辑日益复杂,程序分析与软件测试的运行成本也随之提高. 
本文提出了一种由自然语言数据驱动的智能化软件安全评估方法.该方法自适应地爬取用户在软件使用

过程中对软件的自然语言评价数据,并利用深度学习方法与机器学习评估模型的双重训练来获得软件的安全

性评估.由于本文的自适应爬虫能够在反馈中调整特征词,并结合搜索引擎来获得异构数据,因而可通过采集广

泛的自然语言数据来进行安全评估.另外,使用一对多的机器翻译训练能有效解决将自然语言数据转换为语义

编码的问题,使得用于安全评估的机器学习模型可以建立在自然语言的准确语义特征基础上.我们进一步在国

际通用漏洞披露数据库(CVE)和美国国家漏洞数据库(NVD)上对本文方法进行了实验,结果显示,随机森林方法

在自然语言数据驱动的智能化软件安全评估中表现突出,采用双特征词来结合搜索引擎爬取自然语言数据可

以达到最低的预测误差,而使用不同的搜索引擎在预测效果上差别不大.实验结果进一步说明了本文方法在评

估软件漏洞数量、漏洞类型以及漏洞严重程度上的有效性. 
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